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Tassa insinooritydssa tutustuttin WLAN-verkkoihin, seka varsinkin niiden integroimiseen
osaksi yrityksen tietoverkkoa. Ty6 tehtiin Ahlstrom Oyj:n tilauksesta.

WLAN-verkot mahdollistavat kayttgjalleen paremman likkkuvuuden mm. kannettavaa tieto-
konetta kaytettaessa eivatka sido kayttajaa kiintean yhteyspisteen viereen. Tasta on yri-
tyskaytossa hydtyd mm. kokouksissa ja neuvotteluissa. Myds vierailijoille tasta on hyotya,
mikali yritys pystyy tarjoamaan heille palvelun paasta verkkoon.

LWAPP on tekniikka, joka mahdollistaa suurien langattomien verkkojen hallinnoimisen ja
valvomisen yhdesta paikasta tai laitteesta kasin. Tasta on hyottya, mikali tukiasemien lu-
kumaara on suuri ja verkko laaja.

Tutkimus aloitettiin selvittamalla WLAN-verkkojen historiaa seké esittelemalla eri standar-
dit. Taman jalkeen tutustuttiin radiotiella tapahtuviin siirtotekniikoihin ja eri modulaatiome-
netelmiin. My®ds WLAN-verkon siirtotietéd seka erilaisia WLAN-verkoissa kaytettavia an-
tenneja tarkasteltiin tydssa. WLAN-verkkojen tietoturvallisuus, kuten uhat ja salausmene-
telmat olivat keskeisessa asemassa tyota tehtédessa.

Tulevaan CAPWAP-protokollaan luotiin katsaus tyéssé. Vahvin ehdokas protokollaksi on
Ciscon kehittama LWAPP, mutta myds sen kilpailijoita tarkasteltiin lyhyesti.

Tyon lopuksi suunniteltiin Ahlstrom Oyj:lle konserninlaajuinen WLAN-standardi, jota tul-
laan kayttamaan yrityksen konttoreissa ympari maailman. Systeemi mahdollistaa seka
yrityksen tyontekijoille vahvalla salauksella muodostetun langattoman yhteyden luomisen
inter- ja intraverkkoihin, ettd yrityksen vierailijoille internet-yhteyden. Taméa on toteutettu
kayttamalla useita SSID:t& joille on luotu erilaiset toimintaperiaatteet.

Avainsanat: WLAN, langaton lahiverkko, Wi-Fi, LWAPP, CAPWAP
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The purpose of this graduate study was to evaluate the use of WLAN networks and espe-
cially the integration of them as a part of a corporate network. The study was assigned by
Ahlstrom Corporation.

Wireless networks enable better mobility for their users for example when using laptops,
as they do not bind the user to a fixed network access point. For corporations, this is par-
ticularly beneficial in meetings and negotiations. Also corporate visitors can benefit from
this as they can connect their laptop in the WLAN facility provided by the corporation.

The aim of this study was to examine the history of wireless networks and present differ-
ent WLAN standards. Another objective was to study transmission techniques which occur
in radio waves and different modulation techniques. Also different types of radio antennas,
which are used with WLANs have been presented in this study. Security in wireless net-
works, such as hazards and encryption methods, has been discussed extensively.

The new forthcoming IETF draft protocol, CAPWAP, was evaluated in this study. The
strongest and most likely candidate is LWAPP developed by Cisco, but also its competi-
tors were studied.

Based on the findings of this study, a corporate-wide WLAN solution was designed for
Ahlstrom Corporation, which will be used at the corporate offices throughout the globe.
The system empowers the employees with Internet and intranet access with strong en-
cryption and corporate visitors with Internet access. This was accomplished by using mul-
tiple SSIDs with each having different policies.

Keywords: WLAN, wireless local-area network, Wi-Fi, LWAPP, CAPWAP
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LYHENNELUETTELO

ACK

AES

AP

ARP
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CCK

CFP

CSMA/CA

CSMA/CD

CTS

dBi

DCF

DECT

DES

DHCP

DIFS
DNS

DoS

DSSS

DTE

EIFS

EIRP

Acknowledgement code; tiedonsiirrossa kaytettava merkinantokoodi
Advanced Encryption Standard; tehokas salausalgoritmi

Access Point; tukiasema

Address Resolution Protocol, MAC-osoitteen loytamiseen kaytetty protokolla
Basic Service Set; yhden tukiaseman infrastruktuurinen verkko

Binary Phase Shift Keying; tiedonsiirrossa kaytettava modulaatio-tekniikka
Complement Code Keying; tiedonsiirrossa kaytettava koodaus-tekniikka
Contention Free Period; aika joka kaytetaan keskitettyyn hallintaan

Carrier Sense Multiple Access with Collision Avoidance; MAC-osakerroksen
protokolla langattomassa tiedonsiirrossa

Carrier Sense Multiple Access with Collision Detection; MAC-osakerroksen
protokolla kiintedssa verkossa

Clear to Send; langattoman tiedonsiirron merkinantoa
Antennivahvistus desibeleina
Distributed Coordination Function; langattoman tiedonsiirron toimintatapa

Digital Enhanced Cordless Telecommunications; langaton digitaalinen puhe-
linjarjestelma

Data Encryption Standard; salausalgoritmi

Dynamic Host Configuration Protocol; protokolla joka jakaa IP-osoitteita ver-
koissa

Interframe Space; aikaviive
Domain Name System; muuttaa verkkotunnukset IP-osoitteiksi

Denial of Service; palvelunestohydkkays, verkkopalveluihin kohdistuva
hyokkays

Direct Sequence spread spectrum; suorasekvenssihajaspekitri
Data Terminal Equipment; paatelaite
Extended InterFrame Space; pisin WLAN-laitteiden kayttdma viive

Effective Isotropic Radiated Power; isotrooppinen lahetysteho
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HTTP
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QoS

European Telecommunications Standards Institute; eurooppalainen telealan
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Enhanced Wireless Consortium; Intelin vetdma konsortio joka suunnittelee
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Frequency-hopping Spread Spectrum; taajuushyppelyhajaspektri

High Performance Radio Local Area Network; ETSIn maarittelem& langaton
lahiverkko -standardi

High Rate Direct Spread Spectrum; nopea suorasekvenssihajaspekiri
Hypertext Transfer Protocol; selaimen tiedonsiirtoprotokolla
Inter Access Point Protocol; tukiasemien valilla toimiva protokolla

the Institute of Electrical and Electronics Engineers; kansainvélinen sahkoin-
sinooriliitto

Internet Engineering Task Force; internet protokollien standardointijarjesto
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Quadrature Phase Shift Keying; tiedonsiirrossa kaytettavd modulaatiotek-
niikka

Rivest Cipher 4; salausalgoritmi jota kaytetdan WEP:ssa

Remote Edge Access Point; Verkon reunalla sijaitseva tukiasema
Radio Frequency; radiotie

Received Signal Strength Indicator; vastaanotetun signaalin voimakkuus
Request to send; langattoman tiedonsiirron merkinantoa

Radio Resource Management; radiotiella kaytettyhallintaprotokolla
Secure Address Resolution Protocol; suojattu ARP-protokolla
Short Interframe Space; odotusaika langattomassa tiedonsiirrossa
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1

JOHDANTO

Langattoman lahiverkon yleistyttyd ovat myds yritykset siirtymassa pikkuhil-
jaa kayttamaan tata ratkaisua. Houkutus siirtya kayttdmaan langattomia rat-
kaisuja on suuri, vaikka tiedonsiirtonopeudet eivat parjaakaan perinteiselle
kiintedlle verkolle. Esimerkiksi kokoustiloissa tai kotona paasy verkkoon tai
internetiin kannettavalla tietokoneella helpottuu huomattavasti, kun infra-
struktuuri ei ole enda esteena liikkuvuudelle, vaan yhteys voidaan muodos-

taa langattomasti.

WLAN- tai Wi-Fi-verkkojen suurimpana ongelmana on ollut tietoturvallisuus.
Verkkojen siirtotiena kaytetdan radiokerrosta, joka on fyysisesti avoin kaikil-
le. Taméan takia siirtyminen langattomien verkkojen kayttoon yritystasolla on-
kin ollut kyseenalaista. Paasya internetiin on kylla tarjottu, mutta paasya yri-

tyksen sisaverkkoon on kuitenkin pyritty rajoittamaan WLAN-ratkaisuilla.

IEEE 802.11 - suosituksen ensimmaéinen standardi saatiin hyvaksytettya
vuonna 1997, ja sitd on seurannut monta laajennusta. Ensimmaisen stan-
dardin tarjoama tiedonsiirtonopeus 1 -2 Mbit/s on moninkertaistunut vuosien
saatossa ja vuoden 2006 tammikuussa IEEE (the Institute of Electrical and
Electronics Engineers) hyvaksyi uuden IEEE 802.11n -luonnoksen, joka lu-
paa tiedonsiirtonopeudeksi huimat 600 Mbit/s. Toinen asia, mihin uusissa

standardeissa keskitytddn, on tietoturvan parantaminen.

Tassa tyossa keskitytédn WLAN-verkon rakentamiseen yrityksen konttorei-
hin ympari maailmaa, kayttaen Airespacen kehittamaa LWAP (Light Weight
Access Point) -protokollaa, joka mahdollistaa WLAN-verkon keskitetyn hal-
linnan. Tama tehtiin Ahlstrom QOyj:lle tilauksesta. Lisaksi tutustutaan lahem-
min langattoman verkon toimintaan ja standardiin, seka laitteistoon joka

vaaditaan langattoman verkon yllapitamiseen.
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2.1

WLAN-STANDARDIT

Kun langattomia lahiverkkoja lahdettiin aluksi kehittelemaan, oli olemassa
monia eri suljettuja protokollia ja eri verkkoja eri kayttotarkoituksiin, mutta
1990-luvun lopussa niille kehitettiin standardit IEEE:n ja ETSI:n toimesta.
Suurin naista oli IEEE 802.11, johon on tullut suurimpina laajennuksina IEEE
802.11a, IEEE 802.11b ja IEEE 802.11g. ETSI:n standardina on julkaistu
HIPERLAN ja HIPERLAN II. /1, s. 230./

IEEE 802.11

IEEE802.11:n ensimmainen versio hyvaksyttiin vuonna 1997 ja paranneltu
versio vuonna 1999. Suositus maarittelee kaksi erityyppista topologiaa: ver-
taisverkko eli Ad-Hoc ja tukiasemaan eli access pointiin perustuva asia-
kas/palvelin-tyyppinen verkko. Standardi tukee nopeuksia 2 Mbit/s saakka,
ja se toimii 2,4 ja 5 GHz:n ISM (Industrial Scientific Medical) alueilla radio-
taajuudella. Standardi on myds maaritelty infrapuna-alueelle valilla 850 —
950 nm.

IEEE802.11 kayttdd hyvakseen radiotaajuudella sekéd suorasekvenssihaja-
spektrida, DSSS (Direct Sequence Spread Spectrum), ettd taajuushyppelya,
FHSS (Frequency Hopping Spread Spectrum). (Effective Isotopic Radiates
Power). /1, s. 230 - 235./



2.2

2.3

2.4

IEEE 802.11a

IEEE 802.11a:n kehitystyt kaynnistyi vuoden 1997 aikana ja se valmistui
vuoden 1999 aikana. Laajennuksesta kaytetaan nimitysta OFDM PHY (Or-
thogonal Frequency Division Multiplexing), ja se sallii jopa 54 Mbps:n siirto-
nopeuden 5 GHz:n taajuusalueella. IEEE 802.11a:n vaatima kaistanleveys
on 16,6 MHz ja niitd on kahdeksan kappaletta valilla 5,1 — 5,8 GHz. /1, s.
238./

IEEE 802.11b

Toinen laajennus IEEE 802.11 -tekniikkaan on IEEE 802.11b, joka tukee
nopeuksia 11 Mbps:4an saakka 2,4 GHz:n ISM-alueella. Tarkemmin valilla
2,4- 2,485 GHz. Suosituksesta kaytetddn myds nimitysta HR/DSSS (High
Rate/ Direct Sequence Spread Spectrum). Suositus maarittelee tavan, jolla
huonoissa olosuhteissa voidaan datasiirtonopeutta pudottaa 1 tai 2
Mbps:aan. Nain jarjestelma voi tukea myés vanhemman IEEE 802.11:n mu-
kaisia nopeuksia. Linjalla siirtyvd sanoma on kentiltdan identtinen DSSS-

peruskehyksen kanssa. /1, s. 240./

IEEE 802.11g

IEEE 802.119g on laajennus IEEE 802.11 -standardiin ja se tukee nopeuksia
54 Mbps:aan saakka. Standardi toimii my6s 2,4 GHz:n ISM-alueella ja kayt-
tdd samaa modulaatiotapaa kuin IEEE 802.11b. Nain ollen se on yhteenso-
piva b-standardin kanssa. G-standardi kayttdd samaa tekniikkaa kuin a-
standardi, eli OFDM:ia. /14./



2.5

IEEE 802.11n -luonnos

Vuonna 2003 perustettu IEEE:n 802.11n -ty6ryhma valmistelee uutta stan-
dardia. Syyna tahan uuteen standardiin on nopeuskehityksen ohella WLAN-
verkkojen laajentuminen mm. langattomiin VolP-toteutuksiin sek& kulutus-
elektroniikkatuotteiden valisiin yhteyksiin. Palvelunlaatu on keskeisena kehi-

tyksen kohteena standardissa. /4, s. 127./

Tuore IEEE 802.11n -ehdotus lupaa nopeuden nousevan jopa 600
Mbps:aan ja siina on tuki neljalle antennille. Sen MAC-osaa halutaan viela
kehittaa niin ettéa kayttajalle voitaisiin taata aina vahintddn 100 Mbps:n no-
peudet. Se tukee yhteyksid seka 2,4 etta viiden gigahertsin taajuuksilla.
Standardi tulee tukemaan usean yhtdaikaisen kanavan hyoddyntamista.
Luonnos tukee seka 20 ettd 40 MHz:n kanavia. Standardin ensimmainen
luonnos hyvaksyttiin EWC-maarityksen pohjalta tammikuussa 2006 ja sen

odotetaan saavan lopullisen muodon vuonna 2007. /19./

2.6 Muita IEEE 802.11 —standardeja

Edella mainittujen standardien lisdksi IEEE on julkaissut seuraavat standar-
dit.

e 802.11e, sisaltdéd palvelunlaatuun (QoS) ja suorituskykyyn liittyvia paran-
nuksia

e 802.11f, maarittelee WLAN-liityntapisteiden valisen liikkenndinnin. Se kayt-
taa hyvakseen tahan IAPP protokollaa (Inter Access-Point Protocol)

e 802.11h, maarittelee lisamaaritykset 5 GHz:n taajuuden kaytdlle Euroo-
passa

e 802.11i, sisaltaa tietoturvaan liittyvia parannuksia, kaytetddn myds nimea
WPA2

e 802.11j, sisaltda Japania koskevia laajennuksia /4, s. 47/

e 802.11s, tarkoituksena WLAN-tukiasemien muodostaminen suureksi sil-

mukkaverkoksi, kaytettaneen kaupunkiverkkojen suunnittelussa.



2.7 HIPERLAN

HIPERLAN (High Performance Radio LAN) on ETSI:n (European telecom-
munications Standards Institute) maarittelema standardi. HIPERLAN-

standardiperhe késittdé nelja eri versiota.

HIPERLAN/1:n suunnittelu alkoi vuonna 1991 ja standardi hyvaksyttiin
vuonna 1996. Sen suurin mahdollinen tiedonsiirtonopeus on 23,5 Mbit/s ja
se kayttdd 5 GHz:n taajuutta. Se kayttaa tiedonsiirtoon viitta kanavaa valilla
5,15 -5,35 GHz

HIPERLAN/2-standardi hyvaksyttiin helmikuussa 2000. Standardi kayttaa 5
GHz:n taajuutta ja tiedonsiirtonopeus on 54 Mbit/s. 2-versiossa on keskitytty
myo0s tietoturvan parantamiseen. Tiedon kryptaamiseen kaytetd&n DES- ja
3DES-algoritmeja. /13./

2.8 HomeRF

HomeRF-standardi on kehitelty DECT (Digital Enhanced Cordless Tele-
phone) -standardin pohjalta. Standardin tavoitteena on ollut puheen- ja da-
tansiirto, mutta IEEE802.11 standardi on selvasti suositumpi. HomeRF kayt-
tad CSMA/CD-tekniikkaa (Code Division Multiplex Access/ Collision Detecti-
on) datapakettien siirtoon ja TDMA-tekniikkaa (Time Division Multiple Ac-
cess) aanen ja kuvan siirtoon. HomeRF mahdollistaa datansiirtonopeudet
2,4 GHz:n taajuudella 1,6 Mbps:&déan saakka. HomeRF:n seuraaja HomeRF2
mahdollistaa siirtonopeuden 10 Mbps:dan saakka. Molemmat HomeRF-
tekniikat kayttavat FHSS-tekniikkaa fyysisella tasolla. /2, s. 34 - 35./ (Kuva
1)



. Max. Todellinen | Kantama | Kéytetty Liitynti
Standardi k : ’ o QoS
nopeus nopeus (noin) taajuusalue | ilmatiehen
IEEE 802.11 2 Mbps 2 Mbps ~200 m 2.4 GHz | FHSS =
IEEE 802.11a 54 Mbps 31 Mbps 30 m 5 GHz | OFDM =
IEEE 802.11b 11 Mbps 6 Mbps ~200 m 2.4 GHz | DSSS -
~ B OFDM/
IEEE 802.11¢ 54 Mbps | ~20 Mbps ~200 m 2.4 GHz =
- DSSS
HomeRF2 10 Mbps 6 Mbps 50 m 2.4 GHz | FHSS ON
ETSI HiperLAN/2 54 Mbps 54 Mbps 80m 5 GHz | OFDM ON

Kuva 1. Standardien vertailua /3/

2.9 Wi-Fi-maaritys

Wi-Fi (Wireless Fidelity) on Wi-Fi Alliancen perustama tavaramerkki. WI-Fi
kasittdd langattomat verkkotuotteet jotka perustuvat |IEEE 802.11 -
standardiin. Se on perustettu siksi ettd se on kayttajaystavallisempi nimitys
standardille. Alun perin Wi-Fi-nimen piti kasittdd vain IEEE 802.11b -
standardi, mutta sitd on laajennettu mydhemmin kasittdmaan myods IEEE
802.11a ja -g standardit.

3 WLAN-RADIOTAAJUUDELLA TOIMIVAT SHRTOTEKNIIKAT

Yleensd kun puhutaan radiotaajuisesta siirtotekniikasta, niin sekoitetaan
keskendan modulaatio- ja siirtotekniikat. Naiden ero on se etta hajaspektri-
tekniikka jakaa informaation monilla eri kanavilla ja modulaatiotekniikka mo-
duloi informaation jokaisen kanavan yli. IEEE 802.11 -standardi sisaltaa li-
saksi mahdollisuuden kayttaa infrapuna-aluetta tiedonsiirtoon, mutta se on

epakaytanndllista siita syysta ettd nakdyhteyden on sailyttava.



Siirtotekniikoita ovat:

DSSS (Direct Sequence Spread Spectrum eli suorasekvenssihajaspektri)
FHSS (Frequency Hopping Spread Spectrum eli taajuushyppelyhajaspek-
tri)

CDMA (Code Division Multiplex Access eli koodijakokanavointi)

OFDM (Orthogonal Frequency Division Multiplexing eli kantoaaltomodu-
lointi)

COFDM (Coded Orthogonal Frequency Division Multiplexing)

12, s.50./

3.1 DSSSjaFHSS

802.11-standardit kayttavat hajaspektritekniikoita. On siis olemassa kaksi

erilaista hajaspektritekniikkaa, joita 802.11- ja 802.11b-standardit kayttavat,

DSSS ja FHSS. Naiden suurin ero kaytadnndssa on se ettd DSSS on suori-

tuskyvyltaan parempi ja FHSS on vastustuskykyisempi héairiéille. /2, s. 50/

FHSS ja DSSS tukevat molemmat nopeuksia 1 ja 2 Mbps. Taméan lisaksi
DSSS tukee nopeuksia aina 11 Mbps:aan saakka. 802.11 DSSS standardi

kayttdd 11 eri kanavaa USA:ssa, 13 kanavaa Euroopassa ja 14 Japanissa.

Tassa tulee tdman tekniikan epédkohta esiin. Naistd kanavista ainoastaan

kolmea pystytaan kayttamaan yhta aikaa johtuen siité ettéa kanavat ovat tois-

tensa kanssa hieman paallekkain. (Kuva 2.)

34|56 | 7|8 9]10
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Kuva 2. Siirtonopeuden ollessa maksimissa, vain kolmea kanavaa voidaan kayttaa



Hajaspektritekniikkaa kaytettaessa verkon kapasiteetti jakautuu automaatti-
sesti kayttajien kesken ja erillisia synkronointimenetelmid ei tarvita. DSSS

kayttaa 22 MHz:n taajuuskaistoja.

Taajuushyppelyhajaspektritekniikka, FHSS, hytdyntaa siis taajuushyppelya,
eli kayttdd lahetyksessaan yhtd taajuutta kerrallaan ja hyppii edestakaisin
kaikkien taajuuksien valilla. FSHH kayttad 79 kanavaa Euroopassa. Se sie-

taa hyvin hairioita, koska yhdella kanavalla ei viivyta pitkaan kerrallaan.

FHSS vaatii MAC (Medium Access Control) -kerrokselta enemman kuin
DSSS, koska sen taytyy tehdéa kerroksella mm. kanavanvaihtojen tahdistus

ja hyppyjen koordinointi. /6./

3.2 OFDM

OFDM-tekniikassa kaytetdan monia eri signaaleja, joille digitaalinen data
jaetaan koko kayttssa olevalle spektrin alueelle. Nama signaalit sitten lahe-
tetddn samaan aikaan rinnakkain eri kantoaalloilla. Jokaisella kantoaallolla
lahetettava bitti on taajuudeltaan kapea, mika tarkoittaa sita etta se on ajalli-
sesti pidempi. OFDM:n hyva puoli on se, ettd se mahdollistaa suuret nopeu-
det, joita kaytetddn mm. 802.11a- ja -g-standardeissa, hyddyntamalla koko
taajuuskaistan spektri tehokkaasti. Taman lisdksi se sietdd hyvin impulssi-
muotoisia hairidtekijoitd, sek& monitie-etenemisesta aiheutuvia hairidita.
Tekniikan heikkouksina mainittakoon, ettd se on erittdin herkka taajuusvaih-
telulle ja vaatii tarkan synkronoinnin. Lisdksi OFDM:n lahetysteho on pidet-

tava matalana, mutta lahetyspiikit ovat korkeita. /6./
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WLAN-VERKON SIIRTOTIE

Kun vertaillaan langatonta verkkoa kiintedén verkkoon, niin nopeasti katsot-
tuna naiden valilla ei esiinny suurempia eroja. Kun tarkastellaan lahemmin
asiaa, niin paadytaan siihen tulokseen, etté langattoman verkon siirtonopeus
on yleensa pienempi ja verkon kayttdma media, rf-taajuudet, on fyysisesti
avoin kaikille. Jos mahdollisella salakuuntelijalla on tarvetta kuunnella verk-
koa, niin han ei tarvitse muuta kuin sopivan vastaanottimen, mm. WLAN-
verkkosovittimen, kuunnellakseen liikennetta. Kiintean verkon puolella taméa
on huomattavasti vaikeampaa, koska tama vaatisi fyysista yhteytta kuunnel-
tavaan verkkoon. Langattomuudessa on kuitenkin muitakin ongelmia, joihin

perehdytaan seuraavassa. /1, s. 241./

4.1 Hidden station -ongelma

Langattomissa verkoissa voi infrastruktuurista johtuen syntya tilanne, jossa
paateasemat ovat piilossa toisiltaan. Tata ongelmaa kutsutaan nimella "Hid-
den station” tai "hidden node”. Tamma&inen tilanne syntyy esimerkiksi yrityk-
sessd, jossa on kolmessa kerroksessa toimistoja. Langaton tukiasema on si-
joitettu toiseen kerrokseen, jotta peittoalue saataisiin kuulumaan kokonai-
suudessaan yrityksen tiloihin. Kuitenkaan ensimmaisessa ja kolmannessa
kerroksessa olevat tydasemat eivat pysty havaitsemaan toisiaan, vaan aino-
astaan tukiaseman toisessa kerroksessa, silla niiden kantama ei riita tahan.
Né&in ollen esimerkiksi ensimmaisessa kerroksessa oleva tietokone varustet-
tuna WLAN-kortilla ei pysty havaitsemaan, mikali kolmannessa kerroksessa

oleva tybasema on lahettdmassa.

Tatd ongelmaa varten on kehitetty erilaisia tekniikoita joita kasitellaan seu-

raavassa kappaleessa. /1, s. 242./
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4.2 Kanavanvaraus WLAN-verkossa

Kanavanvaraus voidaan tehda IEEE 802.11 -verkossa, joko keskitetysti PCF
(Point Coordination Function) -menetelmaa kayttaen, tai sitten hajautetusti
kayttden DCF (Distributed Coordination Function) -menetelmaa. Nama mo-
lemmat menetelmat voivat olla kaytdssa samanaikaisesti. Kaikkien IEEE
802.11 -standardin mukaisten laitteiden edellytetddn hallitsevan molemmat

tekniikat.

Kuittaukset tai niiden puuttuminen on ainoa keino valvoa térmayksia langat-
tomassa verkossa. Jotta kuittaus olisi mahdollista kohdistaa oikein verkoissa
joissa hallinta on hajautettu, niin tiedonsiirto muodostuu tapahtumista. Ta-
pahtumaan sisaltyy vahintdan sanoman lahetys seka siihen liittyva kuittaus.
Tata kutsutaan kaksivaiheiseksi tapahtumaksi. Nelivaiheinen tapahtuma
muodostuu datan ja kuittauksen liséksi naitd ennen siirrettavan kanavanva-
raussanoman RTS (Request To Send) ja varauksen kuittauksen CTS (Clear
to Send). Kaksivaiheinen sanoma voidaan suorittaa valittdmasti ilman kana-
vanvarausta, ja tatd kaytetddnkin pienissa verkoissa, missa tormayksien
mahdollisuus on pieni. Kuormitetussa verkossa kaytetddn mieluummin neli-
vaiheisia sanomia, mika pienentad térmaysriskid. Verkossa toimivat laitteet
sisaltavat laskurin, joka maarittelee suurimman sellaisen sanoman, joka voi-

daan lahettaé kaksivaiheisena tapahtumana. /1, s. 242 - 246./ (Kuva 3.)

RTS

C

DATA

RTS = Request To Send
CTS = Clear To Send
ACK = Acknowledgement

AC

A

Kuva 3. Nelinkertainen kattely /3/
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4.3 Ajastintekniikka WLAN-verkoissa

Jokaisessa radiotiella siirtyvassa sanomassa on kentta, jolla ilmoitetaan me-
nossa olevan tapahtuman kesto. NAV-ajastin (Network Allocation Vector) vi-
ritetdan siirtdmalla tama tieto ajastimeen. Silloin kun NAV-ajastin on viritetty,
laite ei saa lahettaa sanomia. Vasta ajastimen lauettua tai kun linja on ollut

vapaana tietyn ajan, l&hetys on sallittua.

Tama jarjestelma kayttada myds viiveita, jotka ovat valttdmattomia, koska nii-
den avulla voidaan saadelld toimintaa verkossa. Viive estaa laitetta aina |-
hettdmasta ja kun protokollan eri osissa kaytetdan erilaisia viiveita, saadaan
verkko toimimaan halutulla tavalla. /1, s. 243./ Tassa kaytetyn aikavalin pi-
tuus on FSHH:lla 50 ps ja DSSS:lla 20 ps /6/.

Viiveet:

e SIFS (Short InterFrame Space) on lyhyin viive. Sen kesto on FHSS 28 pus
ja DSSS 10 ps. SIFS-viivetta kaytetddan saman tapahtumien sisalla siten,
ettd kuittausten lahetettyihin sanomiin oletetaan saapuvan taman ajan si-
salla. Esim. Datan ja ACK-sanoman valilla.

e PIFS (Point Coordination InterFrame Space) on viive, jota tukiasemat
kayttavat. Viiveen pituus on SIFS + yksi aikavali us, joka mahdollistaa sen
ettéd tukiasema voi ottaa siirtotien haltuunsa ennen verkossa olevia muita
laitteita.

e DIFS (Distributed InterFrame Space) on viive, jota verkossa olevan paa-
telaitteen tulee odottaa ennen kuin se on oikeutettu lahettamé&an sano-
maa siirtotielle. Sen pituus on SIFS + 2 aikavalia.

e EIFS (Extended InterFrame Space) on viive, jota asema kayttaa, mikali
se ei kykene tulkitsemaan verkosta tullutta sanomaa. Tamén avulla tyo-
asemaa estetdan lahettamasta keskella menossa olevaa tapahtumaa.
EIFS on viiveista pisin ja sen kesto on useita aikavaleja riippuen sanoman
maksimipituudesta. /1, s. 243 - 244./
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4.4 Tormaykset langattomassa verkossa

Tormayksien havaitseminen langattomissa verkoissa on mahdollista. Kiinte-
assa verkossa (ethernet) siirtotieta kuunnellaan samalla, kun dataa lahete-
taan ja térmays huomataan mikéli vastaanotettu data ei tdsméaa lahetetyn
datan kanssa. Radiotieta kayttavassa langattomassa verkossa téllainen rat-

kaisu olisi kuitenkin erittdin kallis ja sen takia siihen ei ole paadytty.

Datan térmays tuhoaa aina siirtotiella olevat sanomat, joten voidaan lahtea
siitd olettamuksesta, ettéa perille mennyt sanoma ei ole térmannyt toiseen
sanomaan. Pitdad kuitenkin muistaa se seikka etta virheellisesti perille men-
nyt sanoma ei ole valttamatta torméannyt, vaan virhe on voinut johtua muista
syista. IEEE 802.11 -standardissa on kuitenkin maaritelty, ettéd mikali virheel-
linen sanoma vastaanotetaan, se tulkitaan tormaykseksi. Tama on erittain
merkittdva seikka verrattuna kiintedadn verkkoon, silla kuittauksen tarpeelli-
suus tarkoittaa samalla sitd, etta kaikki data mité siirretdan, niin paatyy myoés
vastaanottajalle, koska haneltd edellytetdan kuittausta. Ero kiintedn verkon

ratkaisuun verrattuna on merkittava.

Tormayksia sattuu CSMA/CA-protokollassa, vaikka niita pyritdééan valtta-
maan. Térmayksesta toipumisen edellytyksena on, ettd molemmat osapuolet
toimivat eri tavalla. Jos molemmat osapuolet yrittdisivat uusia sanomaa sa-
malla menetelmalld, se johtaisi vain uudelleen térmaykseen. Taman takia
hyvaksi kaytetdan ethernet-verkoista tuttua eksponentiaalista toipumista (ex-
ponential backoff). TAma tekniikka perustuu siihen, ettd uudelleenlédhetyksen
ajankohta n valitaan satunnaisesti kahden luvun 0 ja i-1 valiltd. Laite voi jal-
leen lahettda sanoman kun n aikavalia on kulunut. Eksponentiaalisuus saa-
daan siita, etta mikali molemmat asemat tormaavat toistamiseen, niin ylaraja
i kaksinkertaistetaan edellisesta arvostaan. Alussa i = 1 ja ensimmaisen tor-
mayksen jalkeen valittavana on yksi aikavaleistéd 0 ja 1. Seuraavan tormayk-
sen jalkeen valittavana on yksi aikavéleista 0 - 3. Nain jatketaan, kunnes sa-
nomat saadaan onnistuneesti lahetettya tai tormaysten maksimimaara ylit-
tyy. IEEE 802.11 -standardin mukaan ndin toimitaan, mikali siirtotiella on
muuta liikennetta silloin, kun asema on lahettamassa sanomaa térmaysten
jalkeen tai onnistuneen siirron jalkeen. Menettelya ei kaytetd, mikali NAV on

lauennut ja siirtotie ollut vapaana DIFS-viiveen ajan. /1, s. 241./
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4.5 WLAN-verkon siirtotien hajautettu hallinta

CSMAJ/CA (Carrier Sense Multiple Access/ Collision Avoidance) on tekniikka,
milla sanomia lahetetdan IEEE 802.11 -verkoissa. Tekniikka muistuttaa et-
hernet-verkoissa kaytettya CSMA/CD (Carrier Sense Multiple Access/ Col-

lision Detection) -tekniikkaa.

CSMA/CD-tekniikkaa ei voida kuitenkaan kayttaa langattomissa verkoissa,
silla kuten aiemmin mainittiin, niin ei ole kustannuksellisista syista jarkevaa
valmistaa laitteita, jotka pystyvat kuuntelemaan ilmatietd samaan aikaan la-

hetyksen kanssa. Tasta syysta on kehitetty CSMA/CA-tekniikka.
Kanavanvaraus toimii seuraavasti nelivaiheisessa tapahtumassa:

Ensiksi laite haluaa l&hettédd sanoman ja kuulostelee, onko siirtotie vapaana
ja pysyy myos vapaana DIFS-viiveen ajan. Mikali muuta liikkennettéa ilmenee,
laite siirtyy eksponentiaaliseen toipumismenettelyyn. Mikali lahetys onnistuu,
niin vapaalle siirtotielle lahetetddn RTS-sanoma, johon odotetaan CTS-
kuittausta SIFS-viiveen aikana. Mikali kuittausta ei vastaanoteta, seuraukse-
na on oletettu térmays ja siirrytdén eksponentiaaliseen toipumismenettelyyn.
Mikali kuittaus saapuu, niin laite on valmis lahettdmé&én linjalle datasano-
mansa ja odottaa kuittausta SIFS-viiveen ajan. Jos kuittausta ei kuulu, niin
sanoman oletetaan tormanneen ja se tulee lahettdd uudelleen. Mikali kuitta-
us saapuu, niin laite siirtyy eksponentiaaliseen toipumismenettelyyn. /1, s.
245./

4.6 WLAN-verkon siirtotien keskitetty hallinta

Keskitetysta hallinnasta kaytetadan nimitystd PCF (Point Coordination Functi-
on). Laitteiden osallistuminen tahan on tehty vapaaehtoiseksi ja ne voivat
halutessaan kayttaa edelleen DCF-menetelmaa. Keskitettyd hallintaa kont-
rolloi tukiasema, josta kaytetaan tassa yhteydessa myos nimitysta PC (Point
Coordinator). Syy siihen, miksi keskitettya hallintaa halutaan kayttaa, on se

ettd tarvitaan vakaampaa datasiirtoa esimerkiksi kuvan- tai &anensiirtoon.
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Keskitetyssa hallinnassa PC hoitaa kohtalaisen tasaisen datasiirron sita tar-
vitseville tydasemille. Tama onnistuu silla tavalla, etta PC ottaa siirtotien hal-
tuunsa kayttamalla suurempaa prioriteettiansa (PIFS). Talldin se lahettaa
siirtotielle ns. Beacon-sanomassa tiedon keskitetyn hallinnan alkamisesta ja
sen pituudesta. Taman jalkeen verkon laitteet padivittavéat tiedon NAV-

ajastimiinsa.

Taman jalkeen PC ryhtyy lahettaméaéan kiertokyselya keskitetyn hallinnan pii-
rissa oleville laitteille. Koska tastd syntyvien kyselyjen ja niitd seuraavien
toimenpiteiden valinen aika ei saa olla suurempi kuin SIFS-viive, eivat muut
asemat paase keskeyttdmaan toimenpidettd. Tassa varmistetaan se, ettei
kukaan paase ottamaan siirtotietd haltuun hajautetun hallinnan avulla. Kun
kaikki kiertokyselyn kohteena olevat laitteet on kayty lapi, niin tukiasema va-

pauttaa likenteen hajautetulle hallinnalle.

Aikaa, joka kaytetaan keskitettyyn hallintaan, sanotaan CFP:ksi (Contention
Free Period). Kun kyselykierros paattyy, niin tukiasema lahettaa CF-End-
sanoman verkkoon ilmoittamaan, etta siirtotie on vapaa. Yhden kyselykier-

roksen aikana voi siirtyd vain yksi datasanoma per asema. /1, s. 246./

5 WLAN-ANTENNIT

WLAN-tuotteissa kaytettdvien antennien toimintaperiaate on se, ettd ne
muuttavat sahkdenergiaa sahkdmagneettiseksi séateilyksi. Samaa antennia
kaytetaan siis lahetykseen ja vastaanottoon, eli se muuttaa my6s vastaan-
otettua sateilya sahkoiseksi signaaliksi. Kaytannodssa kaikkien antennien
suuntakuvio on epasymmetrinen, eli lahetetty teho yhteen suuntaan on suu-
rempi kuin toiseen. Korkein vahvistus pyritdan yleensa suuntaamaan alueel-
le, jossa on paljon kayttgjia. Mikali halutaan mahdollisimman suurta peittoa,
niin valitaan ns. ymparisateileva antenni. Téllaisen antennin pystysuuntainen
kuvio on kapea ja epasymmetrinen. Lahetystehoa ei yleensa haluta tuhlata
ylapuolelle, mutta alapuolelle muodostuva katvealue voi olla joissakin tapa-

uksissa haitallinen. /4, s. 60./
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Antennityypit WLAN-verkoissa

Yleisimmin kaytdssa olevia antenneja ovat suunta-antenni, Dipoli-antenni,
ymparisateileva antenni, sektoriantenni ja lautasantenni. Nykyisin ovat yleis-
tyneet myds verkkokorttien sisdiset antennit varsinkin kannettavissa tietoko-

neissa.

Suunta-antennit (Kuva 4.) on tarkoitettu esimerkiksi linkiksi kahden paikalla

olevan tukiaseman valiin.

5285 < [dB] < 11.36

Kuva 4. Suunta-antennin sateilykuviot 3-ulotteisena ja x/y-akseleilla /23/

Ympaérisateilevat antennit (Kuva 5.) ovat ehka yleisempid antenneja toimis-
to/kotikaytdssa. Ne sateilevat radioaallot tasaisesti joka puolelle antennia ta-
saisesti. dipoli-antennit (Kuva 6.) eroavat ymparisateilevistd antenneista sii-
na, ettd niiden z/x -akselille muodostuva kuvio on erilainen kuin ympaérisatei-

levilla antenneilla. Se muodostaa nimensa mukaisesti dipolin eli kaksi keilaa.



876 < [dB] < B.77
AZIMUTH

1000.0 ¢ [dB] < 8.76

ELEWATION

Kuva 5. Ympaérisateilevan antennin sateilykuviot /23/
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217 < [dB] < 217 -1000.0 < [dB] < 217
AZIMUTH ELEVATION

Kuva 6. dipoli-antennin sateilykuviot /23/
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Sektoriantennit (Kuva 7.) ovat tarkoitettu sektorin muotoisen alueen peittoon

ja ne ovat mainioita esimerkiksi rakennuksen nurkka-asennuksiin.



17

Kuva 7. Sektoriantennin sateilykuvio x/y-akseleilla /3/

Lautasantennit (Kuva 8.) on tarkoitettu mm. pitkien véalimatkojen linkkeihin.
Niiden suuntakuvio on hieman samanmuotoinen kuin suunta-antenneilla,

mutta niiden vahvistus on huomattavasti suurempi.

Kuva 8. Lautasantennin sateilykuvio x/y-akseleilla /3/
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6 WLAN VERKKOMALLIT

WLAN-verkko voi koostua joko tukiasemasta ja verkkokorteista, tai sitten
pelkista verkkokorteista. Mikéali verkko koostuu tukiasemasta johon kayttajat
littyvat kayttden langatonta verkkokorttia, niin kyseessa on infrastruktuuri-
verkko. Mikali taas verkko muodostuu pelkista verkkokorteista, eika kaytossa

ole tukiasemaa, kutsutaan verkkoa ad-hoc-tyyppiseksi.

6.1 Ad-Hoc-verkkomalli

Ad-hoc-tyyppista verkkoa (Kuva 9.) kaytettdessa ei tarvita ollenkaan tu-
kiasemaa. Hyotypuolena tasta aiheutuu se, etta verkon kustannukset laske-
vat. Suurena haittapuolena tassa on kuitenkin se, etté ilman tukiasemaa tie-
tokoneiden kantama jaa pieneksi, koska kaikkien tietokoneiden taytyy olla
yhteydessa toisiinsa.

Ad-hoc on hyoddyllinen ratkaisu pieniin verkkoihin tai jos halutaan liittda kaksi
tietokonetta toisiinsa. Talldin verkko saadaan konfiguroitua nopeasti ja vai-

vattomasti. /16./

N 4
\ / oy ‘
[ 3
me---
—

Kuva 9. Ad-Hoc verkon malli /16/



19

6.2 Infrastruktuuriverkko

Infrastruktuuriverkot voi jakaa kahteen ryhmaan: BSS:4an (Basic Service
Set) (Kuva 10.) ja ESS:dan (Extended Service Set) (Kuva 11.). Naista BSS
on yleisin WLAN-ratkaisu varsinkin kodeissa ja pienissa toimistoissa. Tassa
ratkaisussa on vain yksi tukiasema, jonka kautta tietokoneet ovat yhteydes-

sa lahiverkkoon.

Infrastruktuuri (BSS)

Kuva 10. Infrastruktuuriverkko (BSS) /16/

BSS-tyypin verkko voidaan muuttaa ESS-tyypin verkoksi lisddmalla siihen
tukiasemia. Nain ollen aliverkon muodostaa useampi kuin yksi BSD-verkko.
Yleensa tassa mallissa jokainen tukiasema on yhteydessa langalliseen verk-
koon, mutta on myds mahdollista yhdistda useampi tukiasema langattomasti
toisiinsa, kayttden tukiasemien siltaustoimintoja. Taméa mahdollistaa verkon
peittoalueen kasvattamisen ja tietokoneet voivat olla yhteydessa toisiinsa pi-

dempien matkojen paasta. /16./

Tekniikasta kaytetaan nimitystd roaming ja se mahdollistaa kayttajan liikku-
misen tukiaseman alueelta toisen tukiaseman peittoalueelle ilman, etta kayt-

tdja huomaa tata. /4./
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Infrastruktuuri (ESS)

Kuva 11. Infrastruktuuriverkko (ESS)

7 WLAN TIETOTURVALLISUUS

WLAN verkkojen yleistyttyd myos yksityiskaytossa, keskustelu niiden tieto-
turvasta on kiihtynyt. Uutisissa on ollut tapauksia, joissa esimerkiksi naapu-
rin suojaamatonta WLAN-yhteyttéd kayttamalld, on voitu kirjautua yrityksen
taloushallintajarjestelmaan siirtdmaan yrityksen varoja omalle tilille ja yritetty
nain haivyttaa jalkia /7/. Langatonta liikkennetté on erittéin helppo kuunnella.
Tama johtuu siitd seikasta, etta siirtotie on kaikkien kuunneltavissa, mikali
kaytdssa on tarvittavat laitteet, eli kaytannodssa tietokone varustettuna lan-
gattomalla verkkokortilla. Taméa onkin muodostunut ongelmaksi esimerkiksi
tavallisilla kayttajilla, jotka haluavat kotiinsa langattoman verkkoyhteyden
mutta eivat osaa konfiguroida laitteitansa niin ettd salaus olisi kunnossa.
Langattomien verkkojen turvaksi on kehitelty monia salausmenetelmia joihin

tutustutaan tassa luvussa.
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7.1 Tietoturvauhat

7.1.1 Liikenteen tarkkailu

Mikali langatonta verkkoa ei ole lainkaan suojattu ja se lahettaa SSID:taéan
radiotielld, niin satunnaiselle nuuskijalle ei ole vaikea temppu tarkkailla suo-
jaamattomia datapaketteja hakkerointitydkaluilla (jokin ohjelma, esim. Air-
Magnet). Ohjelmat paljastavat tdysin langattomien datapakettien sisalloén ja
nuuskijat voivat esimerkiksi seurata kaikkia verkon langattoman osuuden ta-
pahtumia kymmenien metrien paassa langattoman lahiverkon sijainnista.
Tama tarkoittaa siis sita etta kaikki luottokorttitiedot, kayttajatunnukset ja sa-

lasanat ovat alttiina hydkkayksille.

Ratkaisu tdhén ongelmaan on se, ettd langattoman tukiaseman ja asiakas-

laitteen valilla tulee kayttaa jonkinlaista salaustapaa. /5, s. 172./

7.1.2 Luvaton paasy

Langattomien sovelluksien tarkkailu on helppoa johtuen jaetusta mediasta
(Radiotie). Mahdollinen tunkeutuja kykenee helposti padseméan langatto-
man verkon kautta esimerkiksi yrityksien palvelimiin, mikali tietoturvallisuu-
desta ei ole huolehdittu. Tamé& on rinnastettavissa murtovarkaan paasyyn

yrityksen tiloihin.

Vielakin ilmenee tapauksia, joissa esimerkiksi yritykseen kayttéonotettu lan-
gaton verkko on otettu kayttéon ilman tukiasemien konfigurointia. Laitteissa
on yleensa oletusarvoisesti kytketty salaus pois paalta ja ne tulisi aina konfi-
guroida tarpeiden mukaan kayttamaan jotakin salausmenetelmaa. Jos sala-
usta ei ole, niin se mahdollistaa kenen tahansa paasyn yrityksen verkkoon ja
sité kautta arkaluontaiseen dataan. /5, s. 172./
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7.1.3 \Valistavetohytkkaykset

Taitavat hakkerit kykenevat I6ytamaan heikkouksia langattomista verkoista,
johtuen verkkoprotokollien toimintatavoista. Yksi tammoinen heikkous on va-
listavetohyokkaykset, jossa hakkeri laittaa valelaitteen asiakkaan ja tukiase-
man valiin. Tama ns. valistéavetohyokkays kayttda hyvakseen ARP (Address
Resolution Protocol) -protokollaa, joka on kaytdossad kaikissa TCP/IP-

protokollaa kayttavissa verkoissa.

ARP on protokolla jota verkkokortti kayttaa selvittaakseen kohdeverkkokortin
fyysisen eli MAC-osoitteen, jonka valmistaja on laittanut korttiin. Verkkokortti
ymmartaa ja vastaa ainoastaan MAC-osoitteeseen. Ohjelmalla joka lahettaa
dataa, on tiedossa kohteen IP-osoite, mutta OSI-kerroksen alemmalla tasol-
la toimivan verkkokortin on kaytettdva ARP:t4 saadakseen selville sitd vas-
taavan fyysisen osoitteen. Se etsii sen lahettamalla yleislahetyksena ARP-
pyyntdpaketin, joka sisdltdéa kohdeverkkokortin IP-osoitteen. Kaikki medias-
sa olevat laitteet kuulevat taman pyynnon ja IP osoitteen omaava laite pa-
lauttaa ARP-paketin, joka sisaltda sen MAC- ja IP-osoitteet. Taman jalkeen
lahettava asema laittaa saamansa MAC-osoitteen lahettaménsa kehyksen
kohdeosoitteeksi. Se myos tallentaa MAC-osoitteen ja IP-osoitteen tauluk-

koon maaraajaksi.

ARP muodostaa tietoturvariskin joka johtuu ARP spoofing -toiminnosta. Esi-
merkkina voisi toimia tilanne, missa verkkoon on kytketty ns. rosvotukiase-
ma, mikd l&hettdd kysyjalle valheellisen ARP-vastauksen, missa on luvalli-
sen laitteen IP-osoite ja luvattoman laitteen MAC-osoite. Taman seuraukse-
na kaikki verkon tukiasemat paivittdvat ARP-taulukkonsa vaarilla tiedoilla.
Taman seurauksena laitteet lahettavat kaikki pakettinsa luvattomalle laitteel-
le oikeiden osoitteiden sijasta. Taman seurauksena hydkkaaja voi siepata

dataa tai pahimmassa tapauksessa paasta yrityksen palvelimiin kasiksi.

Yksi ratkaisu ongelmaan on korvata ARP-protokolla SARP (Secure Address
Resolution Protocol) -protokollalla. Se on laajennus joka tarjoaa erityisen
tunnelin jokaisen asiakkaan ja tukiaseman valille. Talla protokollalla toimivat
laitteet eivat joudu osoitevaarenndsten kohteeksi, silla ARP-tauluja paivite-

taan vain laillisten vastausten perusteella. /5, s. 174 - 175./
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7.1.4 DoS eli palvelunesto

Palvelunestohydkkayksella tarkoitetaan tilannetta, missa vihamielinen taho
saa rampautettua tai kaadettua verkon. Tallainen hyodkkays tulisi aina ottaa
huomioon tietoturvaa rakennettaessa, silla riippuen tilanteesta, langattoman
verkon toiminnan varmistaminen voi olla kriittistd. Esimerkiksi varastoissa
joissa kaytetaan langattomia varastonhallintajarjestelmid, verkon sulkeminen
voi olla huomattavasti haitallisempaa, kuin mita se olisi esimerkiksi langat-

toman kotiverkon tapauksessa.

Yksi palvelunestohydkkayksen muodoista on vasytyshyokkays. Tama tar-
koittaa sitd ettéa verkko jumitetaan lahettamalla siihen isoja maaria datapa-
ketteja. Suuri maara liikennetté kuluttaa verkon resurssit ja seurauksena on
yleensa verkon kaatuminen. Internetista 16ytyy valmiita ohjelmia joilla hakke-
rit voivat tulvittaa langattoman verkon tehokkaasti. Hakkeri voi esimerkiksi
suorittaa pakettipohjaisen vasytyshyokkayksen lahettamalla hyodyttémia pa-
ketteja palvelimelle verkon muilta tietokoneilta. Tama sy® kaistanleveytta

suuresti muilta kayttajilta.

Toinen tapa palvelunestohytkkaykseen erityisesti tormaystunnistusta kayt-
tavissa langattomissa verkoissa on kayttaa erittain voimakasta radiosignaa-
lia, joka ottaa ilmatien hallintaansa ja samalla tekee tukiasemista ja verkko-
korteista kayttokelvottomia. IEEE 802.11:n kaltaiset protokollat ovat haavoit-
tuvaisia tallaiselle, koska ne ovat "kohteliaita” ja antavat vihamielisen signaa-
lin pitda siirtotietd hallussaan miten kauan tahansa. Téallaiseen hyokkayk-
seen tarvitaan kuitenkin erittain tehokas lahetin, jonka taytyy olla lahella
verkkoa, joka sitten mahdollistaa my6s sen ldytdmisen helpommin mm.

verkkoanalysaattorilla.

Langattomaan verkkoon kohdistuva palvelunestohytkkays voi olla myos ta-
haton. Esimerkiksi 2,4 GHz:n taajuudella toimiva 802.11b ottaa herkasti hai-
riotd  esimerkiksi mikroaaltouuneista, bluetooth-laitteista ja DECT-
puhelimista. /5, s. 176 — 177./
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7.1.5 Valetukiasema

Valetukiasemalla eli rosvotukiasemalla tarkoitetaan langatonta tukiasemaa,
joka lisataan yrityksen kiinteaan verkkoon ilman paalla olevia suojauksia. Se
voi esimerkiksi olla jonkun tyontekijan itse lisaédm& henkildkohtainen tu-
kiasema tai sitten jonkun mahdollisen pahaa tahtovan tahon lisaama. Taman
takia yrityksen olisi syytd skannata tasaisin vdaliajoin liiketilat tietoturvallisuu-

den parantamiseksi. /5, s. 193./

7.2 Salausmenetelmaét

7.2.1 Paasylistat eli MAC-suodattimet

Yksi yksinkertainen keino rajoittaa ulkopuolisten kayttajien paasya kiinni tu-
kiasemaan on maarittda tukiasemalle lista MAC-osoitteista (Medium Access
Control) joille on verkkoon paasy sallittu. Taman menetelman huono puoli on
siing, etta yllapitdjan on naputeltava jokainen MAC-osoite erikseen tukiase-
malle. Tietoturvallisesti tata ei tule pitdd kovin luotettavana, silla nykyisista
verkkokorteista pystyy MAC-osoitetta muuttamaan ja ne kulkevat selvakieli-
sissé paketeissa vaikka data olisikin salakirjoitettu. Mahdollisen hyokkaéajan
on mahdollista selvittda kuunteluohjelmalla jokin verkossa ole MAC-osoite ja

muuttaa oma verkkokorttinsa kayttamaan sita.

7.2.2 WEP — Wired Equivalent Privacy

WEP on ensimméainen salausmenetelma mika on implementoitu IEEE
802.11 -standardiin. Sen tarkoitus oli mahdollistaa yhté hyva tietoturva kuin
mita kiintedssa verkossa ja estaa salakuuntelijoiden paasy verkkoon. WEP
perustuu salaiseen avaimeen mika alun perin oli 64 (40+24)-bittinen. Myo6-

hemmin IEEE 802.11b ja -g -standardien myo6td mahdollistui myoés 128
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(104+24)-bittisten salausavaimien kayttd. Kaytettava salainen avain kryptaa

lahetettéavan tiedon ja pyrkii takaamaan sen eheyden. /9/

WEP toimii kohtuullisen hyvin langattoman verkon turvana ja estda useim-
missa tapauksissa esimerkiksi naapureilta oman langattoman verkon kaytoén.
Esimerkiksi kotikdytdssa missa yleensa ei ole kaytdssa kriittisia tietoja, voi-
daan mahdollisesti kayttdd WEP-salausta, mikali muita vaihtoehtoja ei ole
tarjolla. WEP Kayttda hyvakseen RC4-salausalgoritmia, jossa on havaittu
joitakin puutteita. Sen alustusvektorit ovat vain 24 bitin mittaisia, joten sa-
mankaltaisuus havaitaan niissa helposti. Ne myods lahetetddn salaamatto-
mana jokaisessa kehyksessa. Kuviteltu hyokkaaja saa siis avaimen selville,
mikali kuuntelee tietoliikennetta tarpeeksi kauan ja seuraamalla samankal-
taisia alustusvektoreita ja laskemalla niistd avaimen. Siirrettavat datamaaréat
vaikuttavat siihen kuinka nopeasti avain on murrettavissa. /9/. Mikali WEP:1l&
haluttaisiin pitaa tietoturva jonkinasteisessa kunnossa, niin salausavainta tu-
lisi vaihtaa saanndllisin valiajoin. Tama koetaan kuitenkin yleisesti kohtuulli-
sen hankalaksi, varsinkin jos kyseessa on kotikayttdja, jolle esimerkiksi laa-
jakaistan asentaja on kaynyt konfiguroimassa laitteet toimintaan. Ongelmia
aiheuttaa myos se, etté jokaiseen laitteeseen pitéisi erikseen kayda vaihta-

massa salasana.

Puutteista huolimatta kannattaa muistaa ettda WEP-salaus on kuitenkin te-
hokkaampi kuin ei salausta ollenkaan. Se riittdd mainiosti monille kotik&aytta-
jille, joiden verkossa ei liiku erittdin salaisia tietoja. Se riittda myos estamaan

useimmissa tapauksissa naapuria kayttamasta "ilmaista” internetyhteytta

7.2.3 RADIUS (Remote Authentication Dial In User Service) -protokolla

RADIUS-protokolla on aikoinaan suunniteltu sisdansoittopalveluissa tapah-
tuvaan tunnistukseen. Nykyaan sita kaytetddn myos langattomien lahiverk-
kojen salauksen yhteydessa. Mikali halutaan kayttdd AAA (authentication,
authorization and accounting) -palveluita, niin lahiverkolla on oltava RADI-
US-palvelin, johon kytkimet ja tukiasemat ottavat yhteyttda RADIUS-
protokollalla. Palvelimen ja verkkolaitteiden valille pitaa konfiguroida oma sa-

lasana jokaista palvelin/verkkolaite-yhteyttéd varten. RADIUS-palvelin voi si-
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saltda tietokannan, jossa kayttajanimia ja salasanoja sailytetddn. Se osaa
myos kayttdd hyvakseen jo olemassa olevia kayttajanimi/salasana-

tietokantoja. /9./

7.2.4 802.1X — porttikohtainen autentikointi

Edistysaskel langattomien verkkojen tietoturvaan oli vuonna 2001 julkaistu
IEEE 802.1X, joka mahdollisti autentikoinnin. IEEE 802.1X kayttda asiak-
kaan tunnistukseen protokollaa nimeltd EAP (Extensible Authentication Pro-
tocol), jota kaytetddn asiakkaan ja autentikaattorin valisessa autentikointitie-

don siirrossa. /9./

802.1x liikenne kaynnistyy kun autentikoimaton langaton yhteyslaite yrittda
muodostaa yhteyttd tukiasemaan. Tukiasema vastaa laitteelle avaamalla
portin, jossa sallitaan vain EAP-paketit asiakkaalta autentikointipalvelimelle,
joka sijaitsee yleensa kiintedn verkon puolella. Tukiasema estdd kaiken
muun liikenteen, kuten http, DHCP ja POP3-paketit, silhen asti, kunnes se
voi varmistaa langattoman laitteen identiteetin autentikointipalvelimen (RA-
DIUS-palvelin) kanssa. Kun autentikointi on suoritettu ja asiakas tunnistettu,
tukiasema avaa liikkenteen muun tyyppiselle liikenteelle autentikointipalveli-

men ilmoittamien oikeuksien mukaisesti. (Kuva 12.)

Authenicalion Server
(RADIUS)

) )
7 | .
: '

Authenticator \ Y
r’-”

Intarmel or other
LAM resources

Kuva 12. 802.1X:n toimintaperiaate RADIUS-palvelimen avulla
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7.2.5 TKIP —temporal Key Integrity Protocol

TKIP on paivitys langattomien verkkojen tietoturvaan ja erityisesti WEP-
salaukseen. Sita kutsuttiin alun perin myés WEP2:ksi. TKIP on ratkaisu, joka
korjaa WEP:n sisdltaman avaimien uudelleenkaytén ongelman. Useimmissa
uusissa WLAN-tuotteissa TKIP on jo vakio-ominaisuutena mukana. TKIP
kayttaa salaamiseen WEP:n lailla RC4-algoritmia. Suurin ja keskeisin ero
TKIP:n ja WEP:n vdlilla on se, etta TKIP vaihtaa tilapdisen avaimen aina
10000 paketin valein. Tama parantaa merkittavasti verkon tietoturvaominai-
suuksia. TKIP:n etu on se ettd sen kayttéonottoon riittdd yleensa jo pelkat
ohjelmistopaivitykset jo kaytdssa oleviin laitteisiin. TKIP on kuitenkin vain ti-
lapédinen ratkaisu, silla useimmat asiantuntijat ovat sita mielta etta tarve vie-

lakin vahvemmalle salaukselle on olemassa. /5, s. 183 - 184./

7.2.6 WPA — Wireless Fidelity Protected Access

WPA-tekniikkaa alettiin kehittdd WEP-salauksen ongelmien paljastuttua.
WPA sisaltda 802.11i (eli WPA2) -standardin ominaisuuksia ja on yhteenso-
piva nykyisten ja myos tulevien laitteiden kanssa. WPA:ssa WEP-salauksen
heikot aloitusvektorit on korvattu paremmilla ratkaisuilla. Tdman lisaksi sa-
lausavainta vaihdetaan automaattisesti 10 000 paketin vélein. WPA kayttaa
hyvakseen TKIP-salausta (Temporal Key Integrity Protocol) joka mahdollis-
taa salausavaimen hajautuksen parantaen nain tietoturvaa. TKIP kayttaa lii-
kenteen salaukseen RC4-algoritmia silla erolla WEP:iin, ettd salausavaimen
pituus on 128 bhittia. /9./

WPA:sta on olemasta eri tarkoituksiin kaksi eri toimintamoodia:

e WPA-PSK (Pre-Shared Key) on tarkoitettu kotikayttoon. Siina tukiase-
maan kirjaudutaan maariteltyd salasanaa kayttden jonka jalkeen yhteys
tukiaseman ja kayttajan valilla on suojattu.

e 802.1X on suurissa yrityksissa kaytettdva ratkaisu jossa RADIUS-
palvelinta ja EAP:ia (Extensible Authentication Protocol) kayttamalla saa-
daan erittéin korkea tietoturvan taso ja keskitetty hallinta kayttajatunnis-
tukselle. /10./
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7.2.7 WPA2 — Wireless Fidelity Protected Access versio 2

WPA2 on langattomien verkkojen uusin tietoturvastandardi, joka tunnetaan
my0Os IEEE 802.11i -standardina. Siind maaritelladn 802.1X:n kaltainen to-
dennus ja avaintenhallintakaytantd sek& entistd tehokkaammat tiedonsa-
lausmenetelmat. WPA2 tarjoaa samat ratkaisut kuin aikaisemmin kehitelty
WPA-standardi, mutta tdman liséksi se antaa mahdollisuuden kayttda koko-
naan uudenlaista salausmekanismia AES:aa (Advanced Encryption Stan-
dard) RC4:n tilalla. AES mahdollistaa eripituisten salausavaimien kayton,
vaihtoehtoina 128-, 192-, ja 256-bittiset avaimet. /9./

Niin kuin WPA niin myds WPA2 mahdollistaa kaksi eri toimintamoodia:

o WPA2-Personal on suunniteltu kuluttajille ja on vastaavanlainen WPA-
PSK:n kanssa. Se kayttaa AES-algoritmia salaukseen ja siind tukiase-
maan kirjaudutaan kayttden ennalta maarattya salasanaa.

o WPA2-Enterprise on yrityskayttoon tarkoitettu, ja se kayttda AES-

algoritmia salaukseen ja tunnistaa kayttajat EAP:n avulla. /11./

Wi-Fi Alliance on ilmoittanut, ettd 13.3.2006 lahtien uusien Wi-Fi-merkintaa

kayttavien laitteiden on tuettava WPA2-standardia. /11./

8 CAPWAP ELI CONTROL AND PROVISIONING OF WIRELESS APS

CAPWAP on IETF:n protokollaluonnos jota kaytetdan langattomien tu-
kiasemien keskitettyyn hallintaan. Téhén tarkoitukseen on kehitelty eri yri-
tyksien toimesta erilaisia protokollia, jotka yhdistavat ns. "thin-edge” tai "light
weight” -tukiasemat WLAN-kontrolleriin. Protokollan avulla olisi tarkoitus
huolehtia roamingista, rosvotukiasemien havaitsemisesta ja estamisestd,

kanavanvarauksesta, redundanssista seka virranjakamisesta. /22./
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Naista jo kehitetyista protokollista kaytetyin lienee téalla hetkella mm. Cisco
Systemsin kayttama LWAPP eli Light Weight Access Point Protokolla. Siita
kaavaillaan myos runkoa lopulliselle IETF:n CAPWAP standardille. /25./

Capwap protokollakandidaatteja ovat seuraavat
LWAPP ’"Light weight Access Point Protocol”

Ensimmainen capwap protokolla joka esitteli alkuperaiset ratkaisut autenti-
koinnille, kayttdjan datan enkapsulointiin sekd hallinnan ja konfiguroinnin
tarpeisiin. Tassa tydssa tutustuttiin lahinna LWAPP protokollaan, johtuen lai-

tevalinnoista. Protokollasta lisda seuraavassa kappaleessa.
SLAPP "Secure Light Access Point Protocol”

SLAPP kayttaa tunnettuja teknologioita, kuten GRE:a (Generic Route En-
capsulation) jota kaytetdadn datan tunneloimiseen Access Controllerin
(WLAN-kontrolleri) ja WTP:n (Wireless Termination Point) valilla, ja DTLS:a
(Datagram Transport Layer Security) jota kaytetaan kontrollikanavan siir-

toon.
CTP "CAPWAP Tunneling Protocol”

CTP:n merkittdva ominaisuus on SNMP:n kayttd konfigurointi- ja hallinta-

maarityksessa, jotka se enkapsuloi kryptatulle kontrollikanavalle.
WICoP "Wireless LAN Control Protocol”

WICoP protokolla perustelee uuden systeemin WLAN systeemien l6ytami-
seen, konfigurointiin ja hallintaan. Protokolla maarittelee selkedn havaitse-

mismekanismin joka integroi siihen WTP-AP yhteyksien neuvottelun. /26./
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9 LWAPP-PROTOKOLLA JA KESKITETTY HALLINTA

Airespacen, Ciscon ja NTT Docomon insingdrit esittelivat huhtikuussa 2003
luonnoksen LWAPP:sta eli Light Weight Access Point -protokollasta. Proto-
kollan kehittely perustuu ajatukseen, ettéa langattomat tukiasemat (access
point) voisivat toimia verkossa kuin paasynvalvontaserverit (Network Access
Server). /21/ Mukana kehityksessa oli myds D-Link. Perimmainen filosofia
tdssd on D-Link Suomen myyntijohtaja Anssi Eskolan mukaan se, etta voi-
taisiin siirtaa "aly” kytkimiin. Tama myds mahdollistaisi nopeamman roamin-
gin tukiasemien valilla. Liséksi verkon hallinta yksinkertaistuisi huomattavas-
ti, kun paivitykset, yllapito ja valvonta voitaisiin hoitaa niin kuin kiinteissa ver-
koissa. /24./

9.1 Light Weight Access Point Protokolla

Varsinkin suuret yritykset jotka haluavat tarjota tyontekijoilleen seka vieraili-
joilleen langattoman verkon kayttémahdollisuutta ovat siirtymassa keskitet-
tyyn hallintaan. Lightweight tukiasemien avulla toteutetuissa systeemeissa,
WLAN-kontrolleri hoitaa tukiasemien normaalisti toteuttamat tehtavat kuten
paasynhallinnan, tietoturvahallinnan sekd QoS:n. Taman tekniikan edut ovat
huomattavan katevia varsinkin silloin, jos yrityksella on useita tukiasemia

ympari yrityksen tiloja eri paikkakunnilla. (Kuva 13.)

Lightweight
Access Point ——

LAN Domain |

Wirelass LAN
Controller

RF Domain

Kuva 13. Keskitetty hallinta toteutettuna WLAN-kontrollerilla ja LWAPP:lla
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Perinteinen WLAN-ratkaisu perustuu siihen, etta tukiasema vastaa liikenteen
jakamisesta, radiotien kontrolloimisesta, tietoturvasta, sekd muista liiken-
teenohjaustehtavista. Tasta seuraa siis se etta mikali yksittaisia tukiasemia
hallitaan ilman erillisid etéhallintalaitteita, niin se nostaa kustannuksia ja
henkilostomaaraa. Lisaksi esimerkiksi DoS eli Denial of Service on vaikea
havaita koko WLAN-verkossa. Tama vaikeuttaa myds optimoidun reaaliai-
kaisen liikenteen jakamisen (load balancing) langattomassa verkossa. Ver-
kon kayttajat eivat voi suorittaa nopeita verkon vaihtoja (handoffs), mita vaa-
ditaan esimerkiksi puheen ja kuvan reaaliaikaisessa valityksessa. Fyysisen
riskin menetelmassa aiheuttaa myoés jos jokin tukiasema varastetaan paikal-
taan. /20./

Standardisoiminen

Koska markkinoille tulee jatkuvasti uusia laitteita, jotka kayttavét keskitettya
WLAN-hallintaa, on tarvetta luoda naille standardi, jotta eri valmistajien lait-
teet voisivat kommunikoida keskendan. LWAPP-malli on talla hetkelld odot-
tamassa IETF:n hyvaksymista sita standardiksi. Tavoite on ettd LWAPP:sta
tulisi standardoitu protokolla tukiasemien ja WLAN-systeemien (reitittimet,

kontrollerit, kytkimet, jne.) valille. Aloitteen tavoitteet ovat seuraavat.

e Vahentda tukiasemissa tapahtuvaa liikenteen prosessointia, vapauttaen
niiden tehot keskittymaan langattomien laitteiden paasyn takaamiseen
verkkoon.

¢ Mahdollistaa jarjestelma jossa liikenteen hallinta, autentikointi, tiedon en-
kryptaus, tietoturvan ja QoS hallinta voidaan toteuttaa keskitetysti koko
WLAN systeemissa.

e Tarjota yleinen tapa tiedon enkapsulointiin ja kuljetukseen eri tukiasemien
valmistajille, joko layer 2 -tasoa kayttéen, tai IP-pohjaisesti reititetyssa

verkossa
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LWAPP-malli mahdollistaa seuraavat toiminnot:

¢ Tukiasemien havaitseminen, informaation vaihto seka laitteiden konfigu-
rointi

e Tukiasemien sertifikointi ja ohjelmistopohjainen hallinta

o Datapakettien enkapsulointi, fragmentointi ja formatointi

¢ Kommunikoinnin hallinta tukiaseman ja WLAN-systeemilaitteen valilla

Standardin toteutuminen antaisi asiakkaille mahdollisuuden valita tukiasemat

ja WLAN-systeemilaitteet varmistamalla niiden yhteensopivuuden. /20./

9.2 LWAPP kaytannossa

Kun LWAPP ensimmaisen kerran julkaistiin vuonna 2002, niin se vallanku-
mouksellisesti muutti tavan jolla WLAN laitteita hallittiin. Konseptia kutsutaan
nimella "split-MAC” (Kuva 14.) ja se tarkoittaa tapaa milla voidaan 802.11:n
reaaliaikaiset piirteet erotella hallinnollisista piirteista. Toisin sanoen reaaliai-
kainen datakehyksien vaihto sek& erindiset reaaliaikaiset MAC-osoitteiden
hallinnat voidaan toteuttaa tukiasemassa. Samalla autentikointi, tietoturva-
hallinta ja likkuvuuden hallinta suoritetaan WLAN-kontrollerissa. Cisco Cent-
ralized WLAN solution oli ensimmainen keskitetty hallintasysteemi joka kaytti
"split-MAC"-ominaisuutta. /15./

d Wircless LAN
Controller

Security Policies
Oo3 Policies

RF Management
Mability Management

Remaote EF Interface

Cisco 1130 AG Lightweight Access Points

Kuva 14. Split-MAC toimintaperiaate toteutettuna Ciscon laitteilla /15/

LWAPP tarjoaa siis systeeminlaajuisen radiotaajuuksien hallinnan mika pitaa

sisdlladn kanavien varauksen, lahetystehon maaritykset seka liikkenteen ta-



33

soittamisen. Se kayttaa AES-algoritmia liikenteen kryptaukseen tukiaseman
ja kontrollerin valilla. LWAPP mahdollistaa nopeat handoff-ajat, mikali laite
toimii layer 2 tasossa, niin handoff luvataan ajaksi alle 14 ms ja layer 3 ta-
sossa alle 30 ms. /15./

9.2.1 Tason 2 LWAPP

Tason 2 LWAPP (Kuva 15.) sijaitsee ethernet-kehyksessa. WLAN-

kontrollerin ja tukiaseman tulee sijaita samassa aliverkossa tai olla suoraan

kytkettyna.
> =
LWAPP ~ =
l LWaP

e

Cisco 1000 series AP
In Layer 2 mode LWAPP

Kuva 15. Tason 2 LWAPP:n toimintaperiaate /20/

9.2.2 Tason 3 LWAPP

Tason 3 LWAPP (Kuva 16.) sijaitsee UDP/IP kehyksessa. WLAN kontrolleri
ja tukiasema voivat olla joko suoraan kytkettyna toisiinsa, kytketty samaan
aliverkkoon tai sitten kytketty eri aliverkkoihin. Tukiasema saa DHCP-

palvelimelta IP-osoitteen jonka avulla se toimii myés tasolla 3.
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Kuva 16. Tason 3 LWAPP:n toimintaperiaate /20/

Tukiaseman ja kontrollerin valilla tapahtuvaa liikennettd LWAPP:aa kayttaen
voidaan esittéda kuvalla 17.

Discovery Request

Discovery Reply

Join Request

Join Reply .l
Configure Regueslt i—l\

il palce

= =
2 Configure AP .g
E o

w
ga AP Associated | E
Ef <

Change State Event - O up

RREM Contral for Slot O

Y

Change Slate Event - 1 up

RRM Contral for Slot 1

Y

_ AP Ganfigurad and Functional

Kuva 17. Tukiaseman ja kontrollerin valinen liikenne /20/

Ensimmaisend tukiasema lahettdd discovery requestin, joko broadcastina
mikali kyseessa on layer 2 tukiasema, tai sitten DHCP optiota 43, jolla se
hakee informaation DHCP-palvelimelta, tai sitten DNS:aa kayttden. Mahdol-
lisuus discovery-paketin lahettdmiseen on myos ilmatien kautta, mikali se la-
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hettdd sen toisen tukiaseman kautta. Taman jalkeen tukiasema lahettaa
X509 julkisen sertifikaattinsa, jota kontrolleri kdyttad salaamaan sen oman
sertifikaatin. TAman jalkeen kaikki kontrollidata tukiaseman ja kontrollerin va-
lila on kryptattu kayttden AES-algoritmia. Tukiasema tarkistaa myds onko
kontrollerilla uudempi ohjelmistoversio kuin silla. Mikali on, niin se lataa uu-
demman version itsellensd, asentaa sen ja kaynnistda itsensa uudelleen.
Mikali versio on ajan tasalla oleva, niin tukiasema lahettaa asetuspyynnén
kontrollerille, johon kontrolleri vastaa lahettamalla tukiasemalle oikeat ase-
tukset, mitka tukiasema ottaa sitten kayttdoon. Tasséa vaiheessa tukiasema on
taysin assosioitunut kontrolleriin. Seuraavaksi kontrolleri lahettdd RRM tie-
don slot O:lle (802.11b/g) johon tukiasema kuittaa. Sitten se lahettdd RRM
infon koskien slotl:std johon myds odotetaan kuittausta tukiasemalta. Ta-

man jalkeen tukiasema on taysin konfiguroitu ja toiminnassa. /20./

9.3 Laitteistot jotka hyédyntavat LWAPP-protokollaa

Seuraavassa esitelldaan laitteistoa, eli tukiasemia ja WLAN-kontrollereita jot-

ka hyodyntavat Light Weight Access Point Protokollaa kaytannéssa.

9.3.1 Cisco 1000 sarjan Lightweight tukiasemat

Sarjan ominaisuudet

e Tukee 802.11a/b/g/h -standardeja

o Tukee LWAPP-protokollaa

e Tukee ns. “zero-touch”-konfigurointia ja keskitettyd hallintaa

e Tukee samanaikaista ilmatien tarkkailua seka datapalvelua

e Reaaliaikainen RF-hallinta

¢ Kustannustehokas ja langaton IPS (Intrusion Prevention System)
e Sisainen antenni, ulkoiselle antennille liitanta

e Tukee uusia salausmenetelmida WPA/802.11i WPA2

¢ Laadunvalvonta (QoS)
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e Tason 2 ja 3 roaming
o |EEE 802.3af Power over Ethernet (PoE)

Mallikohtaiset ominaisuudet

AIR-AP1010-E-K9 sisaltdd yhden 802.11b/g radiovastaanottimen/-
lahettimen seka yhden 802.11a radiovastaanottimen/-lahettimen. Se siséltaa

nelja ymparisateilevaa sisaista antennia.

AIR-AP1020-E-K9 sisaltdd AP1010:n ominaisuuksien lisdksi yhden 5 GHz:n
ja kaksi 2,4 GHz:n ulkoisia antenniadaptereita.

AIR-AP1030-E-K9 on tarkoitettu verkon reuna-alueilla toimivaksi tu-
kiasemaksi. Se sisaltda samat mallikohtaiset ominaisuudet kuin AP1020. Se
on ns. REAP (Remote Edge Access Point)

REAP:n ominaisuudet

REAP (Kuva 18.) on suunniteltu tukemaan etéatoimistoja muuttamalla
LWAPP:n ajastimia. Kontrollointi data on edelleenkin kuitenkin LWAPP en-
kapsuloitu ja se lahetetddn WLAN-kontrollerille. Asiakkaan dataa sen sijaa ei
siirreta kayttaen LWAPP:aa vaan se on paikallisesti sillattu. REAP jatkaa

paikallisen yhteyden tarjoamista vaikka WAN olisi alhaalla. /20./

Main Office
~ N .
Remote Office LWAPP Control |
. on
Cisco -
1030 REAP =

- WAN Link

-""::_13 (xDSL, FR, E1...)

—

=

Kuva 18. REAP:n toimintaperiaate /20/

User Data
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9.3.2 Cisco Aironet 1130AG -tukiasema

¢ Voi toimia seka tavallisena tukiasemana tai light weight -tukiasemana

e Toimii yhtaaikaisesti 2,4 GHz:n ja 5 GHz:n taajuuksilla

e Sisdiset 2,4 GHz ja 5 GHz ympaérisateilevat antennit

e Muotoilu suunniteltu erityisesti seinékiinnitysta varten

e 4 tapaa virransy6ttoon; 802.3af PoE, Cisco Legacy PoE, Cisco Power In-
jector tai paikallinen virtalahde

e Tietoturvaominaisuudet tukevat AES kryptausta ja 802.11i (WPA2) omi-
naisuuksia

e Mekaaninen lukollinen kiinnitys (kuva 19.)

@

Kuva 19. Cisco 1130AG-tukiasema

9.3.3 Cisco Aironet 1240AG -tukiasema

e Toimii yhtaaikaisesti 2,4 GHz:n ja 5 GHz:n taajuuksilla

e RP-TNC liittimet 2,4 GHz:n ja 5 GHz:n ulkoisille antenneille

e Tukee ulkoisia antenneja 10 dBi:n saakka 2,4 GHz:n taajuudella ja 9,5
dBi:n taajuudella 5 GHz:n saakka

¢ 4 tapaa virransyo6ttéon; 802.3af PoE, Cisco Legacy PoE, Cisco Power In-
jector tai paikallinen virtalahde

e Metallinen ulkokuori

e Toimii lampétiloissa -20C - +55C



38

e Toimitetaan joko itsendisesti toimivalla Cisco 10S ohjelmistolla tai

LWAPP-ohjelmistolla (Kuva 20.)

Kuva 20. Cisco 1240AG -tukiasema

9.3.4 Cisco 2000 sarjan WLAN -kontrolleri

WLAN-kontrolleri on siis laite, joka hoitaa tukiasemien puolesta paasynhal-

linnan, tietoturvahallinnan sek& palvelun laadun varmistuksen. Ciscolla on

tarjolla talla hetkelld kolme erilaista WLAN-kontrolleria, joihin tutustutaan

seuraavassa. /20./ (Kuva 21. ja 22.)

Tukee IEEE 802.11 a/b/g/d/h langattomia standardeja

Tukee langallisista standardeista IEEE 802.3 10BASE-T, IEEE 802.3u
100BASE-TX ja IEEE 802.1Q VLAN-taggingia

Tukee salaustekniikoita WPA ja 802.11i eli WPA2

On hallittavissa joko web-pohjaisesti, HTTP/HTTPS:lla tai Telnetilla ja
SSH-yhteydelld. Liséksi laitteessa on sarjaportti suoraa hallintayhteytta
varten.

Tukee maksimissaan kuutta Light Weight tukiasemaa

Ei laajennusportteja

Liitannat: sarjaportti RS-232 DTE-interface, neljd 10/100 Mbps RJ-45 et-
hernet BASE-T porttia, virtaliitdnta chuko
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e Mitat: 241 x 152 x 41 mm, Paino 1,11 kg
e Toimii lampétiloissa 0C — 40C
e Vuoden takuu /18./

Kuva 21. Cisco 2000 WLAN-kontrolleri /22/

9.3.5 Cisco 4402 ja 4404 WLAN -kontrollerit

e Tukee IEEE 802.11 a/b/g/d/h -langattomia standardeja

e Tukee langallisista standardeista IEEE 802.3 10BASE-T, IEEE 802.3u
100BASE-TX ja IEEE 802.1Q VLAN taggingia

e Tukee salaustekniikoita WPA ja 802.11i eli WPA2

e On hallittavissa joko web-pohjaisesti, HTTP/HTTPS:lla tai Telnetilla ja
SSH-yhteydelld. Liséksi laitteessa on sarjaportti suoraa hallintayhteytta
varten.

e 4402 kontrolleri tukee joko 12, 25 tai 50:4 LW tukiasemaa 4404 kontrolleri
tukee maksimissaan 100 LW tukiasemaa

e 4404:ssa kaksi ja 4402:ssa yksi laajennusportti

e Liitdnnat: sarjaportti RS-232 DTE-interface, 4402 sarjassa kaksi ja
4404:ssa nelja 1000 Mbps RJ-45 Base-X SFP porttia, utility-portti
10/100/1000 Mbps RJ-45 ethernet, virtaliitanta chuko

e Tuki kahdelle redundantille virtalahteelle

e Mitat: 443 x 400 x 44,5 mm, Paino 6,95 kg

e Toimii lampétiloissa 0C — 40C

e Vuoden takuu /18./
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4402

4404

Kuva 22. Ciscon 4400 sarjan WLAN kontrollerit /20/

9.4 Ciscon langaton kontrollointijarjestelma (WCS)

Ciscon kehittama WCS (Wireless Control System) on taydellinen alusta jar-
jestelmanlaajuiseen WLAN-hallintaan. Se tarjoaa reaaliaikaisen nakyvyyden
ja koko ilmatilan hallinnan. Ominaisuutena siind on muunneltavissa olevat
diagrammit/mallit helppoon menettelytapojen (policy) luomiseen. Jarjestelma
on suunniteltu toimimaan WLAN kontrollereiden kanssa ja silla pystytaan
hallitsemaan kaikkea aina etatoimistoista isoihin kampusverkkoihin. Hallinta-
jarjestelma kannattaa ottaa kayttéon viimeistaan siind vaiheessa kun langa-

ton verkko siséltaa lukuisia kontrollereita ja tukiasemia. /20./

WCS toimii serverialustalla upotetussa tietokannassa. Tama mahdollistaa
satojen WLAN kontrollerien hallinnan, jotka taas tarjoavat mahdollisuuden
hallita tuhansia tukiasemia: WLAN kontrollerit voivat sijaita joko samassa
verkkosegmentissa kuin Cisco WCS, eri aliverkossa tai sitten jopa pidempi-

en yhteyksien paassa. (Kuva 23.)
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Kuva 23. Ciscon WCS:n toimintaperiaate

Cisco WCS auttaa toteuttamaan mm. seuraavat asiat helpommin langatto-

massa verkossa:
Langattoman verkon suunnittelu ja toteutus

WCS tarjoaa integroituna radiotaajuuksien ennustukseen kaytetyn tytkalun,
jota voidaan kayttaa yksityiskohtaiseen WLAN-tukiasemien sijainnin suunnit-
teluun, konfigurointiin ja tehon seké peittoalueen arviointiin. Se mahdollistaa

my0s karttojen liittdmisen siihen paremman suunnittelun takaamiseksi. /27./
Verkonhallinta ja ongelmien kartoitus

WCS tarjoaa tyokalut langattoman verkon visuaaliseen ja suorituskyvyn
tarkkailemiseen (Kuva 24.). Tahan kuuluvat tarkat "lampodkartat” (Kuva 25.),
jotka ilmaisevat radiotaajuuksien kayton syoétettyjen karttojen paalla. WCS
tarjoaa myos reaaliaikaiset hallinnointimahdollisuudet WLAN-kontrollerien
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kayton myo6td, mukaan lukien kanavien maaritykset seké tukiasemien tehon-
saadot. Systeemistd saa selville yhdella silmayksella verkon peittoalueen,
halytykset ja tarkeimmat statistiikat helpolle WLAN-hallinnalle. /27./

Add AP
o Flasr Tyee | Culing And walied ofices
- Ads AP Aatematically
(FPPEN P | Woenire and mows e reciangle visg meuse snd CTHL ey sver the desired coverage srea
el upecily phas ement crdesia, Chol Caliulate™ 1o determiss the samber of AP
aF Typa AP Poi rac ammsnded by WS If pou are satiafend weth the resull, press “Apply T APs will be
802 1Ln Anteria treated and automans sily paamianed an the map

8025 5b7p Anisrng
[ABa -ANT1L300 =
st Capanny 5
| Ty |

Therwasghiedt {Mbis]

I_ll

Kuva 25. Hallintaty6kalun "lampokartta”
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Vierailijoiden ja henkilokunnan erottelu

Cisco WCS tarjoaa kustomoitavan suojatun vierailijoiden hallinnan, joka
mahdollistaa yrityksen pitdmaén verkkonsa suojattuna, samalla kuin yrityk-
sen ulkopuolisille, esim. vieraille tarjotaan rajoitettu paasy verkkoon. Admin
voi halutessaan myos ladata html-kuvan kontrollerille, joka korvaa normaalin

sisdankirjautumiskuvan

Yrityksella on myds mahdollisuus kayttdad WCS:n tarjpamaa "Guest Access
Lobby Ambassador” ominaisuutta WLAN kontrollerilla. Tdm& ominaisuus
mahdollistaa lokaalien kayttdjanimien ja salasanojen luomisen seké lokaalin
tai RADIUS-pohjaisen tunnistamisen vierailijoille. /27./ (Kuva 26.)

Customized
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Kuva 26. WCS:n suojattu vierailijoiden paasyn mahdollistaminen

Sisdtiloissa tapahtuva seuranta

WCS tarjoaa keinon tehokkaasti seurata langattomia laitteita verkossa. Ta-
ma kasittda Wi-Fi-kortilla varustetut tietokoneet, kAmmentietokoneet seka

muut mobiililaitteet, jotka on varustettu Wi-Fi-lahettimella. WCS:n perusver-
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siolla on mahdollista selvittdd minka tukiaseman kanssa langaton laite on
assosioitunut, antaen néin administraattorille mahdollisuuden seurata, minka
tukiaseman alueella kayttaja on. Kayttbymparistdissa missa vaaditaan tar-
kempaa sijainnin maaritysta, voidaan kayttdéd WCS:n versiota missé on pai-
kannuspalvelu implementoituna (Cisco WCS with Location). Se kayttaa Cis-
con kehittamaa ohjelmistoa, nimeltdan "RF sormenjalki’ teknologiaa. Se ver-
taa reaaliaikaista RSSI (Received Signal Strength Indication) signaalia tun-
nettuihin rakennuksen yksityiskohtiin. Taman seurauksena kayttajan sijainti
voidaan maarittdd muutaman metrin tarkkuudella. /27./ (Kuva 27.)
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Kuva 27. Seurantatytkalu

Langaton tietoturva Cisco WCS:ssa

WCS tarjoaa tayden valikoiman tyOkaluja tietoturvapolitikan hallintaan lan-
gattomassa ymparistossa. RF-hyokkayksen allekirjoituksella ja langattoman
tunkeutumisen estolla WCS auttaa administraattoria luomaan hyokkaajalle
raataloitavissa olevia allekirjoituksia joita voidaan kayttaa hyokkayksen no-
peaan tunnistamiseen, kuten DoS, Netstumbler ja vaarat tukiasemat. Jarjes-
telma voidaan ohjelmoida halyttamaan automaattisesti, mikali hydkkays tun-

nistetaan.
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WCS kayttaa Ciscon patentoimaa menetelmaa jatkuvaan laittomien tu-
kiasemien ja ad-hoc-verkkojen monitoroimiseen. Jos laittomia laitteita ilmes-
tyy, niin WCS pystyy maarittelem&an niiden sijainnin ja uhkatason. N&ain ad-
ministraattori voi WCS:n avulla hoitaa rosvolaitteet.

WCS sisaltdd myos ns. "service policy enginen” joka mahdollistaa virtuaali-
LAN:ien, RF:n, QoS:n ja tietoturvakaytantdjen helpon luomisen. Administra-
tor voi luoda monia uniikkeja SSID:ta joissa kaikissa on erilaiset tietoturva-
asetukset. Esimerkiksi vierailijoille oma SSID, joka voidaan varmistaa web-
biautentikoinnilla, mobiileille &&nilaitteille voi olla oma SSID ja yrityksen tyon-
tekijoille oma SSID jossa tietoturvana voidaan kayttéda 802.11i:a tai IPSec:ia.
127.1

User exclusion lists

Kayttajien maarittelyn avulla IT-henkilostd voi kayttdd WCS:aa sulkeakseen
ei-toivotut kayttajat ulos langattomasta verkosta. Tama voidaan toteuttaa

my0Os maaraajaksi. /27./
WLAN-jarjestelméan hallinta

WCS tekee siis langattoman verkon konfiguroinnin, valvomisen ja hallinnan
yht& helpoksi kuin perinteisten verkkojen hallinnan. Se mahdollistaa adminin
tekemaan joko yhden mallin kaikille verkossa oleville WLAN-kontrollereille ja
tukiasemille, tai sitten vaikka jokaiselle omansa. WCS yhdistaa kaiken oleel-
lisen ja tarkean informaation verkosta, kuten signaalin hairidtasot, SNR-
tason, signaalin vahvuuden ja verkon topologian yhteen paikkaan. Taméa

mahdollistaa mahdollisien ongelmien helpon korjaamisen.

Mahdolliset ohjelmistopaivitykset kaikkiin jarjestelméssa oleviin laitteisiin on
mahdollista suorittaa yhdesta paikasta WCS:n avulla. Kuten aiemmin tuli il-
mi, niin WCS mabhdollistaa yksittaisen laitteen tarkan etsimisen langattomas-
ta jarjestelméasta. Tama eliminoi tarpeen manuaaliseen tietokannan konfigu-
rointiin ja yllapitoon ja tarjoaa tarkan informaation mm. langattoman verkon

kapasiteetin riittavyydesta.

Ciscon WCS pystyy my06s tarjoamaan adminille lukuisia eri raportteja mm.
verkon kayttdasteesta jarjestelmatietoihin, sekd asiakastiedoista radioverkon

kayttbasteeseen. /27./
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10 WLAN-VERKON SUUNNITTELU AHLSTROM OYJ:LLE

10.1 Ahlstrom Oyj:n esittely

Ahlstrom on johtava korkealaatuisten kuitumateriaalien kehittaja, valmistaja
ja markkinoija. Yhtion valmistamia kuitukankaita ja erikoispapereita kayte-
tddn monissa jokapaivaisissa tuotteissa, esim. suodattimissa, hygieniapyyh-
keissd, lattiamateriaaleissa, etiketeissa ja teipeissa. Ahlstromin kuituosaami-
nen ja innovatiivisuus ovat luoneet yhtiélle vahvan markkina-aseman monilla
liketoiminta-alueilla. Yhtion 5 600 tydntekijad palvelevat asiakkaita tuotanto-
laitoksilla tai myyntitoimistoissa yli 20 maassa kuudessa maanosassa.
Ahlstromin liikevaihto oli 1,55 mrd. euroa vuonna 2005. Ahlstromin osake on
noteerattu Helsingin Podrssin  padlistalla.  Yhtion internet-osoite  on

www.ahlstrom.com.

10.2 WLAN-verkon suunnittelu Ahlstrom Oyj:lle

10.2.1 TyoOn tavoite

Projektin ideana oli toteuttaa joustava langaton verkko yrityksen konttoreille
ja tehtaille, jotka sijaitsevat eri puolilla maailmaa. Ahlstromin toimistojen koot
vaihtelevat yhden tukiaseman vaativista toimistoista, aina 50 tukiasemaa
vaativiin kokonaisuuksiin. Ideana oli saada aikaan konttoreihin kriittiset alu-
eet kattava langaton lahiverkko, jota voisivat kayttaa seka yrityksen tyonteki-
jat etta vierailijat. Tarkoitus ei ole korvata jo olemassa olevaa ethernet-
verkkoa, vaan tukea sita likkkuvuudella. Ulkopuolisille vierailijoille tarjotaan
yhteys internetiin, mutta p&asy yrityksen intranetiin estetdan. Pienemmissa
konttoreissa, kuten Helsinki tyontekijamaaraltadn on, ei kaytetd LWAPP-
protokollaa, vaan ratkaisu toteutetaan kustannustehokkaammin kayttéen
Ciscon tukiasemien ohella Juniperin palomuuri/reititintd. Ainakin Windsor

Locksiin tulee WLAN-kontrollerin avulla hallinnoitavat tukiasemat. Mikkeliin
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tuotantotehtaalle on myds tulossa koko tehtaan kattava WLAN-verkko, joten
kontrollerin sijoittaminen sinne on myos jarkevad. Yhtena vaihtoehtona on
WLAN-kytkimen sijoittaminen eri paikkakunnalle kuin tukiasemat ovat. Tassa
ongelmana on kuitenkin paikkakuntien vélisen yhteyden rajoittuminen
512kbps:n ADSL-yhteyteen. Tastd johtuen ongelmana voisi olla yhteyden
hidastuminen, mikali langattoman verkon kaytt&jia olisi monta ja tukiasemien
ja WLAN-kontrollerin valinen liikenne olisi suuri. Esplanadin toimistolle on
kaavailtu tulevan nelja Ciscon 1131AG-tukiasemaa ja yksi Juniperin Netsc-

reen 5GT -palomuuri.

10.2.2 TyOn toteutus

Ty6n kaytannon puoli toteutettiin Ahlstromin Helsingin Esplanadin konttorilla.
TyOssa kaytettin kahta Ciscon 1131AG-sarjan tukiasemaa ja Juniperin

Netscreen 5GT -palomuuria.

Ciscon tukiasemat konfiguroitiin niin etta niilla oli kolme SSID:td. Ensimmai-
nen SSID, yrityksen tyontekijdille, on toteutettu kayttden WPA2-AES-
salausta ja kayttdjien autentikointi verkkoon tapahtuu IEEE 802.1X-
protokollalla RADIUS-palvelimen kautta. Tama verkko on tarkoitettu yrityk-
sen tyontekijoille ja siin& ei ole sisé- tai ulkoverkon suhteen rajoituksia. Tas-
sa on myos tarkedd huomioida, ettd Windows XP SP2 kayttojarjestelma ei
tue WPA2-salausta ilman paivitysta. Paivityksen voi hakea Microsoftin sivuil-
ta. On tarkedd muistaa, ettd paivitystd ei 16ydy Windows update-palvelun

kautta.

Toinen SSID on vierailijoille tarkoitettu ja alkuperdisen suunnitelman mukaan
siind ei olisi lainkaan salausta. Harkinnan alla on vield jonkinlaisen WEP-
salauksen kayttd. Sen tarkoitus on tarjota Ahlstromin vierailijoille paasy julki-

seen internetiin, eli sisdverkko on suljettu palomuurilla.

Kolmas SSID on tarkoitettu korvaamaan yrityksen joissakin toimistoissa jo
kaytossa ollut vanhentunut ja suojaukseltaan heikkoa WEP-40bit-salausta
kayttanyt SSID. Se kayttaa siis WEP-salausta WPA-salauksen sijaan johtu-
en yhteensopivuusongelmista.
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Tukiasemien ja Netscreenin palomuurin véliseen yhteyteen kaytettiin virtuaa-
li-LAN:ia ja tarkemmin protokollaa IEEE 802.1Q. Tukiasemat kiinnitettiin et-
hernet-kaapelilla palomuurin trusted-portteihin. Netscreen 5GT -palomuuri
piti paivittdd versioon 5.3.0r3.0, jotta tuki VLAN-tageille saatiin. Jokaiselle
SSID:lle maaritettiin tukiasemasta oma VLAN-tagi. Palomuurin asetuksiin
maaritettiin vastaaville tageille sub-interfacet ja omat verkkoavaruudet. Nyt
palomuurilta voidaan maarittda jokaiselle VLAN:lle haluttu tietoturvapolitiik-
ka. Palomuurin untrusted-portti kytkettiin yrityksen sisdverkkoon. Palomuurin

ja tukiasemien konfigurointiesimerkit ovat liitteena. (LIITE 1 ja LITE 2)

10.2.3 Cisco 1131AG -tukiaseman konfigurointi Ahlstrom Oyj:n kayttoon

Ciscon tukiasema on tehdasasetuksilla sellaisessa tilassa, etté silla ei ole 1P-
osoitetta maaritettynd, vaan se hakee sellaisen automaattisesti dhcp-
serveriltd. Tasta syysta kun laite otetaan kayttoon, se kytketaan verkkoon ja
ilmoitetaan yllapidolle tasta. Taméan jalkeen yllapito ottaa etayhteyden lait-

teeseen ja syottaa siihen oikean konfiguraation.
Config.txt-tiedoston valmisteleminen

Avataan valmis config.txt-tiedosto ja muutetaan siihen tukiaseman nimi, lait-
teen IP-osoite, sekd& muut IP-osoitteet alueen mukaiseksi. Config.txt-tiedosto

on litteen&. Tallennetaan tiedosto.
Config.txt-tiedoston lataaminen laitteeseen

Tarkistetaan laitteen MAC-osoitteen perusteella minka ip-osoitteen dhcp-
palvelin on antanut sille. Ip-osoitteen selvittya otetaan selainyhteys laittee-
seen, oletuskayttajanimi on Cisco ja salasana Cisco. Oikealle avautuvasta
valikosta valitaan kohta "SYSTEM SOFTWARE” ja sen alavalikko "System

Configuration”. Avautuva nakyma on kuvan 28. mukainen.
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System Software: System Configuration

Current Startup Configuration File: config tut
Load New Startup Configuration File: ﬂl | Browse...
Technical Support Information: Show tech-support
Reset to Factory Defaults: Fesetto Defaults
Reset to Factory Defaults (Except IP Address): Fesetto Defaults [ Except IF) |
Restart Now: Restant
System Power Settings
Power State; FULL POYWVER
Power Source: AC_ADAPTOR
Power Settings: © Power Negatiation @& Pre-standard Compatibility
Power Injector: ™ Installed on Part with MAC Address: |DI5AELED [HHHH.HHHH HHHH)
Apply |
Locate Access Point
Blink the Access Point LEDs: & Disable ' Enable Apphy |

Kuva 28. Cisco I0S system configuration

Kohtaan "Load New Startup Configuration File:” valitaan Browse ja etsitdan
valmisteltu config.txt-tiedosto ja painetaan load. (HUOM! Pop-uppien tulee
olla sallittuna, muuten paivitys ei onnistu!l) Taman jalkeen laite kaynnistyy
uudelleen ja uudet asetukset tulevat kayttoon.

10.2.4 Netscreen 5GT -palomuuri

e RESET COMROLE UNTRSTED 4 1 1 1

Kuva 29. Netscreen 5GT -palomuuri edesté ja takaa

Netscreen palomuuri (Kuva 29.) on yritysluokan palomuuri jossa on yksi unt-
rust 10/100 ethernet portti, nelja trust 10/100 -ethernet-porttia, konsoliportti
ja modeemiportti. Se tukee uusimman paivityksen myota tassa tydssa tarvit-
tua VLAN-taggingia ja siind on sisaanrakennettu virusskanneri.
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11 YHTEENVETO

Tassa insinooritydssa kasiteltiin langattomia lahiverkkoja tutustumalla ensin
niiden rakenteeseen ja historiaan, seka varsinkin niiden soveltuvuuteen yri-
tyskayttoon. WLAN-verkot ovat tulossa osaksi yrityksien tietoverkkoja ja ne
ovat yleistymédssa suurimmissa kaupungeissa tarjoten esimerkiksi kahviloi-

den asiakkaille ilmaisia internetyhteyksia.

WLAN-verkkojen suurimmaksi huolenaiheeksi on muodostumassa niiden tie-
toturvallisuus. Nykypaivana esimerkiksi Helsingissd on lukuisia avoimia
verkkoja, joihin kuka tahansa voi kytkeytyd ja joita voi kayttdd hyvakseen.
Lehdista on saanut lukea, kuinka varkaat ovat kayttdneen hyvakseen naapu-
rin internet-yhteyttd omiin tarkoituksiinsa, kuten varojen siirtdmiseen yrityk-
sen tililtd omalleen. Téllaista tapahtumaa on hyvin vaikea jaljittdéd ja avoimen
WLAN-verkon haltija voi helposti joutua syntipukiksi. Myds ensimmaisena
yleistynyt salausmenetelméa WEP eli wired equivalent privacy on erittain
haavoittuvainen murtoyrityksille, silla se on hakkeroitavissa useilla internetis-
ta loytyvilla ohjelmilla. Riittda vain etta liikennetta kuuntelee tarpeeksi kauan.
Uusin tekniikka taman insindoritydn valmistuessa on WPA?2 tai IEEE 802.11i,
jossa salausalgoritmiksi on vaihtunut WEP:ssa ja WPA:ssa kaytetyn RC4:n
tilalle AES. Mikali mahdollista, niin tata suojausta kannattaisi aina kayttaa,

jotta riski tietomurroille pienenisi huomattavasti.

Tybssa perehdyttin myos LWAPP-protokollaan, joka on vahvasti ehdolla
IETF:n tulevaksi CAPWAP-protokollaksi. Sitd tullaan kayttdm&an suurten
WLAN-verkkojen hallinnoimiseen keskitetysti. On huomattavan paljon hel-
pompaa, jos esimerkiksi 50:ta tukiasemaa voidaan paivittda ja konfiguroida
uudelleen yhdesta paikasta, yhdella kertaa verrattuna siihen ettd jokainen
tukiasema tulisi erikseen paivittdda. Tama onnistuu WLAN-kontrollerien avul-
la. Langattomien tukiasemien ja kontrollerien vélissa siis kaytettaisiin
LWAPP-protokollaa. My6s langaton kontrollointijarjestelma WCS on teke-
massa itseaan tarpeelliseksi yrityksissd, jotka haluavat helposti monitoroida
verkkoliikennetta ja varmistaa, ettd mahdolliset tunkeilijat havaitaan nopeasti

ja heidan paasynsa kriittisiin sovelluksiin estetaan.

Seuraava uusi mullistus WLAN-markkinoilla tulee olemaan IEEE:n 802.11n-

luonnos joka ratifioitaneen standardiksi vuonna 2007. Se tarjoaa kayttajilleen
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teoriassa jopa 600 Mbps:n nopeudet ja siind on valmiiksi tuki monelle anten-
nille. Kaytanndssa luonnoksen mukaan nopeuden tulisi olla vahintdan 100

Mbps. Myods signaalin kantama tulee pitenemadan standardin myo6ta.
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Cisco Aironet 1130AG tukiaseman konfiguraatio

1 Last configuration change at 13:21:56 GMT Mon Jul 31 2006 by Cisco
I NVRAM config last updated at 13:21:56 GMT Mon Jul 31 2006 by Cisco
1

version 12.3

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

1

hostname XXXXXXXX
1

enable secret XXXXXXXXXXX

1

clock timezone GMT 3

ip subnet-zero

Ip name-server XXX.XXX.XXX.XXX

aaa new-model
1

aaa group server radius rad_eap

server XXX.XXX.XXX.xXXX auth-port 1645 acct-port 1646
1

aaa group server radius rad_mac

server XXX.XXX.XXX.XXX auth-port 1645 acct-port 1646
1

aaa group server radius rad_acct

Server xXxXX.XXX.XXX.xxXx auth-port 1645 acct-port 1646
1

aaa group server radius rad_admin
Server xXxX.XXX.XXX.xXXx auth-port 1645 acct-port 1646

aaa group server tacacs+ tac_admin
aaa group server radius rad_pmip
aaa group server radius dummy

aaa authentication login eap_methods group rad_eap

aaa authentication login mac_methods local

aaa authorization exec default local

aaa accounting network acct_methods start-stop group rad_acct
aaa session-id common

dotll ssid ssid3
vlan 4
authentication open

1

dotll ssid ssidl
vian 2
authentication open eap eap_methods
authentication key-management wpa
guest-mode

1

aotll ssid ssid2
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vian 3
authentication open
mbssid guest-mode
1
power inline negotiation prestandard source
1
1

username Cisco password XXXXX
1

Bridge irb
!
1

interface DotllRadioO

no ip address

no ip route-cache

1

encryption vlan 2 mode ciphers aes-ccm

!

encryption vlan 4 key 1 size 40bit xxxxx transmit-key
encryption vlan 4 mode ciphers wep40

1

ssid ssid3

1

ssid ssidl

1

ssid ssid2

1

mbssid

speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0
36.0 48.0 54.0

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

1

interface DotllRadio0.2

encapsulation dotlQ 2

no ip route-cache

bridge-group 2

bridge-group 2 subscriber-loop-control
bridge-group 2 block-unknown-source
no bridge-group 2 source-learning

no bridge-group 2 unicast-flooding
bridge-group 2 spanning-disabled
1
interface DotllRadio0.3

encapsulation dotlQ 3

no ip route-cache

bridge-group 3

bridge-group 3 subscriber-loop-control
bridge-group 3 block-unknown-source
no bridge-group 3 source-learning

no bridge-group 3 unicast-flooding
bridge-group 3 spanning-disabled
1
interface DotllRadio0.4

encapsulation dotlQ 4

no ip route-cache
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bridge-group 4

bridge-group 4 subscriber-loop-control
bridge-group 4 block-unknown-source

no bridge-group 4 source-learning

no bridge-group 4 unicast-flooding
bridge-group 4 spanning-disabled

1

interface DotllRadiol

no ip address

no ip route-cache

!

encryption vlan 2 mode ciphers aes-ccm
!

encryption vlan 4 key 1 size 40bit XXXXXXXXXXXXXX transmit-key
encryption vlan 4 mode ciphers wep40

1

ssid ssid3

1

ssid ssidl

1

ssid ssid2

1

mbssid

speed basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0
station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

1

interface DotllRadiol.2

encapsulation dotlQ 2

no ip route-cache

bridge-group 2

bridge-group 2 subscriber-loop-control
bridge-group 2 block-unknown-source
no bridge-group 2 source-learning

no bridge-group 2 unicast-flooding
bridge-group 2 spanning-disabled

1
interface DotllRadiol.3

encapsulation dotlQ 3

no ip route-cache

bridge-group 3

bridge-group 3 subscriber-loop-control
bridge-group 3 block-unknown-source
no bridge-group 3 source-learning

no bridge-group 3 unicast-flooding
bridge-group 3 spanning-disabled

1
interface DotllRadiol.4

encapsulation dotlQ 4

no ip route-cache

bridge-group 4

bridge-group 4 subscriber-loop-control
bridge-group 4 block-unknown-source
no bridge-group 4 source-learning

no bridge-group 4 unicast-flooding
bridge-group 4 spanning-disabled
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interface FastEthernetO

no ip address

no ip route-cache

duplex auto

speed auto

bridge-group 1

no bridge-group 1 source-learning
bridge-group 1 spanning-disabled
hold-queue 160 in

1

interface FastEthernet0.2
encapsulation dotlQ 2

no ip route-cache

bridge-group 2

no bridge-group 2 source-learning
bridge-group 2 spanning-disabled
1

interface FastEthernet0.3
encapsulation dotlQ 3

no ip route-cache

bridge-group 3

no bridge-group 3 source-learning
bridge-group 3 spanning-disabled
1

interface FastEthernet0.4
encapsulation dotlQ 4

no ip route-cache

bridge-group 4

no bridge-group 4 source-learning
bridge-group 4 spanning-disabled
1

interface BVI1
ip address xXxX.xXxXX.xxx.xxx 255.255.255.0
no ip route-cache
1
ip default-gateway XXX .XXX.XXX.XXX
ip http server
no ip http secure-server
ip http help-path
http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1
1

radius-server attribute 32 include-in-access-req format %h
radius-server host XxX.XXX.XxXX.xxX auth-port 1645 acct-port 1646 key
XOOKKKKKKKRXKXKKKX

radius-server vsa send accounting

1

control-plane
1

Bridge 1 route ip

sntp server 192.43.244.18
sntp broadcast client
end



Juniper Netscreen 5GT palomuurin konfiguraatio

set clock timezone 2

set vrouter trust-vr sharable

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"

unset auto-route-export

exit

set auth-server "Local" id O

set auth-server "Local" server-name "Local"
set auth default auth server "Local"
set auth radius accounting port 1646
set admin name "netscreen"

set admin password " XXX

set admin auth timeout 10

set admin auth server "Local"

set admin format dos

set zone "Trust" vrouter "trust-vr"

set zone "Untrust™ vrouter "trust-vr"

set zone "VLAN" vrouter "trust-vr"

set zone "Untrust-Tun" vrouter "trust-vr"
set zone "Trust" tcp-rst

set zone "Untrust" block

unset zone "Untrust" tcp-rst

set zone "MGT" block

set zone "VLAN" block

set zone "VLAN" tcp-rst

set zone "Untrust" screen tear-drop

set zone "Untrust" screen syn-flood

set zone "Untrust"” screen ping-death

set zone "Untrust” screen ip-filter-src
set zone "Untrust" screen land

set zone "V1-Untrust" screen tear-drop
set zone "V1-Untrust" screen syn-flood
set zone "V1-Untrust" screen ping-death
set zone "V1-Untrust" screen ip-filter-src
set zone "V1-Untrust" screen land

set interface "trust" zone "Trust"

set interface "trust.2" tag 2 zone "Trust"
set interface "trust.3" tag 3 zone "Trust"
set interface "trust.4" tag 4 zone "Trust"
set interface "untrust™ zone "Untrust"
unset interface vlanl ip

set interface trust ip XXX XXX XXX XXX/XX
set interface trust nat

LITE 2 1(1)
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set interface trust.2 ip XXX XXX.XXX.XXX/XX

set interface trust.2 nat

set interface trust.3 ip XXX XXX XXX XXX/ XX

set interface trust.3 nat

set interface trust.4 ip XXX XXX XXX XXX/XX

set interface trust.4 nat

set interface untrust ip XXX XXX XXX XXX/XX

set interface untrust route

set interface untrust gateway XXX XXX. XXX XXX/XX

set interface trust.2 mtu 1500

set interface trust.3 mtu 1500

set interface trust.4 mtu 1500

unset interface vlanl bypass-others-ipsec

unset interface vlanl bypass-non-ip

set interface trust ip manageable

set interface trust.2 ip manageable

set interface trust.3 ip manageable

set interface trust.4 ip manageable

set interface untrust ip manageable

unset interface trust.2 manage ssh

unset interface trust.2 manage snmp

unset interface trust.2 manage ssl

set interface trust.2 manage ident-reset

unset interface trust.3 manage telnet

unset interface trust.3 manage snmp

unset interface trust.3 manage ssl

unset interface trust.4 manage ping

unset interface trust.4 manage ssh

unset interface trust.4 manage telnet

unset interface trust.4 manage snmp

unset interface trust.4 manage ssl

unset interface trust.4 manage web

set interface untrust manage ping

set interface trust dhcp server service

set interface trust.2 dhcp server service

set interface trust.3 dhcp server service

set interface trust.4 dhcp server service

set interface trust dhcp server enable

set interface trust.2 dhcp server enable

set interface trust.3 dhcp server enable

set interface trust.4 dhcp server enable

set interface trust dhcp server option lease 1440000

set interface trust dhcp server option gateway XXX. XXX XXX.XXX/XX
set interface trust dhcp server option netmask XXX XXX.XXX. XXX
set interface trust dhcp server option dns1 XXX XXX.XXX.XXX
set interface trust.2 dhcp server option lease 1440000

set interface trust.2 dhcp server option gateway XXX XXX.XXX. XXX
set interface trust.2 dhcp server option netmask XXX XXX.XXX. XXX
set interface trust.2 dhcp server option dnsL XXX XXX XXX. XXX
set interface trust.3 dhcp server option lease 1440000
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set interface trust.3 dhcp server option dnsd XXX XXX XXX. XXX

set interface trust.4 dhcp server option lease 1440000

set interface trust.4 dhcp server option dns1 XXX XXX XXX. XXX

set interface trust dhcp server ip XX XXX XXX XXX T0 XXX XXX XXX XXX
set interface trust.2 dncp server ip XXX XXX XXX XXX 10 XXX XXX XXX XXX
set interface trust.3 dncp server ip XXX XXX XXX XXX 10 XXX XXX XXX XXX
set interface trust.4 dhcp server ip XXX XXX XXX XXX 10 XXX XXX XXX XXX
set flow tcp-mss

unset flow tcp-syn-check

set hostname ns5gt

set pki authority default scep mode "auto"

set pki x509 default cert-path partial

set dns host dnS1 XXX XXX XXX XXX

set dns host dns2 0.0.0.0

set address Trust " XX XXX XXX XX XXX XXX XXK XXX XXX XXKXXK XXX
set address Trust " XX XXX XXX XX XXX XK XXK XXX XXX XXKXXK XXX
set address Trust ™ XXX XXX XXX XX XXX XXX XXK XXX XXKXXKXXK XXX
set address Untrust ™ X< XK X XXX XXX XXX XXX XXX XXX XXX XXX
set ike respond-bad-spi 1

unset ike ikeid-enumeration

unset ipsec access-session enable

set ipsec access-session maximum 5000

set ipsec access-session upper-threshold 0

set ipsec access-session lower-threshold 0

set ipsec access-session dead-p2-sa-timeout O

unset ipsec access-session log-error

unset ipsec access-session info-exch-connected

unset ipsec access-session use-error-log

set url protocol sc-cpa

exit

set policy id 3 from "Trust" to "Untrust
set policy id 3

exit

set policy id 1 from "Trust" to "Untrust” "Any" "Any" "ANY" permit log

set policy id 1

exit

set policy id 2 from "Untrust” to "Trust” "Any" "Any" "ANY" permit log

set policy id 2 disable

set policy id 2

exit

set policy id 4 from "Trust" to "Trust™ ™ XXX XXX XXX Xxx/xx" "Any" "ANY" deny log
set policy id 4

exit

set global-pro policy-manager primary outgoing-interface untrust

set global-pro policy-manager secondary outgoing-interface untrust

set nsmgmt bulkcli reboot-timeout 60

set ssh version v2

set config lock timeout 5

set ntp server "0.0.0.0"

XXX XXX XXX XXX XX™ "Any™ "ANY™ deny log



set ntp server backupl "0.0.0.0"
set ntp server backup2 "0.0.0.0"
set modem speed 115200

set modem retry 3

set modem interval 10

set modem idle-time 10

set snmp port listen 161

set snmp port trap 162

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"

unset add-default-route

exit

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"

exit

Punaisella merkityt kohdat ovat muutettu tietoturvan takia
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