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THVISTELMA

Kaupallisten lennokkien kayttd sotilaskohteiden tiedusteluun ja jopa terrori-iskujen tekoon on
lisddntynyt maailmalla viime vuosina, ja Suomessakin on havaittu tuntemattomia lennokkeja
sotilasalueiden ldheisyydessd. Suomessa on reagoitu nousevaan trendiin muun muassa péivittdmalla
Puolustusvoimista annettuun lakiin lisdi toimivaltuuksia lennokkeja vastaan. Vuonna 2020 uudistetulla
lailla puolustusvoimista on annettu oikeus puuttua lennokkien kulkuun aseellisesti myos
normaalioloissa.

Suunnatun energian aseilla tarkoitetaan aseita, jotka kohdistavat suuren energiaméérin haluttuun
kohteeseen aiheuttaen kohteen vaurioitumisen viliaikaisesti tai lopullisesti. Aseet voivat toimia
periaatteessa milld vain aallonpituusalueella, mutta yleisimmaét ja pisimmaélle kehitetyt suunnatun
energian aseet perustuvat suurteholaserin seké -mikroaallon kayttoon.

Tdmén tutkimuksen tavoitteena oli selvittdd, miten suunnatun energian aseet soveltuvat kiintedn
kohteen suojaukseen pienten kaupallisten lennokkien muodostamaa uhkaa vastaan normaalioloissa.
Téasséd tutkimuksessa normaaliolot on médritelty siten, ettd puolustustilalakia ei ole otettu kiyttoon
eivitkd valmiuslain poikkeusoloja koskevat pykildt ole toteutuneet. Lennokeilla téssd tutkimuksessa
tarkoitetaan miehittiméttomid ilma-aluksia riippumatta siitd, ovatko ne kiinted- vai pyorivasiipisid.

Tutkimuksessa kadytettiin laadullisia sekd maaréllisid tutkimusmenetelmid. Tutkimusmenetelmind
kaytettiin kirjallisuusselvitysta, tapaustutkimusta seka matemaattista analyysii.
Kirjallisuusselvitykselld selvitettiin suunnatun energian aseiden teknologisen kehityksen nykytilanne,
normaaliolojen asettamat rajoitteet sekd kehittyneimmét suunnatun energian aseet. Matemaattisella
analyysilld selvitettiin lennokkien aiheuttaman tiedustelu-uhan vaikutusalue seké lennokkien torjuntaan
tarvittava energiamddrd. Tapaustutkimusta kéytettiin kiintein kohteen ja torjunnan vaikutuksen
kuvaamiseen. Tutkimuksessa kdytettiin esimerkkilennokkeina yleisimpii tai parhaiten uhan mukaiseen
tehtavddn soveltuvia lennokkeja eri hintaluokista. Suojattavaksi kohteeksi tutkimukseen valittiin
Santahamina (aluemaali) sekd Maanpuolustuskorkeakoulun pairakennus (pistemaali).

Tutkimuksessa selvisi, ettd suunnatun energian aseet soveltuvat lennokkien torjuntaan normaalioloissa,
mutta niiden kayttotapoja ja tehokkaan siteen aiheuttamia riskejé sivullisille on vield tutkittava ennen
kayttoonottoa. Seuraavien tutkimusten mahdollisina aiheina nousivat esille muun muassa lennokkien
muodostaman uhan viistiminen ilman aseellista vaikuttamista, suunnatun energian aseiden kayttod
taktisesta ndkokulmasta, sotilaallisten lennokkien torjunta suunnatun energian aseilla sekd suunnatun
energian aseiden kdyttdmahdollisuudet maavoimien taistelun tukena nykyisten lyhyen kantaman
ilmatorjuntaohjusjérjestelmien rinnalla.

AVAINSANAT
Lennokit, miehittdmattomat ilma-alukset, laseraseet, laserit, mikroaaltoaseet, suunnatun energian aseet,
ilmatorjunta, kohteen suojaaminen, lennokkien torjunta, CUAS, HEL, HPM, DEW




SISALLYS

1. JOHDANTO ...ttt ettt ekt ae et e st et e e e s e beeb e ee e emeemeen s e es et e eaeeseemeeneenseaseabesaeeneeneenean 1
1.1. ATHEAITIEEN ESTIICLY ...ttt ettt ettt ettt e ae e e b et ebe e e eneesaeenee 1
1.2. TUKIMUSTILANIE ...ttt ettt ettt b et e e et e et e saeesaeesbe e et emteeneeeneenbeenaean 2
1.3. TULKIMUSTEREAVA. ...ttt et ettt st e b ettt e b sbe et e et ennens 3
1.4. NEKOKUIMAL JA TAJAUKSET ...evietieiieieeie ettt et ettt et et et e saaessaessaesseesseesseesseesaessaenseenseensennsesnnenens 4
L.5. TUtkimMUSIMENELEIMEAL. ......coueiiiiiiiiiier ettt ettt b e ettt bbb eaeeneens 6
1.6. LAhdemateriaalin @SIHELY ......cccveriieiieiieiesieti ettt ettt ettt e e e sbeseaeseaesseeseenseenseessensaenseensens 8
2. SUUNNATUN ENERGIAN TEKNOLOGIAT .....ootiiiiiiiieriniereetetetee sttt 11
2.1. SAhKOMAagNEEttiNeN SPEKLIT .....eetiiiiiiiiie ettt et et be e s eee 11
2.2. Suunnatun energian aseet (Directed Energy Weapons, DEW) .......ccooiiiiiiiiiiiiiiiieeeeeee e 13
2.3. Suurteholaser (High Energy Laser, HEL) ......coooiiiiiiiiieee e e 15
2.3.1. Laseraseiden nykyhetki ja tulevaisuuden nAKYMAL ...........ccoooiiiiiiiiiiiiee e 20
2.4. Suurtehomikroaalto (High Power Microwave, HPM) ........cccooiiiiiiiiiiiieiee e 27
2.4.1. Mikroaaltoaseiden nykyhetki ja tulevaisuuden nAkymat ............occoooieiiiiiiiiniee e 30
3. TOIMINTAYMPARISTO ..ottt 34
3.1. KIINEEA KORAE ...ttt st eb ettt et be bt bt nee 34
3.2. Pienet miehittAmattomMAL 11mMa-aIUKSEL.......c..coviriiriiiiiiiiiee e 36
3.3. Normaaliolojen aiheuttamat TaJOILICET.........ccuiecvirierierieeieete e ete sttt ste e sa et esbe e seeseessesssesenenes 38
33010 LAiNSHAAANE ....eoutenieiiteiteeieee ettt sttt et et et bbbt bt e st et b e bbbt e st et et e bt neententen 38
3.3.2.  Suunnatun energian aseiden vaikutus henkKilOStOIIe ..........c.evcveriirieriieiieieeieceeie e e 40
4. Kiintedn KONtEEn SUOJAAMINEIL .......ecuieiieiieeiieitie ettt ettt ettt et et esete s et e seeesbeeeeemeeeneeeneeeseenseennean 42
4.1. Tutkimuksen eSIMerkKileNNOKIL. ........c.cocuiriiiierietiee ettt ettt ete e sneeseeeseeeeeeneeens 42
4.2. Kiintedd kohdetta vastaan muodostuvat URAt ............cccoeiiiiiiiiinieeeeee e 46
42,1, TIiedUStEIU-UNKA .....ooiuiiieieiiee ettt ettt et e st e bt e bt et e et e e e et e eae e bt e bt et e st e eneenneennean 48
T A o1 1 o) T 11 USSP 53
N B X T<Te) | 1153 0 11 RSP 54
4.3, Kiintedn kohteen suojaaminen suunnatun energian aseilla..........ccceeverieeeiicieiieiiesiese e 56
4.3.1. Kiintedn kohteen suojaaminen 1aSeraseella............cccovieriieriiiiieiieiecietee e 56
4.3.2. Kiintedn kohteen suojaaminen mikroaaltoaseella............ccvecvieiiriirieniieiiicie e 61
5. POHDINTA ...ttt et e et b e bt bt eb e st e st et e bt s bt ekt e bt ebeesten s et e sbeebeabeeneeneeneenee 63
5.1. JONEOPAALOKSEE .. .euveeiieiieiie ettt ettt et ettt e st e teesbeesbeesteesteete e seesseesseessesssessaesseesseesseenseessensseseeseensens 63
5.2. Tutkimuksen UOtettavuuden arVIOINLE .........eouieriieiieieeie ettt ettt eee e seeeseeeeeeneeens 70
5.3. Esitykset jatkOtUtKIMUKSISTA .....cc.oouiruiririeieietiere ettt ettt 72
KUVAT

LAHTEET

LIITTEET



PIENTEN KAUPALLISTEN MIEHITTAMATTOMIEN ILMA-ALUS-
TEN TORJUNTA SUUNNATUN ENERGIAN ASEILLA

1. JOHDANTO

1.1.Aihealueen esittely

“We cannot expect success fighting tomorrow’s conflicts with yesterday’s weapons or

equipment.” [1]

Miehittiméttomien ilma-alusten torjunta on puolustusvoimille ajankohtainen suorituskyky, jo-
ten aitheeseen liittyvit tutkimukset ovat tdrkeitd koko puolustusjirjestelmén kannalta. Erilaisista
miehittiméattomistd ilma-aluksista on tehty havaintoja Puolustusvoimien harjoituksissa seké so-
tilasalueiden vilittoméssa laheisyydessd [2]. Tamén johdosta on tarpeen tutkia miehittaiméattd-
mien ilma-alusten torjuntaa sotilasalueiden l14hist6114 normaali- ja poikkeusoloissa. Pienet kau-
palliset lennokit muodostavat uudenlaisen uhan Puolustusvoimille, silld lennéttdjilld ei valtta-
mittd ole sotilaallista agendaa tai vieraan valtion tukea taustalla, vaan esimerkiksi jokin jérjestd
voi haluta estdd tai héiritd Puolustusvoimien toimintaa omista syistdén. Télloin tarvitsemme
keinon puuttua lenndtystoimintaan pienimméilld mahdollisella voimalla mutta kuitenkin tehok-
kaasti. Aki Torniaisen Poliisiammattikorkeakoululle kirjoittamasta opinndytetyostd kdy ilmi,
ettd poliisi kamppailee samanlaisten kysymysten ddrelld [3], joten télld tutkimuksella on mer-

kitystd myos Suomen sisdisten turvallisuusuhkien ratkonnan kannalta.

Puolustusvoimista annettuun lakiin on lisitty mahdollisuuksia voimakeinojen kayttoon miehit-
tdmattomien ilma-alusten torjunnassa 26.6.2020. Samassa yhteydessd on kuitenkin rajoitettu
kéytettdvien voimakeinojen voimakkuutta siten, ettd niistd atheutuu mahdollisimman pieni riski
sivullisille tai esimerkiksi viestintdjarjestelmille. [4, § 15] Téassé tutkimuksessa keskitytiddn ni-
menomaan pieniin kaupallisiin miehittiméattomiin ilma-aluksiin, silld niitd on helposti saata-
villa ja jopa ammattitasoiseen kuvaukseen soveltuvat multikopterit ovat hintansa puolesta ldhes
kenen tahansa hankittavissa. Kaupallisia lennokkeja on kiytetty viime vuosina monenlaisissa

yhteyksissd, poliittisesta héirinnésté aina terrori-iskuihin asti [5].



Talla hetkelld miehittdméattomien ilma-alusten torjuntaan voidaan kéyttdd esimerkiksi erilaisia
kineettisid aseita, elektronista hdirintda tai lennéttijin etsintdé ja kiinniottoa. Lennéttijin etsinté
on kuitenkin vaikeaa, etenkin jos lennokki lentdd ennakkoon ohjelmoitua reittid pitkin eika silla
ole jatkuvaa yhteyttd lennéttdjdan. [6, s. 20-24] Kineettisten aseiden kdyttd on puolestaan mo-
nessa tilanteessa mahdotonta, esimerkiksi asutuskeskuksissa tai varuskunnan yldpuolella. Li-
sdksi Puolustusvoimilla olevat asejérjestelmit ovat lennokkientorjuntatarkoitukseen usein liian
tulivoimaisia ja niilld on laajat vaara-alueet, rajaten niiden kdyton 1dhinnd ampumakenttialu-
eille. Vesitykki olisi edullinen ja luotettava tapa hdirité tai pudottaa lennokki, mutta sen ongel-

mana on vaatimaton kantama ja huono pakkasenkestiavyys [6, s. 20].

Suurimpia kysymyksid vaikuttaisi olevan se, miten edullinen lennokki voidaan torjua mahdol-
lisimman hyvélld hinta-laatu -suhteella. Samankaltainen tilanne on néhtévisséd esimerkiksi Isra-
elissa, Hamasin ampuessa sadoittain halpoja raketteja ja Israelin Iron Dome -jarjestelmén tor-
juessa raketit ohjuksilla, joiden kappalehinta on 50 000-100 000$ [7]. Lennokkeja ei kuitenkaan
ole kustannustehokasta torjua kalliilla torjuntaohjuksilla, joten suunnatun energian aseiden
kayttomahdollisuuksien selvittiminen on taloudellisenkin nékdkulman puolesta kannattavaa [8,

s. 55].

1.2. Tutkimustilanne

Tutkijan tavoitteena on kdyttdd mahdollisimman tuoretta tutkimustietoa teknologian kehitty-
essd ja vanhentuessa nopeasti. Puhtaasti jirjestelmien toimintaperiaatteisiin ja niiden teoriaa
avaavia teoksia sen sijaan on hyddynnetty pidemmaltd aikavaililtd, silld sdahkdmagneettinen
spektri ei ole uusi ilmid ja siithen liittyvasté fysiikasta on kirjoittanut esimerkiksi P.E. Nielsen

jo vuonna 1994 [9].

Maanpuolustuskorkeakoululla on tutkittu lennokkien torjuntaa viime vuosina useissa tutkimuk-
sissa eri tutkintotasoilla. Esimerkiksi Haapasalo, Kullberg, Torri ja Liakka ovat sivunneet
omissa kandidaatin- tai maisterintutkielmissaan lennokkien torjuntaa, pysyen kuitenkin kineet-
tisen vaikuttamisen keinoissa tai taktisessa tarkastelussa [5; 8; 10; 11]. Maanpuolustuskorkea-
koululla on tutkittu my6s sdéhkomagneettiseen vaikuttamiseen perustuvia asejérjestelmid. Kyto
ja Lehtinen ovat tutkineet omissa opinndytetdissddn pelkdstdén laseraseiden kayttod ilmapuo-
lustuksen osana, mutta kapteeni Tuomas Pernu késittelee omassa Yleisesikuntaupseerikurssin
diplomitydssddn ilmatorjuntaa séhkomagneettisin asein, ottaen kantaa niin laseriin, kuin mik-
roaaltoaseisiinkin. Pernun tutkimus kuitenkin kisittelee sodan tai kriisin aikaista ilmatorjuntaa,
jolloin kaikki lait eivét vaikuta aseiden kdyttoon mahdollistaen kdyttoperiaatteiden olevan sa-

mankaltaisia kuin perinteisilla asejdrjestelmillakin. [12; 13; 14]



Puolustusvoimien tutkimuslaitoksella on tutkittu miehittiméttomien ilma-alusten torjuntaa ja
suunnatun energian aseita viimeisten kolmen vuoden aikana useasti. Etenkin Mikko Moision ja
Tomi Parviaisen kirjoittamat raportit suunnatun energian aseista 2019 ja 2020 ovat antaneet
télle tutkimukselle pohjatietoa, vaikka raportit ovatkin turvaluokiteltuja, joten niitd hyodynne-
tdédn téssa tutkimuksessa vain rajallisesti [15; 16]. Aiemmin tehdyt tutkimukset ja etenkin tut-
kimuksen lisddntynyt intensiteetti osoittavat aiheelle olevan kysyntéa ja sen herittdvén paljon
mielenkiintoa sekd Suomessa ettd maailmalla. Suomen ulkopuolellakin on tutkittu ja kehitetty

suunnatun energian asejarjestelmid paljon, erityisesti Yhdysvalloissa, Venijilla ja Kiinassa.

1.3.Tutkimustehtava

Tadmén tutkimuksen tarkoituksena on selvittdd suunnatun energian aseiden kdyttdmahdolli-
suuksia pienten kaupallisten lennokkien torjunnassa normaalioloissa. Tutkimusongelmaa 14-

hestytiin seuraavilla tutkimuskysymyksilla:

Paatutkimuskysymys:
Miten suunnatun energian aseet soveltuvat kiintedn kohteen suojaamiseen pienten kaupallis-

ten lennokkien muodostamaa uhkaa vastaan normaalioloissa?

Alatutkimuskysymykset:
1. Mitéd ovat suunnatun energian aseet ja mitkd ovat niiden toimintaperiaatteet?
2. Mité uhkia pienistd kaupallisista lennokeista muodostuu?
3. Miten lennokki torjutaan suunnatun energian aseilla?
4

Miti rajoitteita suunnatun energian aseiden kdyttoon liittyy normaaliolojen toimin-
taympéristossa?



1.4 .Nikokulmat ja rajaukset

Tutkimuksessa késitellddn suunnatun energian aseita, koska sdéhkdmagneettisen spektrin hallit-
seminen on keskeisessd asemassa nykyaikaista sodankdyntid [17, s. i]. Laser-aseen kehitystyo
on alkanut jo 1960-luvulla ja testejd on jérjestelmilléd tehty siitd alkaen [18]. Tutkimuksessa
tutkitaan lisdksi mikroaaltoaseiden kayttokelpoisuutta, silld niitd on laserin tapaan kehitelty pal-
jon ja mikroaaltoihin perustuvia jarjestelmid on jo olemassa. [19, s. 7] Esimerkiksi Raytheonin
valmistama véestonhallintaan kdytettiva Active Denial System (ADS) on jo kdytdssa ainakin
Yhdysvaltain ilmavoimilla seka joillakin poliisipiireilld ja vankiloilla [20]. Nédiden teknologi-
oiden tutkimisen tekee mielekkaiksi se, ettd niiden operatiivisesta kaytdstd on toistaiseksi hyvin
vihdn tietoa, mutta prototyypiksi asti rakennettuja jirjestelmid on useilla eri valmistajilla.
Raytheonin edustajan mukaan etenkin laseraseiden kehitys on jo niin pitkilld, ettd seuraavan
viiden vuoden aikana niité tullaan asentamaan tukikohtien ja muiden kiinteiden kohteiden suo-

jaamiseen, etenkin lennokkiuhkaa vastaan. [21]

Tutkimuksen asejérjestelmiksi on rajattu suurtehomikroaalto (high power microwave, HPM)
sekd suurteholaser (high energy laser, HEL). Téassé tutkimuksessa on paddytty timéinkaltaiseen
jakoon, silla Puolustusvoimien tutkimuslaitoksen tekemissa tutkimuksessa Moisio ja Parviai-
nen jakavat suunnatun energian aseet kahteen luokkaan, mikroaaltoaseisiin ja laseraseisiin [15,

s. 3].

Tamén tutkimuksen jérjestelmien lisdksi suunnattuun energiaan perustuvia teknologioita ovat
esimerkiksi sihkomagneettinen pulssi (electromagnetic pulse, EMP), suurtehoradiotaajuudet
(high power radio frequence, HPRF) seka erilaiset d4dniaseet. Mikroaaltoaseet voidaan joissakin
tapauksissa sisdllyttdd sahkomagneettisten pulssien alle, tissa tutkimuksessa EMP:114 tarkoite-
taan ydinrdjahdykselld tuotettavaa sahkdmagneettista pulssia. Ydinrdjahdykselld tuotetusta sih-
komagneettisesta pulssista voidaan kédyttdd myds termejda NEMP (Nuclear Electromagnetic
Pulse) tat HEMP (High altitude Electromagnetic Pulse) riippuen pulssin muodostamismekanis-
mista [19, s. 10]. HPRF-aseet on téssd tutkimuksessa sisdllytetty mikroaaltoaseisiin (HPM),
silld ne on useissa ldhteissd rinnastettu vahvasti toisiinsa. Esimerkiksi George Baker kdyttaa
termid High power radiofrequency weapons (HPRF) synonyyminé sdhkdomagneettisille aseille
[22], samoin Pernu omassa tutkimuksessaan kisittele HPRF-aseita ja HPM-aseita yhtené ko-

konaisuutena. [12, s. 30]



Tamain tutkimuksen toimintaympéristond on kiinted kohde, jota vastaan kohdistuu kaupallisten
miehittiméttdmien ilma-alusten aiheuttama uhka. Kiintedksi kohteeksi on valittu Santahaminan
varuskuntasaari. Aluemaaliksi luettavan Santahaminan liséksi tdssd tutkimuksessa on suojatta-
vana kohteena pistemaali, Maanpuolustuskorkeakoulun pairakennus. Santahaminassa on suuri
madrd asiantuntijoita ja tulevia ammattisotilaita, joten saari on potentiaalinen kohde lennokeilla
toteutettavalle vaikuttamiselle. Santahaminaan vaikuttamalla saavutettaisi lisdksi suuri me-
diandkyvyys, silld saari sijaitsee padkaupunki Helsingissd. Néistd syistd tdssd tutkimuksessa

kiintedksi kohteeksi on rajattu Santahamina ja saarella sijaitseva Maanpuolustuskorkeakoulu.

Koska kaupallisilla lennokeilla voidaan toimia ilman suurten joukkojen siirtelyd, niiden kdy-
tosté ei valttimattd saada ennakkovaroitusta. Puolustusvoimilla on kuitenkin oltava kyky torjua
lennokkien muodostama uhka myos ilman poikkeusolojen julistamista, joten timéa tutkimus on
rajattu koskemaan normaaliolojen toimintaa. Normaalioloilla tarkoitetaan aikaa, jolloin puolus-
tustilalakia ei ole asetettu voimaan, eivétka valmiuslain 3. §:n méadritelmat poikkeusoloista [23]

ole toteutuneet.

Tutkimus on rajattu koskemaan kaupallisia lennokkeja, koska normaaliolojen toimintaympa-
ristdssi ne muodostavat todenndkdisemmén uhan tutkimuksessa esitellyille kiinteille kohteille.
Kaupallisten lennokkien muokkaaminen alkuperiisestd poikkeaviin kéyttotarkoituksiin on kui-
tenkin yksinkertaista eikd vaadi suuria resursseja. Tutkimuksessa otetaan myods huomioon len-
nokkeihin lisdtty hyotykuorma, jonka avulla kaupallisten lennokkien tuhovoimaa tai muita omi-
naisuuksia voidaan muokata. Lennokkien luokittelu voidaan toteuttaa luvussa 3.2 esiteltyjen
taulukoiden avulla. Téssd tutkimuksessa sovelletaan taulukoita siten, ettd uhan muodostavat
lennokit ovat NATO-standardin mukaisesti luokan 1 lennokkeja, eli massaa niilld on alle 150
kg. Kuitenkin kaupalliset lennokit hyvin harvoin ovat néin painavia, joten tutkimuksen rajaus
on tarkennettu koskemaan vain micro- ja mini -alaluokkien lennokkeja, massaltaan siis 200g -

20kg.

Puolustusvoimista sdddetyn lain mukaan Puolustusvoimilla on oikeus puuttua Puolustusvoi-
mien pysyvissd tai tilapdisessd kdytossd olevan alueen yldpuolisessa ilmatilassa olevan lenno-
kin kulkuun [4, § 15a]. Tdmén tutkimuksen ndkokulma on varuskunnassa tai puolustusvoimista

saddetyn lain tarkoittavalla alueella sekd alueen ympéristossd tapahtuva lennokkien torjunta.



Tutkimuksessa kaytetddn termeja lennokki ja lennokkien torjunta tekstin yksinkertaistamiseksi.
Termeilld tarkoitetaan kaikkia miehittiméttomid ilma-aluksia, riippumatta ohjausmekanismista
tai voimalinjasta. Tutkimuksen tuloksia voidaan soveltaa myds laajemmin késittiméén koko
miehittdméattdmien lentolaitteiden kirjon ja niiden torjunnan (engl. Countering Unmanned Ae-
rial System). Miehittdimittomilld lentolaitteilla tarkoitetaan kaikkia ilman miehistdd lentivia

jarjestelmid, kuten ohjukset, multikopterit, kiintedsiipiset lennokit tai muut laitteet.

Tutkijan oma mielenkiinto aihetta kohtaan rajaa tutkimuksen pieniin kaupallisiin lennokeihin
ja normaaliolojen toimintaympdristoon. Aiheen ajankohtaisuus ja huoli torjunnan toteuttami-
sesta herdsi tutkijan palvellessa Yhdistyneiden Kansakuntien Libanonin operaatiossa suomalai-
sessa jadkarikomppaniassa. Tutkijan keskustellessa ranskalaisessa patterissa palvelleen ilma-
torjuntajaoksen johtajan kanssa kdvi ilmi, ettd kaupallisten lennokkien muodostama uhka ja

niiden torjunta on kansainvélisestikin merkittdva haaste puolustusjirjestelmille.

1.5. Tutkimusmenetelmat

Tutkimus toteutetaan pddosin laadullisena, mutta siind on my06s maéréllinen ndkdkulma. Laa-
dullisina tutkimusmenetelmind tutkimuksessa kéytetdin kirjallisuusselvitystd sekd sovellettua
tapaustutkimusta (case study). Alatutkimuskysymyksiin 1, 3 ja 4 selvitetddn vastaukset kirjal-
lisuusselvityksen avulla. Kirjallisuusselvityksen avulla luodaan tutkijalle kuva suunnatun ener-
gian aseiden tdmén hetkisestd tilanteesta tutkimuksen ja teknologioiden kehityksen suhteen.
Péaatutkimuskysymykseen ja alatutkimuskysymykseen 2 selvitetdén vastaukset matemaattisen

analyysin ja tapaustutkimuksen avulla.

Madrilliselld tutkimuksella tarkoitetaan selittdvdd tutkimusta, jossa tutkimusongelmaan hae-
taan ratkaisua tilastojen ja numeroiden avulla. Méarillisissd tutkimusmenetelmissd painottuu
objektiivisuus ja riippumattomuus tutkijan mielipiteistd tai eliménkokemuksesta. Laadullinen
tutkimus on puolestaan luonteeltaan ymmartavad tutkimusta, jonka avulla pyritdén syventi-
mién ja analysoimaan tietoa madréllistd tutkimusta syvillisemmin. Puhtaasti laadullisissa tut-
kimuksissa tutkijan omat kokemukset ja ndkokulmat tuovat tutkimukselle subjektiivisen otteen.

[24]

Rantapelkosen ja Koistisen mukaan kirjallisuusselvitys on usein opinndytetdissa tirked esi-
vaihe, jonka avulla tutkija selvittdd viimeisimmaén tutkimustiedon ja teknisten ratkaisujen kehi-
tyksen. Kirjallisuusselvityksen tarkoituksena on referoida aiempia tutkimuksia ja raportteja,
pyrkien 16ytdmédn viimeisintd saatavilla olevaa tietoa mahdollisimman luotettavista ldhteist.

[24]



Tapaustutkimus tarkoittaa tutkimusmenetelméé, jossa pyritdédn luomaan monipuolinen kuva
jostakin tapauksesta tai ilmidstd. Tapaustutkimuksessa tutkimusasetelma perustuu yhteen tai
useampaan yksittdiseen tapaukseen, joiden perusteella tehddin johtopaitoksid laajemmasta il-
miostd. Tapaustutkimusta voidaan tehdd faktandkokulman kautta, jolloin selvitetddn, miten
asiat ovat ja miten ne muuttuvat tapauksen aikana. Toinen vaihtoehto on ldhestya tapausta kon-
struktionistisesta ndkokulmasta, jolloin tutkija keskittyy toimintaan ja vuorovaikutukseen liit-
tyviin ilmidihin. [25] Tédssd tutkimuksessa tapaustutkimuksella selvitetdéin kiintein kohteen
suojaamiseen liittyvid ilmiditd. Tapauksiksi tdssd tutkimuksessa on valittu Santahamina ja
Maanpuolustuskorkeakoulun pairakennus, silld ne ovat saman ilmion eri ndkokulmat (piste- ja

aluemaali).

Téssd tutkimuksessa kéytetddn tutkimusmenetelmdnd kirjallisuusselvityksen ja tapaustutki-
muksen lisdksi madrallistd matemaattista analyysid. Vaikka matemaattisella analyysilla tarkoi-
tetaankin usein raja-arvoihin ja jatkuvuuteen liittyvéa laskentaa, termilld voidaan kuvata tutki-
musongelman ratkaisemista matemaattisia menetelmié kayttdmalla yleisesti [24, s. 71]. Téassa
tutkimuksessa matemaattisella analyysilld tarkoitetaan lennokkien suorituskyvyn ja niiden tu-
houtumiseen tarvittavien energiamiérien arvioimista matemaattisia menetelmid hyodynta-

malla.

Tutkimuksen luvun 2 kirjoittamisen vaatima tiedonkeruu toteutetaan kirjallisuusselvityksen
avulla. Luvussa 2 késitellddn suunnatun energian aseiden toimintaperiaatteet ja annetaan esi-
merkkejd maailmalla kehitetyistd laser- sekd mikroaaltoasejarjestelmistd. Télld luvulla vasta-
taan tutkimuskysymykseen 1 ja osittain tutkimuskysymykseen 2. Luvussa 3 vastataan tutki-
muskysymyksiin 3 ja 4 edelleen kirjallisuusselvityksen keinoin. Téssd luvussa selvitetddn tut-
kimuksen toimintaympéristoon liittyvid ilmiditd, kuten lennokkien muodostamia uhkia seka
normaaliolojen vaikutusta torjuntatapahtumaan. Luvussa 4 vastataan paiatutkimuskysymykseen
sekd alatutkimuskysymykseen 2 kdyttden tutkimusmenetelmind kirjallisuusselvitystd, tapaus-
tutkimusta sekd matemaattista analyysid. Kirjallisuusselvityksen avulla tutkitaan tutkimuksessa
esimerkkind kéytettyjen lennokkien ominaisuuksia ja perehdytdén lennokkien muodostamiin
uhkiin. Tapaustutkimuksen avulla selvitetddn kiintedn kohteen suojaamista lennokkiuhkaa vas-
taan esimerkkitapausten avulla. Matemaattisella analyysilld selvitetddn lennokkien kykyé tie-
dustella kohteita sekd lennokeissa kdytettdvien materiaalien tuhoamiseen tarvittavia energia-
madrid. Luku 5 on johtopédtdsluku, jossa analysoidaan tutkimuksen tuloksia ja muodostetaan
vastaus padtutkimuskysymykseen. Viidennessd luvussa arvioidaan tutkimuksen luotettavuutta

ja esitetdén jatkotutkimustarpeita.



1.6.Ldhdemateriaalin esittely

Lihdemateriaalina on kéytetty péddasiassa aiemmin tehtyjd tutkimuksia ja alan kirjallisuutta.
Opinniytetditd aiheeseen liittyen on toteutettu Maanpuolustuskorkeakoululla kaikilla tutkinto-
tasoilla, mutta liséksi tutkimuksia ja kenttdkokeita on suoritettu ainakin Puolustusvoimien tut-
kimuslaitoksella, Maavoimien tutkimuskeskuksessa ja Viestikoelaitoksella. Ulkomailla on
tehty tutkimuksia ja kokeita suunnatun energian aseisiin liittyen ainakin 1960-luvulta alkaen,
ja raportteja on loydettivissd internetléhteistd, muun muassa Yhdysvaltain Puolustusministe-
rion kotisivuilta, mutta myds eri yliopistot ovat julkaisseet artikkeleita aiheesta. Tutkimusten ja
tieteellisten julkaisujen lisdksi l1dhteend kéytetdén erilaisia aikakauslehtien artikkeleja, seka kir-
jallisldhteitd. Tutkimuksen tekemiseen tutkija hyddyntdd Maanpuolustuskorkeakoululla ja

muissa yliopistoissa julkaistua menetelmékirjallisuutta.
Opinniiytetoita tutkintotasoittain:
Sotatieteiden kandidaatin tutkielmia:

Tutkimusta varten on perehdytty Maanpuolustuskorkeakoulun kirjaston opinndytetyd -tieto-
kantaan. Aiheeseen liittyen on tehty joitakin kandidaatin tutkielmia, mutta niitd on kiytetty
tdsséd tyOssd ldhteend vain rajoitetusti. Kandidaatin tutkielmien aiheiden perusteella tutkija on
voinut paitelld suunnatun energian aseiden tutkimuksen suuntaviivoja ja kehitystd. Tarkeimpid

tdmén tason ldhteitd ovat Kyton ja Lehtisen kirjoittamat tutkielmat [13; 14].
Pro Gradu -tutkielmia:

Pro Gradu -tutkielmia kéytettiin tydssd ldhteend laajasti, ndistd kdytetyimmat aitheeseen liittyvit

tyot ovat kirjoittaneet Haapasalo, Kullberg, ja Nurmio [5; 8; 26].
Esiupseerikurssin tutkielmia:

Esiupseerikurssin tutkielmia tédstd aiheesta ei ole vield kirjoitettu yhté paljon kuin Pro Gradu -
tasoisia toitd, mutta niitdkin on joitakin. Tdmén tutkimuksen aiheeseen liittyy ldheisesti Kap-
teeni Metsdvirran tutkimus, tisséd tyOssd sitd on hyddynnetty vain 1dhdemateriaalin etsintdin

[27].



Diplomitoita (yleisesikuntaupseerikurssi):

Suoraan aiheeseen liittyvid yleisesikuntaupseerikurssin diplomitdité on tehty vain vihén, mutta
kapteeni Pernun tutkimus suunnatun energian ilmatorjunta-aseista osuu todella ldhelle timén

tutkimuksen aihealuetta [12].
Puolustusvoimien tutkimuksia:

Puolustusvoimissa on tehty tutkimusty6ti suunnatun energian aseista eri ndkokulmista ja tutki-
musty6td ollaan todennikoisesti jatkamassa tulevaisuudessakin. Tutkimuksia on tehty niin Puo-
lusuvoimien Tutkimuslaitoksella ja Jarjestelmikeskuksella kuin puolustushaarojen tutkimus-
keskuksissakin. Téhén tyohon on valittu néistd tehdyistd tutkimuksista tuoreimpia tai ajankoh-

taisimpia [15; 16; 19; 28].
Muita tutkimusraportteja:

Muita, padsaintoisesti yhdysvaltalaisia tutkimuksia on kdytetty tydssd ldhteend mahdollisim-
man laajasti niiltd osin, kuin ne ovat julkisia kanavia myd&ten saavutettavissa. Muutamia esi-
merkkejd ndistd tutkimuksista ovat Wallingin, Salvadorin ja Mattiksen kirjoittamat raportit

[1; 29; 30].
Kirjallisuutta ja julkaisuja:

Tutkimuksen tekemiseen on kéytetty lukuisia kirjoja ja internetldhteitd, joista merkittdvimpind
nostettakoon Bakerin, Nielsenin ja Parkerin kirjoittamat teokset suunnatun energian aseiden
perusteista [9; 22; 31]. Lisdksi Jyrki Kosola on kirjoittanut tai ollut mukana monen kirjan teke-
misessd, hdnen teoksistaan on kiytetty Digitaalinen Taistelukenttd -kirjaa [32]. Internet-1dh-
teistd valtaosa on kevyitd artikkeleita tai julkaisuja, eivdtkd siis ole varsinaisia tutkimusraport-
teja tai tieteellisid artikkeleita. Niistd ldhteistd on mainitsemisen arvoisia ovat kuitenkin

Kaushalin ja Elliksen kirjoittamat artikkelit laserista sekd suunnatun energian aseista [33; 34].
Menetelmiékirjallisuutta:

Tutkija kéytti tutkimusmenetelmien valitsemisen tukena Jormakan, Lappalaisen ja Rantapelko-
sen kirjoittamia tekstejd, joissa oli koottu nimenomaan sotatieteelliseen tutkimukseen liittyvid
yksityiskohtia [24; 35; 36]. Maanpuolustuskorkeakoulun tutkimusmenetelmaékirjallisuuden li-
sdksi tutkija perehtyl muun muassa Ari Salmisen Vaasan yliopistolle kirjoittamaan julkaisuun

[37].
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Edelld mainittujen ldhteiden liséksi tutkimuksessa kdytettiin useita eritasoisia internet- ja kir-
jallisuusléhteiti, joista valtaosaa tutkija kdytti oman sivistyksensé ja pohjatietojen kartuttami-
seen. Luotettavimpia ldhteitd sotilaallisista aiheista ja kdytdnnon kokeista ovat Puolustusvoi-
mien tuottamat tutkimukset. Kuitenkin fysiikkaa ja sihkomagnetiikkaa kisittelevistd 1dhteista
yliopistojen ja tieteellisesti tunnustettujen julkaisijoiden tuottamat kirjat ja artikkelit ovat kayt-

tokelpoisia ja uskottavia ldhteita.
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2. SUUNNATUN ENERGIAN TEKNOLOGIAT

Tassd luvussa késitelldédn suunnatun energian aseiden historiaa ja teknisid ominaisuuksia. Asei-
den sdteenmuodostustapoja ja tarkkoja teknisid yksityiskohtia ei kuitenkaan kasitell4, vaan tut-
kimuksessa painotetaan torjuntatapahtumaan ja aseen vaikutusmekanismeihin liittyviin ilmidi-
hin. Luvussa esitelldén lyhyesti erditd maailmalla kdytossa olevia tai kehityksensé osalta pit-

kalla olevia suunnatun energian aseita.

2.1.Séhkomagneettinen spektri

Fyysikko James Clerk Maxwell keksi miten sihkomagneettisia aaltoja voidaan kuvata mate-
maattisesti 1860-luvulla. Hén totesi aaltojen etenevén valon nopeudella ja osoitti, kuinka niitd
esiintyy kaikilla eri taajuusalueilla. Hinen oletuksensa oli, ettd valo itsekin on sihkomagneet-
tinen aalto. Hieman mydhemmin, vuonna 1879, saksalainen fyysikko Heinrich Hertz kykeni
rautalangasta tehdysti lenkistd ja kddmistd koostuvan laitteen avulla osoittamaan Maxwellin

vaitteet todeksi. [31, s. 198]

Sdhkomagneettinen spektri tarkoittaa kaikkien sdhkomagneettisten aaltojen kokonaisuutta.
Sdhkomagneettisia aaltoja esiintyy aina erittdin lyhyestd aallonpituudesta erittdin pitkiin aal-
lonpituuksiin asti. Sihkomagneettiset aallot ovat energiaa, jonka suuruuteen aallonpituus vai-
kuttaa siten, ettd mitd pienempi aallonpituus on, sitd suurempi on taajuus (1/s = 1 Hz), jolloin
my0s energiaa on enemmadn. Pienimpid tunnettuja aallonpituuksia on gammasiteilld, joiden
aallonpituus on vain 0,01nm, kun taas pisimpid aallonpituuksia edustavat radioaallot, joiden

pituudet voivat olla jopa kilometrejd. [31, s. 199]
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Lihes kaikille sthkomagneettisen spektrin aallonpituuksille on keksitty jonkinlaista sotilaallista
kayttod, mutta varsinaiseen tuhovaikutukseen ei niihin perustuvilla teknologioilla ole vield
kyetty. Ensimmadiset kéyttotarkoitukset liittyvdt kommunikaatioon, jossa on hyddynnetty radio-
aaltoja jo 1800-luvulta alkaen. Ensimmaéisessd ja etenkin toisessa maailmansodassa kéytettiin
menestyksekkédsti tutkia, joiden kdyttd perustuu niin ikddn radioaaltoihin. Mikroaaltoja ei ole
vield kdytetty suuressa mittakaavassa sotilaallisiin tarkoituksiin, mutta niihin perustuvia tekno-
logioita on kehitelty jo vuosia. Infrapunasiteilylld on saavutettu merkittiva pimeédtoimintaa hel-
pottava kyky, kun pimednidkdlaitteet ovat yleistyneet. Nakyvin valon aallonpituuksilla puoles-
taan toimivat laseriin perustuvat jarjestelmat, jotka ovat toistaiseksi keskittyneet enemmainkin
maalinosoitukseen kuin kohteiden tuhoamiseen. Luonnollisesti myds rontgenséteily on pelas-
tanut sotilaiden henkié sairaalaolosuhteissa. [31, s. 200] Edelld mainittujen liséksi nékyvéaan
valoon perustuva tiedonsiirto on mahdollistanut nopeammat johtamisyhteydet sekd suuremmat

tiedonsiirtokapasiteetit, kun valokuitu on saatu mukaan joukkojen kalustoon.

Edell4 lueteltujen, tarkoituksellisen sdéhkdmagneettisten aaltojen hyodyntdmisen lisdksi taiste-
lukentilld on valtavat méadrit erilaista tahatonta tai ympériston aiheuttamaa siteilyd. Kaikki
kappaleet siteilevit ymparilleen niin sanottua mustan kappaleen siteilyd, jonka lisdksi avaruu-
desta saapuu koko spektrin mukaista séteilyd. Liséksi ihmiset ja eldimet sekd ihmisten rakenta-
vat laitteet ldhettdvat ympdrilleen jonkinlaista tahatonta siteilyd, joka on yleisimmin ldm-
pOséteilya tai esimerkiksi ndyttopaatteiden hajasiteilyd. Tahaton séteily, kuten kaikki muukin
séteily, my0s heijastuu kaikista luonnossa olevista kappaleista. Ndiden tahattomien ja tahallis-
ten sdteilyjen, sekd niiden heijastumien avulla elektronisella tiedustelulla voidaan selvittia vi-

hollisen sijainti ja joukon vahvuus hyvinkin tarkasti. [32, s. 40-41]

SAHKOMAGNEETTINEN SATEILY

1|0"é 1|0"" 1|{!|'12 1|0"U 10¢ 10 10* 107 10° 102 10¢ 10% 10 :n
| | | | | | |

gammasateily : réntgen ! & !,,:;, 5 mikro- radioaallot
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Kuva 1. Sdhkomagneettinen spektri [38]
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Perinteisen tutka- ja radiolaitteiston rinnalle on tullut suunnatun energian aseita, joiden vaiku-
tus voi perustua eri aallonpituuksilla toimiviin séteilyihin, kuten laser-, mikroaalto tai radio-
aaltositeilyyn. Mikroaaltoihin perustuvia HPM (High Power Microwave) -jéarjestelmié voi-
daan kayttdd esimerkiksi véestonhallinnassa perustuen orgaanisen pintakudoksen nopeaan
lammittdmiseen ja kivun tuottamiseen siteilyn kohteeksi joutuneessa henkilossa. Mikroaalto-
aseiden kiytossd vdestonhallintaan liittyy vahvoja eettisid haasteita, ja voivat ne olla laillakin
kielletty, riippuen alueesta. Elektroniikkaa siséltévien laitteiden tuhoamiseen tarkoitettujen
mikroaaltoaseiden vaikutusmekanismi on samankaltainen kuin sihkomagneettisella pulssilla.
Laitetta kohti ammutut pulssit aiheuttavat laitteen elektroniikkaan hetkellisesti suuria virta-

piikkeja, jotka tuhoavat tai vaurioittavat herkkid elektronisia osia laitteen sisilld. [19, s. 7-8]

2.2.Suunnatun energian aseet (Directed Energy Weapons, DEW)

On olemassa lukuisia erilaisia energiamuotoja, joista osa on helpommin ja osa vaikeammin
hyddynnettdvissd. Muutamia yleisid muotoja ovat: muodonmuutos-, lampo-, 44ni-, sihkdinen-
, kemiallinen- ja ydinenergia. [31, s. 40] Suunnatun energian aseissa tuhovaikutus perustuu sii-
hen, ettd varastoitu energia siirretddn kohteeseen, jossa se muuttaa muotoaan, pidasiassa lam-
moksi. Energia voidaan varastoida periaatteessa missd tahansa muodossa, mutta kaytannolli-
simpid vaihtoehtoja lienevit dieseldljy (esimerkiksi sota-aluksella), kemialliset aineet (esimer-
kiksi lentokoneessa tai sdilidautossa) tai sdhkdisend energiana akkuihin varastoituneena. Li-
séksi tehokas tapa tuottaa energiaa asejérjestelmien kdyttoon on ydinreaktori, joita on kdytossa

esimerkiksi ydinvoimalla toimivissa sota-aluksissa.

Energiaa kiinnostavampi tieto on useissa tapauksissa energian médra aikayksikkoa kohden. Tél-

16in puhutaan tehosta, teho lasketaan kaavalla

_AE

=717 (1)

jossa E on energian méérd systeemissé ja t on tapahtumaan kulunut aika. Tehon yksikké on J /s,

eli watti (W). [31, s. 40]

Suunnatun energian aseiden toimintaa voidaan tarkastella kolmen vaiheen kautta, jotka ovat 1.
Aallon laukaisu, 2. Aallon eteneminen sekd 3. Vaikutus kohteessa. Aseen vaikuttavuutta eri

toiminnan vaiheissa voidaan kuvata esimerkiksi seuraavilla tavoilla:
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Aallon laukaisu. Suunnatun energian aseiden laukaisuun liittyva teho ilmoitetaan yleisesti efek-
titvisen sateilytehon (ERP, Effective Radiated Power) avulla. Efektiivinen siteilyteho kuvaa
aseelta lahtevaa tehoa jarjestelmin sisdisten hdvididen ja antennin suuntaavuuden vaikutuksen

jélkeen. Siteilytehon yksikko on watti (W). [22]

Aallon eteneminen. Kun sdhkdmagneettinen siteily kulkee viliaineessa (esimerkiksi ilmassa)
kohti kohdetta séteilyn suunta, voimakkuus, aallonpituus ja taajuus voivat muuttua johtuen si-
ronnasta, heijastumisesta, taittumisesta ja absorptiosta. [22] Mikali viliaine olisi homogeenista,
séteilyaallot etenisivdt suoraviivaisesti muuttamatta suuntaansa. Mutta koska ilmakehé on he-
terogeeninen véliaine, jokaisessa kahden viliaineen rajapinnassa sihkomagneettinen aalto hei-
jastuu ja taittuu, jolloin aallon suunta muuttuu hieman ja intensiteetti halutun kohteen suunnalla
pienenee. Aallon edetessé osa sen sisdltimésti energiasta siirtyy véliaineessa oleviin hiukkasiin
muina energianmuotoina (kuten lampon4), eli absorboituu véliaineeseen. Tamén johdosta sih-
komagneettisen aallon ja viliaineen vilinen vuorovaikutus aiheuttaa sirontaa, kun véliaineen
hiukkasiin varautunut energia purkautuu ja palaa alkuperdiseen aaltoon. Tdémi puolestaan ai-
heuttaa varsinaisen aallon suunnassa etenevia toisioaaltoja, joilla on eri polarisaatio ja taajuus
kuin alkuperdiselld aallolla. Ndin aallon intensiteetti pienenee sen edetessd véliaineessa kohti
kohdetta. Intensiteetin pienenemistd kutsutaan vaimenemiseksi. Vaimenemista tapahtuu edelld
mainituilla tavoilla véliaineesta riippuen, seké aallon levitessé etdisyyden kasvaessa suurem-

malle alueelle pienentéen pinta-alaa kohti osuvaa tehoa. [39, s. 14-17]

Aallon intensiteetti, eli tehotiheys kertoo séteilyn tehon pinta-alaa kohden. Sdhkomagneettisten
aseiden tapauksessa séteilykuvio voi olla pallomainen tai se voi olla suunnattu, jolloin aaltoku-
vio on kdytdnndssé lierion tai kartion muotoinen. Sdhkomagneettisen aallon intensiteetti piene-
nee kdéntden verrannollisesti etdisyyden nelioon. Intensiteetin ja etdisyyden valinen suhde voi-

daan siis esittdd yhtalolla

L, rf
L @

jossa I» tarkoittaa aallon intensiteettid etdisyyden r> padssé siteilyldhteestd ja I; tarkoittaa aallon

intensiteettid etdisyyden ri pddssé séteilyléhteesti. [39, s. 10]

Intensiteetti lasketaan kaavalla

I—P
=7 (3)
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jossa P on teho ja A on siteilykuvion pinta-ala. Koska teholla tarkoitetaan energiaa aikayksik-

ko4 kohden, voidaan intensiteetin kaava esittdd myos muodossa

E
1=2=1 @)
A A
jossa E on energia (joule) ja t on aika (sekunti). [40, s. 1064]

Suunnatun energian aseisiin pyritddn suunnittelemaan nimensd mukaisesti suuntaavuutta.
Suuntaavuuteen vaikuttaa suuntakeilan avaruuskulma ja se vaikuttaa luonnollisesti aseen inten-
siteettiin ja tehon madrdin kohteessa. Laseraseissa kulmaa voidaan sééddellé linssien ja niiden

polttovélien avulla. [39, s. 10]

Vaikutus kohteessa. Osuman aikaiset sironta ja taittuminen voidaan mieltdd hukkaan menneena
energiana, silld ne pienentévit siteilyn vaikutusta halutussa paikassa. Absorptio puolestaan on
tutkimuksen tilanteessa haluttu vaikutus, silld se tarkoittaa kdytdnndssd kohteen imeméaa ener-
giaa. Suuritehoisen sdhkdmagneettisen aallon vaikutus kohteessa riippuu intensiteetisté ja vai-
kutusajasta sekd aseen ja kohteen sensorien kédyttamistd aallonpituuksista ja taajuuksista. [22]
Asejérjestelmasta riippuen, vaikutus kohteessa vaihtelee laseraseen polttavasta, leikkaavasta ja
hoyrystivastd vaikutuksesta mikroaaltoaseiden aiheuttamaan laitteen elektroniikan vaurioitu-

miseen.

2.3.Suurteholaser (High Energy Laser, HEL)

Laser (Light Amplifications by Stimulated Emission of Radiation) on nékyvén valon aallonpi-
tuudella toimiva, sihkomagneettinen aalto. Kuitenkin erona muihin valonldhteisiin, laserilla on
yksil6llisid ominaisuuksia, joiden ansiosta valo on kollimoitua, yksivéristé ja koherenttia. [41]
Kollimoidulla sahkdmagneettisen aallolla tarkoitetaan sitd, ettd séteilylld ei ole merkittdvaa ha-
jontaa, ainakaan ldhikenttdd tarkastellessa. Néin séteily pysyy tavallista valoa paremmin
koossa, joten energia- tai tehohdvidt ovat paljon pienemmit [32, s. 314]. Laser-siteilyn taajuus-
kaista on huomattavasti muita valonldhteitd kapeampi, jolloin laser ilmeneekin yksivirisend
valona. Lasersiteen aallonpituus voi kuitenkin joissakin tapauksissa olla nédkyvén valon aallon-
pituusalueen ulkopuolellakin, esimerkiksi rontgen- tai infranpunaséteilyyn perustuvia lasereita
voidaan rakentaa [31, s. 287]. Sdhkomagneettisen aallon koherenttiudella tarkoitetaan sitd, ettd
kaikki aallon osa-aallot ovat samansuuntaisia ja niiden taajuus sekd aallonpituus ovat yhte-

nevdisid. [31, s. 23]
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Laseraseiden kédyttoon suunnattuja kokeita suoritettiin Kaliforniassa Hughesin tutkimuslabora-
toriossa jo vuonna 1960. Vasta 50 vuotta my6hemmin ne on saatu todelliseen kayttoon. [42]
Suurteholaseria voidaan kéyttdi energian siirtdmiseen monessa eri kayttdtarkoituksessa, kuten
valaisemiseen, tiedon siirtdmiseen ja jopa satelliittien akkujen lataamiseen. Laseriin perustuvia
sovelluksia on jo asennettu erilaisille alustoille, yksi kiinnostavimmista on jo 1980-luvulla Yh-
dysvalloissa toteutettu Boeing 747-mallin lentokoneeseen asennettu lasertykki. Tykki perustui
kemialliseen laseriin, joka vaati paljon polttoainetta eikd mallista koskaan toteutettu enempad

kuin yksi prototyyppi. [43]

Laseraseita voidaan luokitella esimerkiksi tehon suhteen, mutta myds aallonpituuden tai toi-
mintaperiaatteen mukainen jaottelu on mahdollista. Tehon mukaan laseraseet luokitellaan pie-
nen (low), keski- (medium) ja suuren (high) tehon laserista, kaikilla edelld mainituilla on omat
kayttotarkoituksensa, joita on havainnollistettu kuvassa 2. Pienitehoiseksi laseriksi luetaan alle
1 kW:n laseraseet, joita voidaan kdyttd4 maalinosoitukseen, asejirjestelmien kdyton simuloimi-
seen, sensorien tai viestintdjirjestelmien héirintdén tai thmisen sokaisemiseen. Keskitehoiset
laserit ovat paljon tehokkaampia, mutta tuottavat kuitenkin vield alle 100 kW tehoa. N4ité voi-
daan kayttda esimerkiksi optoelektronisten laitteiden tuhoamiseen. Suurteholaserit (high energy
laser, HEL) ovat yli 100 kW:n tehoisia ja niitd on suunniteltu kdytettdvin ilmatorjuntaan seki

maa- tai pintakohteiden tuhoamiseen ilmasta késin. [33]

Laseraseet

Pienen tehon laser Suurteholaser
(alle 1 kW) (10-100 kW) (yli 100 kW)

e Optoelekironisten Lmtte@en_
Hairinté ja y s ulkokuorien ja
laitteiden

sensoreiden sokaisu . rakenteiden
lamauttaminen .
tuhoaminen

Kuva 2. Laser-aseiden luokittelu energian mukaan [33]
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Suurteholaserin tuhovaikutus perustuu siteen absorboitumiseen kohteeseen ja sitd kautta koh-
teen 1dmpdotilan nostamiseen. Laseraseen vaikutus voi olla yksinkertaisimmillaan optisen lait-
teen véliaikainen sokaiseminen. Tehokkaimmillaan laserase sulattaa tai hoyrystéé kohteen pin-
tamateriaalia ja aiheuttaa siséisid rakenteenmuutoksia, jotka puolestaan aiheuttavat muutoksia
esimerkiksi lennokin aerodynamiikkaan aiheuttaen lennokin putoamisen. Lisdksi heikosti suo-
jatut, mutta herkét, elektroniset osat lennokin sisilld voivat kérsid vaurioita suuren #killisen
energiamédrin takia [33]. Puolustusvoimien tutkimuslaitoksen raportin mukaan esimerkiksi 10
kW:n tehoisella ja 17 mm levyiselld lasersateelld kaupallisen DJI Phamtom 3 -nelikopterin tu-
hoamiseen tarvittiin 5-10 sekuntia. [16, s. 17] Tdm4 tutkimus on kuitenkin toteutettu staattisessa
tilanteessa, jolloin lennokki ei ole yrittdnyt vdistda lasersadetta. Mikali laseraseella aiotaan tor-
jua liikkuva lennokki, on silld oltava huomattavasti enemmaén tehoa, jotta lennokki tuhoutuisi
nopeammin. Tdstd huolimatta asejérjestelmassi on oltava hyvin tarkka ja nopea kohteenseu-
rantajédrjestelmad, jotta lasersdde osuisi lennokkiin riittdvén kauan lennokin liikehdinnésti huo-

limatta.

Laseraseen tehokkuus perustuu sdteen fokusoimiseen, eli kohdistamiseen. Lasersdde pyritdan
kohdistamaan siten, ettd lasersdde osuu kokonaisuudessaan mahdollisimman pienelle alueelle.
Laserséteelle on ominaista se, ettd sdteen intensiteetti on kohdistuspisteessa suurempi kuin ai-
van aseen vieressd. Etdisyyttd, jolla laseraseen intensiteetti on suurimmillaan, kutsutaan
Rayleighin etdisyydeksi ja sen laskukaava on esitetty kuvassa 3. Laseraseen kannalta optimaa-
linen alue on toimia l4hikentdlld, jolloin intensiteetti on suurimmillaan. Mikili vaikuttaminen
tehddén vasta kaukokentin alueella, siteen intensiteetti pienenee suhteessa etdisyyden nelidon
ja suuri osa kiytetystd tehosta menee hukkaan. Intensiteetin pieneneminen johtuu laserséteen

divergenssin suurenemisesta kaukokentdssd, kuten kuvasta 3 on néhtéavissa. [9, s. 101-106]

. D2 Kaukokentté |
| Léahikenttd = = |
|

D _
Wy = Wi =~ D/4

Kuva 3. Laseraseen ldhi- ja kaukokenttd. Kaavassa Z, on Rayleighin etdisyys, w, tarkoittaa
kohdistetun sédteen keskipisteen ja ulkoreunan vilista etdisyyttd (sddettd) ja A tarkoittaa laserin
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aallonpituutta. Sdde tulisi kohdistaa kokoon, jossa laserséteen side w, on noin % aseen aukon
koosta D.

Laserit voidaan luokitella tehon lisdksi myds toimintaperiaatteiden mukaisesti. Seuraavat kap-

paleet esittelevit erilaisia lasersdteen muodostamisen tapoja.
Kiintedainelaser (Solid State Laser, SSL)

Kiintedainelaser muodostetaan jotakin kiintedd kappaletta, kuten kristallia tai lasia, hyddyntéen.
Kaikkien aikojen ensimmaiset laserit olivat kiintedaine-tyyppisid lasereita. kiintedainelaserit
voidaan jakaa pienempiin luokkiin, joita ovat watti-luokka, irtolaser, kuitulaser ja levylaser.
Naéistd watti-luokan laserit ovat yleisimpii siviili- ja sotilaskdytdssd, esimerkiksi etdisyyden-
mittauksessa ja lasertutkissa. Irtolaserin etuna on sen kyky tuottaa yli 100 kW:n teho, sekd mah-
dollisuus niputtaa useita irtolasereita yhteen vield suuremman tehon aikaan saamiseksi. Kuitu-
laser sisdltda pitkid optisia kuituja, joiden avulla lasersdde muodostetaan. Yhdella kuitulaserilla
voidaan tuottaa noin 10 kW:n teho, mutta niitdkin voidaan koota yhteen suuremman tehon saa-
vuttamiseksi. Irtolaser vaatii paljon tilaa, kun taas kuitulaser mahtuu paljon pienempéén tilaan.
Levylaser puolestaan kdyttda viéliaineena erittiin ohutta levyd. Levy- ja kuitulaserit ovat keske-
ndin hyvin samankaltaisia. [12, s. 24] Kiintedainelaserien hyotyji ovat niiden pieneen kokoon
suhteutettuna suuri teho seké se, ettei niiden kiyttoon liity myrkyllisten kemikaalien kayttoa.
Haittapuolina puolestaan hyvélaatuisen sdteen muodostamisen vaikeus, rajallinen mahdollisuus
tehon nostamiseen (tdlld hetkelld megawattien tehoja ei voida saavuttaa) sekd tarve tehokkaalle

jadhdytykselle. [44, s. 15]
Viri- ja nestelaser (Dye/Liquid Laser)

Dye Laser, eli vérilaser kdyttdd orgaanista vériainetta aktiivisena lasermateriaalina. Vérilaseria
voidaan kutsua my0s nestelaseriksi, vaikka termit eivit tarkoitakaan tiysin samaa asiaa. Neste-
laserissa kéytetddn vain nestemadisid viliaineita, kun taas vérilaserin lasermateriaali voi olla
myos kiintedssd muodossa. [12, s. 24] Viriaineita on satoja erilaisia ja niitd voidaan organisoida
sarjaan, mahdollistaen aallonpituuden sddtdmisen vililld 0,32 — 1,2 mikrometrid. Vériainelaserit
voidaan luokitella kolmeen tyyppiin: pulssitettuihin, jatkuvatoimisiin sekd muotolukittuihin.
Muotolukittu laser tarkoittaa sitd, ettd sitd pumpataan toisella laserilla. Etuna viriainelaserissa

on se, ettd niitd voidaan kayttdd koko nidkyvén spektrin alueella. [32, s. 318]
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Kaasulaser (Gas Laser)

Gas Laser, eli kaasulaserissa kéytetiin erilaisia kaasuja lasermateriaalina lasersidteen muodos-
tamiseen. Kaasulaserin ja kemiallisten lasereiden ongelma on, etti ne vaativat valtavia poltto-
ainevarastoja, jolloin laitteen massa nousee liian suureksi. Ndiden lasereiden hyva puoli on puo-
lestaan siind, ettd ne ovat ainoita lasertyyppejé, joilla on saavutettu jopa 1 megawatin tehoja.
Suuren kokonsa vuoksi kaasu- ja kemiallisten lasereiden kehityksestd sotilaskdyttoon on pit-
kalti luovuttu. Kuitenkin, vaikka kaasulasereiden kehitykseen ei tilld hetkelld panosteta, on
kuitenkin yksi kaasulasertyyppi, jolla on olemassa potentiaalia ja jota on viime aikoina kehi-
tetty. Se on nousemassa yhdeksi mahdolliseksi sotilaalliseksi suorituskyvyksi muiden jouk-
koon. Tama lasertyyppi on metallihdyrylaser, jolla on mahdollista saada aikaiseksi suuria tehoja
kuitenkin pitéen laitteen koon kohtuullisena. [12, s. 24-25] Kaasulasereissa energian pumppaus
voidaan toteuttaa optisella pumppauksella kiyttden salamalamppua tai toista laseria, toisaalta

se voidaan toteuttaa myos kemiallisella reaktiolla. [32, s. 317]
Kemiallinen laser (Chemical Laser)

Kemiallisissa lasereissa pumppausenergia toteutetaan kemiallisella reaktiolla. Kemialliset lase-
rit luokitellaan osaksi kaasulasereita, koska lasermateriaali on niissd useimmiten kaasumaisena,
kuten hiilimonoksidilaserissa (CO) tai happilaserissa (I2:02). [32, p. 318] Kemiallisen laserin
etuina ovat mahdollisuus saavuttaa erittdin suuri teho (jopa megawatteja), pitkélle kehittynyt
tekniikka ja hyvélaatuinen laserside. Haittapuolina ovat kemialliseen reaktioon tarvittavien
tuotteiden myrkyllisyys, jarjestelmien suuri koko ja paino sekd ammuttavien laukausten méiéarin

riippuvuus polttoaineesta. [44, s. 14]
Vapaan elektronin laser (Free Electron Laser, FEL)

Vapaan elektronin laser on potentiaalinen lasertyyppi tulevaisuudessa kehitettdviin asejéirjes-
telmiin. Télla hetkelld tekniikka on vield kehittymitonta ja laitteet ovat suuria ja painavia. Mutta
tekniikka mahdollistaa suuret tehot ja tarjoaa mahdollisuuden kayttdd eri aallonpituuksista si-
teilyd samalla laitteella. [ 12, s. 25] Vapaan elektronin laserin toiminta perustuu elektronien kiih-

dyttimiseen magneettikentissé, saaden elektronit sdteilemaén valoa. [44, s. 14]
Puolijohdelaser (diodilaser)

Puolijohdelaserit ovat pienid laitteita, joissa on kuitenkin kokoon suhteutettuina paljon tehoa.

Niiden toiminta perustuu useisiin puolijohdemateriaalikerroksiin, joiden keskelld on yksi aktii-
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vinen laservahvistuksesta vastaava kerros. Ndma laserit toimivat 0,1 — 1,55 mikrometrin aal-
lonpituuksilla. [32, s. 317] Puolijohdelaserit kuuluvat tyypillisesti matalan energian lasereihin,

jolloin niiden teho riittd4 korkeintaan lennokin héirintdén, mutta ei tuhoamiseen.

2.3.1. Laseraseiden nykyhetki ja tulevaisuuden nidkymét

Suurteholaserin kdyttoon perustuvia asejirjestelmid suunnitellaan kiihtyvilla tahdilla ympaéri
maailmaa, tassd luvussa esitelldéin muutamia tuotteita, joiden kerrotaan olevan jo testi- tai jopa
jonkinlaisessa palveluskéytossd. Laseraseita on valmisteilla esimerkiksi Yhdysvalloissa (Lock-
heed Martin, Northrop Grumman Corp, Raytheon), Israelissa (Rafael), Euroopan puolustusjér-
jestossd (EDA) (The Tactical Advanced Laser Optical System, TALOS), Iso-Britanniassa (De-
fence Science& Technology Laboratory). [45] Liséksi Intian ilmavoimat on jattanyt tietopyyn-
non lennokkientorjuntajirjestelmésti [46] ja Venijilld on ollut Peresvet-jarjestelmé kaytossa

jo vuodesta 2019 alkaen [47].
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Raytheon: Directed Energy-Maneuver Short-Range Air Defense (DE M-SHORAD)

DE M -SHORAD on Yhdysvaltain maavoimien projekti, joka on aloitettu vuonna 2020 ja sii-
hen liittyvd ensimmadinen toimiva prototyyppi on ollut testattavana Fort Sill:n sotilastukikoh-
dassa Oklahomassa kesédn 2021 aikana. Prototyyppi on panssaroidun Striker-taisteluajoneuvon
alustalle rakennettu 50 kilowatin tehoinen laserase, joka on tarkoitettu erityisesti lennokkien
torjuntaan. Jarjestelmdn kerrotaan lisdksi kykenevén torjumaan myos ohjuksia ja jopa réjaytta-
méién tykiston ammuksen ilmassa tai muuttaen sen lentorataa niin, ettei se osu kohteeseensa.
Jarjestelmidn tehoa kyetdén julkisten tietojen perusteella sddtdméaédn halutun vaikutuksen mu-
kaiseksi, silld aseen kerrotaan ldmmittdvan kohdetta vaikuttaen sen aerodynaamisiin ominai-
suuksiin, sokaisten sensoreita, ylikuumentaen moottoreita tai rajayttdmailla kohteen polttoai-
neen, akut tai rijahtdvan hyotykuorman. Jarjestelmésti ei ole kerrottu julkisuuteen juuri mitédén
teknisid tietoja sen tehon lisdksi, joten sen kyvykkyyttd timéan tutkimuksen tarkoittamaan kéyt-
toon on vaikea arvioida. Kenraaliluutnantti Neil Thurgood kuitenkin toteaa jirjestelmén olevan
ensimmadinen taistelukelpoinen ja litkkuva laseriin perustuva asejirjestelmé Yhdysvaltain maa-
voimilla, joten prototyyppi vaikuttaa lupaavalta ja mielenkiintoiselta. Maavoimilla on suunnit-
teilla rakentaa ensimmaéinen, neljilld laserilla varustetusta Stryker-ajoneuvosta koostuva, jouk-
kue jo vuoden 2022 aikana. [48; 49] Asejirjestelmin valmistaa Raytheon Intelligence and
Space, joka on vahvistanut, ettd se on saanut 123 miljoonan dollarin arvoisen tilauksen, joka
tullaan toimittamaan vuonna 2022. Jarjestelmédn kerrotaan sisdltdvén laserin lisdksi kohteen
seurantalaitteen, jonka toiminta perustuu elektro-optiseen- ja infrapunasensoriin, sekd Ku720-

tutkan. [50]
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Kuva 4. DE M-SHORAD [50]

Rafael: Drone Dome

Israelilainen Rafael tunnetaan erityisesti Iron Dome -jarjestelméstiin, joka on rakennettu Isra-
elin ylle ja jonka tehtdvé on tuhota maahan kohdistuvat raketti-iskut ilmatorjuntaohjuksilla. Jar-
jestelmé onkin toiminut onnistuneesti jo kymmenen vuoden ajan toteuttaen valmistajan mukaan
yli 2500 torjuntaa 90 prosentin osumavarmuudella. [51] Rafael on kehittinyt Iron Domea vas-
taavan jarjestelmén, Drone Domen, joka on tarkoitettu kdytettdviksi lennokkeja ja muita pienia
ilmamaaleja vastaan. Drone Dome on valmistajan mukaan jo operatiivisessa kdytossd ympéri
maailman. Ison-Britannian puolustusministerid on ostanut useita jérjestelmié jo joitakin vuosia
sitten, suojaten niilld esimerkiksi vuoden 2021 G7-maiden huippukokouksen 11.-13.6. [52]
Drone Domen kerrotaan tarjoavan monipuolisia ja modulaarisia torjuntamenetelmid. Se siséltia
laitteistoa niin tiedusteluun, héirintdéin kuin suoraan vaikuttamiseenkin, joten se mahdollistaa
toimimisen kriisin eri vaiheissa lakien ja yleisen ilmapiirin mukaisesti. Rafael ilmoittaa jarjes-
telmin kykenevin etsimiin pienikokoisen maalin (0,002 m?) jopa 3500 metrin etdisyydelti.
Jarjestelméd voidaan rakentaa kiintedksi tai litkuteltavaksi yksikoksi ja sen kdyttoon riittdd yksi
operaattori maalin havaitsemisesta aina vaikutukseen saakka. Jérjestelmélle luvataan tiysi 360
asteen kattavuus, nopealla reaktioajalla ja pienilld sivullisille aiheutuneilla vahingoilla. [53; 54]
Tutkijan tiedossa ei ole Britannian ja Israelin lisdksi muita maita, joihin jdrjestelmai olisi
myyty, vaikka valmistaja onkin ilmoittanut jirjestelmén olevan jo laajasti operatiivisessa kay-

tOossa.
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Kuva 5. DRONE DOME™ [53]

Lockheed Martin: HELIOS

Lockheed Martinilla on kdynnissé useita laseraseiden kehittelyyn liittyviéd tutkimuksia ja pro-
jekteja. Esimerkkeind mainittakoon Yhdysvaltain ilmavoimien toimeksiantona rakennettu AT-
HENA-jarjestelmén (The Advanced Test High Energy Assett) prototyyppi, jolla on suoritettu
onnistuneita testiammuntoja jo vuonna 2019. [55; 56] Toinen, yha varhaisessa prototyyppivai-
heessa oleva jdrjestelmd on lentokoneeseen asennettava Tactical Airborne Laser Weapon Sys-
tem (TALWS), jonka tarkoituksena on suojata lentokoneita ilmatorjunta- tai ilmataisteluohjuk-
sia vastaan. Lisdksi Lockheed Martin kehittdd Yhdysvaltain maavoimille erittdin tehokasta pit-

kin kantaman laserasetta, jonka teho on ainakin 300 kilowattia. [57]

Edelld mainittujen lisdksi yhtio on kehittanyt HELIOS-jirjestelmdd (High Energy Laser With
Integrated Optical-dazzler and Surveillance), jonka luvataan olevan monipuolisempi kuin vain
pelkidstdédn laserase. HELIOS sisidltdd kyvykkyydet niin tiedusteluun, héirintdén kuin tuhoami-
seenkin. Vuonna 2021 HELIOS on integroitu Arleigh Burke -luokan hévittdjin Aegis-taistelu-
jarjestelmiin ja silld on ammuttu testiammunnat maasijoitteisesti jo vuonna 2020. Aseessa on
vahintddn 60 kilowatin kiintedainelaser ja silld voidaan sokaista sensoreita ja tarvittaessa polttaa
reikd lennokin tai muun kohteen runkoon ja niin ollen tuhota kohde. Alussijoitteinen jérjes-
telmd hyodyntdd aluksen polttoainetta energianldhteendin, joten silld voidaan tulittaa niin

kauan, kuin aluksen moottori on kdynnissé. [58]
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Kuva 6. HELIOS [59]

Distributed Gain High Energy Laser Weapon System

General Atomics Electromagnetic Systems (GA-EMS) ja Boeing kehittiviat yhdessd 300 kilo-
watin laserasetta Yhdysvaltain maavoimille. Suunnittelun tavoitteena on saada aikaiseksi pro-
totyyppi, jossa voidaan kokeilla erilaisia ratkaisuja kahden yhtion véliselld yhteistyolla eikd se

todennékoisesti sellaisenaan ole tulossa operatiiviseen kayttoon. [60; 61]
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Vendjén laseraseet: Peresvet, Sokol-Eshelon, Kalina

Vendjan armeijan padesikunnan paillikké Valery Gerasimov on kertonut julkisuuteen, ettd Ve-
ndjilld on ollut suurteholaseriin perustuva asejérjestelma kaytossd jo vuodesta 2019 alkaen.
Monissa maissa ja medioissa vditettd on epdilty propagandaksi, mutta Eurasian Times -lehden
mukaan Vendjélld on maailman ensimmadinen palveluskéytdssd oleva laserase. [47] Venéldisen
Avia-Pro -julkaisun mukaan Peresvet on ollut kokeilukdytdssi Syyrian sodassa ja jarjestelmalla
olisi jopa pudotettu israelilainen tiedustelulennokki 27.3.2020 ilman ennakkovaroitusta. Vena-
jén puolustusministerid ei ole kuitenkaan kertonut tehneensé testejd Peresvetilld kyseisend péi-
vana. [62] Jerusalem Post -lehden mukaan Israelin puolustusvoimat ei kommentoi ulkomaalai-
sista ldhteista perdisin olevaan uutiseen mitién [63]. Tutkija Bart Hendrickx on kirjoittanut The
Space Review -verkkolehteen artikkelin, jossa hidn pohtii Peresvetin kéyttotarkoitusta. Hinen
mukaansa jarjestelmin teho ei todenndkdisesti riitd suurempien kohteiden tuhoamiseen, vaan
se voisikin olla tarkoitettu ensisijaisesti tiedustelusatelliittien sensorien sokaisuun, jolloin Ve-
ndjin mannertenvilisten ohjusten siirrot voidaan tehdi salassa. Satelliittikuvien perusteella on-
kin néhtdvissd, ettd Peresvet -lavetteja on sijoitettu samoihin tukikohtiin, kuin suurimmat oh-
jukset. Veniji ei ole julkaissut jarjestelméasté juuri mitdan teknisid tietoja tai kayttotarkoitusta,

joten Hendrickx perustaa arvionsa julkisista ldhteistd koottuihin tietoihin. [64]

Kuva 7. Peresvet [64]
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Peresvetin lisdksi Vendja on kehittdnyt lentokoneeseen asennettavaa laserasetta, joka on tarkoi-
tettu satelliittientorjuntaan ja sitd kutsutaan Sokol-Esheloniksi. My0s Peresvetisti ollaan kehit-
tdméssd lentokoneasenteista versiota, mutta Sokol-Eshelon on tdysin oma projektinsa, joka on
alkanut jo vuonna 2002. Jérjestelmén alustaksi on valittu Iljushin IL-76MD -kuljetuskone, joka
on alun perin rakennettu edellisen laseraseprojektin (Ladoga) tarpeisiin. Vaikka kuljetuskonee-
seen sijoitettu laserjdrjestelma onkin hyvin samankaltainen Yhdysvaltalaisen YAL-1 -projektin
kanssa (projekti keskeytetty vuonna 2011), sen kdyttotarkoitukset ovat erilaiset, totesi pddasuun-
nittelija Aleksandr Ignatyev vuonna 2014. YAL-1 oli tarkoitettu ohjusten tai muiden kohteiden
tuhoamiseen, kun taas Sokol-Eshelon on suunniteltu tiedusteluun ja kohteiden sokaisuun, jol-
loin sen toteuttamat tehtdvét voidaan toteuttaa pienempitehoisilla lasereilla. Sokol-Eshelon on
luovutettu puolustusministeriolle vuonna 2015, mutta palveluskidyttoon konetyyppié ei ole vield

saatu. [64]

Kuva 8. Sokol-Eshelon [65]

Edelld mainittujen lisdksi Venijilld on rakennettu kiinteésti asennettavaa laserasetta, joka on
niin ikddn tarkoitettu satelliittien sokaisemiseen. Tdma projekti on nimeltdén Kalina. Projektista
el tiedetd paljoa, mutta ldhteiden mukaan sen tarkoitus on satelliittien tiedustelu ja paikantami-
nen. Todennékdisesti silld on kuitenkin my6s jonkinlainen kyky satelliittien héirintéén tai sen-

sorien sokaisemiseen. [64]
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2.4.Suurtehomikroaalto (High Power Microwave, HPM)

Suurtehomikroaallosta kdytetddn usein myos termia HPRF, eli High Power Radio Frequency.
Termin kéyttd johtuu siitd, ettd mikroaalloilla tarkoitetaan SHF- (Super-High Frequency) ja
EHF-alueilla (Extremely-High Frequency) toimivia radioaaltoja. Mikroaallot ulottuvat 300
GHz:iin asti, jolloin aallonpituus on endd 1 millimetri. Tdméan korkeammilla taajuuksilla toimi-
vat sdhkomagneettiset aallot luokitellaan optiseen sdteilyyn ja luokittelussa kdytetddn apuna
aallonpituuksia niiden ollessa helpommin kisiteltdvissd. Pienimmillddn mikroaaltojen taajuus

on SHF- alueella, eli 3-30GHz. [32, s. 64]

Mikroaaltoaseita voidaan kéyttdd kahdella kytkeytymistavalla, Front Door Coupling ja Back
Door Coupling. Téssé tutkimuksessa néistd kiytetddn termejd suora ja epdsuora kytkeytyminen.
Suoralla kytkeytymiselld vaikutetaan lennokin optiikkaan tai antenneihin, jolloin siteen energia
etenee laitteen johdotuksia pitkin herkempiin osiin, vaurioittaen lopulta laitteen komponentteja.
Suora kytkeytyminen toimii pienemmalld energiaméérilld, mutta sen haittapuolina on tarve tie-
tdd lennokin sensoreiden aallonpituus ja taajuus. Toisaalta mikdli ndméa ovat tiedossa ja ase
toimii oikeilla parametreilla, suoralla kytkeytymiselld vaikutettaessa laitteen elektroniikka tu-
houtuu varmemmin kuin epdsuoralla kytkeytymiselld. Suoran kytkeytymisen tehokkuus perus-
tuu siihen, ettd kohdejirjestelmén oma antenni toimii asejérjestelmén signaalille erdénlaisena

vahvistimena lisdten pulssin vaikutusta. [22]

Suoralla kytkeytymiselld voidaan vaikuttaa kohteen paistokaistalla (in-band) tai padstokaistan
ulkopuolella (out-of-band). Paéstokaistalla toimitaan silloin, kun kohde on optimoitu vastaan-
ottamaan mikroaaltoaseen kanssa samalla taajuudella toimivaa séteilyd. Lennokin tapauksessa
kyseeseen voisi tulla esimerkiksi ohjaussdteen vastaanotin, mutta yleisesti menetelmé toimii
tutkia tai tietoliikennelaitteistoa, kuten linkkejd, vastaan. Pééstokaistalla vaikuttaminen perus-
tuu siihen, ettd ase on asetettu samalle taajuudelle kuin vastaanottava antenni (kohteen paasto-
kaista). Koska antenni on erityisen herkké vastaanottamaan juuri kyseista siteilyé, se vahvistaa
aseen ldhettimai séteilyd tehostaen tuhovaikutusta. Sdde lamauttaa kohteen virtapiirejé, tai jos

teho on riittdvén suuri, jopa polttaa kohteen johdotuksia ja komponentteja. [9, s. 244-249]
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Kun toimitaan pééstokaistan ulkopuolella kohteen taajuutta tai aallonpituutta ei ole tiedossa tai
sitd ei voida aseeseen asettaa. Tédlloin vaikutetaan edelleen suoralla kytkeytymiselld, mutta te-
hoa tarvitaan enemmaén kuin péastokaistalle vaikutettaessa, silla kohteen antenni ei ole aseen
kayttimalle taajuudelle yhtd herkkd. Vaikutus on samankaltainen kuin vaikkapa salamaniskun
aitheuttaman virtapiikin aiheuttama laitteiston hajoaminen. Luonnollisesti salamaa vastaavaa
energiamadrdi ei ole mahdollista, tai edes tarpeellista kdyttda, koska sihkomagneettinen pulssi
on ldhetetty suoraan kohteeseen. Salaman vaikutus puolestaan levidd huomattavasti suurem-

malle alueelle. [9, s. 250]

Epésuora kytkeytyminen perustuu energian absorboitumiseen lennokin runkoa tai komponent-
teja pitkin sen herkempiin osiin, hyddyntéen kuitenkin lapivienteja tai mahdollisia rungon sau-
makohtia. Epdsuora kytkeytyminen vaatii suoraa kytkeytymistd suuremman energiaméadrin,
sillé siind vaikutetaan suoraan kohteen komponentteihin, mutta ei voida hyodyntéé kohteen an-

tennia vahvistavana elementtiné. [22]

Antenni tai muu

sensori
Suora kytkeytyminen
- Padstokaistalla
- Padstokaistan
ulkopuolella
Sisdinen johdotus ja
kaapelointi

' ' Herkké elektroniikka
Ulkokuoren lép#isy

Saumat ja ldpiviennit

Sucjaamattomat kaapelit

Vaikutus suoraan
herkkiin osiin

Epédsuora kytkeytyminen

Kuva 9. Suunnatun energian aseiden vaikutusmenetelmét

Mikaéli mikroaallolla pyritdén vaikuttamaan epéasuorasti, kohteen on oltava kdytdnndssa suoja-
ton. Suojautuminen ei valttimattd edellytd edes tarkoitukseen kehiteltyd HPM-suojausta, vaan
jo yksinkertainen metallilevy pysédyttdd mikroaallon etenemisen. Epdsuoraan kytkeytymiseen
tarvitaankin usein jonkinlainen aukko tai ldpivienti, jonka kautta mikroaallolla pdéstidén vaikut-

tamaan kohteessa oleviin sdhkdjohtoihin ja virtapiireihin. [9, s. 250]
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Torjuttaessa pienid kaupallisia lennokkeja voidaan kdyttda joko suoraa tai epdsuoraa kytkeyty-
mistd, silld kohteen ohut ja usein muovista valmistettu ulkokuori ei tarjoa minkéénlaista suojaa
sahkOmagneettista pulssia vastaan. Suoran kytkeytymisen kannalta on hyva, ettd suuri osa kau-
pallisista lennokeista toimii samalla taajuusalueella. Lisdksi on mahdollista selvittdd ndma taa-
juudet julkisista ldhteistd ja rakentaa ase toimimaan kohdejarjestelméan taajuudella. Haasteeksi
tdssd muodostuu se, ettd kaikkia mikroaaltoaseiden parametreji ei voida muuttaa jélkeenpdin.
Esimerkiksi se, onko ase laajakaistainen vai toimiiko se pistetaajuudella, on mahdollista saataa
vain pulssinmuodostusmenetelmad vaihtamalla. Tama taas edellyttdd koko laitteen toimintape-

riaatteen vaihtamista. [15, s. 8]

Kuten laseraseet, myos mikroaaltoaseet toimivat l4hi-, sekd kaukokentéssd. Suurimpana erona
laseraseeseen lienee se, ettd mikroaaltoaseen séteily pysyy kollimoituneena koko ldhikentin
matkan. Tdssé tapauksessa siteen intensiteetti sdilyy siis samana antennista Rayleighin etdisyy-
den pddhin, jonka jilkeen sdde taittuu ja divergenssi kasvaa matkan pidentyessa. Koska aseista
pyritddn tekemiin mahdollisimman energiataloudellisia, on edullisinta vaikuttaa kohteeseen
lahikenttdd hyodyntadmalla. [9, s. 213] Kuvassa 10 on periaatteellinen esitys mikroaaltoaseen

sdteen etenemisestd 1dhi- ja kaukokentdssa.

Lahikentta, Kaukokenttd
Rayleighin etédisyys I

+ D2 » I\
| b= I

Kuva 10. Mikroaaltoaseen ldhi- ja kaukokenttd. Kuvassa D tarkoittaa ldhettdvin antennin hal-
kaisijaa, Z: tarkoittaa Rayleighin etdisyyttd, A tarkoittaa mikroaaltosdteen aallonpituutta ja 0
divergenssia.
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2.4.1. Mikroaaltoaseiden nykyhetki ja tulevaisuuden ndkymét

Tassd luvussa esitellddn viimeisimpid mikroaaltoaseita, jotka ovat edenneet julkisuuteen joko
suunnitelman tai prototyypin asteella. Erilaisia mikroaaltoon perustuvia ohjusjérjestelmid on
myos kehitteilld, esimerkiksi Boeingin valmistama CHAMP (Counter-Electronics High Power
Microwave Advanced Missile Project). CHAMP perustuu risteilyohjuksiin, joissa on hyoty-
kuormana elektroniikkaa tuhoava mikroaaltoase. [66] Ohjuksia ei tarkastella tdssd tutkimuk-
sessa tdmén enempid sen ollessa enemmain hyokkéyksellinen, kuin kohteen suojaamiseen tar-

koitettu ase.
THOR

THOR (Tactical High Power Microwave Operational Responder) on Yhdysvaltain ilmavoi-
mille valmistettu prototyyppi, jolla on suoritettu testeja Afrikassa joulukuussa 2020. IImavoi-
mien johtavan tutkijan Richard Josephin mukaan laite toimi testeissd erinomaisesti. THOR on
tarkoitettu kiinteiden tukikohtien suojaamiseen lennokkiparvien hyokkéyksid vastaan. Laite
asennetaan merikontteihin, joten se on kohtuullisen helposti siirrettidvissd tukikohdasta toiseen.
[67] Jarjestelmaistd julkaistujen videoiden ja uutisartikkeleiden perusteella THOR ldhettdd niin
voimakkaita suurtehomikroaaltopulsseja, ettd kohteena olevan jérjestelmén elektroniikka tu-
houtuu ja lennokit putoavat. Valmistajan mukaan THOR on onnistunut testeissd pudottamaan

satoja lennokkeja kerrallaan tai ainakin lyhyen ajan sisélld. [68]

Yhdysvaltain Puolustusministerio on liséksi tilannut [Imavoimien tutkimuslaitokselta (The Air
Force Research Laboratory) uuden, lennokkiparvien torjuntaan tarkoitetun, suorituskyvyn. Uu-
teen jdrjestelmédn tdhtddva hanke on nimeltddn MjOlnir ja sen on médrd tuottaa suorituskyky,
joka on véhintddn samalla tasolla kuin THOR. [69] [Imavoimien tutkimuslaitoksen tiedotteen

mukaan tavoitteena on saada prototyyppi valmiiksi vuoteen 2023 mennessi [70].
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5"

Kuva 11. THOR [70]

EPIRUS: Leonidas

Nuori Yhdysvaltalaisyritys, Epirus, on kehittdnyt prototyypin suurtehomikroaaltoaseesta, jolle
se on antanut nimeksi Leonidas. Uusi ase on rakennettu tavallisen kaksiakselisen perdvaunun
péille, joten se on huomattavasti kevyempi ja helpommin liikuteltava kuin esimerkiksi THOR.
Liséksi Leonidaksen kdyttoonotto on valmistajan mukaan yksinkertaista eikd vie kuin joitakin
minuutteja. Téstakadn jarjestelméstd valmistaja ei ilmoita tarkkoja teknisid yksityiskohtia, ku-
ten tehoa tai tehokasta kantamaa. Jarjestelmdd kuitenkin testattiin hyvélld menestykselld
vuonna 2021 Yhdysvaltalaisten viranomaisten ja median ldsndollessa, testien perusteella Leo-
nidas kykeni pudottamaan koko 66 lennokin muodostaman parven kerralla. Liséksi jérjestel-
mailld on mahdollista tuhota yksittéisia lennokkeja pienelle alueelle kohdistetulla siteelld. Val-
mistaja mainostaa tuotteensa olevan tehokas ensisijaisesti lennokkiparvien torjuntaan, mutta
korostaa my6s mahdollisuutta tarkkoihin yksittdisiin pudotuksiin. [71; 72] Epirus on lisdksi
yhdistdnyt voimansa General Dynamicsin kanssa ja yritykset suunnittelevat yhdessi tdyden-
nystd Yhdysvaltain maavoimien lennokkien torjuntakykyyn. Stryker — taisteluajoneuvon alus-
talle rakennetun DE M-SHORAD -laseraseen lisédksi maavoimat on tilannut vastaavanlaisen
kokoonpanon, mutta laseraseen tilalle asennetaan Leonidas-jirjestelmé. Tavoitteena on saavut-
taa kyky tuhota yksittdisid lennokkiuhkia laserilla ja lennokkiparvien hyokkéyksid mikroaal-
loilla. [73; 74]
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Jarjestelman tiedoista tai testeistd julkaistusta videosta ei selvid, perustuuko laitteen toiminta
suoraan vai epdsuoraan kytkeytymiseen tai toimiiko se pééstokaistalla vai sen ulkopuolella.
Videolla ndhddin lennokkien putoavan hallitsemattomasti maahan séteen laukaisun jélkeen,
mutta siitd ei kdy ilmi, johtuuko lennokkien putoaminen niiden sisdisen elektroniikan vaurioi-
tumisesta, ohjaussignaalin katkaisemisesta, lennéttdjan tekemaéstd toimenpiteestd vai jostakin
muusta tapahtumasta. Jirjestelmén pieni koko rajoittaa sekd sen tehoa ettd mahdollisuutta va-
rastoida energiaa useampaa laukausta varten. Toisaalta videolta ei selvid myOskdin lennokkien
etdisyys aseesta, joten sen perusteella ei voida tehdd varmaa paiatelméad aseen toimintatavoista.
Jarjestelméan suorituskykyyn onkin syytd suhtautua varauksella, silld jarjestelmin toiminnasta

ei ole saatavilla muuta ndyttdd kuin jarjestelmaa valmistavan yrityksen oma mainosvideo.

Kuva 12. Leonidas [72]
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Raytheon: Phaser

Kuten aikaisemmatkin mikroaaltoaseet, my0s Raytheonin valmistama Phaser on suunniteltu
toimimaan lennokkiparvien muodostamaa uhkaa vastaan, mutta silld voidaan tuhota myos yk-
sittdinen lennokki. [75] Yhdysvaltain ilmavoimat maksoi 2019 16,2 miljoonaa dollaria Phaserin
prototyypistd. Phaserin toiminta perustuu lennokkien héirintdén tai niiden elektroniikan vau-
rioittamiseen mikroaaltopulsseilla ja se kykenee torjumaan kokonaisen lennokkiparven ker-
ralla. Laite on rakennettu 6 metrin pituiseen konttiin ja se on liikutettavissa kuorma-autolla tai

lentokoneella toiminta-alueelle. [76]

Kuva 13. Phaser [75]
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3. TOIMINTAYMPARISTO

Tama luku kisittelee tutkimuksessa késiteltdvéan ilmion mukaista toimintaympéristoa ja sithen
vaikuttavia tekijoitd. Muuttumattomana ja olosuhteista riippumattomana osana toimintaympa-
ristod esitellddn kiinted kohde ja sen erityispiirteet. Muuttuvat tai tilanneriippuvaiset elementit
toimintaympadristdssad ovat lennokit sekd normaaliolojen aiheuttamat rajoitteet ja mahdollisuu-
det. Suuri osa normaaliolojen aiheuttamista rajoitteista on voimassa myds kriisitilanteessa tai
sodan aikana, mutta esimerkiksi voimassa oleviin lakeihin voi tulla muutoksia ja sotatilan-
teesssa turvallisuusasioissa lennokin torjunnan aiheuttamat riskit ovat pienempié kuin torju-

matta jattdmisen aiheuttamat riskit Puolustusvoimien henkilostolle ja kalustolle.

3.1.Kiinted kohde

Ensimmaéinen suojattava kohde on Santahaminan saarella sijaitseva Maanpuolustuskorkeakou-
lun pairakennus, joka on merkitty kuvaan 14 punaisella tdhdelld. Maanpuolustuskorkeakoulun
paidrakennus valittiin timén tutkimuksen kohteeksi, silld se on selked yksittdinen kohde, johon
vaikuttamiseen lennokit olisivat erityisen kiyttokelpoisia. Rakennus sijaitsee peitteiselld saa-
rella, joten siihen ei ole suoraa ndkdyhteyttd mistdén suunnasta saaren ulkopuolelta. Néin tie-
dustelua, tai muuta vaikuttamista olisi vaikea suunnata kohteelle saapumatta itse saarelle tai
toimimatta ilmasta késin. Santahaminaan on vain yksi maayhteys Hevossalmen sillan kautta ja

kyseinen silta on vartioituna kaikkina aikoina.
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Toisena suojattavana kohteena késitellddn itse Santahaminan saarella toimivaa varuskuntaa ja
sen ulkorajoja. Santahaminan varuskuntasaari ymparistdineen nikyy kuvassa 15. Santahamina
on valittu timén tutkimuksen kohteeksi, koska saari sijaitsee 1dhelld padkaupunki Helsinkid ja
saareen onnistuneesti vaikuttamalla saavutetaan todennikdisesti paljon julkisuutta iskulle. Li-
sdksi Santahamina on kohteena vaikea puolustaa, silld se on tihedsti asutun alueen laidalla ja
toisaalta meren rannalla. Namé elementtid antavat lennokin lennéttéjalla mahdollisuuksia len-
nétyspaikkojen suhteen, mutta toisaalta myds rajoittavat niitd. Samalla tavoin saarta puolusta-
van joukon toimintavaihtoehtoja rajaavat suuri asukastiheys ja meri. Néin ollen Santahaminan
alueen suojaamisen periaatteista voidaan ottaa elementtejd muidenkin erityyppisten kohteisen
suojaamiseen. Esimerkiksi kaukana asutuksesta sijaitsevien varuskuntien tilanteessa on paljon
yhteistd saarella sijaitsevan varuskunnan ulkokehiin. Toisaalta Puolustusvoimilla on paljon

suojattavia kohteita, jotka sijaitsevat Santahaminan tavoin keskelld tihe#a siviiliasutusta.
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3.2.Pienet miehittamattomat ilma-alukset

Miehittdiméttomien ilma-alusten luokitteluun on monia taulukoita ja méiéritelmié, riippuen luo-
kittelun tarkoituksesta. Eri luokittelujarjestelmit poikkeavat toisistaan 1dhinnd nimedmisperi-
aatteiden osalta, mutta my0s kriteeristd vaihtelee hieman, erityisesti lentoonldhtomassojen
osalta. Suomen ilmailulaissa on méiéritelty miehittdmiton ilma-alus seuraavasti: “ilma-alus,
joka toimii tai jonka on tarkoitus toimia itsendisesti tai jota voidaan kauko-ohjata ilman ilma-
aluksessa olevaa ohjaajaa” [77, § 2]. Tdmaén lisdksi Liikenne- ja viestintdviraston Traficomin
mukaan miehittiméttomait ilma-alukset on usein varusteltu jotain tiettyd tehtdvai, kuten valo-
kuvaamista, varten. Sen sijaan Traficomin mukaan lennokilla tarkoitetaan “harrastus- ja urhei-
lutarkoituksessa kdytettivid, ilman ohjaajaa ilmassa liikkuvia laitteita. Lennokit voivat olla joko
kauko-ohjattuja tai autonomisia.” [78] Edelld mainitut maaritelméit ovat laveita, joten téssi tut-
kimuksessa kéytetddn termid lennokki kuvaamaan sekéd Traficomin tarkoittamia miehittdméatto-

mid ilma-aluksia, ettd lennokkeja.

Euroopan Unionin alueella astui 31.12.2020 voimaan uusi droneasetus, joka velvoittaa lennét-
tajat rekisterditymddn dronetoimijarekisteriin ja suorittamaan verkkotentti laitetta lennéttadk-
seen. Rekisterdinnistd on vapautettu vain alle 250 grammaa painavat lennokit seki alle 1 kg
painavat siimalennokit. Euroopan Unionin asetuksen yhteydessd on luotu taulukon 1 mukainen
lennokkien luokittelu. [79] Tdmén luokittelun mukaiset A3-luokan lennokit vastaavat Suomen
sotilasilmailuméardysten luokittelun mukaista luokan 1 sotilaslentolaitetta, joiden lentoonlédh-

tdmassa saa olla enintdédn 25 kg. [80]

Taulukko 1. EU:n lennokkiluokittelu [79]

__

CE-merkinnat C0jacCl c2 C2,C3jaC4
Maksimipaino 900 grammaa 4kg 25kg
. ) e L . Lentaminen sallittu turvallisella Lentdminen sallittu kaukana
Lentaminen sallittu yksittaisten ihmisten yli, o o
L ) e etaisyydella ihmisista ihmisistd ja asutuksesta
. mutta ei ihmisjoukkojen paalla
Rajoitukset
UAS-iImatilavyBhykkeet tulee huomioida UAS-lImleatMavyohykkeet tulee UAS—\\_rnfatllavyohykkeet tulee
huomioida huomioida
Yli 250 laitteen kauko-ohjaajan tul
Koulutusvaatimus : gramman laiteen kauke-onjaajan tuiee Verkkotentti ja valvottu lisdteoriakoe Verkkotentti

olla suerittanut verkkotentti
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Usein lennokkien kokoluokista puhuttaessa viitataan Naton (North Atlantic Treaty Organiza-
tion) luokitteluun, joka on kuvattu taulukkoon 2. On huomattavaa, ettd lennokit on jaettu vain
kolmeen pédluokkaan, jolloin luokkien sisdlle mahtuu valtava méérd erilaisia lennokkeja.
Luokka 1 siséltdd niin paljon kaupallisia ja sotilaallisia lennokkeja, ettd se on jaettu liséksi nel-
jéédn pienempddn alaluokkaan. Taulukossa 2 on Naton luokittelun liséksi Iso-Britannian sotilas-
ilmailuviranomaisen Military Aviation Authority (MAA) luokittelu, jossa noudatetaan Naton

luokittelun mukaisia painorajoja. [81, s. 18]

Taulukko 2. NATO:n ja Iso-Britannian sotilasilmailuviranomaisen lennokkiluokittelu
[81,s. 18]

Lentoonlihtopaino Naton luokittelu Yleinen luokittelu MAA:n luokittelu
<200g Nano Luokka I(a)

Micro <2kg Luokka I(b)
200g — 20kg Luokka I <150kg —

Mini 2kg - 20kg Luokka I(c)
20kg — 150kg Pieni >20kg Luokka I(d)
>150kg Luokka II 150kg — 600kg | Taktinen >150kg Luokka IT
>600kg Luokka IIT >600kg Male*/Hale**/Strike*** | Luokka III

*Medium-altitude long endurance - Keskikorkealla lentdvi, operatiivisen tai strategisen tason lennokki
** High-altitude long endurance — Korkealla lentdvi, operatiivisen tai strategisen tason lennokki

*#% Aseistettu ja taistelukykyinen lennokki

Suomessa kaikkea radiotaajuuksien kiyttdd ohjaa ja valvoo Liikenne- ja viestintdvirasto Tra-
ficom. My0s radio-ohjattujen lennokkien ja niiden kauko-ohjainten sisdltdmaét ldhettimet ja vas-
taanottimet luetaan radiolaitteiksi, jolloin niissd on kéytettdva Traficomin méarittimia taajuuk-
sia. Lennokkeja lennétettdessd tarvitaan radiotaajuuksia ohjaussignaalin ldhettdmiseen ja vas-
taanottamiseen sekd hyodtykuorman (yleisimmin kamera) kayttimiseen. Taulukkoon 3 on kir-
jattu lennokkikéytdssd olevat lailliset radiotaajuudet. Taulukon 3 mukaiset taajuudet ovat kiy-
tossd ainakin kaikissa Suomessa myytdvissd lennokeissa, mutta kyseiset taajuudet ovat myos
kansainvilisesti vapaita taajuuksia. On huomioitava, ettd luvanvaraisia taajuuksia kaytettdessa
on lupaa anoessa esitettdva hyviksyttava kayttotarkoitus ja talloinkin lupa on miirdaikainen.
[82]

Taulukko 3. Kéytdssé olevat radiotaajuudet /82/

Lupavapaat taajuudet Luvanvaraiset taajuudet

Kauko-ohjaus 2400,000 - 2483,500 MHz |5470,000 - 5725,000 MHz|5725,000 - 5875,000 MHz |5030 - 5091 MHz

Hydtykuorma 2400,000 - 2483,500 MHz |5470,000 - 5725,000 MHz|5725,000 - 5875,000 MHz |1320 MHz (vain videokuvalle)
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Koska tutkimus késittelee kaupallisia lennokkeja, Traficomin sdddokset vaikuttavat lennokkien
kaytettdvissd oleviin taajuuksiin. Kaikki tdhan tutkimukseen valikoidut lennokit toimivat lailli-
silla taajuusalueilla eiki tutkimuksessa oteta huomioon mahdollisia lennokkien taajuusalueisiin
tehtyjd muutostoitd. Koska ldhes kaikki muut radiotaajuudet on madritelty johonkin muuhun
kayttoon kuin lennokeille, ei olisi todenndkoisesti edes mielekésta siirtyd muille taajuusalueille.
Muita taajuuksia kdytettdessd saavuttaisi mahdollisen suojan puolustajan signaalitiedustelulta
ja mahdollistaisi hdirinndn viistdmisen tai vaikeuttaisi ohjaussignaalin kaappaamista. Myds
mikroaaltoaseen suoran kytkeytymisen vdistiminen voi onnistua, mikéli kdytettdva taajuus on
riittivén kaukana aseen kdyttimastd taajuudesta. Mutta muuhun kayttoon tarkoitettujen radio-

taajuuksien kdyttdminen voi aiheuttaa hdiriditd ohjaussignaaliin, vaikeuttaen lennokin hallintaa.

3.3.Normaaliolojen aiheuttamat rajoitteet

3.3.1. Lainsaadanto

Puolustusvoimista sidédetyssé laissa mahdollistetaan lennokkien torjunta Puolustusvoimien alu-
een ulkopuolellakin, mikéili on todenndkdistd, ettd lennokki vaarantaa maanpuolustusta tai ai-
heuttaa vaaraa Puolustusvoimien palveluksessa olevien turvallisuudelle [4, § 15]. Muussa ta-
pauksessa torjuntaan taytyy saada virka-apua Poliisilta, Rajavartiolaitokselta tai Tullilta, riip-
puen alueesta ja rikosepdilyn laadusta. Lisdksi ilmailulain 11. §:n mukaan valtioneuvoston ase-
tuksella tai litkkenne- ja viestintdministerion pédatokselld voidaan rajoittaa ilmailua tdrkeiden

kohteiden ja alueiden yldpuolella [77].
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Suomessa siteilyn kdyttod valvoo sekd ohjeistaa Sateilyturvakeskus ja rajoittaa séteilylaki. Sa-
teilylailla rajoitetaan ionisoivan ja ionisoimattoman séteilyn altistusta. Tarkemmat raja-arvot
16ytyvit Sosiaali- ja terveysministerion asetuksesta 1045/2018, jossa kuitenkin todetaan, ettéd
raja-arvot ja rajoitukset eivit koske poliisin, rajavartiolaitoksen tai puolustusvoimien virkateh-
tdvien hoitamiseen, rajaturvallisuuteen tai maanpuolustukseen liittyvin laitteiston kayttod [83].
Séteilylain 161. §:n mukaan lyhytaikainenkaan altistus optiselle séteilylle ei saa aiheuttaa ku-
dosvaurioita ja pitkdaikaisten terveyshaittojen on oltava mahdollisimman vahiisid. Kuitenkin
saman lain 175. §:ssd todetaan, ettd ’lonisoimattoman siteilyn kayttd puolustusvoimissa ja Ra-
javartiolaitoksessa on toteutettava turvallisesti ja 161§:n 1 momentin 1 ja 2 kohdan vaatimusten
mukaisesti tdimén kuitenkaan rajoittamatta ionisoimattoman séteilyn kayttod puolustusvoimien
ja Rajavartiolaitoksen voimankéyton vélineend.” Néin ollen, vaikka séteilya valvotaan ja rajoi-
tetaan tarkasti, on puolustusvoimilla kuitenkin jo nykyiselld lainsddadannolld oikeus kayttad
myos suurteholaseria tai -mikroaaltoa, mikéli se liittyy maanpuolustukseen. Lennokkien tor-
junta varuskunta-alueella suunnatun energian aseilla on siis Suomen lainsddddnnén mukaan

taysin mahdollista. [84]

Kansainvilisen humanitaarisen oikeuden (International Humanitarian Law) mukaan laseraseen
kaytto on kiellettyd, mikali ase on suunniteltu kiytettdviksi ihmistd vastaan ja se aiheuttaa py-
syvén sokeutumisen tai muulla tavalla kohtuutonta kérsimystd. Humanitaarinen oikeus ei kui-
tenkaan suoraan kielld laseraseiden kayttod yleisesti. Samalla tavalla asiaan suhtautuu kansain-
vilinen aselainsdddanto (International Weapon Law), jonka mukaan pysyvédin sokeuttamiseen
tarkoitetut aseet on kielletty. Kumpikaan laki ei kuitenkaan kielld kadyttdmasta asejirjestelmid,
joka kykenee sokeuttamaan tai aiheuttamaan muuta vahinkoa henkildstolle, kunhan se ei ole
aseen suunniteltu kéyttotarkoitus. Tilapdiseen sokaisuun tarkoitetut laseraseet on sallittu ase-

lainsddddnnon mukaan. [85]

Mikdli joudutaan kdyttiméaan sotilaallista voimaa lennokkia vastaan, on tirkedd huomioida laki
puolustusvoimista ja siind mairitetyt rajoitteet. Koska lain mukaan lennokkien torjunnan ai-
heuttamat uhkat sivullisille on minimoitava [4, § 15], tarkastellaan seuraavassa luvussa suun-

natun energian aseiden vaarallisuutta henkil6ité tai laitteita kohtaan.
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3.3.2. Suunnatun energian aseiden vaikutus henkildstolle

Suurten tehojen kohdistamisella yhteen pisteeseen, aiheutuu aina jonkinlainen riski sivullisten
terveydelle. Siteilyturvakeskus on luokitellut Suomessa myytévit laserit niiden tehojen mukai-
siin luokkiin taulukon 4 mukaisesti. Luokkiin 1-3B on mééritelty suurin sallittu teho, joka on
korkeimmillaan 500mW. Jo néinkin matalatehoiset laserit voivat olla silmaélle vaarallisia, mutta
kiytannossa riskit ovat pienid, koska silmén sulkeutumisrefleksi riittdd suojaamaan silméa. Li-
saksi osassa ndiden luokkien lasereista sddettd on tarkoituksella levitetty, jolloin silmdin ei
kohdistu koko laserin teho. Luokan 4 lasereiden suurimmalle sallitulle teholle ei ole asetettu
rajoitteita ja tdhin luokkaan kuuluvat esimerkiksi laserkirurgiassa ja metallinleikkauksessa kay-

tettdvit suurteholaserit. [86]

Taulukko 4. Laserien turvallisuusluokittelu [86]

Laserluokka Suurin sallittu teho Kayttotarkoitus Vaarallisuus
1 Lelut, tulostimet, CD- ja
0’39mW DVD'SOittimet* Vaaraton

1M 500mW** Langaton tiedonsiirto

1C . Ihon kosmeettinen Ihovauriot mahdollisia
kasittely

2 1mw Viivakoodin lukijat Silmavauriot mahdollisia

2M 500mW Taso- tai suuntauslaserit | Silméavauriot mahdollisia

3R 5mW Rakentamisen mittauksiin | Pysyvat silmavauriot
kaytettavat laserit mahdollisia

3B 500mW Erilaiset tutkimukset Silmavaurioita

4 Eiylarajaa Laserkirurgia, metallin Silma- ja ihovaurioita jopa
leikkaus, yleiséesitykset hajaheijastuksesta

*Laser on suljetussa jarjestelmdssa, joten teho voi olla ylemman luokan laserien mukaista.

** Sade on levinnyt tai sitd on levitettu optisesti. Altistumisrajat silmdan tai iholle eivdt ylity, vaikka tehoa

onkin enemman kuin luokan 1 lasereissa.
*** \foivat sisdltaa suuritehoisen (luokan 3B tai 4) laserin, mutta laitteet on suunniteltu silmaturvallisiksi ja
toimimaan vain suorassa kosketuksessa (contact).

Lennokkien torjuntaan kaytettdvét laseraseet ovat luokan 4 lasereita, koska niissid on oltava
kaytannossd vihintddn 10 kW tehoa. Lisdksi sotilaskayttoon suunnitelluissa lasereissa sdde on
kohdistettu pieneen pisteeseen, jolloin se on erityisen vaarallinen silméille. Ndin tehokkaat la-
serit ovat silmien lisdksi vaarallisia my0s iholle, silld ne voivat aiheuttaa kudosvaurioita ja pa-

lovammoja jo lyhyenkin altistuksen seurauksena, jopa heijastuksena [86].
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Suurtehomikroaaltoaseet aiheuttavat laserin tapaan haittaa sivullisille suuren tehonsa takia.
Vuonna 2011 koillis-Aasiassa raportoitiin kuuden Yhdysvaltalaissotilaan saaneen terveydelli-
sid oireita, joiden epdiltiin johtuvan partion ajoneuvoon asennetusta hdirintdldhettimesté, jonka
tarkoitus on estdd tienvarsipommien laukaisu. Kyseisid laukaisunestolaitteita on olemassa
useilla valmistajilla, mutta niiden toimintaperiaatteet ovat hyvin samankaltaisia ja ne ovat poh-
jimmiltaan yksinkertaisia laitteita. Laitteet ovat ajoneuvoasenteisia ja ne siséltavét jonkinlaisen
lahettimen ja antennin. Laite siteilee radio- tai mikroaaltotaajuudella olevaa sahkomagneettista
séteilyd, joka muodostaa ajoneuvon ympdrille ikdén kuin kuplan, joka estdd esimerkiksi mat-
kapuhelinten toiminnan séteen vaikutusalueella. Séteilylld estetdédn tienvarsipommien langaton
laukaisu. Vaikka laitteiden tarkat tekniset tiedot ovat salaisia, niiden kantaman kerrotaan olevan
noin 5 metrid. Néin ollen voidaan olettaa, ettd ne toimivat kohtuullisen matalalla teholla ja ener-
giamadrilld. Kuuden sotilaan ryhmai raportoi kirsineensa partiotehtdvéansi aikana pahoinvoin-
nista ja padnsarystd, lisdksi kahdella sotilaalla ilmeni tehtdvén jélkeen selittimétontd nendve-
renvuotoa. Oireiden epdillddn johtuneen viallisesta laukaisunestolaitteesta, joka on jostain
syysté sateillyt ajoneuvoon sisélle. Oireet alkoivat noin puolen tunnin kuluttua siitd, kun lait-
teisto oli kytketty toimintaan. Huomionarvoista tapauksessa on se, ettd kukaan sotilaista ei ollut
huomannut minkéénlaisia epdtavanomaisia tuntemuksia, joista olisivat voineet péételld altistu-

neensa vioittuneesta laukaisunestolaitteesta tulleelle séteilylle. [87]

Edelld kuvatussa tapauksessa séteilyn aiheuttamat vaikutukset olivat ohimenevii, joten ne to-
dennékoisesti eivit olisi kovin pitkdkestoisia mydskddn lennokintorjuntaan tarkoitetulla asejér-
jestelmélld. Laukaisunestolaite oli ollut pailla koko tehtdvin ajan, joten altistus oli pitkdkestoi-
nen ja sdteilyn méérd néin ollen suuri. Lennokin torjuntaan tarkoitettavalla aseella on oltava
pidempi kantama, eli sen tehon on oltava suurempi. Mutta vastaavasti lennokin torjuntaa varten
laitteen ei tarvitse séteilld kymmenid minuutteja kerrallaan, sitd kiytetddn vain torjunnan ajan.
Niin ollen altistusaika on huomattavasti laukaisunestolaitetta lyhyempi, joten voidaan olettaa
terveysvaikutusten olevan samankaltaisia. Lennokin torjunta-ase on oletettavasti suunnatta-
vissa ja keskitettavissd haluttuun kohteeseen, jolloin sen aiheuttama hajasateily ympéristoon on

pienempéd kuin ympdriséteilevalld héirintdldhettimell.



42

4. Kiinteidn kohteen suojaaminen

[lmatorjuntaoppaassa madritellddn suojaaminen seuraavasti: “Estetddn ilmamaalien toiminta
suojattavaksi valittua toimintoa tai kohdetta vastaan aloittamalla tuli suurimmalta tehokkaalta
ampumaetdisyydeltd.” [88, s. 36] [Imatorjuntaoppaassa suojaamisella tarkoitetaan ilmatorjun-
tajoukoille késkettdvaa tehtdvdd, mutta timén tutkimuksen viitekehyksessd mééritelméé voi-
daan kayttda selventdmaéén haluttua loppuasetelmaa suunnatun energian aseiden kayton jélkeen.
Tamén tutkimuksen tarkoitus on selvittdd miten suunnatun energian aseet soveltuvat kohteen

suojaukseen.

Tutkimusongelmaan haetaan vastausta selvittdmalld kahden erilaisen kohteen suojausmahdol-
lisuuksia, joista toinen on Maanpuolustuskorkeakoulun pddrakennus Santahaminassa ja toinen
on koko Santahaminan varuskuntasaari. Kohteista mahdollisesti 10ytyvié kriittisid suojattavia
yksityiskohtia ei ole tarkoitus téssd tutkimuksessa nostaa esille, vaan kohteita kdytetdén vain
suurina kokonaisuuksina esimerkin omaisesti. Kohteen suojaamisen katsotaan onnistuneen,
kun kaikki alueelle pyrkivét lennokit on pysédytetty ennen kuin ne ehtivit muodostaa uhkaa

suojattavalle kohteelle.

4.1.Tutkimuksen esimerkkilennokit

Kuva 16. DJI Air 2S [120]

Techradar-lehti arvioi DJI Air 2S -lennokin vuoden 2021 parhaaksi lennokkimalliksi [89]. Air
2S edustaa tdssi tutkimuksessa NATO-luokittelun mukaista Micro-alaluokkaa sekd EU:n luo-
kittelun A2-luokkaa ja lennokki onkin pienen kokonsa puolesta (vain 595 grammaa) hyvin
kayttokelpoinen salassa tehtdviin tiedusteluun. Kyseinen lennokkimalli on myds suomalaisen
Verkkokauppa.com:n suosituin A2-luokan lennokki, joten se on hyvé esimerkki yleisesti kéy-

tossd olevasta pyorivésiipisestd lennokista [90].



Kuva 17. DJI Matrice 300 RTK [91]

Matrice 300 RTK edustaa tutkimuksessa suuria multikopteri-tyylisid lennokkeja. Tama len-
nokki kuuluu EU:n dronesddddsten mukaan luokkaan A3, eli vastaavasti NATO-luokittelun
mukaisesti se sisdltyy Mini-kokoluokan lennokkeihin. Verkkokauppa.com:n ylivoimaisesti
suosituin A3-luokan lennokki on tdmén lennokin vanhempi malli Matrice 600 Pro, joskaan té-
maén luokan lennokeissa valikoimaa on A2-luokkaa huomattavasti vihemman [92]. Kuitenkin
Matrice 600 Pro on jo verrattain vanha malli, joten tdhén tutkimukseen on otettu mukaan uu-
distettu Matrice 300 RTK. Téhén lennokkiin on mahdollista asentaa DJI:n omaa tuotantoa ole-

via, heididn uusinta kamerateknologiaansa edustavia kameroita. Lennokkiin voidaan asentaa

esimerkiksi FLIR-ldmpo6kamera.

Kuva 18. Parrot Disco [119]
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Ranskalaisen Parrotin valmistama Disco on verkkokauppa Amazonin suosituimpia kiinteésii-
pisid kuvauslennokkeja [93]. Disco on luokiteltu leluksi eikd se kykene kantamaan lainkaan
hy6tykuormaa, mutta kameroidensa takia vastaavat lennokit voivat muodostaa uhan Puolustus-
voimille. Tdma lennokkimalli kuuluu A2-luokan lennokkeihin. Parrot Disco -lennokkia ei endd

valmisteta, mutta se on siitd huolimatta yksi suosituimmista myynnissa olevista kiintedsiipisistd

lennokeista omassa hintaluokassaan [94].

Kuva 19. Quantum Trinity F90+ [95]

Tutkimuksen ehdottomasti kallein ja tdysin ammattimaiseen kartoittamiseen suunniteltu len-
nokki on A3-luokan lennokki Quantum Trinity F90+. Trinity F90+:n lentoonl&dhtopaino on 5kg
sisdltden hydtykuormaa 700g [96]. Tdmé lennokki on suunniteltu kartoitustyohon, joten silld
on pitkd lentoaika, sithen on saatavissa hyvid kameroita ja se voi nousta ja laskeutua ilman

kiitotietd. Nama ominaisuudet tekevét lennokista potentiaalisen myos tiedustelutarkoituksiin.
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Taulukossa 5 on esitelty kaikkien luvussa esiteltyjen lennokkien tirkeimmaét ominaisuudet.

Taulukon tiedot perustuvat valmistajien ilmoittamiin lukemiin, joten erityisesti suorituskykya

kuvaaviin tietoihin on suhtauduttava varauksella. Suomen haastavissa sddolosuhteissa esimer-

kiksi lentomatkat voivat vaihdella ilmoitetuista hyvinkin paljon, etenkin kylmalla saalla.

Taulukko 5. Lennokkien ominaisuudet [96; 97; 98; 99; 100; 101]

Suurin lentonopeus

Suurin etiisyys ohjaimesta

Lentomatka/-aika

Air2S 19 m/s 12 km 18,5 km/ 31min
Matrice 300 RTK |23 m/s 15 km 30 km /43 min
Disco 22 m/s 2 km 45min
Trinity F90+ 20m/s 7,5 km 100km/90min
Pimeénikokyky Hyo6tykuorma Ohjaussignaalin taajuus
Air2S Ei Ei 2,4GHz/5,8GHz
Matrice 300 RTK |Erilliselld kameralla |2,7 kg 5.725-5.850GHz/2.4-2.4835GHz
Disco Ei Ei 2.4GHz/5GHz
Trinity F90+ IR-kamera 700g 2.4GHz
Massa Kamera Tiedonsiirtotaajuus
Air2S 595g 5472 x 3648 / 20 MP 2.4GHz
Matrice 300 RTK (6,3 kg Zenmuse P1 50mm 45MP: 8192 x 5460 |5.725-5.850GHz/2.4-2.4835GHz
Disco 750g 4096 x 3320/ 14 MP 2.4GHz/5GHz
Trinity F90+ 4300g Sony RX1R 1I: 7952 x 5304 / 42 MP 2.4GHz
Lentokorkeus Sensorin korkeus/leveys Linssin polttovali
Air2S 5000 m 1"=8,8/13,2 mm 22 mm
Matrice 300 RTK (7000 m 24/35,9 mm 50 mm
Disco Ei tiedossa 1/2,3" =4,55/6,17 mm 1,8 mm
Trinity F90+ 4500 m 24/35,9 mm 35 mm
Koko (P x L xK)
Taitettuna:
Air2s 180x97x77n
Lentovalmiina:
183x253x77
Taitettuna:
Matrice 300 RTK |+30x420x430
Lentovalmiina:
810x670x430
Disco 580x1150x120
Trinity F90+ 1480x2394x270
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4.2 .Kiintead kohdetta vastaan muodostuvat uhat

Lennokki tarvitsee lennéttdjan sekd jonkinlaisen maa-aseman, josta lennokkia voidaan ohjata
ja sen tuottamaa kuvaa seurata. Lennéttidjd muodostaa uhkan toiminnalle vain vélillisesti len-
nokin kautta, mutta suunnatun energian aseiden kdyttdd lennéttéjad vastaan ei ole selvitetty
tissd tutkimuksesssa. Lisdksi moderneja lennokkeja ei tarvitse lennéttdd aktiivisesti, vaan se
voi lentdéd autonomisesti ennalta méériteltyja reittipisteitd seuraten [102, s. 5]. On huomioitava,
ettd sotilasalueen yldpuolella lentdva lennokki ei aina ole liikkeelld vihamielisen tahon késke-
mailld tiedustelutehtévilld, vaan se voi olla alueella puhtaasti lennéttijin uteliaisuudesta tai tie-
tdmattomyydestéd johtuen. Jos tillainen vahingossa alueelle eksynyt lennokki ammutaan ilma-
torjuntaohjuksella alas, se on taloudellisesti ja julkisuuskuvan kannalta epdedullista. Namé niin
sanotusti harmittomatkin lennokit voivat kuitenkin aiheuttaa merkittdvié vaaraa puolustusvoi-
mille ja henkil6stolle, mikili ne lentdvit lentokieltoalueella. Liikenne- ja viestintdvirasto Tra-
ficom valvoo lennokkien kdytt64 ja voi perustaa miehittimattomaltd ilmailulta kiellettyjd UAS-
ilmatilavyohykkeitd ilmailulain 11. §:n osoittamille alueille, kuten Puolustusvoimien kadytossa
oleville alueille [77, § 11a]. Esimerkiksi lennokin riistdytyminen lennittdjdn hallinnasta voi
aiheuttaa sen syOksyn henkildston tai kaluston péille, aiheuttaen vahinkoja. Lisdksi maavoi-
mien helikoptereille aiheutuu vaaraa, mikali ne tormaavat lennokkiin tai eivét uskalla lentda
alueelle, jolla sellaisia ei pitdisi lentdd ollenkaan. Vastaava ongelma on ollut useilla kaupallisilla
lentokentilld, kun lennokki on lentényt kentén alueella aiheuttaen vaurioita koneisiin tai hdiriten
lentolitkennettd [5, s. 14]. Edelld mainituista uhista voidaan puhua epdsuorina uhkina, silld ne

muodostuvat lenndttdjin tarkoitusperistd ja alueesta riippumatta.

Tarkoituksellisia tai suunniteltuja uhkia, eli suoria uhkia, ovat esimerkiksi tahallinen pééilleajo
tai lennokkiin kiinnitetyn hydtykuorman kéyttd henkiloston tai materiaalin vahingoittamiseen.
Tallaisessa tarkoituksessa lennitettyjd lennokkeja on kaytetty esimerkiksi 1dhi-idédssd, jossa
ISIS -jédrjesto on kiinnittdnyt lennokkeihin kotitekoisia pommeja ja sen jilkeen lennéttanyt len-
nokin vékijoukkoon tai muun kohteen ldhelle ja rdjayttinyt pommin etdyhteydelld [5, s. 10].
Pommin liséksi kaupallisia lennokkeja voidaan kiyttdd myds aselavettina erityyppisille aseille.
Tamai asettaa vaatimuksia torjuntajirjestelmalle, silld torjunta on kyettdva toteuttamaan jo hy-

vinkin kaukaa. [5, s. 16]
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Lennokkeja voidaan kayttdd my0s tietoverkkojen hdirintddn tai sotilaspoliisien kuormittami-
seen, kun ndiden on etsittdvd lenndttdjad lennokkihavainnon perusteella. Erittdin merkittdva
uhka muodostuu kuitenkin lennokkien toteuttamasta tiedustelusta. Monissa lennokeissa on heti
kaupasta ulos tuotuna tarkat kamerat ja niithin voidaan kiinnittdd haluttuja laitteita, joilla voi-
daan tiedustella esimerkiksi radioverkkoja [5, s. 36]. Kameroissa kdytettyjen optiikoiden ja ken-
nojen ominaisuuksia rajoittaa luonnollisesti se, ettd niistd on tehtdvd mahdollisimman pieniéd ja
kevyitd, jolloin lennokeissa ei voida kdyttda kaikkein valovoimaisimpia kameroita. Kameroilla
toteutettu visuaalinen tiedustelu on kenties kuitenkin yleisempéé ja helpompaa. Tarkoituksena
télld tiedustelulla voi olla, perinteisen kohteen tiedustelun lisdksi, kerété tietoa siitd, miten len-
nokki havaitaan ja mité toimenpiteitd havainnointi aiheuttaa. Lennokkien kehittyessa niisté tu-
lee autonomisempia ja ne eivit valttdmatta tarvitse jatkuvia ohjauskomentoja. Yksi mahdolli-
nen uhkaskenaario voisi olla esimerkiksi varuskunnan ylapuolella itsendisesti kaarteleva len-
nokki tai lennokkiparvi, johon olisi syotetty kasvojentunnistusohjelmaan tiettyjen avainhenki-
16iden kasvot. Téllaiseen lennokkiin voidaan ohjelmoida toimenpiteet sen tunnistettua halutun
henkilon. Se voi ottaa valokuvia, seurata henkil64 ja ilmoittaa olinpaikka tai vaikkapa toteuttaa
pommi-isku henkildd vastaan. Erityisen vaarallisia kaupallisista lennokeista tekee se, ettd ne
ovat ldhes kenen tahansa saatavilla ja niitd on mahdollista muokata halutunlaiseksi helposti ja

edullisesti. [5]
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Kuva 20. Lennokkien darikantamat
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Tutkimuksen esimerkkilennokeista Trinity FO0+ voi lentdd jopa 90 minuutin ajan, mutta sen on
kuitenkin pysyttavd 7,5 km pdissd ohjaimesta. Sen sijaan Matrice 300 RTK:n suurin etdisyys
ohjaimesta on jopa 15 km, joten silld voidaan suorittaa tehtdvid timén tutkimuksen lennokeista
pisimmélti etdisyydeltd. Kuvaan 20 on piirretty kaaret, joiden sisdpuolelta lenndttdmisen on
tapahduttava eri lennokkimalleilla. Kuvassa on havainnollistettu suuria etiisyyksia ja lukuisia
lenndtyspaikkoja, joita kantaman sisdpuolella on. Matrice 300 RTK:n ja Air 2S:n osalta suurin
mahdollinen lennédtysetéisyys ei tosin mahdollista sen paluuta lennétyspaikalle tehtidvin suorit-
tamisen jilkeen, silld niiden koko kantama on kéytetty pelkistddn kohteelle lentimiseen ja sieltd
poistumiseen eiki tehtdvén suorittamiseen jad aikaa. Mikali lennokki aiotaan uhrata kohteella,
eikd sen ole tarkoituskaan palata, se voidaan kuitenkin lennéttéd kohteelle ddrikantaman puit-

teissa.

Tassé tutkimuksessa luokitellaan lennokkien muodostamat uhat kolmeen luokkaan, joita ovat:

1. Tiedustelu pdivi- tai yokameralla, 2. Epasuorat uhat ja 3. Aseellinen vaikuttaminen.

4.2.1. Tiedustelu-uhka

Lennokeilla suoritetaan tiedustelua joko niihin kiinteésti asennetuilla sensoreilla tai lisddmélla
niihin erilaisia sensoreita hyotykuormaksi. Esimerkkilennokeista hyotykuormaa on mahdollista
lisdtd vain kahteen ammattikdyttdon suunniteltuun lennokkiin, DJI:n Matrice 600 Pro- seka
Quantumin Trinity F90+ -malleihin. On kuitenkin huomioitava myos se, ettd kumpaankaan
néistd lennokeista ei ole asennettu kiinteitd kameroita, eli mikéli mukaan halutaan sensori, ei

lennokkiin juuri muuta hydtykuormaa saada mukaan.

Lennokkien tiedustelukyvyn méérittdmiseen kéytetdin maanmittauksessakin hyddynnettyé
GSD-laskentatapaa (Ground Sample Distance, maastopikselikoko). GSD:hen vaikuttavat ku-
vausetdisyys ja kameran ominaisuudet. GSD:114 tarkoitetaan kuvassa olevan yksittédisen pikse-
lin kokoa luonnossa, esimerkiksi GSD-arvo 1 cm/px tarkoittaa, ettd kuvassa oleva yksi pikseli
vastaa luonnossa 1 cm kokoista aluetta. [103] Toinen, yleisesti tiedustelussa ja ilmakuvauksessa
kiytettdvien kameroiden tarkkuutta kuvaava mitta-asteikko on NIIRS (National Image Interpre-
tability Rating Scales). Asteikko on 10-portainen (0-9), jossa 0 tarkoittaa tulkitsemiskelvotonta
ja 9 tarkoittaa parasta mahdollista laatua ja tarkkuutta. NIIRS-asteikkoa kdytetddn kuvien luo-
kittelussa ja se kuvaa kuvan luotettavuutta ja laatua. NIIRS asteikko on luonteeltaan subjektii-
vinen, eli tiedusteluun tai kuvien tulkintaan erikoistuneet henkil6t luokittelevat ndkeménsa ku-
van oikean luokan alle, mahdollistacn kuvan tarkemman tulkinnan tiedustelutarkoituksessa. Fe-
deration of American Scientists (FAS) on luonut taulukon, jonka avulla voidaan luokitella kuvat

laskennallisesti oikeaan NIIRS-luokkaan GSD-arvon perusteella. [104]
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Nykyaikaisissa kameroissa ei yleensd kiytetd nelion muotoista kuvasuhdetta, vaan se on useim-
miten 16:9 tai 4:3 (vaakapikselit:pystypikselit). Koska kuva on suorakaiteen muotoinen, on ka-
meran GSD laskettava erikseen vaaka- ja pystysuunnassa. Laskemiseen tarvitaan seuraavia kaa-
voja:

Lentokorkeus X Sensorin korkeus

D, = 5
GSD Linssin polttovali X Kuvan korkeus ®)

Lentokorkeus X Sensorin leveys

GSD, (6)

~ Linssin polttovali X Kuvan leveys
Jossa GSDy= Korkeussuuntainen GSD ja GSD; = Leveyssuuntainen GSD

Kahdesta GSD-arvosta huonompi (eli suurempi arvo) on se, jota kdytetdéin kuvaamaan lennokin

tarkkuutta. [103]

Esimerkkilennokkien GSD-arvot on laskettu liitteen 1 excel-laskentataulukon avulla ja niistad
on muodostettu taulukossa 6 nakyva kuvaaja, joka havainnollistaa lennokkien kuvaamien ku-
vien tarkkuutta eri etdisyyksiltd. Tadmén tutkimuksen liitteend 2 on GSD — NIIRS -vertailutau-
lukko, jonka perusteella lennokkien tuottaman kuvan tarkkuus on voitu mallintaa laskennalli-
sesti. Koska suomalaisissa varuskunnissa oleva kalusto on loydettivissd julkisista ldhteistd
[105], oletettiin tissd tutkimuksessa tarkoitetun tiedustelun painopisteend olevan yksityiskoh-
tien tiedustelun, jolloin tarkkuudeksi ei riitd esimerkiksi automallin tunnistaminen. Néin ollen
kuvan tarkkuuden on oltava véihintdin tasoa NIIRS 7 (GSD alle 40 cm), jonka perusteella on
laskettu suurimmat mahdolliset kuvausetdisyydet eri lennokkimalleille. Taulukon yksinkertais-
tamiseksi lennokeista on huomioitu vain niiden valokuvien ottamisen tarkkuus, sen ollessa kai-
kissa tapauksissa parempi kuin videokuvassa. Osa lennokeista kykenee kantamaan erilaista
hy6tykuormaa (DJI Matrice 300 RTK ja Quantum Trinity F90+), jolloin niiden tiedustelukykyé
voidaan muokata suurestikin esimerkiksi valonvahvistimilla tai limpdkameroilla. Ndihin len-
nokeihin on valittu valikoiman parhaisiin kuuluvat piivikamerat, jotka on esitetty taulukossa
5. Matrice 300 RTK -lennokkiin on mahdollista erilaisten gimbaalien avulla kiinnittdd myds

tavallinen jdrjestelmidkamera laajentaen sensorivalikoimaa huomattavasti.
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Taulukko 6. Lennokkien GSD-arvot eri etdisyyksille.
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Laskennallisesti suurimmat tiedusteluetdisyydet saavutettiin DJI Matrice 300 RTK -mallin len-
nokilla, joka oli varustettu DJI:n omalla Zenmuse P1-kameralla 50 mm:n polttovalilla. Talla
yhdistelmailla tiedustelu on toteutettavissa jopa 4550 metrin etdisyydeltd. Odotetusti vertailta-
vista lennokeista huonoimman tuloksen saavutti Parrot Disco vain 478 metrin etdisyydelldan.
DIJI Air 2S ja Quantum Trinity F90+ sijoittuivat edelld mainittujen lennokkien véliin 3648 ja
3094 metrin tiedusteluetdisyyksilldsan. Naméa arvot ovat puhtaasti laskennallisia ja ne ottavat
huomioon vain lennokissa olevan sensorin suorituskyvyn. Néihin lukemiin lennokit paisevit
vain kirkkaalla ja tuulettomalla sddlld, jolloin sensorin on mahdollista pysyé paikoillaan, sen
linssi ei huurru tai jdddy ja kohde ndkyy selkeidsti. Lennokkien muodostama tiedustelu-uhka
ulottuu siis teoriassa taulukon osoittaman matkan pdéhén suojattavasta kohteesta kaikkiin suun-

tiin, my0ds suoraan ylospain.
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Mikali lennokilla halutaan esimerkiksi saada tyyppitunnistusta kalustosta tai tunnistaa henki-
16ité tiedusteltavalta alueelta, on yldviistosta suoritettu kuvauslento varmin tapa toteuttaa teh-
tavd. Kuten Sampo Nurmio on omassa kenttdkokeessaan saanut selville, suoraan ylhédlta pédin
otetuista kuvista on vaikea tunnistaa henkil6itéd tai kalustoa, sen sijaan hieman kauempaakin
otettujen kuvien analysointi oli helpompaa, mikéli kuva otettiin sivusuunnalta, hieman yléviis-
tosta. Toisaalta Nurmio toteaa kuitenkin kuvien tulkinnan vaikeusasteen olevan kiinni siiti,
mitd halutaan saada aikaiseksi. [26, s. 66] Tiedustelua suorittava henkilo on todennikdisesti
harjoitellut my0s ylhéélta suoritettavaa kuvaamista ja kuvien tulkintaa. Liséksi hdnelld voi olla
muitakin 1dhteitd, joiden avulla voi toteuttaa tunnistamisia, ja hin toteuttaa tiedustelua juuri
silld lentoprofiililla kuin hén kokee tarvitsevansa. Niin ollen puolustajan on valmistauduttava
sithen, ettd vihamielinen tiedustelija kéyttdé tiedustelukalustonsa koko suorituskykyd hyvak-

seen ja kuvaa myds ddrikantamilta tarvittaessa.

Tutkimuksessa suoritettujen laskelmien perusteella tiedustelu-uhka voi alkaa jopa 4550 metrin
etdisyydeltd suojattavasta kohteesta. Nidin pitkd tiedusteluetdisyys vaatii kuitenkin kookkaita ja
kalliita, ammattikdyttoon suunniteltuja vélineitd. Lisdksi kuvausmatkaan vaikuttavat sddolo-
suhteet ja suojaisan lennétyspaikan 16ytyminen ldhialueelta. Kiintedsiipiset lennokit ovat vaa-
tivampia lennétyspaikan ja laskeutumisalueen suhteen, esimerkiksi tdssd tutkimuksessa mu-
kana olevan Parrot Discon kdyttdohjeen mukaan se tarvitsee laskeutumiseen vihintddn 80 met-
rin levyisen ympyranmuotoisen alueen tai vihintdén 50 metrié pitkén kiitotien, riippuen laskeu-
tumistyylistd [101]. Kéyttoohjeissa ei ole kuitenkaan eritelty, kuinka suuren alueen lennokki
aidosti tarvitsee ja minkélaiset turvarajat tarvittavan alueen ympérille on muodostettu. Mikaéli
laitteella tiedustellaan Puolustusvoimien kohdetta ja rikotaan ndin lakia, on oletettavaa, etti
lennéttdja ei muutenkaan noudata kaikkia turvallisuusrajoituksia ja saattaa lennittdd pienem-

maltikin alueelta.
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Pyorivésiipiset lennokit mahdollistavat useimmissa tapauksissa pystysuoran nousun ja laskeu-
tumisen, joten niitd kdyttdmélld on helpompaa 16ytdd huomaamattomampi lennityspaikka. On
kuitenkin myds poikkeuksia téstd sddnndstd, silld esimerkiksi Trinity F90+ on kiintedsiipinen
lennokki, joka voi nousta ja laskeutua pystysuoraan, hyvin pienelld alueella. Pyorivésiipisten
lennokkien etuihin lukeutuu my®os se, ettd ne voivat nostaa huomattavasti enemmaén hyotykuor-
maa kuin vastaavankokoiset kiintedsiipiset lennokit roottorien aiheuttaman paremman nosteen
ansiosta. Hyotykuormaksi voidaan siis asentaa erilaisia jirjestelmai- tai videokameroita, jolloin
kameran ominaisuuksilla on vain vidhén rajoitteita. Toisin kuin monissa kiinteésiipisissd lenno-
keissa (kuten Trinity F90+), joihin voidaan asentaa vain hyvin vahin jéarjestelmin ulkopuolista
hyotykuormaa. On todennékoistd, ettd tiedustelua toteutetaan mieluummin pyorivasiipisilla
lennokeilla kuin kiintedsiipisilld edelld mainittujen syiden takia. Toisaalta mikali halutaan ku-
vata esimerkiksi puolustusvoimien harjoitusalueita tai muita suurempia alueita, Trinity F90+:n
suurempi lentomatka ja -aika mahdollistaa suurten alueiden kartoituksen tehokkaasti. Luonnol-

lisesti tdlloin lennokin havaitsemisen ja vastatoimien mahdollisuus kasvavat huomattavasti.

Toisin kuin tiedustelua suorittavan tahon, puolustajan on noudatettava lakeja ja asetuksia toi-
minnassaan. Lailla puolustusvoimista on annettu oikeus puuttua lennokin kulkuun puolustus-
voimien hallinnoiman alueen ulkopuolellakin, mikali lennokki todennikoisesti vaarantaa maan-
puolustusta tai puolustusvoimien palveluksessa olevien turvallisuutta [4, § 15a]. Vaikka len-
nokki havaittaisiin kilometrien pééstd kohteesta, olisi d4drimméisen vaikea tietdd milloin se
suuntaa tiedustelua tai muita toimia puolustusvoimien suuntaan. Mikali epdilyksid vihamieli-
sestd toiminnasta herdd, onkin tehtdva virka-apupyynto poliisille. Poliisilla on oikeus puuttua
lennokin kulkuun, mikéli sen katsotaan vaarantavan sivullisia, miké onkin tiheésti asutetun Hel-

singin alueella lennettdessa todenndkdistd [106, § 11a].
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4.2.2. Epésuora uhka

Epésuoralla uhalla tarkoitetaan téssd tutkimuksessa lennokin aiheuttamaa uhkaa onnettomuus-
tilanteessa tai muun toiminnan sivuvaikutuksena. Tdma uhkakuva korostuu erityisesti normaa-
lioloissa, jolloin siviilivdestdd ei ole evakuoitu. Toisaalta epasuora uhka on olemassa, vaikka
lennokkia lennétettdisi tdysin laillisesti ja sallitulla alueella, tai vaikka lennéttdja olisi puolus-
tusvoimien henkilostdd. Epdsuora uhka voi aiheutua esimerkiksi lennokin toimintahdiriosta, ra-
dioverkon kuormittumisesta johtuvasta ohjaussignaalin katkeamisesta, torméédmisesti toiseen
lennokkiin tai helikopteriin tai liian matalasta lentokorkeudesta johtuvasta tormayksestd maassa
olevaan kohteeseen. Ndmad voivat olla puhtaasti vahinkoja, ja voivat tapahtua periaatteessa aina
kun lennokki on ilmassa, oli sen lennattdjd kuka tahansa. Mikéli lennokki on kuitenkin muo-
dostanut puolustusvoimille esimerkiksi edellisessd luvussa kuvatun tiedustelu-uhan, voi epi-
suora uhka johtua puolustusvoimien tai poliisin toteuttamista vastatoimenpiteistd. Lennokin
torjuntaa rajoittavana tekijand voidaankin ndhdé hyvin vahvasti siviilivdestd puolustusvoimien
alueen ulkopuolella. Vaikka puolustusvoimat ei vélttdméttd aiheuta suunnatun energian aseilla
samanlaista vilitontd uhkaa sivullisille, kuin konventionaalisilla asejérjestelmilld, tuhoutunut

tai ohjaussignaalin menettanyt lennokki aiheuttaa kuitenkin kohtuullisen vaaran pudotessaan

hallitsemattomasti.

K albwik

Asukkaita ruudusss
Santahamina ] 1-4

sandhamn []5-19

O 20-4g9

E =0-499

B 500-4999

B =o000-

Sweaborg

5 km

Kuva 21. Véestotiheys Santahaminan ldhialueella [107]
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Kuvassa 21 on esitetty Santahaminan ja sen ldhialueen véestotiheyttd ruudukolla, jonka koko
on 1 km x 1 km. Uhkaan vastaamiseksi onkin torjuntaa suorittavan johtokeskuksen analysoitava
riskit uhan mukaan. Kuten kuvasta 21 voidaan paitelld, siviilivdeston loukkaantumisriski on
suurimmillaan Santahaminan pohjoispuolella, Hevossalmen ja Jollaksen alueilla. Niillé alueilla
asuu yli 500 ithmistd nelidkilometrilld. Toisaalta my0s itse Santahaminan saaren pohjoisosissa
on kohtalaisen suuri vdestdtiheys ottaen huomioon, ettd kyseessd on suljettu sotilassaari. Tor-
junnan kannalta turvallisempia suuntia vaikuttaisivat olevan idén ja eteldn suunnat, koska me-
relle pudotetun lennokin aiheuttamat vahingot sivullisille ovat epdtodennikdisid. Lénnessa, 14-
himmilldén noin 1700 metrin etdisyydelld sijaitsevalle Suomenlinnan saarelle pudonnut len-
nokki aiheuttaisi merkittdvin uhkan siviileille sekd saarelle asuvan véeston, ettd valtavan, péi-

vittdisen turistiméiran takia.

Siviilivédestolle aiheutuvan uhan lisdksi lennokki muodostaa pudotessaan uhan myds Santaha-
minan sotilashenkildstolle. Tdmén lisdksi merkittdva uhka muodostuu lennokista, joka lentéa,
joko tahallisesti tai epdhuomiossa, [lmailulaissa tarkoitetulla UAS-lentokieltoalueella, tdssa ta-
pauksessa Santahaminan sotilasalueen ylédpuolella. Vaikka lennokki pysyisi ohjaajansa hallin-
nassa eikd puolustusvoimat toimisi sitd vastaan, se muodostaa potentiaalisen uhan puolustus-
voimien helikoptereille, jotka voivat toimia alueella. Mikéli lennokki lentdd Euroopan Unionin
droneasetuksen vastaisesti yli 120 metrin korkeudella, ei helikopterin lentdjd osaa odottaa sen
lentdvén alueella, jolloin onnettomuuden riski kasvaa. Lennokin ja helikopterin tormétessa toi-
siinsa ilmassa, voi helikopteri jopa pudota tai ainakin sille aiheutuu merkittdvid vahinkoja. Esi-
merkiksi Chilen laivaston helikopteri Bell UH-57B tormaési tammikuussa 2021 toistaiseksi tun-
temattoman lennéttdjén lentiméén DJI Mavic Air 2 -lennokkiin, aiheuttaen kyydissé olleen me-

kaanikon vakavan loukkaantumisen ja helikopterin tuulilasin rikkoutumisen [108].

Mikali alkuperdinen uhka liittyy tiedusteluun, on mahdollista véistdd uhka salaamisella ja har-
hauttamisella ja toteuttaa varsinainen torjunta vasta, kun lennokki on turvallista pudottaa. Toi-
saalta jos on viitteitd lennokin muodostamasta aseellisesta uhasta, on sen torjunnassa mahdol-

lisesti otettava riski sivullisista uhreista, jotta voidaan suojata lennokin alkuperéistd kohdetta.

4.2.3. Aseellinen uhka

Aseellisella uhalla tarkoitetaan uhkaa, jossa lennokkiin on lisdtty hydtykuormaksi viline tai
laite, joka on tarkoitettu vahingoittamaan henkildst6d tai kalustoa. Téllaisia laitteita voivat olla
esimerkiksi lennokkiin kiinnitetty ampuma-ase, pommi tai terdase. Téhén uhkakategoriaan voi-
daan myds laskea kuuluvaksi niin sanottu itsemurhalennokki, jonka tarkoitus on tormété esi-

merkiksi helikopteriin tai muuhun herkkién laitteeseen vaurioittaen sita.
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Esimerkiksi Afganistanin turvallisuusjoukoissa on rakennettu pommituskykyinen lennokki
kiinnittdmalla DJI Matrice 210-lennokkiin hyotykuormaksi putken, jonka avulla voidaan toi-
mittaa késikranaatti halutulle kohteelle [109]. Késikranaattien pudotusmekanismin lisdksi len-
nokissa oli korkealaatuinen Zenmuse Z30 -kamera, joka mahdollistaa kohteen tunnistuksen
suurella varmuudella [109]. Matrice 300 RTK-lennokin hydtykuorma on suurempi kuin van-

hemmassa 210-mallissa, joten vastaavanlainen rakennelma olisi tdysin mahdollinen uhka.

Ampuma-aseella varustettuja lennokkeja on olemassa joitakin, esimerkiksi Duke Roboticsin
valmistama Tikad, joka on aseistettu konekivéérilld ja kranaatinheittimelld [110]. Tikad painaa
noin 50 kg, joten se on tdmi tutkimuksen lennokkeja huomattavasti suurempi, mutta on siitd
huolimatta vield Naton luokittelun mukaisesti luokan 1 lennokki. Toinen, Britannian armeijalle
rakennettava esimerkki on Project 19, joka on tosin vasta prototyyppiasteella [111]. Téssa pro-
totyypissé on asennettu lennokkiin kaksipiippuinen haulikko laukaisulaitteineen. Laitteesta on
julkisista léhteistd saatavilla vain vdhén tietoa, mutta itse lennokki on varustettu kuudella pro-
pellilla ja se on leveydeltddn noin yhden metrin kokoinen. Se on siis vain hieman suurempi kuin
Matrice 300 RTK, mutta siind on varmasti kahden lisdpropellin ansiosta suurempi nostovoima

ja néin ollen mahdollisuus kantaa enemmén hyodtykuormaa.

Aseellinen uhka on kdytdnndssi poissuljettu uhka kahdella tutkimuksen lennokkijérjestelmalla,
DIJI Air2S ja Parrot Disco eivit nimittdin kykene valmistajien mukaan kantamaan lainkaan hyo-
tykuormaa. Toisaalta esimerkiksi DJI Matrice 300 RTK on hyvin potentiaalinen lennokki eri-
laisten aseiden kuljetukseen 2,7 kilogramman hyotykuormallaan. Lisdksi Matrice 300 RTK on
multikopteri-mallinen lennokki, joten se voi tarvittaessa lentéd hitaasti tai jopa leijua vaani-
massa maalitettua kohdetta. Esimerkiksi Beretan valmistama Ultraleggero on kevyt, vain 2,8
kg painoinen padllekkaispiippuinen haulikko [112], joten se voisi olla mahdollista massansa
puolesta asentaa Matrice 300 RTK:n alle piippua lyhentdmalla ja perdn poistamalla. Ndin mul-
tikopteri-tyyppisten lennokkien osalta uhka aseellisesta vaikuttamisesta on todellinen, vaikka
ampumaetdisyys tai osumatarkkuus téllaisissa itsetehdyissa taistelulennokeissa eivit todenné-

koisesti kovin suuria olisikaan.
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Kiintedsiipisten lennokkien kyky kantaa hydtykuormaa on yleensi heikompi kuin vastaavan-
kokoisissa multikopteri-tyyppisissd lennokeissa [113]. Tdmén tutkimuksen kiintedsiipisista len-
nokeista suurempi, ammattikdyttoon tarkoitettu Quantum Trinity F90+ kykenee valmistajan
mukaan kantamaan 700 gramman hyotykuorman. Téssd tapauksessa on kuitenkin huomioitava
se, ettd lennokissa ei ole kiinteédsti kameraa, joten sithen mahdollisesti kiinnitettdvan aseen li-
saksi tarvitaan hyotykuormaksi jonkinlainen kamera tai muu tihtdystd helpottava apuviline.
Kiintedsiipiset lennokit eivit yleensé voi jidda leijumaan paikalleen tdhtéystd varten, mutta Tri-
nity F90+ kykenee lentdmaan erittdin hitaasti ja jopa leijuntaan. Kuitenkaan huonon kantoky-
vyn vuoksi kiintedsiipiset lennokit eivit ole potentiaalisia aseellisen uhan vilineitd, poislukien

mahdollisuus kayttda niitd itsemurhatehtdvain multikoptereita suuremman nopeuden ansiosta.

4.3.Kiintedn kohteen suojaaminen suunnatun energian aseilla

Jotta kiinted kohde saataisi suojattua onnistuneesti lennokkiuhkaa vastaan, on lennokkia vas-
taan toimittava ennen kuin se vaikuttaa kohteeseen. Kuten luvussa 4.2.1 todetaan, tiedustelu-
uhka voi suuntautua suojattavaa kohdetta vastaan jopa 4550 metrin etdisyydeltd. Néin ollen
torjuntakehi on kyettidva ulottamaan véhintdén saman etiisyyden padhin kohteesta. Pisteméi-
sen kohteen (padrakennus) suojaamisen tapauksessa se tarkoittaisi, etti asejirjestelmét on ryh-
mitettdvd kohteen ldheisyyteen ja niiden tehon on riitettdvd lennokin tuhoamiseen tarpeeksi
etddltd. Seuraavissa alaluvuissa késitelldén kiintedn kohteen suojaamista laser- ja mikroaalto-

aseilla.

4.3.1. Kiintedn kohteen suojaaminen laseraseella

Lennokkien runkomateriaalina kdytetdin usein hiilikuitua sen jaykkyyden, vetolujuuden ja ke-
veyden takia. Hiilikuidun korkean hinnan vuoksi erilaiset muovit, kuten polykarbonaatti ja ak-
ryylibutadieenistyreeni (ABS), ovat kuitenkin erittdin yleisid materiaaleja, etenkin edullisem-
missa, siviilikdyttoon suunnitelluissa, lennokeissa. Muita yleisid runkomateriaaleja ovat metal-

lit, kuten alumiini, seki erilaiset seosmateriaalit. [26, s. 13; 114]



57

Kohteen tuhoaminen laseraseella vaatii kiytdnnossa reidn polttamisen lennokin runkoon. Jotta
lennokin runkoon muodostuu reikd, on kohdetta lammitettdva niin kauan, ettd saavutetaan ma-
teriaalille ominainen sulamispiste. Sulamispisteen saavuttamisen jdlkeen on jatkettava lammit-
tdmistd, kunnes materiaali sulaa ja sithen ndin muodostuu reikd. Jotta sulanut materiaali ei muo-
dostaisi juotossaumaa ja niin tukkisi muodostunutta reikéa, on limmittdmisen jatkuttava, kun-
nes sula materiaali on hoyrystynyt ja poistunut muodostuneesta aukosta. On tutkittu, ettd kun
kohteeseen sulatetaan reiké, vakavilta vaurioilta ei voida vilttyi, joten tdssé tapauksessa kohde
voidaan katsoa tuhoutuneeksi. Kohde todennikdisesti vaurioituu jo ennen rungon sulamispis-
teen saavuttamista, riippuen sen siséltimistd materiaaleista ja niiden ldimmonkestdvyydesta.
[115,s. 10] Oletetaan kohteena olevan lennokin rungon materiaalivahvuudeksi noin 2 millimet-
rid. Lennokkien runkojen pienimpien mittojen perusteella on arvioitu, ettd halkaisijaltaan noin
25 millimetrin kokoiselle alueelle kohdistunut energia olisi riittdvi tekeméén vaurioita jokai-
seen kohteeseen. Tilldin energian tarve lasketaan alueelle, jonka tilavuus on noin mr? X h =
T X (12,5 mm)? X 2 mm =~ 981,75 mm3. Tissi tutkimuksessa arvo pydristetiin ylospiin ja
lasketaan yhden kuutiosenttimetrin sulattamiseen ja hoyrystimiseen tarvittava energiamééri eri

materiaaleilla (muovi, alumiini ja hiilikuitu).
Aineen olomuodonmuutoksiin tarvittavia kaavoja ovat: Limpotilanmuutokseen tarvittava ener-
gia

dE = mc dT (7)

jossa dE on ldmpdmairin muutos (J), m on massa (g), c on ominaisldmpodkapasiteetti (J/g°C) ja

dT on ldmpdotilanmuutos (°C).

Aineen tiheys (g/cm?®) p = = josta saadaan johdettua aineen massa (g)

v
m=pV (8)

jossa V on tilavuus (cm?).

Sulamiseen tarvittava ldmpoméaara

Qs =sm 9

jossa s on ominaissulamislampd (J/g) ja m on massa (g).
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Hoyrystymiseen tarvittava lampOmaari
Qn=1m (10)
jossa r on ominaishOyrystymisldmpo ja m on massa.

Laskettaessa aineiden hoyrystymiseen tarvittavaa lampoméaérdd, on ensin laskettava [ampdti-
lanmuutokseen tarvittava energia aineen sulamispisteeseen asti. Seuraavaksi lasketaan sulamis-
pisteessd olevan aineen sulamiseen tarvittava lampomaéara. Lisdksi on laskettava aineen lampe-
nemiseen tarvittava lampdmadra sulamispisteestd hoyrystymispisteeseen ja lopulta itse hoyrys-
tymisen vaatima ldmpOmadra. Laskuissa on kdytdssd NTP-olosuhteet, eli kohteen lampdtila on

20°C.
Aineiden sulamiseen tarvittava kokonaislampomaara lasketaan kaavalla:
Eynt = dEsyiaminen + Qs + AEnsyrystyminen + Qn (11)
Eqiumiini = mc dT +sm +mc dT +rm

=2,7gX 0,9g]TC x (660 — 20)°C + 397é X279

J
+2,7g9 x0,9
g goC

X (2519 — 660)°C

+10900 éx 2,79

=36574,47 ] ~ 36 k] (12)

Eniitikuitu = mc dT + sm +mc dT +rm
=18g X% 0'712g]TC X (3652 — 20)°C + 17000 éx 1,89

+1,8 g X 0,712g]TC %X (4830 — 3652)°C

+50 000 éx 1,89

= 126 764,496 ] ~ 127 kJ (13)
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Polykarbonaatin ja akryylibutadieenistyreenin (ABS-muovi) osalta ominaissulamis-, omi-
naishOyrystymisldmpda tai kichumispisteen lampdtilaa ei ollut tutkijan saatavilla. Kun verra-
taan saatavilla olevaa tietoa alumiinin ja hiilen ominaisuuksiin, voidaan todeta, ettd muovisten
rakenteiden tuhoamiseen riittd4 huomattavasti pienempi lampdmaédrd kuin alumiinisten tai hii-
likuidusta valmistettujen. Lasketaan tarvittava energiaméird muovien lammittimiseen sulamis-

pisteeseen:

EPolykarbonaatti =mcdl = 1,2 g*21 * (166 — ZO)OC = 367,92] (14)

g°C

J
EABS =mcdT = 1,05 g * 2,1goc

% (97 — 20)°C = 169,785 J (15)

Riippumatta laskennassa kdytetystd ominaislampokapasiteetista tulos osoittaa muovin sulatta-

misen vaativan merkittdvésti vihemman energiaa kuin alumiinin tai hiilikuidun sulattaminen.

Taulukko 7. Kiinteiden aineiden ominaisuuksia [116, 117]

Aine Ominaislampo |Tiheys Ominaissulamisl{Ominaishdyrystymisl{Sulamis (Kiehumis
kapasiteetti |(g/cm3) |ampd (J/g) ampo (J/g) piste piste (°C)
()/g°C) (°c)

Alumiini 0,9 2,7 397 10900 660 2519

Hiilikuitu 0,712 1,8 17 000 50 000 3652 4830

Polykarbonaatti 2,1 1,2 N/E N/E 166 N/E

ABS 2,1 1,05 N/E N/E 97 N/E

Aikaisemmin todettiin, ettd energia kohdistetaan halkaisijaltaan 25 millimetrin kokoiselle alu-
eelle, timin alueen pinta-ala on mr2=m X (12,5 mm)? =~ 490,87 mm?. Timin ja aikaisem-
pien laskujen perusteella on péételtavissa, ettd kohdistettaessa energiaa noin viiden nelidsentti-
metrin kokoiselle alueelle, tarvittava energiaméérd on enimmilldén 127 kJ, mikéli lennokin ma-
teriaali olisi puhdasta hiilikuitua. Kaupalliseen kéyttoon tarkoitetuissa lennokeissa on kuitenkin
hiilikuidun korkean hinnan vuoksi kéytetty usein muovin ja hiilikuidun sekoitusta. Esimerkiksi
DJI Matrice 300 RTK on suurelta osin muovia ja alumiinia, mutta roottorin lavat, laskutelineet
ja roottorien tukivarret ovat hiilikuitua. Néin ollen alumiinin sulattamiseen tarvittava energia
riittdisi kaikkien tdmén tutkimuksen lennokkien tuhoamiseen. Huomattavasti pienempikin
energia todennikdisesti riittiisi, sillé lennokin runko ei ole missédn mallissa kokonaan alumii-

nia, vaan enimmékseen muovia, todenndkdisimmin polykarbonaattia tai ABS-muovia.
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Liitteessd 3 on laskettu kohteeseen kohdistunut intensiteetti, tulokset ovat muodossa W /cm?.
Liitteessd on otettu huomioon mahdollisten asejdrjestelmien erilainen kyky pitéd kohdetta vai-
kutuksen alaisena, joten taulukon intensiteetteihin on laskettu mukaan teho, joka on tuotettu
yhden sekunnin pulssista aina 10 sekunnin pituiseen vaikutukseen asti. Arvioitiin, ettd titd pi-
dempaéd aikaa ei voida lennokkia ampua, silld séteen tdytyisi osua samaan pisteeseen koko lau-
kaisutapahtuman ajan. Lennokkiin vaikuttaa tehtivin liséksi ulkoiset olosuhteet (kuten sade ja
tuuli), jotka pakottavat sen korjaamaan lentorataansa ja asentoaan, jolloin lennokki ei voi olla

jatkuvasti samassa asennossa suhteessa asejdrjestelmain.

Luvussa 2 on esitetty, ettd aallon intensiteetti pienenee vasta sen edetessd kaukokentéssa, laser-
aseen tapauksessa intensiteetti on kohdistuspisteessi jopa suurempi kuin aivan laserlédhteen vie-
ressd. Niin ollen voidaan todeta, ettd mikili laseraseessa on riittdvésti tehoa tuottaa tuhoamisen
vaatima intensiteetti aivan aseen viereen, teho riittdd koko lahikentén alueelle. Liitteessd 3 on
laskettu tarvittavien intensiteettien lisdksi my0s materiaalin tuhoutumisen vaatimat l&dhtdtehot
eri materiaaleille. Laskuissa ei ole otettu huomioon ilmakehén ja sddolosuhteiden vaikutusta.
Laskujen perusteella voidaan pditelld, ettd alumiinin ja muoviseosten osalta tarvittavat tehot
ovat vield varsin maltillisia, mikéli alumiinista lennokkia voidaan ampua yhden sekunnin ajan
samaan pisteeseen, vaaditaan aseelta noin 37 kilowatin suuruinen teho. Kaupallisten, ja pienten
sotilaallistenkin, lennokkien rungot ovat kuitenkin usein enimmékseen muovia tai jotakin kom-
posiittia, jolloin suuntaa antavasti voidaan todeta sekunnin pituisella pulssilla tarvittavan vain
200 — 400 wattia tehoa. Mikili lennokin runko olisi puhdasta hiilikuitua, sen ldpdisy vaatisi
sekunnin mittaisella pulssilla jopa 130 kilowattia. Téllaisen tehon tuottaminen nykyaikaisilla
jarjestelmilld on tdysin mahdollista, vaikka vaatiikin paljon energiaa aiheuttaen asejirjestelmén
koon ja massan lisdédntymistd. Toisaalta mikéli lennokkia voidaan ampua 10 sekunnin mittai-
sella pulssilla, tehoa ei tarvita endd kuin 12,7 kilowattia, jonka tuottamiseen riittdédkin jo huo-
mattavasti kevyempi ja pienempi jérjestelma. Todellisuudessa asia ei kuitenkaan ole ndin yk-
sinkertainen, silld aikaisemmin mainittujen ilmakehéan ja sddn lisdksi torjuntaan vaikuttavat len-

nokin todelliset materiaalit seké lennokin litkehdinta.
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Koska kohteen tuhoutuminen vaatii suunnatun laseraseelta suurta intensiteettid, on usein talou-
dellisinta ja tehokkainta toimia aseen ldahikentéssé. Jotta ldhikenttd ja Rayleighin etdisyys saa-
taisi mahdollisimman suuriksi, on joko lisdttdvé ldhettimen tehoa tai suurennettava aukkoa/an-
tennia. Kummassakin tapauksessa laitteen koko kasvaa taisteluteknisestd ndkokulmasta katsot-
tuna liian suureksi. Tdlloin voi olla helpompi toimia kaukokentéssé, jolloin vaikutetaankin vasta
sdteen divergenssin suurentuessa. Talloin voidaan toimia kauemmas pienemméllé energialla ja
antennilla, mutta luonnollisesti sdteen intensiteetti pienenee, mitd kauemmas aseella vaikute-
taan. [9, s. 102] Laseraseiden osalta ldhikentéssd pysyminen ei liene ongelma, silld jos aukon
halkaisija olisi esimerkiksi 1 metri ja lasersdteen aallonpituus 0,63 mikrometrid (punainen
valo), voidaan laskea ldahikenttd kuvan 4 kaavan mukaan

D—z = ﬂ = 1587301,587m =~ 1600km (16)

A 0,63x10~°m ’

Kaupallisissa lennokeissa kdytetdin monia materiaaleja, joista yleisimpié ovat erilaiset muovi-
seokset ja kevytmetallit. Hiilikuitu on materiaalina arvokasta, joten sitd kiytetddn paddsdantoi-
sesti osissa, joissa vaaditaan suurta jiykkyyttd. Esimerkiksi DJI Matrtice 300 RTK:ssa hiilikui-
tuisia osia ovat roottorit, roottorien tukivarret sekd laskutelineet. Hiilikuituisten osien tuhoami-
nen vaatii yli 100 kilojoulen energian, mutta lennokin muihin osiin riittdd huomattavasti pie-
nempi energia. Néin ollen on taloudellista ja yksinkertaista pyrkid vaikuttamaan lennokin peh-
medmpiin ja heikompiin osiin, jolloin asejirjestelmén ei tarvitse tuottaa satojen kilowattien te-

hoa, vaan pienempi teho riittaa.

4.3.2. Kiintedn kohteen suojaaminen mikroaaltoaseella

Mikroaaltoaseen toimintaperiaatteen ollessa hyvin erilainen, ei vaikutuksen laskemiseen ole
yhtd yksinkertaista tapaa kuin laseraseen tapauksessa. Mikroaaltoaseen osalta voidaan laskea
lahi- ja kaukokenttien etdisyyksid ja sen perusteella paitelld eri kokoisilla antenniratkaisuilla
saavutettavaa kantamaa. Kuitenkaan tdmé ei ole kohteen tuhoutumisen kannalta ainoa merkit-
tavi tekijd. Aseen tehoa lisddmalld voidaan tuottaa suurempi teho myos kohteen alueelle, riip-
pumatta etdisyydestd. Mikroaaltoaseen vaikutus riippuu kuitenkin hyvin paljon myos kohteen
yksilollisistd ominaisuuksista ja sddolosuhteista, joten suoraviivainen tehon laskeminen ei tuota
johtopddtosten tekemisen kannalta riittdvin tarkkaa tietoa. On kuitenkin mahdollista laskea alla
esitettyjen kaavojen avulla mikroaaltoaseiden kidyttdmén antennin halkaisija. Tésséd alaluvussa
esitettyjen laskujen perusteella voidaan todeta mikroaaltoaseen fyysisen koon kasvavan suu-

reksi, mikéli aseella on kyettidva vaikuttamaan torjunnan kannalta riittdvén etdille kohteesta.
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Mikroaaltoaseen osalta, mikéli antenni olisi 1 metrin kokoinen, voidaan laskea ldhikentédn pi-

tuus kuvan 10 kaavan mukaan, aallonpituuden ollessa 10 cm

nD?  m(1m)?
A 01m

Z, = ~ 31,416m (17)
Naiin ollen mikroaaltoaseen kannalta tehokkaampaa olisi kdyttdd paljon suurempaa antennia,
mutta yli 10 metrin kokoinen antenni ei kuitenkaan soveltuisi kuin kiintedsti asennettavaksi, ja
siitd huolimatta se olisi haavoittuvainen sdén ja vihollisen vaikutuksille. Lasketaan ldahikentté

10 metrin kokoiselle antennille 10 senttimetrin aallonpituudella

nD?  m(10m)?
1 01m

Z, = ~ 3141,59m (18)
Suuremmalla antennilla mikroaaltoaseen lahikenttd yltdisi jo huomattavasti kauemmas, mutta
toisaalta silld ei vieldkddn padstd lennokin mahdollisen tiedusteluetiisyyden pddhin suojatta-
vasta kohteesta. Lisdksi on huomioitava, ettd niissd laskukaavoissa ei ole otettu huomioon il-
makehin ja sddolosuhteiden vaikutusta, mikd luonnollisesti aiheuttaa tehohdviditd ja siteen al-
kuperdisestd energiasta vain osa saadaan kohteelle asti, etenkin mikili pyritddn vaikuttamaan
useiden kilometrien padhén. Mikroaaltoaseen tapauksessa tulisikin miettid, olisiko ase tehok-
kaampi kaukokentdssi toimittaessa, jolloin voidaan kéyttdd pienempéi antennia. Mikéli antenni
on esimerkiksi kymmenen metrin kokoinen, sen ldhettdma sidde on heti antennilta ldhtiessddn
suurempi kuin kohde, johon silld halutaan vaikuttaa. Néin aseelta vaaditaan paljon tehoa tuot-
taakseen riittdva vaikutus, silld suuri osa sédteestd suuntautuu ohi kohteesta jo ldhikentissa, kau-
kokentdssd vaikutus korostuu. Pienemmélld antennilla suurempi osa ammutusta pulssista osuu

kohteeseen, jolloin energiaa ei mene ohi kohteesta.

Kiintedd kohdetta suojatessa aseen suuri koko ei ole vélttdmaittd ongelma, mutta mikéli halutaan
aseen olevan siirrettivissd ja ettd se voisi toimia jopa kiintedn sihkoverkon ulkopuolella, on
asia ratkaistava taktisilla ja taisteluteknisilld keinoilla. Maanpuolustuskorkeakoulun péédraken-
nuksen tapauksessa olisi mahdollista siirtdd asejirjestelmét Santahaminan ulkokehille ja levit-
tad torjuntakehdd ndin suuremmaksi. Mutta koko Santahaminan saarta suojatessa aseita ei voida
viedd siviilikdytossd olevalle alueelle kantaman lisddmiseksi, tai ainakaan sieltd alueelta ei
voida vaikuttaa lennokkiin turvallisesti. Téssd tapauksessa siis todenndkoisesti olisi turvaudut-
tava poliisilta pyydettdvddn virka-apuun lennokkien torjunnassa, mikali aseen teho ei riité tor-

jumaan lennokkeja kauempaa kuin ne kykenevét kuvaamaan kohdetta.
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5. POHDINTA

5.1.Johtopéétokset

Tamin tutkimuksen tarkoituksena oli selvittdd suunnatun energian aseiden kayttomahdolli-
suuksia pienten kaupallisten lennokkien torjunnassa normaalioloissa. Tdsséd kappaleessa vasta-
taan tutkimuskysymyksiin ja esitetdén johtopditokset, joihin tulosten pohjalta on paésty. Suun-
natun energian aseiden kdyttod pienten miehittiméattomien ilma-alusten torjunnassa on kuiten-
kin vield kysymyksid, joihin tdmi tutkimus ei antanut vastausta. Tutkimuksessa on kartoitettu
mahdollisia ongelmakohtia tai mahdollisuuksia aseiden kéytossi, jotta jatkotutkimuksen teke-
minen olisi mielekkdampdd. Tutkimuksen tulokset ja lennokkien torjuntaan vaikuttavat tekijét

on kuvattu liitteessa 5.

Paatutkimuskysymys oli: Miten suunnatun energian aseet soveltuvat kiinteédn kohteen suojaa-

miseen pienten kaupallisten lennokkien muodostamaa uhkaa vastaan normaalioloissa?

Péaatutkimuskysymykseen vastattiin neljan alatutkimuskysymyksen avulla. Seuraavaksi kisi-

tellddn jokainen alatutkimuskysymys ja nithin muodostuneet vastaukset.
1. Mité ovat suunnatun energian aseet ja mitkd ovat niiden toimintaperiaatteet?

Tdhén kysymykseen vastattiin luvussa 2. Suunnatun energian aseet. Tutkimusmenetelména
kéytettiin kirjallisuusselvitystd, jossa lahteind olivat esimerkiksi P.E. Nielsenin kirja suunnatun
energian aseista sekd George Bakerin sdhkomagneettisten aseiden perusteista kertova kirja.
Suunnatun energian aseiden pddajatus on suunnata suuri méard energiaa haluttuun suuntaan ja
vaikuttaa siten kohteeseen. Téssd tutkimuksessa kisittely rajattiin koskemaan vain yleisimpia
ja pitkélle kehittyneimpid suunnatun energian aseita, suurteholasereita sekd -mikroaaltoaseita.

Tutkimuksen ulkopuolelle jétettiin siis esimerkiksi d4éneen perustuvat aseet.

Luvussa 2 kasiteltiin suunnatun energian aseiden toimintaperiaatteet siten, ettd painopiste oli
vaikutusmekanismissa, ei niinkddn aseiden teknisissd yksityiskohdissa ja sdteenmuodostami-

S€ssa.
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Laseraseen toimintaperiaate perustuu koherenttiin ja kollimoituun valoon, joka kohdistetaan
erittdin pienelle alueelle. Laservalon ominaisuuksiin kuuluu pieni divergenssi, joten valo pysyy
hyvin koossa ja valtaosa aseelta ldhetetystd energiasta saadaan toimitettua kohteeseen. Néin
mahdollistetaan suuri intensiteetti ja kohteen materiaali kuumenee, kunnes siithen sulaa ja hoy-
rystyy reikd. Laseraseen osalta toivottu tilanne olisi, jos kohteeseen vaikuttaminen tapahtuisi
mahdollisimman ldhell4 linssin polttovélii eli ldhikentdn alueella. Lahikentdssé laserséteen in-
tensiteetti on suurimmillaan, sdde alkaa hajota kaukokentén alueelle tullessa, jolloin séteen in-

tensiteetti pienenee. Liséksi osa lasersdteestd siroaa jo ennen polttovélin saavuttamista.

Mikroaaltoaseen vaikutusmekanismi voidaan jakaa suoraan- ja epdsuoraan kytkeytymiseen,
joiden eroa on selvitetty luvussa 2. Suora kytkeytyminen perustuu kohteen sensoreiden kanssa
samalla taajuudella (padstokaistalla) toimivaan mikroaaltopulssiin tai -pulsseihin, jotka aiheut-
tavat suuren jannitteen lennokin herkkiin elektronisiin komponentteihin aiheuttaen niiden yli-
kuormittumisen ja vaurioitumisen. Pdéstokaistan ulkopuolinen suora kytkeytyminen perustuu
kohteen antennin kykyyn vastaanottaa radiotaajuudella 1dhetettdvid signaalia, tdssi tapauksessa
aseen ldahettima signaali ei vain ole kohteen padstokaistalla, eli kohde ei ole erityisen herkka
juuri kyseiselle taajuudelle. Epédsuoralla kytkeytymiselld tarkoitetaan tapaa, jossa vaikutetaan
lennokin elektronisiin komponentteihin kohteen johdotuksia, saumoja ja ldpivientejd hyviaksi-
kiyttden. Epdsuoralla kytkeytymiselld pyritdédn siis vaikuttamaan herkkdan elektroniikkaan il-

man kohteen antennin hyddyntamista.
2. Mité uhkia pienistd kaupallisista lennokeista muodostuu?

Luvuissa 3 ja 4 on késitelty pienten kaupallisten lennokkien muodostamaa uhkaa. Tutkimuk-
seen on valittu nelja eri tyyppistd lennokkia, kaksi kiintedsiipistd ja kaksi pyOrivisiipistd. Kiin-
tedsiipisid lennokkeja edustivat edullinen ja suosittu Parrot Disco sekd ammattimaiseen kartoi-
tustyohon suunniteltu Quantum Trinity FO0+. Pyorivésiipisten lennokkien esimerkkimalleiksi
puolestaan valittiin pienikokoinen DJI Air 2S sekd saman valmistajan kalliimpi malli Matrice
300 RTK. Lennokkien muodostamat uhkat arvioitiin maailmalla tapahtuneiden onnettomuuk-
sien tai iskujen perusteella, jolloin pdddyttiin jakamaan mahdolliset uhkakuvat kolmeen erilai-
seen malliin: 1. Tiedustelu-uhka, 2. epdsuora uhka ja 3. aseellinen uhka. Uhkakuvat ovat nu-
meroinnin mukaan todenndkdisyysjarjestyksessé silld aikaisempien tapahtumien valossa ni-
menomaan tiedustelu-uhka on Suomessa olevia kohteita vastaan todennékdisin ja aseellinen
uhka ei ole kovinkaan todenndkdinen normaalioloissa. Lennokkien aiheuttamiin uhkiin liittyvét

rajoitteet on esitetty liitteessa 5.
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Epésuoran ja aseellisen uhan osalta vaikuttavuusetidisyyden arvioitiin olevan lyhyen, korkein-
taan joitakin kymmenid metrejd lennokista. Sen sijaan tiedustelu-uhan arvioitiin ulottuvan jopa
4550 metrin padhan kohteesta, joten suunnatun energian aseen vaikutuskin tdytyisi ulottaa ndin
kauas. Tiedustelu-uhkan etdisyys selvitettiin laskemalla lennokkien sensorien perusteella suu-
rin mahdollinen etéisyys, jolla maastopikselikoko (GSD, Ground Sample Distance) on vield
riittdvén pieni, jotta lennokin ottamasta kuvasta voidaan erottaa ihminen. Téssd laskentatavassa
ei kuitenkaan oteta huomioon sédd- tai valaistusolosuhteita, joten lopputulokset ovat suuntaa
antavia ja hyvinkin teoreettisia. Lopputuloksena voidaan kuitenkin todeta, ettd nykyaikaisilla
lennokeilla voidaan valokuvata kohteita tarkasti useiden kilometrien etdisyydeltd. Téssa yhtey-
dessd on huomioitava, ettd tiedustelu-uhan muodostama lennokki muodostaa aina samalla my0s
epédsuoran uhan, etenkin jos sitd vastaan kéytetddn voimakeinoja ja se putoaa asutulle alueelle.
On my®os vaikea ennustaa, milloin lennokki todellisuudessa muodostaa uhan Puolustusvoimille,
mikéli se toimii pitkien etdisyyksien takaa. Puolustusvoimilla on oikeus puuttua lennokin kul-
kuun, mikéli se aiheuttaa uhan Puolustusvoimien kalustolle tai henkil6stolle, mutta on vaikeaa
osoittaa aukottomasti lennokin muodostaneen tillaisen uhan, mikali se ei lennd Puolustusvoi-

mien alueen ylépuolella tai valittomassé laheisyydessa.

Tutkimuksessa ei ole otettu erillisend uhkana huomioon lennokkiparven muodostamaa uhkaa
ja mahdollisia autonomisia lennokkeja, jotka toimivat parvissa, mutta jokaisella lennokilla ei
olekaan erillistd lennéttdjaé. Parveilu on kuitenkin osa lennokkien toimintaa ja se voidaan liittad
jokaiseen edelld mainittuun uhkakuvaan, aiheuttaen ldhinnd uhkan moninkertaistumisen ja
mahdollisuuden vaikuttaa useasta suunnasta samanaikaisesti. Parveilu asettaa lisdvaatimuksia
torjunta-asejdrjestelmélle, mutta ne liittyvét ldhinné tulenjohto- ja maalinosoituskykyyn sekd

aselavettien lukumairian.

Tutkimuksen tulokset perustuvat esimerkkeind olleiden lennokkien ominaisuuksiin, mutta ne
on valittu siten, ettd otanta on mahdollisimman kattava. Etenkin tutkimuksen kalleimmat len-
nokit, Trinity F90+ sekd Matrice 300 RTK, ovat markkinoiden parhaita kaupallisia lennokkeja
sensoreidensa ja ominaisuuksiensa osalta. Lennokkien rakentaminen ja etenkin parempien ka-
meroiden asentaminen ei kuitenkaan ole vaikeaa, joten Puolustusvoimia vastaan voi suunnata

suorituskykyisempidkin kaupallisia lennokkeja.
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3. Miten lennokki torjutaan suunnatun energian aseilla?

Tahén alatutkimuskysymykseen vastattiin luvuissa 2 ja 4. Suunnatun energian aseiden toimin-
taperiaatteet on selvitetty luvussa 2. Lennokkien torjuntamekanismit ja todennékoiset kayttota-

vat on esitelty alla.

Tutkimuksen tavoitteena oli selvittdd kannattaako suunnatun energian aseita kdyttda lennokkien
tuhoamiseen tai torjuntaan vai tulisiko keskittyé kineettisen vaikuttamisen tai elektronisen hai-
rinnédn keinoihin. Elektronisella héirinndlld voidaan tarkoittaa esimerkiksi lennokin ohjaussé-
teen kaappaamista tai katkaisemista, jolloin lennokki voidaan pakottaa laskeutumaan halutulle
alueelle. Vaihtoehtoisesti pienitehoista laserasetta voidaan kéyttdd sensorien sokaisemiseen,
jolloin lennokki ei saa tietoa alueelta. Sokaisemisen onnistumista ja vaikutusta on kuitenkin
vaikea arvioida, joten lennokin pudottaminen tai pakottaminen laskeutumaan on varmin keino
toteuttaa torjunta. Toisaalta kaupallisten lennokkien elektroninen héirintd on todenndkdisesti
sotilaallista lennokkia helpompaa, silld kaupallisista tuotteista on saatavilla huomattavasti
enemman teknistd tietoa, jota voidaan hyddyntdi torjunnassa. Lisdksi tdmén tutkimuksen tu-
loksia voidaan hyodyntdd myos sotilaallisten lennokkien torjuntaan, silld kéytettdessd suuria
energioita, ei kohteen ominaisuuksilla ole niin suurta merkitysté. Sotilaallisetkaan lennokit ei-
vit ole padsddntoisesti raskaasti panssaroituja, jolloin samoilla aseilla voidaan yhtd hyvin torjua

kaupallinen, kuin sotilaallinenkin lennokki.

Laseraseen vaikutusmekanismi on kineettisten aseiden kaltainen, silld se perustuu suuren ener-
gian kohdistamiseen lennokin runkoon ja sen lapdisemiseen. Tdma aiheuttaa lennokin putoa-
misen sen aerodynaamisten ominaisuuksien muuttumisen sekd suuren ldmpomadrin aiheutta-
mien vaurioiden seurauksena. Laseria voidaan kéyttdd myos lennokin sensorien sokaisemiseen,
mutta tdmin voidaan todeta tutkimuksen perusteella epavarmaksi menetelmaksi. Sokaisemalla
voidaan heikentdd lennokin kykya tiedustella kohdetta seka kykya osua tarkasti haluttuun koh-
teeseen. Lennokit voivat kuitenkin lentdd myos satelliittipaikannusjérjestelmén avulla ilman vi-
suaalista ndkoyhteyttd, joten torjunnan kannalta on varmempaa tuhota lennokki pudottamalla
se taivaalta. Lennokin pudottamisajankohta ja -paikka on kyettdva valitsemaan siten, etti kye-

tddn estimddn putoavan lennokin aiheuttamien lisdvahinkojen syntyminen.

Mikroaaltoaseella lennokin torjunta ei valttaméttd aiheuta lennokkiin mitéédn ulkoisesti havait-
tavia vaurioita. Lennokin tuhoutuminen johtuu kytkeytymistavasta riippumatta suuren virtapii-

kin aiheuttamasta herkkien elektronisten komponenttien vioittumisesta.
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Mikaili mikroaaltoaseen ainoa kayttotarkoitus olisi kaupallisten lennokkien torjunnassa, kysee-
seen tulisi suoraan kytkeytymiseen perustuva jéarjestelmd. Kaupallisten lennokkien kidytossi
olevat taajuudet ovat rajallisia ja ne on méiiritelty Euroopan unionin dronesdddoksissd. Néin
mikroaaltoaseen parametrit voitaisi rakentaa vastaamaan kaupallisten lennokkien ominaisuuk-
sia. Asejirjestelmié suunnitellessa ja rakentaessa tavoitteena on kuitenkin useimmiten sotilaal-
listen suorituskykyjen torjunta, joten mikroaaltoaseenkin on kyettiva toimimaan muitakin kuin
kaupallisia lennokkeja vastaan. Koska mikroaaltoaseen parametrien muuttaminen on monimut-
kaista, ei ole jarkevéa, ettd aseita valmistettaisi optimoituna kaupallisia lennokkeja vastaan.
Siksi mikroaaltoaseiden todenndkdisimmat kayttoperiaatteet perustuvat joko suoraan kytkeyty-
miseen pédstokaistan ulkopuolelta tai epdsuoraan kytkeytymiseen. Erityisesti sotilaallisia len-
nokkeja vastaan episuora kytkeytyminen on varmin torjuntamenetelma, vaikka se vaatiikin ase-

jarjestelmaltd suoraa kytkeytymistd suurempaa tehoa.

4. Mitd rajoitteita suunnatun energian aseiden kdyttoon liittyy normaaliolojen toimintaym-

paristossa?

Luvussa 3.2 kisitellddn suunnatun energian aseiden kayttoon liittyvid, erityisesti normaa-
lioloissa ilmenevid, rajoituksia. Tutkimuksen muissa osissa kisitelldin suunnatun energian
kayttoon liittyvid rajoituksia, jotka ovat riippumattomia poliittisesta tilanteesta. Suunnatun
energian aseet ovat tavanomaisia asejarjestelmid herkempié sédolosuhteille, etenkin laseraseen
kiyttd muodostuu mahdottomaksi, mikéli kohteeseen ei ole suoraa ndkdyhteyttd esimerkiksi

pilvikerroksen takia.

Normaalioloissa lennokkien torjuntaa rajoittaa eniten kansallinen lainsdddénto, joka ei anna
tdysin vapaita késid torjunnan toteuttamiseen. Toisaalta puolustusvoimilla on oikeus puuttua
toimintaansa uhkaavan lennokin kulkuun, mutta puolustusvoimien torjuntatoimet eivét saisi ai-
heuttaa riskié sivullisten loukkaantumisesta. Ndin ollen lennokin hédirintd ja saattaminen turval-
lisesti laskeutumaan tai lennéttdjan pidéttdminen voisivat olla ensisijaisia toimenpiteiti, ja tu-
hoavan voiman kaytto vasta kun mikdén muu ei auta. Kansainvilinen aselainsédddéntd mahdol-
listaa suunnatun energian kdyton lennokkien torjunnassa, mutta ei ihmisten vahingoittamistar-
koituksessa. Kansainvélinen oikeus ei siis rajoita merkittavasti tutkimuksessa kuvattuun kayt-

totarkoitukseen suunniteltujen aseiden kayttoa.
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Toinen merkittdva kayttda rajoittava tekija on palvelusturvallisuus. Suurteholaserit ovat silma-
vaarallisia ja aiheuttavat myos ihovaurioita, jolloin niiden kéyttiminen Santahaminan ymparis-
tossd voi aiheuttaa vaaraa sivullisille sekd putoavan lennokin, ettd ohiammutun tai lennokista
heijastuvan lasersdteen myotd. Mikroaaltoaseiden haittavaikutukset liittyvat elimiston 1ampoti-
lan nostamiseen, mutta niiden vaikutus ei ole todenndkdisesti lyhyend altistuksena pysyva. Eri-
tyisesti suurteholaserin kayttoon liittyy riski ylilentévien lentokoneiden vaurioitumisesta, mi-
kili lasersédde ei osu kohteeseensa. Sdde on todella voimakas ja se on pienelle alueelle keski-

tetty, jolloin sen haitallinen vaikutuskin yltd4 kauemmas kuin mikroaaltoaseen tapauksessa.

Péaatutkimuskysymys: Miten suunnatun energian aseet soveltuvat kiintedn kohteen suo-
jaamiseen pienten kaupallisten lennokkien muodostamaa uhkaa vastaan normaa-

lioloissa?

Mitéédn yksiselitteistd johtopddtostd suunnatun energian aseiden kéytostid lennokkien torjun-
nassa ei voida tutkimuksen perusteella tehdé, silld aseita ei ole vield todistettavasti kdytetty
tutkimuksessa kuvaillussa kayttotarkoituksessa. Suurin haaste lennokkien torjunnassa muodos-
tuu siitd, ettd hyvilld kameroilla varustetut lennokit voivat tiedustella kohdetta useiden kilomet-
rien padstd, kun taas suunnatun energian aseiden vaikutusetdisyydet ovat rajallisemmat. Toi-
saalta asejdrjestelmdd voidaan useissa tapauksissa siirtdd pois suojattavan kohteen sisidkehélta,
jolloin torjunta voidaan toteuttaa yllatyksellisesti ja etupainotteisesti. Mikili suunnatun ener-
gian asetta verrataan kineettisiin asejérjestelmiin, etuja ovat muun muassa pienempi riski sivul-
listen vahingoittamisesta, yksittdisen laukauksen edullisuus ja kyky pienentdi aseen tehoa hii-
ritsemistarkoitukseen. Toisaalta kineettiset asejdrjestelmédt ovat tédlld hetkelld hankintahinnal-
taan edullisempia, niille on olemassa valmis infrastruktuuri ja niilld ulotutaan riittdvén pitkiin
vaikutusetdisyyksiin. Lopputuloksena voidaan kuitenkin todeta, ettd suunnatun energian aseet
ovat potentiaalisia tutkimuksessa kuvattuun kdyttdon, mutta perinteisten asejérjestelmien
kanssa kaytettdvid taistelutapoja on todennédkdisesti muokattava, jotta uusien asejarjestelmien

koko kapasiteetti saadaan hyddynnettya.
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Tamain tutkimuksen perusteella suunnatun energian aseiden kéytolle lennokkien torjunnassa ei
ole suoranaisia esteitd teknisesti tai lainsdddédnnollisesti. Aseiden kdyttoon liittyvét rajoitteet
ovat suurimmalta osalta taisteluteknisen ja taktisen tason haasteita. Koska tehokkaat suunnatun
energian aseet ovat vield painavia ja kookkaita, niiden kéytto rajoittuu alusten tai kiinteiden
kohteiden suojaamiseen. Mikili suojattava kohde on suuri, sen suojaaminen vaatii paljon ase-
lavetteja, joita on ryhmitetty kohteen ympéristoon riittavélld syvyysporrastuksella. Toisaalta
kyseeseen sopisivat myds pienemmait laukaisulavetit, joiden siirtiminen uhan suuntaan voidaan
toteuttaa tehokkaasti ja nopeasti. Nykyinen kameratekniikka mahdollistaa todella tehokkaan ja
tarkan tiedustelutoiminnan suunnatun energian aseiden kantaman ulkopuolelta. Aluksen on
mahdollista siirtyd pois uhkaavalta alueelta tai 1ihemmais uhan muodostamaa lennokkia torjun-
taa varten. Mikali kiintedn kohteen ymparilld ei ole Puolustusvoimien hallinnoimaa maa-alu-
etta, jolle voitaisi vapaasti sijoittaa asejirjestelmid, tdytyy kohteen uloimman suojaamisen to-
teuttamisessa pyytdd virka-apua muilta viranomaisilta. Mikéli suojattava kohde on pieni ja se
sijaitsee Puolustusvoimien alueen sisdpuolella, onnistuu sen suojaaminen varmemmin suunna-
tun energian aseilla, jotka on sijoitettu mahdollisimman etiélle kohteesta, ndin mahdollistaen

lennokin torjunnan yllityksellisesti ennen sen saapumista omalle vaikutusetdisyydelleen.

Pienten miehittiméttdmien ilma-alusten torjunta pelkdstdén suunnatun energian aseilla on tut-
kimuksen valossa mahdollista ja siind on paljon tutkimuksessa esille nousseita hyvid puolia,
kuten laukauksen hinta, sdteen nopea eteneminen ja pienempi riski sivullisista vahingoista (pois
lukien ilmailuun liittyvit riskit). Suunnatun energian aseiden hyvistd ominaisuuksista huoli-
matta tutkijan ndkdkulmasta miehittimattomien ilma-alusten tai lentolaitteiden torjunnassa tér-
kedd on kiyttda tilanteeseen sopivinta torjuntakeinoa. Kohteesta riippuen, pitkille etdisyyksille
torjuttaessa suunnatun energian aseita parempi vaihtoehto voikin olla torjuntahdvittdjd, hdirinta
tai perinteisilld aseilla toteutettava ilmatorjunta, samoin mikéli suojattava kohde on liikkuva.
Lyhyille etdisyyksille ja kiinteén kohteen tapauksessa taas suunnatun energian aseet voivat olla
tehokkain ja turvallisin keino. Joissakin tilanteissa tarkein ja tehokkain torjuntakeino voi olla
lennéttdjédn etsinté ja kiinniotto. Kaikkia olemassa olevia torjuntakeinoja tuleekin kayttda koh-

teen, uhan ja halutun vaikutuksen mukaisesti rinnakkain.
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5.2. Tutkimuksen luotettavuuden arviointi

Rantapelkosen ja Koistisen mukaan tutkimuksen luotettavuudella tarkoitetaan perusteltua, 13-
pindkyvaa ja tieteellisyyden kriteerit tdyttdvaa tutkimusta. Laadullisten tutkimusten luotetta-
vuutta arvioidaan uskottavuuden perusteella, kun taas miéréllisissd tutkimuksissa painopis-
teend ovat reliabiliteetti ja validiteetti. [24, s. 62] Tédssé tutkimuksessa on seké laadullisia, ettd
madrillisid elementtejd, joten tutkimuksen luotettavuuden arvioinnissa on keskitytty kuvaa-

maan kaikkia edelld mainittuja luotettavuuden arvioinnin kriteerej.

Tutkimuksen teoriapohja perustuu tieteelliseen kirjallisuuteen seké aikaisempiin tutkimuksiin,
joiden osalta ldhdeaineistoa voidaan pitdd uskottavana. Suunnatun energian aseiden tapauk-
sessa tutkimuskohde kehittyy nopeasti ja jopa kiihtyvilld tahdilla, joten tutkimuksen uskotta-
vuutta on lisétty kdyttdméllda mahdollisimman uusia julkaisuja. Lisdksi lennokkien torjuntaan
liittyy lakeja ja asetuksia, joiden luotettavuutta ja uskottavuutta on pidettiva erittdin korkeana.
Laeista tehtyjen tulkintojen oikeellisuuden tutkija on varmentanut konsultoimalla Maavoimien
esikunnan operatiivista sotilaslakimiestd Tuulikki Vainiota. Sotilaslakimies Vainio on tarkista-
nut luvussa 3.3.1 esitetyt tulkinnat ja todennut niiden sotilaallista lainsdddantoa ja lennokkeja
koskevat osuudet oikeiksi [ 118]. Aiheesta onkin tehty runsaasti tutkimuksia 2010-luvulla, niista
osa on jopa julkisista ldhteistd l0ydettdvissd. Fysikaaliset ilmi6t suunnatun energian aseiden
taustalla ja vaikutukset kohteessa eivit kuitenkaan ole muuttuneet viime vuosina, joten néihin
liittyvaa tietoa on saatu vanhemmastakin kirjallisuudesta. Kuitenkin, vaikka kaytettya kirjalli-
suutta voidaan pitdd uskottavana lihdeaineistona, lukuisat aineistona kaytetyt vertaisarvioimat-
tomat internetjulkaisut ja -artikkelit eivdt ole yhté uskottavia ja luotettavia lahteitd. Naiden léh-
teiden luotettavuutta on kuitenkin lisétty etsimélld useita ldhteitd samasta ilmi0sti tai jérjestel-

masta.

Reliabiliteetti tarkoittaa tutkimuksen luotettavuutta sen toistettavuuden kautta, eli ovatko tutki-
muksen tulokset riippumattomia mittaustilanteesta, tutkijasta tai satunnaisista muuttujista. [24,
s. 101] Suuri osa tdmén tutkimuksen empiirisestd osasta koostuu matemaattisesti mallinnetuista
ilmidistd, joissa kdytetyt laskutoimitukset on esitelty tutkimuksessa. Ndin ollen voidaan todeta
tutkimuksen laskutoimitusten olevan kenen tahansa toistettavissa samoin lopputuloksin. Laa-
dullisiin tutkimusmenetelmiin perustuvat osuudet on puolestaan viitteistetty siten, ettd tutki-
muksen lukija voi palata alkuperéisléhteisiin ja varmentaa tutkijan tekemien tulkintojen oikeel-

lisuuden.
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Tutkimuksen validiteettia arvioitaessa pohditaan, onko tutkimuksessa mitattu juuri niitd asioita,
jota tutkimuksen 1lmioté selittdessd pitdisi tutkia. Kansankielisesti todettuna validiteetti kuvaa
siis tutkimuksen pétevyyttd ja laatua. [24, s. 185] Tété tutkimusta tehdessé on jouduttu teke-
madn lukuisia olettamuksia ja valintoja, esimerkiksi lennokkien suhteen. Tutkimuksen tekoon
liittyvit oletukset on perusteltu tutkijan omien nikemysten seki ldhteiden ohjaamana. Taméan
lisdksi validiteettia arvioitaessa on otettava huomioon suunnatun energian asejérjestelmien mo-
nimutkaisuus ja tutkijan rajalliset resurssit, joten tutkimuksessa ei ole voitu huomioida kaikkea
aseiden kayttoon liittyvad. Tutkimuksen validiteetti voidaan kuitenkin kokonaisuutena arvioi-

den todeta luotettavaksi ja tieteelliset kriteerit tayttdvaksi.

Osaan léhteisti on kohdistettava erityista kritiikkid niiden puolueellisuuden vuoksi. Esimerkiksi
asevalmistajien omilla internetsivuillaan julkaisemiin tietoihin on syytd suhtautua epéillen, silla
valmistajat luonnollisesti korostavat tuotteidensa hyvid puolia saadakseen tuotteet myytya.
Lahdekritiikkid on suoritettu tutkimusta tehdessd ja epavarmimpia ldhteitd ei ole kdytetty tai
niissd ollut tieto on varmistettu muista ldhteistd. Puolueellisten lédhteiden tutkija on suhtautunut
kriittisesti opinndytetdihin, erityisesti kandidaatin- ja maisterin tutkintoihin, joiden tieto on py-

ritty varmistamaan alkuperdislihteistd, mikéli se on ollut mahdollista.

Tutkittavan aiheen teknisyyden ja ldhdemateriaalin englanninkielisyyden voidaan arvioida vai-
kuttaneen tutkimuksen luotettavuuteen ja tarkkuuteen. Aihe oli tutkijalle verrattain tuntematon,
joten ennen tutkimusraportin kirjoittamista tutkija on joutunut perehtymiin aiheeseen ja eng-
lanninkielinen ldhdeaineisto on voinut aitheuttaa tulkintavirheitd tai vadrinymmarryksié. Tutki-
musraporttiin on syytd suhtautua kriittisesti ja varmistettava tietojen oikeellisuus tarvittaessa
viittausten mukaisista priméérildhteistd. Mahdollisten virheellisten tulkintojen vaikutuksia on
pyritty sulkemaan pois konsultoimalla Puolustusvoimien tutkimuslaitoksen tutkijoita, jotka

ovat tyoskennelleet laser- ja mikroaaltoaseiden parissa.

Tutkimusprosessin aikana selvisi, ettd kdytetyt tutkimusmenetelmét eivit olleet tutkittavan il-
miodn kannalta tehokkaimpia. Aiheen aikaisempien tutkimusten vdhdisyyden ja tutkijan oman
ammattitaidon kannalta asiantuntijahaastattelu jo tutkimuksen alkuvaiheessa olisi ollut tarkoi-
tuksenmukaisempi tutkimusmenetelmd. Toisaalta tutkimuksen loppupuolella suoritetulla asi-
antuntijakonsultoinnilla on paikattu titd puutetta. Tutkija on kdyttdnyt huomattavasti aikaa tut-
kimukseen liittyvien peruskésitteiden ja teorian opiskelemiseen, jolloin varsinaisen empiirisen

tutkimustyon tekemiseen on jadnyt vihemman resursseja.
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5.3.Esitykset jatkotutkimuksista

Tutkimuksen lopussa esitetddn muutamia aiheita, joita olisi syyté tutkia tarkemmin tulevaisuu-
dessa. Tdma tutkimus rajattiin koskemaan vain pienié kaupallisia miehittiméattomia ilma-aluk-
sia, mutta jatkotutkimustarve koskien sotilaallisia lennokkeja on ilmeinen. Téssd tutkimuksessa
nousi esille, ettd suunnatun energian aseiden tehokas kantama pakottaa kayttimaan niita etdilla

suojattavasta kohteesta, joten aseiden kéyttod tulee tutkia myos taktisesta ndkokulmasta.

Tésséd tutkimuksessa lennokeilla tarkoitettiin vain miehittiméattomié ilma-aluksia, mutta muut-
kin miehittimattomat lentolaitteet ja niiden torjunta ovat ajankohtaisia tutkimusaiheita nyt ja
tulevaisuudessa. Miehittdmattomilla lentolaitteilla tarkoitetaan tissé tapauksessa kaikkia ilman

miehist6d lentdvid laitteita, eli lennokkien lisdksi esimerkiksi ohjuksia tai raketteja.

Suunnatun energian aseet kehittyvit jatkuvasti ja tdmai tarkoittaa, ettd niistd saadaan rakennet-
tua yhd pienempid ja kevyempid, mutta samalla tehokkaampia. Seuraavana tutkimusaiheena
voisikin olla suunnatun energian aseiden kéytto taistelevien joukkojen suojana esimerkiksi kor-
vaamalla tai tdydentdmailld ilmatorjuntaohjusyksikoitd tulevaisuudessa. Téllaisen joukon teh-
tivi on ensisijaisesti tappioiden tuottaminen, jolloin sillé ei ole varsinaista suojattavaa kohdetta.
Se voisi olla myds laser- tai mikroaaltoaseelle tehokas kéyttotapa, vaikka ne eivét vield liiku-
teltavuudeltaan aivan pienten, kannettavien, ilmatorjuntaohjusten tasolle ylldkdin. Toisaalta
my0s ammusilmatorjuntayksikdiden korvaajaksi suunnatun energian aseet ovat hyvé vaihto-

ehto, etenkin kohteen suojaamiseen liittyvissa tehtivissa.

Tamain tutkimuksen matemaattinen osuus ei ota kaikkia suunnatun energian aseen kayttoon liit-
tyvid parametreja huomioon, joten tarkempien laskelmien tekeminen ja niiden pohjalta mah-
dollisten kenttdkokeiden tekeminen ovat mahdollisia tutkimusten aiheita tulevaisuudessa. Li-
saksi tdssd tutkimuksessa ei ole otettu huomioon suunnatun energian aseiden kaupallista puolta,
eli hinta-laatu -suhdetta verrattuna kineettisiin asejirjestelmiin. On selvi, ettd ilmatorjuntaoh-
jukset maksavat kymmenid tuhansia euroja kappaleelta, niité ole taloudellisesti jarkevaa kayttaa
halpoja lennokkeja vastaan eikd niitd voida normaalioloissa ampua missdin tapauksessa. Am-
musilmatorjuntaa puolestaan voisi hintansa puolesta kéyttdd, mutta niidenkddn kéyttd normaa-
lioloissa ei ole mahdollista. Suunnatun energian aseiden kaytto olisi mahdollista, mutta niiden
osalta tulee tutkia todelliset kustannukset hankinnalle, ylldpidolle ja kdytolle. Samoin tulisi
suunnata tutkimusta lennokkien muodostamalta uhalta suojautumiseen ja riskien minimoimi-

seen muilla keinoin, kuin aseellisella vaikuttamisella.
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Suunnatun energian aseiden vaarallisuutta sivullisia kohtaan on tutkittava titd tutkimusta tar-
kemmin ja erityisesti aseiden séteen haitallinen kantama on selvitettdvd. Suunnatun energian
aseet voivat tutkitusti aiheuttaa terveydellistd vaaraa aseen ldhialueelle, mutta on tutkittava,
minkélaisen vaaran aseet aiheuttavat tehokkaan kantaman ulkopuolelle, esimerkiksi yli lenté-

vialle lentokoneelle.
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Materiaalien tuhoutumiseen tarvittavat intensiteetit
Alumiini Hiilikuitu |Polykarbonaatti |ABS
Aika (s)/Energia(J) 36574 126764 368 170
1 7449 25818 75 35
2 3724 12909 37 17
3 2483 8606 25 12
4 1862 6454 19 8,7
5 1490 5164 15 6,9
6 1241 4303 12 5,8
7 1064 3688 11 4.9
8 931 3227 9.4 43
9 828 2869 8,3 3,8
10 745 2582 7,5 3,5
Aika (s) / Lihtoteho (W)
1 36574 126764 368 170
2 18287 63382 184 85
3 12191 42255 123 57
4 9144 31691 92 43
5 7315 25353 74 34
6 6096 21127 61 28
7 5225 18109 53 24
8 4572 15846 46 21
9 4064 14085 41 19
10 3657 12676 37 17

Intensiteetit on laskettu kaavalla:

P
t
I - ==
A A

Laskuissa on kdytetty pinta-alan arvona 491 mm”2, joka on muunnettu
muotoon 4,91 cm”2. Niin ollen intensiteetin yksikkd on muodossa

W/em”2.

Intensiteetin muodostamiseen tarvittavat tehot on laskettu kaavalla:
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Lyhenteet ja maaritelmiét

Miehittiméton ilma-alus

Miehittdmattomalla ilma-aluksella tarkoitetaan siviili-, viranomais- tai sotilaskdyttoon tarkoi-
tettua lentivaa laitetta, jonka kyydissi ei ole miehistod. Michittdmiton ilma-alus voi lentéé it-
sendisesti sille mééritellyn reitin mukaisesti tai kauko-ohjaimella ohjattuna. [ 78] Siviilikdyttoon
suunnitellut ilma-alukset ovat pddsdantoisesti pienempid, heikommin suojattuja ja edullisempia
kuin sotilas- tai viranomaiskayttoon suunnitellut ilma-alukset. Termi kattaa helikopterityyppi-
set, multikopterit ja kiintedsiipiset miehittiméattomét ilma-alukset. Synonyymeja tai ldhes sa-
maa tarkoittavia termejd ovat UAV (Unmanned Aerial Vehicle), UAS (Unmanned Aerial Sys-

tem), drone, lennokki.

Lennokki
Téassé tutkimuksessa termi kattaa miehittdmattomat ilma-alukset riippumatta siiti, ovatko ne

kiinted- vai pyorivésiipisia.

Elektromagneettinen séteily/sdhkdmagneettinen siteily

Sdhkomagneettinen séteily on etenevéa aaltoliikettd, joka etenee valon nopeudella c¢. Sdhko-
magneettinen siteily voi edetd véliaineessa tai tyhjidssd. Aallonpituuden A ja taajuuden f tulo
vastaa etenemisnopeutta, sihkdmagneettisen sdteilyn tapauksessa siis valon nopeutta c. Sdhko-
magneettinen siteily voidaan esittdd kaavalla ¢ = fA, jossa taajuus on maérétty, kun tunnetaan

aallonpituus ja pdinvastoin. [9; 19]

DEW

Directed Energy Weapons, eli suunnatun energian aseet. Kisitteelld tarkoitetaan ei-kineettiseen
vaikuttamiseen perustuvia asejirjestelmid tai -teknologioita, joissa toimitetaan energiaa jossa-
kin muodossa suoraan haluttuun kohteeseen. Suunnatun energian aseet voidaan jakaa suuren

tehon mikroaaltoaseisiin ja laseraseisiin [15, s. 3]

HPM

High Power Microwave, mikroaalloilla toimivat, suuritehoiset, aseet. Voidaan rajata vaikutusta
tiettyyn suuntaan, mutta ei kuitenkaan yhti tarkasti kuin laser- tai kineettisilld asejirjestelmilla.
Mikroaaltoaseiden toiminta perustuu kohteen elektroniikan tuhoamiseen tai héiritsemiseen séh-

komagneettisilla pulsseilla.
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HEL
High Energy Laser. Téhédn luokkaan kuuluvat aseet perustuvat suurella teholla toimivaan lase-
riin. Laserin tuhovaikutus perustuu sokaisuun, sdhkdjarjestelmien lamauttamiseen tai koko koh-

teen tuhoamiseen lammittdmalld se korkeaan lampdtilaan.

HPRF
High Power Radio Frequence. Termillé tarkoitetaan yleisesti suurella teholla toimivia, sdhko-

magneettisia aseita. Termi on harvoin kdyt0ssa ja rinnastetaan usein HPM-aseisiin. [22]

CUAS

Counter Unmanned Aerial System. Miehittaméttomien ilma-alusten torjunta. Siséltdd kaikki
vastatoimet uutta ja kehittyvad suorituskykyi, lennokkeja, vastaan. Voidaan toteuttaa ampu-
malla lennokkia kineettisilld tai suunnatun energian aseilla, elektronisella vaikuttamisella len-

nokkiin tai ohjaussignaaliin tai vaikuttamalla suoraan lennokkia lennéttavéén henkildon.

Sensori
Tassd tutkimuksessa sensorilla tarkoitetaan tavallista pdivikameraa, koska kaikissa esimerkki-

lennokeissa on tai niithin on saatavilla valokuvia seka videokuvaa ottava kamera.
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Mitii lennokilla pyritiin
saavuttamaan?

Lennokin toimintaa
rajoittavat tekijét
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aikuttavat tekijit

Tiedustelu

Episuora

Aseellinen

Selvittid lennokin sensoreiden avulla  Satoja metreji >

kohteella tapahtuvaa toimintaa, kilometreja
henkil6stod tai kalustoa.
- Lennittédjén vahinko tai Kosketusetdisyys

lenniitysvirhe, jonka johdosta
lennokki torméaa henkil6on tai
materiaaliin tai aiheuttaa vaaraa
ilmailulle.

- Torjunnan seurauksena putoavan
lennokin aiheuttama vaaratilanne.

Lennokkiin lisétty rdjahdysaine,
ase tai muu viline, jolla on
tarkoitus vahingoittaa henkil 6stoa
tai materiaalia.

- Muuttamaton lennokki, jolla
lennetdin tarkoituksella
esimerkiksi helikopterin reitille
tai pdin jotakin kohdetta.

Kosketusetiisyys =2
kymmenia metreja

- Vaatii hyvin
nikyvyyden
kohteelle

- Kova tuuli heikentda
lennokin vakautta

- Lennokilla on
rajallinen kyky
kantaa sensorin
lisdksi muuta
hy6tykuormaa

- Lennokin
varsinainen tehtiava
(kuten tiedustelu) on
epdonnistunut

- Lennokki on havaittu
tai havaitaan
viimeistddn sen
aiheutettua
vaaratilanteen

- Lennokkiin lisatty
kuorma heikentidd
sen toiminta-aikaa ja
lento-ominaisuuksia
—> Aikaa kohteella
toimimiseen ei jad
paljoa

- Lennokilla on
padstavi lahelle
kohdetta

Puolustusvoimista
saddetyn lain 15§
sallii voiman kayton,
mikali lennokki
aiheuttaa vaaraa
Puolustusvoimille
Poliisi saa puuttua
sivullisia
vaarantavan lennokin
kulkuun poliisilain
11§:n perusteella.
Kansainvalisten
lakien perusteella
vain ihmisen
sokaisemiseen
tarkoitetut suunnatun
energian aseet ovat
kiellettyja
Suuritehoiset
suunnatun energian
aseet aiheuttavat
riskin siviili- ja
sotilasilmailulle.
Suunnatun energian
aseiden kantama on
korkeintaan
muutamia
kilometreji

Etenkin pienten
lennokkien
havaitseminen ja
maalinosoittaminen
vaativat
jarjestelmalta

suorituskykyi




