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TIIVISTELMA

Tama on ensimmadinen sotatieteellinen tutkimus, jossa pohditaan Venéjén digitaalisia asevoi-
mia koskevaa vaihtoehtotulevaisuutta 2070-luvulle asti. Tutkimuksessa ennakoidaan teko-
dlyn vaikutusta Vendjin sotataitoon venéldisen sotatieteellisen keskustelun perusteella. Tut-
kimuksen tavoitteena on laajentaa ymmarrystd venéldisestd sotilaallisesta ajattelusta ja teko-

dlystd sotataitoon vaikuttavana ilmidna.

Keskeisimméin tutkimusaineiston muodostavat tekodlyé késittelevét artikkelit sotateoreetti-
sessa Vojennaja Mysl -lehdessd 1960-luvulta nykypdivddn. Tutkimusaineistosta analysoi-
daan tekodlyn muutospotentiaalia kuvaavia teemoja ja paradigmoja eri vuosikymmenina.

Vaihtoehtotulevaisuutta ennakoidaan tekoélyn tason ja roolin kehittymisen suhteen.

Tekodlyn vaikutukset sotataitoon ovat potentiaalisesti merkittdvit. Vendjén tavoitteena on
kehittdd vahvaa, biologista ajattelutoimintaa jéljittelevdi tekodlyd. Tekodly on asteittain kor-
vaamassa ihmisen sodankdynnin suunnittelijana ja mahdollisesti johtajana. Vendjén asevoi-
missa on jo aloitettu siirtymd digitaaliseen toimintaympéristoon. Tutkimus ennakoi, miten

digitaalinen transformaatio ilmenee venéldisen sotateorian kehittymisessa.

Johtopédtoksend on, ettd tekodlyn laaja-alaisia vaikutuksia sotilasstrategisen toimintaympé-
riston kehittymiseen ei vield tunneta riittavésti. Tekodly on 1lmi6, jonka sotilaallisen potenti-
aalin huomiointi ja hyddyntdminen edellyttdvit jatkotutkimusta. Pitkdn aikavélin strategi-

sessa suunnittelussa erilaisten vaihtoehtotulevaisuuksien ennakointi on tarkeaa.
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TEKOALYN MUUTOSPOTENTIAALI VENAJAN SOTATAIDOSSA
1 JOHDANTO

1.1 Aihepiirin ajankohtaisuus ja tutkimuksen tarve

Tekodly on yksi aikamme merkittdvimmistéd ilmidistd, jonka vaikutukset ulottuvat kaikille yh-
teiskunnan aloille. Tekodlyn ja tulevaisuuden suhteeseen liittyy erilaisia odotuksia, lupauksia
ja epdvarmuuksia. Lantisissd kansainvilisen turvallisuuden analyyseissd tekodly, Vendja ja
Kiina muodostavat joko yhdessé tai erikseen strategisen haasteen. Vendjan nékokulma teko-
dlyyn on vihemman tunnettu. Historiallisesti tekodlyssd kyse on monitieteisestd, kybernetiik-
kaan pohjautuvasta tutkimusalasta ja teknologisista innovaatioista. Kiinnostavaa tdmaén tutki-
muksen kannalta ovat erityisesti venildiset tulkinnat tekodlyn vaikutuksista sotataitoon. Tutki-
muksen tavoitteena on ymmartié tekodlyn vaikutusta tulevaisuuden sotataitoon analysoimalla

sen muutospotentiaalin tulkintoja Venéjén sotatieteessa.

Kansainvilisen toimintaympériston ennakointi on Suomen kaltaiselle pienelle valtiolle erityi-
sen tirkedd muiden muassa oman puolustusjirjestelmén ja sotilaallisten suorituskykyjen kehit-
tdmisen kannalta. Pienelld valtiolla ei ole mahdollisuutta rakentaa useita pééllekkéisid puolus-
tusratkaisuja. Nyt tehtyjen ratkaisujen vaikutukset ulottuvat vuosikymmenten paahén. Toimin-
taympéristdssd tapahtuva tieteellinen ja teknologinen kehitys vaikuttavat sotataidon kehittymi-
seen. Sotataidollista yllatystd eivdt muodosta jo tiedossa olevat sotilaalliset keinot ja menetel-
madt, vaan sellaiset elementit, joiden merkitysti ei ole osattu arvioida oikein. Tekodlyn sotatai-
dollista merkitysti ei vield kunnolla tunneta. Aiheen monitulkintaisuus ei ole argumentti sen

huomioimatta jéttdmiseen.

Sotataidossa kyse on pohjimmiltaan siitd, millaisena tulevaisuuden sota ja sodankdynti kuvitel-
laan ennalta ja milld keinoin tulevaisuuteen varaudutaan. Sotataito pyrkii luomaan valmiuksia
kohdata tulevaisuuden sotien haasteet ja muodostamaan suhteellista etua vastustajaan eri kei-
noin. Uusi teknologia ei useinkaan ole yksistdédn ratkaisu mééritettyyn ongelmaan, vaan toimin-
tatapojen muutos. Tekodlyn merkityksen kannalta kiinnostavaa on, miten sotilaalliset ongelmat
ymmaérretddn tulevaisuudessa ja miten asevoimaa johdetaan. Tekoélyssd kyse on seké yhteis-
kuntien ettd asevoimien toimintaan ja organisoitumiseen laajasti vaikuttavasta ilmiosté, jonka
kokonaisvaltainen tutkimus on vasta alussa. Tama tutkimus pyrkii luomaan sekd yleisempaa
nikemystd ilmion luonteesta ettd pohtimaan tekoédlyn vaikutuksia erityisesti Vendjén sotatai-

toon.
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Miksi juuri Vendjén sotataito? Vendjdn presidentti Putin totesi vuonna 2017, ettd “tekodilyn
Jjohtavasta kehittéjdstd tulee maailman hallitsija”.! Onko lausumassa kyse vertauskuvasta, huo-
lesta Venijin teknologisesta ja sotilaallisesta kilpailukyvysté vai aidosta uskomuksesta siihen,
ettd globaali hegemonia voidaan saavuttaa tekoédlyn panostamalla? Venijin puolustushallinnon
tekodlytutkimusta on viime vuosina kiihdytetty ja Vendj on julkaissut muiden muassa kansal-
lisen tekodlyn kehittimisstrategian vuoteen 2030° syksylld 2019. Tekoilysti kiydiin vilkasta
sotatieteellistd keskustelua. Vendjén kunnianhimoisena tavoitteena on niin kutsutun “vahvan
tekodlyn” kehittdminen eli biologisen dlyn jdljittely. Vendjian ndkokulma tekodlyyn ei rajoitu
vain autonomisista asejarjestelmistd kdytdvadn keskusteluun tai informaatiovaikuttamisen me-

netelmiin. Padkysymyksend on, miti asevoimalla ylipddtdédn tulevaisuudessa tarkoitetaan.

1.2 Tutkimuksen tarkoitus, asemointi, viitekehys, tutkimuskysymykset, ndko-
kulma ja rajaukset

Diplomityd on yleisesikuntaupseerin tutkinnon mukainen opinnéytetyd, jonka tarkoituksena
on, ettd opiskelija osoittaa kykya lisensiaatintutkinnon tasoisen tutkimuksen laatimiseen ja sy-
villistd perehtyneisyytti valitsemaansa tieteenalan aihepiiriin.® Sotatieteet ovat reaalitieteiti, ja
sisdltidvit osia niin humanistisista tieteistii kuin luonnontieteisti.* Sotatieteissi tulevaisuuden-
tutkimus on kiinnostunut sodan kuvasta ja tulevaisuuden sodankdynnisti. Yhteiskunnan muu-
tokset ja ndiden muutosten vaikutukset asevoimiin kiinnostavat sotatieteitd. Asevoimat ovat
tulevaisuusorientoituneita organisaatioita.’ Tutkimuksen lihtokohtana on, ettei tulevaisuus ole
ennustettavissa tai tarkasti mallinnettavissa. Tulevaisuus ei ole ennalta maarétty, deterministi-

nen ilmid. Tulevaisuuteen on myds mahdollista vaikuttaa.®

Tutkimuksen tarkoituksena on tuottaa uutta tietoa venéldisestd sotilaallisesta ajattelusta ja te-
kodlyn roolista ja merkityksestd sotataidossa tulevaisuuden ennakointia varten. Tutkimuksen

lahtokohtana aiempaan tieteelliseen tutkimukseen ja historialliseen empiriaan nojaten on, ettd

! Tass 1.9.2017, Putin: Tekoilyn luomisen johtajasta tulee maailman hallitsija. Putin: Lider po sozdaniju is-
kusstvennogo intellekta stanet vlastelinom mira, [https://tass.ru/obschestvo/4524746], luettu 1.9.2019.

2 Vendijcin kansallinen tekocilyn kehittimisstrategia vuoteen 2030. Natsionalnaja strategija razvitija iskusstvennogo
intellekta na period do 2030, Venidjin federaation presidentin ukaasi 10.10.2019, [http://krem-
lin.ru/acts/bank/44731], luettu 1.12.2019.

3 Maanpuolustuskorkeakoulun ohje, Sotatieteellisten tutkintojen opinndytetdiden ja harjoitustyon laadinta,
HOB898, Liite 1, s. 13

4 Rantapelkonen, Jari & Koistinen, Lotta: Pohdintoja sotatieteellisisti kiisitteistii, Maanpuolustuskorkeakoulun
Sotataidon laitoksen julkaisusarja 2, Helsinki 2016, s. 141.

5 Tbid. 5.167-168.

6 Rubin, Anita: Tulevaisuuksientutkimus tiedonalana ja tieteellisend tutkimuksena, Metodix 2014. [https://meto-
dix.fi/2014/12/02/anita-rubin-tulevaisuuksientutkimus-tiedonalana-ja-tieteellisena-tutkimuk-

sena/#Nov%C3%A 1kyn%20ja%20Hidegin%?20jaottelu], luettu 31.7.2021; Amara, Roy. The Futures Field. Fu-
turist Vol. XV, No. 1, 1981, s. 25-29.



8

nykyhetken venildiselld sotateorialla ja tulevaisuuden venéléiselld sotataidolla on olemassa yh-
teys.” Bellamyn mukaan sotatieteen tehtiviini on tuottaa suosituksia tulevaisuuden sodan luon-
teesta poliittiselle johdolle.® Yksi tapa ennakoida tulevaisuutta on pohtia uusien keksintdjen ja
teknologioiden merkityksid®. Tdssi tapauksessa tulevaisuutta ennakoidaan pohtimalla tekodlyn
muutospotentiaalin vaikutusta Vendjan sotataitoon. Tulevaisuustarkastelussa otetaan huomioon
myos asevoimien materiaalisen kehittdmisen periaatteet: seuraavalla vuosikymmenelld kéy-
tosséd oleva sotavaruste on oltava tuotannossa edelliselld vuosikymmenelld ja suunnittelupdy-
délla sitd edeltdavélld. Suunnitteluvaihetta on tiytynyt edeltdd tutkimus, jossa teknologiaa on
kehitetty ja sen soveltuvuutta sotilaskiyttoon arvioitu. Tutkimus siis pyrkii katsomaan vuosi-
kymmenten pddhdn tulevaisuuteen. Tavoitteena on, ettd diplomityo palvelisi henkilokohtaisen
oppimisen lisdksi ainakin puolustusvoimien tutkimuksellisia tavoitteita, strategista ennakointia

ja osaamisen kehittdmista.

Tamé diplomity0 on sotatieteellinen tutkimus, joka asemoituu sotataidon ja sotilasstrategian
tutkimusalaan. Sipildn ja Koivulan mukaan strategian tutkimuksessa kysymys on kokonaisné-
kemyksen muodostamisesta, miki edellyttiii tutkijan subjektiivista tulkintaa.'® Strategian tut-
kimukselle ominaista on laaja valikoima erilaisia teoriakoulukuntia ja ndkdkulmia. Strategiassa
el ole vain yhtd ainoaa taustateoriaa, vaan strategian tutkimus mahdollistaa monitieteellisen
teoriaperustan hyddyntimisen.!! Kerttusen mukaan strategialla tarkoitetaan ajattelutapaa,
missé oleelliset ja epédoleelliset asiat pyritdén erottamaan toisistaan tai missa harkitaan tavoit-
teiden ja keinojen vilistd vuorovaikutussuhdetta.'!? Kerttusen mukaan sotilasstrateginen tutki-
mus kohdistuu teoreettisiin uskomuksiin sotilaallisen voiman optimaalisesta kdytostd tai kéy-
tannollisiin prosesseihin, joissa sotilaallisen voiman kiytdsti piitetdin”!?. Nykyaikaisessa so-
tataidossa korostuu péddtoksenteon nopeus ja rationaalisuus, mutta nima eivit ole ongelmatto-
mia ja ristiriidattomia tavoitteita. Luttwakin mukaan edes kreikkalaiset eivét itse asiassa kayt-
tdneet strategia-sanaa, vaan lahimpana strategian nykykésitetté olisivat strategike episteme (so-
tapaillikon tieto, ymmiirrys) tai strategon sofia (sotapiillikon viisaus, oppiminen).'* Tutkimuk-
sen ndkokulmasta strategian tutkimuksen merkitys on erilaisten vaihtoehtoisten nikokul-

mien esiintuomisessa. Strategian fundamentaalisena tehtéivina on sotataidollisen ajattelun ja

7 Bellamy, Chistopher D: The Russian and Soviet View of the Military-Technical Character of Future War, 1877-
2017, Volume I, University of Edinburgh 1991, s.30, [https://era.ed.ac.uk/handle/1842/6892], luettu 26.2.2021.

8 Ibid. 5.97-150.

% Ibid. s. 145.

19 Sipild, Joonas & Koivula, Tommi: Kuinka strategiaa tutkitaan. Maanpuolustuskorkeakoulun Strategian laitok-
sen julkaisusarja 2, Juvenes Print Oy, Helsinki 2014, s.10

"' Tbid. s. 20.

12 Kerttunen, Mika: Strategia, Maanpuolustuskorkeakoulu, Strategian laitos Julkaisusarja 3, Strategian asiatietoa,
No 4, 2007.

13 Kerttunen, Mika: Sotilasstrategia: Sotilasstrategian tutkimuksen perusteista, Suomalaisia nékokulmia strategian
tutkimukseen, Maanpuolustuskorkeakoulun Strategian laitoksen julkaisusarja 1, Helsinki 2013, s.42.

14 Luttwak, Edward N: Strategy. The Logic of War and Peace. Harvard University Press 1987, 5.239.
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oppimisen tukeminen, jotta sotilaallisen voiman rakentamista ja kdyttod koskevat paédtokset oli-
sivat sekd rationaalisesti perusteltuja ettd moraalisesti ja eettisesti kestdvid. Strategian tutki-
muksessa korostuu tdmén tutkimuksen ndkokulmasta subjektiivisten merkitysten muodostami-

nen.

Strateginen ennakointi

Tulevaisuus

Sodan kuva

”Sotilasasioiden vallankumous”
"Kolmas offset” Digitalisaatio

"Neljas teollinen vallankumous”

Vendjan sotataito

Paatoksenteon

luonne )
Tulkinta

muutospotentiaalista »

Sotilasstrategia tekoslyn

Operaatiotaito

=

Sotilaallinen kybernetiikka

Systeemiteoria

Konstruktivismi

Strategian tutkimus

Kuva 1: Tutkimuksen viitekehys

Tutkimuksen viitekehyksestd (kuva 1) ilmenee tutkimusasetelma, joka on tulevaisuusorientoi-
tunut eli pyritddn selvittimain tekijoité, joilla on vaikutusta tulevaisuuden muotoutumisessa.
Vendjan sotataidon kokonaisuudesta tarkastellaan sotilasstrategista padtoksentekotasoa ja pai-
toksenteon luonnetta. Sodan kuvalla ymmarretddn tulkintoja, millaisena ilmioné tulevaisuuden
sota ndhdddn. “Sotilasasioiden vallankumous” (Revolution in military affairs, RMA) ja
Schwabin kuvaama “neljés teollinen vallankumous” muodostavat teoreettisen viitekehyksen

tekodlyn muutospotentiaalin tarkasteluun.

Péaatutkimuskysymyksend on

1. Millainen on tekoilyn muutospotentiaali ja vaikutus Venéjin sotataitoon?

Alakysymykset ovat:
2. Miksi tekoélyn viitetdiin aiheuttavan muutoksen sotataitoon?
3. Miten veniliinen sotateoria tulkitsee strategista piitoksentekoa ja millainen teko-
dlyn rooli on suhteessa tihan?
4. Miten veniliisessa sotatieteessi tulkitaan tekoilyn muutospotentiaalia ja mika sen

merkitys on sotataidon kannalta?
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Tutkimuksen nidkdékulmana on sotataidon tulkinnanvaraisuus ja muutoksen mahdollisuus kon-
struktivistiseen teoriaperinteeseen viitaten. Wendtin mukaan rakenteelliset muutokset ovat kui-
tenkin aina vaikeita, koska kulttuurilla on ”luonnollisia homeostaattisia tendenssejd” eli kult-
tuurin keskeinen ominaisuus on pyrkimys itsesiilytykseen.!> Konstruktivistinen nikdkulma
mahdollistaa tdssd tyosséd tekodlyn muutospotentiaalin teorian rakentamisen ja sen tulkinnan
kulttuurisessa viitekehyksessd. Konstruktiivisesta ndkokulmasta muutokset tulkitaan mahdolli-
siksi, mutta ei objektiivisesti valttimattomiksi kuten esimerkiksi marxilais-leninildisessa tutki-

musperinteessa.

Tutkimus pyrkii fokusoitumaan sotataidon osalta erityisesti sotilasstrategisen padtdoksentason
tarkasteluun. Esimerkiksi autonomisia asejarjestelmid koskeva keskustelu on rajattu tdimén tyon
ulkopuolelle. Tutkimusty6ti on rajattu myds ldhdeaineiston kriittiselld valinnalla. Tekoélya py-
ritddn tarkastelemaan ilmidnd erityisesti vendldisessd sotatieteellisessd keskustelussa ja muu
yhteiskunnallinen keskustelu rajataan pois. Poikkeuksena tdstd on Vendjén kansallisen teko-
dlystrategian kisittely, koska se ndhddan merkittdvind myos sotataidon ndkokulmasta. Rajauk-
silla ohjataan tutkimuksen kiinnostusta sithen, miten venéldisessd sotateoriassa tulkitaan teko-
dlyn mahdollisuuksia sotilaallisen paitoksenteon osana ja sodankdynnin luonteen muutosta tu-

levaisuudessa.

1.3 Aikaisempi tutkimus

Tekodlyé on késitelty ilmiond Suomessa esimerkiksi valtionhallinnon selvityksissé, joissa on
kartoitettu muiden muassa tekodlyn kokonaiskuvaa. Tekodlyyn tunnistetaan liittyvén uuteen
asiaan liittyvdd innostusta (hype) ja ylisuuria odotuksia. Innostusta seuraa usein hiljaisempi
vaihe, kunnes teknologia taas ”10ydetddn” uudelleen. Hype-ilmidille on tyypillista, ettd niille
keksitiin todellisuutta laajempia merkityksii.!® Tdmi on tirked nikokulma myds timén tutki-

muksen kannalta arvioitaessa kriittisesti tekodlyn muutospotentiaalin tulkintoja.

Kansainvilisesséd tutkimuksessa kuvataan tekodlyn aiheuttamia muutoksia tulevaisuuden so-

dankdyntiin. Esimerkkinéd voidaan mainita RAND:n raportti ”Peering into the crystal ball: ho-

15 Wendt, Alexander: Social Theory of International Politics. Cambridge Studies in International Relations 1999,
s. 313-318.

16 Ailisto, Heikki (toim.), Anssi Neuvonen, Henrik Nyman, Marco Halén, Timo Seppild: Tekodlyn kokonaiskuva
ja kansallinen osaamiskartoitus -loppuraportti, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja,
15.1.2019 [http://urn.fi/URN:ISBN:978-952-287-632-4], 5.72.
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listically assessing the future of warfare”, jossa tekoédlyn kuvataan olevan disruptiivinen tekno-
logia, joka vaikuttaa sekdi konventionaaliseen etti epikonventionaaliseen sodankiyntiin.!”
Maanpuolustuskorkeakoulun ”7Tuleva sota — tulevaisuuden sodan tulevaisuus” kirjassa Kosola
arvioi tekodlyd hyodynnettavén 1dhinnd kapea-alaisissa, tietyn kiyttotarkoituksen tehtivissé ja
madritellyissd olosuhteissa. Monimutkaisemmissa tilanteissa ihmisen paitoksentekokyky on
Kosolan nikemyksen mukaan korvaamaton.'® Monissa tutkimuksissa reaalimaailman sotilaal-
lisen toimintaympdiriston ndhdddn olevan liian monimutkainen tekodlyn pditdksentekoky-

vylle.!’

Tekoédly on ajankohtainen yhteiskunnallinen ja poliittinen ilmi6. Lantisissd arvioissa tekodly,
Veniji ja Kiina muodostavat usein joko yhdessi tai erikseen haasteen, johon turvallisuusjérjes-
telmien odotetaan reagoivan. Ilmiona tekoély toimii kansainvilissd jarjestelmdsséd katalyytin
tavoin vahvistaen olemassa olevaa yhteistyotd ja syventden jakolinjoja. Tekodlyn strategisia
merkityksid on késitelty yhdysvaltalaisesta nakokulmasta raportissa A/, China, Russia, and the
Global Order: Technological, Political, and Creative Perspectives”. Raportissa todetaan, etti
kilpailijavaltiot (Kiina, Vendjd) voivat hyotya tekodlystd kehittdessddn omia hallintamallejaan,
digitaalista autoritaarisuutta. Bendettin mukaan tekodlyn kehitys on Vendjilla vasta alussa. Te-
kodlyyn liitetdéin Vendjélld suuria odotuksia tulevaisuuden ’strategisena aseena”, joka operoi

nanosekuntiluokassa.?®

Wrightin mukaan tekoély vaikuttaa ainakin kolmella tasolla kansainvéliseen jérjestelmédn. En-
sindkin, tekodly voi vaikuttaa poliittisiin prosesseihin ja lisdtd digitaalista autoritaarisuutta.
Toiseksi tekodly muuttaa yhteiskunnan tuotantoa laajasti, mukaan lukien liikenne, terveyden-
huolto ja asevoimat. Kolmanneksi tekodly voi pitkéll aikavélillda muuttaa ihmiskuntaa. Tekno-

loginen singulariteetti tarkoittaa teoreettista ajankohtaa, jolloin tekodlyn kyky ylittdd ihmisen

17 Cohen, Raphael S; Nathan Chandler, Shira Efron, Bryan Frederick, Eugeniu Han, Kurt Klein, Forrest E. Morgan,
Ashley L. Rhoades, Howard J. Shatz & Yuliya Shokh: Peering into the Crystal Ball: Holistically Assessing the
Future of Warfare. Santa Monica, CA: RAND Corporation, 2020. [https://www.rand.org/pubs/re-
search_briefs/RB10073.html], luettu 2.4.2021

18 Kosola, Jyri: Teknologia 2030+; Vaikutukset tulevaisuuden sodankdyntiin, Tuleva sota - tulevaisuuden sodan
tulevaisuus, Maanpuolustuskorkeakoulu, Helsinki 2018, .72

19 Katso esimerkiksi Wallace, Rodrick: Carl von Clausewitz, the fog-of-war, and the Al revolution : the real world
is not a game of Go, New York, Springer Berlin Heidelberg 2018.

20 Bendett, Samuel: The Development of Artificial Intelligence in Russia, in AL, China, Russia, and the Global
Order: Technological, Political, Global, and Creative Perspectives. Nicholas D. Wright (ed.), A Strategic Multi-
layer Assessment (SMA) Periodic Publication, December 2018, s.161. [https://nsiteam.com/social/wp-con-
tent/uploads/2019/03/Al-China-Russia-Global-WP_FINAL2 fromMariah8mar2019 ndwl1mar2019.pdf], luettu
5.8.2020
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kyvyt. Teknologia minimissddn voi kiihdyttdd sosiaalista jakautumista, ellei jopa itsessddn

muodosta uhkaa ihmiskunnan tulevaisuudelle.?!

Veniliistd ndkokulmaa tekoédlyyn on kisitelty toistaiseksi suhteellisen vdhan lantisessd tutki-
muksessa. Vasaran ansiokkaassa diplomitydssd tuodaan esiin venéldisen kybernetiikan historia
ja paitoksenteon tukijirjestelmien automatisoinnin merkitys refleksiivisen kontrollin nédkokul-
masta.?? O’Hanlon ennustaa tekodlyn kiihdyttivin sodankidynnin muutosta seuraavien 20 vuo-
den aikana ja uskoo Venijin pystyvin haastamaan linsimaita sotilasinnovaatioillaan.?? Thorn-
tonin ja Mironin mukaan Vendjélla tekodlyn merkitys ndhdiin suurimpana strategisella tasolla,
toisin kuin ldnnesséd se on enemmén taktisen tason asia. Kirjoittajat kiteyttavét, ettd lansi pyrkii
voittamaan taistelut, mutta Veniji sodan.?* Tistd poiketen ICDS:n raportissa " The Rise of Rus-
sia’a Military Robots” tekodlylld ndhdiin olevan keskeinen merkitys juuri Venédjian miehitta-
mittdmien jirjestelmien kehityksessd.?> Kerrin mukaan tekoélyi voidaan hyddyntdi kohden-

netuissa informaatio-operaatioissa.®

Tekodly liitetddn kybervallan kisitteeseen puolustusministerion Voiman Vendjd -raportissa
vuodelta 2019.%7 Raportissa tekoily nihdéin osaksi digitalisaatiota, jonka kehittyminen riippuu
Venijin yleisestd kehityksestd.?® Kukkolan mukaan digitaalinen eristiytyminen ja kontrollin
lisédminen ovat Venéjén keinoja hallita kompleksista toimintaympéristod. Tekodlystd todetaan,
etteivit ihmisen kyvyt riitd vastaamaan suljetun kansallisen tietoverkon kompleksisuuteen ja

turvallisuusvaatimuksiin.’

21 Wright, Nicholas: Artificial Intelligence, China, Russia, and the Global Order. Air University Press 2019,
[https://www.jstor.org/stable/resrep19585], s.10.

22 Vasara, Antti: Refleksiivisen kontrollin mallit ja vastustajan pditoksentekoon vaikuttaminen Vendjiin sotahar-
Joituksissa 2010-luvulla. Maanpuolustuskorkeakoulu, yleisesikuntaupseerikurssin diplomity6 2019, s.26-38. ja
s.46.

23 O’Hanlon, M.E.: Forecasting change in military technology, 2020-2040. Brookings Institute, Washington, D.C.
2018. [https://www.brookings.edu/wp-content/uploads/2018/09/FP_20181218 defense_advances_pt2.pdf], lu-
ettu 1.4.2021

24 Rod Thornton & Marina Miron: Towards the ‘Third Revolution in Military Affairs’: The Russian Military’s Use
of Al-enabled Cyber Warfare, RUSI Journal, 28.5.2020.

25 Allik, Sten; Sean Fahey, Tomas Jermalavi¢ius, Roger McDermott & Konrad Muzyka: The Rise of Russia’a
Military Robots. Theory, Practice and Implications. International Centre for Defence and Security 2021.
[https://icds.ee/wp-content/uploads/2021/02/ICDS-Analysis_The-Rise-of-Russias-Military-Robots Sten-Allik-
et-al_February-2021.pdf], luettu 1.4.2021.

26 Kerr, Jaclyn: The Russian Model of Digital Control and Its Significance. Artificial Intelligence, China, Russia,
and the Global Order . Technological, Political, Global, and Creative Perspectives. Nicholas D. Wright (ed), Air
University Press, 2019. [https://www.airuniversity.af.edu/Portals/10/AUPress/Books/B_0161 WRIGHT ARTI-
FICIAL INTELLIGENCE CHINA RUSSIA AND THE GLOBAL ORDER.PDF], luettu 9.1.2021

2" Voiman Vendji, Puolustusministerio 2019, s.34. [https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/161438/Voiman_Ven%C3%A4j%C3%A4 PLM_2019.pdf?sequence=1&isAllowed=y], luettu
24.8.2020.

28 Ibid. s. 168.

2 Kukkola, Juha: Digital Soviet Union: the Russian national segment of the Internet as a closed national network
shaped by strategic cultural ideas. National Defence University, Series 1: Research Publications No. 40, Doctoral
dissertation. PunaMusta Oy, Tampere 2020, s. 369.
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Aiemmassa tutkimuksessa on esitetty erilaisia tulkintoja tekodlyn ja strategisen paitoksenteon
suhteesta. Johnson pohtii artikkelissaan “Delegating strategic decision-making to
machines:Dr. Strangelove Redux?” tekodlyn vaikutusta strategiseen péatoksentekoon, erityi-
sesti ydinaseiden johtamisjarjestelmiin. Tekoélyn rooli ennakkovaroituksen tuottamisessa on
kasvussa. Johnsonin mukaan ydinasevaltioiden yleinen konsensus on, ettei pddtoksentekoa
voida ennalta delegoida koneille. Tekodlyjéarjestelmét ovat myos alttiita esimerkiksi kyberhyok-
kiyksille.*® Johnson niikee tekoilylli tiydennetyilld jérjestelmilli ja sodankiynnin nopeutumi-
sella olevan merkitystd suurvaltojen strategiselle vakaudelle. Johnson arvioi, ettd jokainen val-
tio médrittelee itse tekodlyn merkityksen sotilasstrategiaan. Sodankdynti voi tekodlyn myd6té

muuttua ihmisen kognitiivisille kyvyille liian haastavaksi kontrolloida tai edes ymmirti.>!

Tekodlyn rooli ja muutospotentiaali sotataidossa riippuvat pitkalti siitd, millaisena venidldinen
sotataito tai vendldisen sotilaskulttuuri nidkee sotilaallisen paatoksenteon ongelman. Lalun mu-
kaan Ven4jélld on ainakin 1920-luvulle ulottuvat perinteet matemaattisten mallien kdytosta so-
tataidon ja operaatioiden tukena.*?> Lalun mukaan veniliisessi ajattelussa kuitenkin “konfliktiin
haetaan tilanteenmukaista ratkaisutapaa lukkiutumatta ennalta mddriteltyihin toimintamallei-
hin.”* Tkosen mukaan “neuvostoliittolaisen nikemyksen mukaan sodankéynnissd ja sotilaalli-
sessa yhteenotossa on universaaleja lainalaisuuksia, jotka vaikuttavat kaikkiin osapuoliin sa-
malla tavalla. Ndiden lakien tunnistaminen sekd hyodyntdiminen olisivat neuvostokomentajien
avain voittoon seuraavassa sodassa. Neuvostoliittolaisen ndkemyksen mukaan sodan lait voi-
daan tunnistaa kdydyistd aikaisemmista sodista ja muuntaa tietokoneille analysoitavaan muo-
toon.”** Toimintamalleilla, mallintamisella ja historiatiedolla siis on merkitysti, mutta myds

tilanteenmukaista toimintaa korostetaan. Tulkinnat tekodlystd ovat osittain ristiriitaisia.

Tédmin tutkimuksen yhtend lahtokohtaoletuksena on venildisen sotataidon mahdollinen, tulkin-

nallinen muutos. Forsstromin viitoskirjassa tuodaan esiin useita strategisia muutostekijoité ja

30 Johnson, James: Delegating strategic decision-making to machines: Dr. Strangelove Redux?, Journal of Strate-
gic Studies 30.4.2020, [https://doi.org/10.1080/01402390.2020.1759038], luettu 1.8.2020

31 Johnson, James: Artificial Intelligence: A Threat to Strategic Stability. Strategic Studies Quarterly, Vol. 14, No.
1 (SPRING 2020), ss. 16-39 [https://www.jstor.org/stable/26891882, luettu 1.8.2020]

32 Lalu, Petteri: Syvéd vai pelkdstiiiin tihediii? Neuvostoliittolaisen ja vendildisen sotataidollisen ajattelun lihto-
kohdat, kehittyminen, soveltaminen kéytintéon ja nykytilanne. Néiakokulmana 1920- ja 1930-luvun syvin taistelun
Jja operaation opit. Maanpuolustuskorkeakoulu, julkaisusarja 1: nro 3/2014, viitdskirja, Juvenes Print, Tampere
2014, s.318.

33 Lalu, Petteri: Vihilld verelldko? Nikikd puna-armeija ja sen kehittdjit tulevan sodan kuvan “oikein”?, Tuleva
sota. Ennustamisen sietdmdton vaikeus. Vesa Tynkkynen (toim.), Maanpuolustuskorkeakoulu ja Edita Publishing
Oy; Otavan Kirjapaino Oy, Keuruu 2017, s.119-147.

34 Tkonen, Ismo: Operaatioanalyysin kiisite sotilaallisessa kontekstissa. Maanpuolustuskorkeakoulu, yleisesikun-
taupseerikurssin diplomity6 2017, luku “operaatioanalyysi Neuvostoliitossa”.
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muutoksen ilmenemismuotoja.’®> Operaatiotaidollista muutosta kuvataan esimerkiksi Koistisen
diplomityossd ”Georgiasta Ukrainaan - Vendjdn sotataito ja taistelupotentiaali aseellisissa
konflikteissa”.>® Veniliisti sotataitoa, sen teoriaa ja muutospotentiaalia on viime vuosina tut-
kittu verrattain vdhin, eikd tekodlyn vaikutusta ole kattavasti ennakoitu ilmidn suhteellisen uu-

tuusarvon takia.

Yhteenvetona voidaan todeta, ettd aiemmassa tutkimuksessa tekodlyn muutospotentiaali sota-
taitoon on yleisesti tunnistettu. Sen sijaan tekodlyn muutospotentiaalin merkityksié ja vaiku-
tuksia Vendjin sotataidon piirissd on tutkittu vihemmaén, eikd tarkastelutasoa voida pitdd eri-

tyisen syvillisena.

1.4 Keskeiset kisitteet

Tekodlylld on useita madritelmié. Tieteellisessd kontekstissa se ymmarretdén esimerkiksi tut-
kimussuuntauksena tai ldhestymistapana, jolla pyritddn ymmartiméédn, mallintamaan ja toisin-
tamaan alykkyyttd ja kognitiivisia prosesseja erilaisilla laskennallisilla, matemaattisilla, loogi-
silla, mekaanisilla ja jopa biologisilla periaatteilla ja vilineilld*” Tekodlyyn liittyy systeemiteo-
reettinen (kyberneettinen) tulkinta toimintaymparistossé tapahtuvasta dlykkaésta toiminnasta.
Téssé tutkimuksessa tekodly médritellddn laaja-alaisena ilmiona, johon liittyy tulkinnanvaraista
muutospotentiaalia, joka vaikuttaa sotataidon kaikilla osa-alueilla. Nakokulmasta riippuen te-
kodly tdydentda tai haastaa ihmisen roolia esimerkiksi asiantuntijana tai paatoksentekijana. Te-
kodlyn késite on ajassa muuttuva: mekaaninen laite, oppiva tietokonealgoritmi tai tulevaisuu-

den mahdollinen keinotekoinen eldmé sopivat kaikki edustamaan tekoélya.

Muutospotentiaalilla tarkoitetaan tdssd tutkimuksessa tulkinnanvaraisia eli oletettuja ominai-
suuksia, joiden toteutumista tulevaisuudessa pidetddn mahdollisena. Potentiaalisuus on jo an-
tiikin kreikassa keksitty kisite, jolla ymmaérretdén nykyhetkelld olevia ominaisuuksia, joiden
potentiaali voi aktualisoitua tulevaisuudessa’®. Erityisesti tekodlyyn liittyvissi kannanotoissa
usein kéytetddn “muutospuhetta”, joissa visioidaan erilaisia mahdollisuuksia ja uhkakuvia seka
kuvataan muutoksen luonnetta. Muutospotentiaali sisdltdéd ajatuksen teknologisen kehityksen

jatkumisesta ja organisaatioiden rakenteiden ja toiminnan uudistumisesta. Potentiaalisuuden

35 Forsstrom, Pentti: Vendjcin sotilasstrategia muutoksessa: tulkintoja Vendjdn sotilasstrategian perusteiden kehi-
tyksestd Neuvostoliiton hajoamisen jdlkeen. Maanpuolustuskorkeakoulu, julkaisusarja 1: Tutkimuksia nro 32, véi-
toskirja, PunaMusta Oy Tampere 2019.

36 Koistinen, Jarkko: Georgiasta Ukrainaan - Vendijin sotataito ja taistelupotentiaali aseellisissa konflikteissa.
Yleisesikuntaupseerikurssin diplomityd, Maanpuolustuskorkeakoulu 2017.

37 Frankish, Keith & Ramsey M. William (eds): The Cambridge Handbook of Artificial Intelligence, Cambridge
University Press 2014. Introduction, page Xii.

38 Esimerkiksi Aristoteles kuvasi metafysiikassaan potentiaalisuutta (kreik dynamis)
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kasite mahdollistaa tulevaisuuden tutkimisen ottaen ldhtokohdaksi nykytilan: tulevaisuuden so-

tataidon elementit ovat jo nykyhetkelld olemassa, ainakin teorian tasolla.

Venijin sotataidolla tarkoitetaan tdssd tutkimuksessa sotaan ja sodankdyntiin liittyvid viit-
teitd, jotka on esitetty vendldisessd sotatieteellisessd viitekehyksessd. Sotataito késitetddn siis
madrittyyn kulttuuriseen kontekstiin liittyvanéd oppirakennelmana (paradigmana), johon liittyy
kyky hyoddyntdé tietoa ja kokemusta sotilaallisten pddmddrien saavuttamiseksi. Perinteisen
madritelmén mukaan sotataito jaetaan esimerkiksi sotilasstrategiaan, operaatiotaitoon ja taktiik-
kaan. Niiden toiminnallisten tasojen véliset erot ovat hdilyvid nykyaikaisessa sotilaallisessa
toimintaympadristossd. Sotataidon tdrkein tavoite on tulevaisuuden sotiin liittyvien ongelmien

ratkaisu.

Johtaminen sotataidollisessa kontekstissa ymmarretddn rationaalisena prosessina, jolla pyri-
tddn parhaan toimintavaihtoehdon valintaan muuttuvissa ja epdvarmoissa olosuhteissa. Johta-
misen kisitteeseen sisiltyy padtoksenteko, joka on osa johtamisprosessia. Padtoksentekoa edel-
tdd padtosesityksen valmistelu. Padtoksentekoa tukevilla jarjestelmilld ymmaérretddn esimer-
kiksi erilaisia koneellisia tiedon hallinnan, mallintamisen, simuloinnin ja ennakoinnin jérjestel-

mié.

1.5 Tutkimuksen toteutus ja menetelmat

Opiskelu Ymmartava lahestymistapa
Lukeminen

Ohjauksen

Esiymmarryksen Teoria ja viitekehys Tutkimuskysymysten huomiointi

muodostaminen I / muotoilu

Tutkimusongelman Léhdgaingiston_
haku ja rajaaminen

utkimuksen kasikirjoitus «—»

pohdinta
/ | l \« Sisallsnanalyysi,
eminaariesitysten teemoittelu, eksplikointi
valmistelu Tutkimuksen Synteesi
merkityksen ennakointi-
pohdinta menetelmén

Johtop&éatds ja tulosten esittdminen

Kuva 2: Tutkimuksen vaiheet ja toteutus
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Tutkimus kdynnistyi tutkimusaiheen valinnalla kevailla 2019 ennen yleisesikuntaupseerikurs-
sin alkua. Esiymmarryksen muodostaminen (kuva 2) tapahtui lukemalla aihetta késittelevia ar-
tikkeleita ja opiskelemalla tekoélyd esimerkiksi Helsingin yliopiston ja Reaktorin verkkokurs-

silla®. Lihtotilanteessa tekodlyn kisitteistd oli tutkijalle tiysin uutta.

Diplomityd liittyy opiskeluun yleisesikuntaupseerikurssilla numero 60 (vuosina 2019-2021).
Opiskelu on my0s kehittényt tutkijan ndkemyksen mukaan sotataidon kokonaisuuteen liittyvaa
osaamista ja ajattelun kehittymistéd. Kurssilla on luennoitu myos tekodlysté ja operaatioanalyyt-
tisistd menetelmistd. Tekodlyn merkitys on noussut esiin myos sotatekniikan, johtamisen ja

strategian oppiaineiden luennoilla. Tdmé& on osoituksena ilmién monimuotoisuudesta.

Diplomity6té on esitelty, opponoitu ja ohjattu viidessi eri sotataidon laitoksen diplomitydsemi-
naarissa. Seminaarien yhteydessé ja myos niiden jdlkeen opponentti ja ohjaajat ovat esitténeet
arvokasta kritiikkid tutkimuksen osalta. Tyotd on pyritty kehittdméién ottamalla huomioon esi-
tetty kritiikki. Tutkimukselliset valinnat ovat tyon laatijan vastuulla ja siksi kaikkia mahdollisia

nikokulmia ja ratkaisuehdotuksia tutkimusongelmaan ei ole sellaisenaan otettu mukaan.

Tutkimus nojaa aristoteeliseen, ymmarrykseen pyrkivédn tieteenfilosofiseen traditioon. Tutki-
muksen toteutustapaa ja analyysid voidaan pitdd hermeneuttisena, jossa keskeistd on pyrkimys
ymmaérrykseen tutkimuskohteen omasta viitekehyksestd lahtien. Hermeneuttisessa tulkinnassa
subjektiivinen ja objektiivinen ndkdkulma seki yksityiskohdat ja kokonaisuus ovat jatkuvassa
vuorovaikutuksessa keskeniin.** Tutkimuksen mielekkyys muodostuu siiti, etti venildisen so-
tataidon ymmartdmistd myos “ulkoapdin” pidetdén teoreettisesti mahdollisena asettumalla tut-
kimuskohteen elimysmaailmaan”. Tutkimuksessa ei esimerkiksi pyritd arvioimaan tutkimus-
kohdetta normatiivisesti ja padpaino tarkastelussa on ulkoisen logiikan sijaan tutkimuskohteen

sisdisen logiikan paljastamisessa.

Teoria ohjaa tutkimusta, mutta ei aseta jaykkaa tutkimusrakennetta, jonka piirissé tuloksia olisi
ehdottomasti tulkittava. Tastd syystd tutkimusta voidaan pitdd pehmeénd, laadullisena tutki-
muksena, jossa huomio kiinnittyy ihmisten subjektiivisiin tulkintoihin. Tdssd tutkimuksessa
esimerkiksi tekoidlyd tai sotataitoa ei ymmarretd luonnonilmion kaltaisena, ldhtokohtaisesti

muuttumattomana ja universaalina, objektiivisesti tutkittavana kokonaisuutena. Tekodlyn muu-

39 Reaktor, University of Helsinki: Elements of AI verkkokurssi [https://www.elementsofai.com/fi]
40 Gademer, Hans-Georg (suom. Ismo Nikander): Ymmdirtiminen tieteissc ja filosofiassa. Vastapaino, Tampere
2004, s.29-39.
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tospotentiaalin teorian muodostuksessa on hyodynnetty tekoédlyn késitehistoriaa ja erilaisia teo-
reettisia ndkokulmia sotataidon mahdolliseen muutokseen. Erilaisten teoriaperinteiden hyddyn-
tdminen voidaan tulkita strategian postmodernina tutkimuksena, jolle on tyypillisti useiden teo-
rioiden valikoivuus.*! Tutkimus ei pyri tarjoamaan yhti “oikeaa” selitysmallia asioille, vaan
pyrkii problematisoimaan ja ennen kaikkea ymmartamaéan vallitsevia ndkemyksid, tulkintoja ja

luomaan uutta tietoa tarkastelemalla asioiden vilisid suhteita ja mahdollisia ristiriitoja.

Tutkimuksen keskidssd on ollut tutkimusongelman ja metodin pohdinta ja méérittely, johon on
palattu yhd uudelleen tutkimuksen eri vaiheissa ja se on tarkentunut tutkimuksen kuluessa. Tut-
kimuksessa on hyddynnetty useita eri menetelmid. Tekodlyn muutospotentiaalia venéldisessa
sotataidossa tarkastellaan teoriaohjaavan sisdllonanalyysin keinoin ja tulokset eksplikoidaan
tieteellisiksi paradigmoiksi suhteessa vuosikymmeneen. Synteesind muodostetaan tulevaisuuk-
sien tutkimuksen ennakointimenetelmén kéyton perusteella vaihtoehtotulevaisuus, jossa sum-

mataan teorian ja aineiston vilinen vuoropuhelu.

Lihdeaineisto ja arvio luotettavuudesta

Lihdeaineistoa on pyritty hakemaan Maanpuolustuskorkeakoulun kiytdssd olevista tietokan-
noista (mm. East View, JSTOR, Scopus). Aineistoa rajaamisessa ja tutkimusndytteen muodos-
tuksessa keskeisessa roolissa on ollut tutkijan arvio siitd, mikd aineisto vastaa sisillollisesti vii-
tekehyksen mukaista tutkimusongelmaa. Lihdeaineiston kddnndkset ovat tutkijan itsenséd va-

paasti suomentamia.

Tutkimuksen neljdnnen luvun ldhteind ovat venéléistd sotateoriaa ja tulevaisuuden sodankdyn-

tid koskevat Aleksandr Vladimirovin** ja Andrei Kokosinin teokset*

, jotka molemmat on jul-
kaistu vuonna 2018. Venéldinen tapa kirjoittaa pyrkii usein vaikuttamaan jollain tasolla tuntei-
siin, vaikka kyseessi olisi puhtaan teoreettinen tarkastelu. Erityisesti timi on huomioitava ldh-

dekritiikkind esitettyjd ndkemyksia kohtaan. Lahdeaineisto todetaan tutkimuksessa subjektiivi-

4 Tuomi, Jouni & Anneli Sarajirvi: Laadullinen tutkimus ja sisillénanalyysi. Tammi, Helsinki 2018, luku 1.3.7
42 Vladimirov, Aleksandr: Osnovy obstSei teorii voiny v 3 tSatjah. Universitet Sinergija, Moskova 2018. (Bnaau-
MHpoB, A. W.: Ocroswl 06weti meopuu sotinvt 6 3 uacmsx. Yausepcurer Cuneprus, Mocksa 2018. Kenraalimajuri
(evp) Aleksandr Ivanovit§ Vladimirov (s.1945) palveli vuosina 1963—-1992 Vendjan asevoimissa. Tamén jilkeen
hén on palvellut ylimmén johdon neuvonantajana sotilasdoktriinin ja puolustusalan lainsdédddnnon valmistelussa
sekd sotakoulujen opetustehtivissi, erikoisalana ylempi operatiivis-strateginen johto.

4 Kokosin, Andrei Afanasjevits: Voprosy prikladnoi teorii voiny. VySaja $kola ekonomiki, Moskova 2018.
(KokommH, A. A.: Bonpocwel npuxnadnou meopuu 60tinsl. «Boicias nkoyia 5koHOMUKn», Mocksa 2018). Vendjin
tiedeakatemian akateemikko, professori Andrei Afanasjevit§ Kokosin (s.1945) on politilogi, historian tohtori ja
poliitikko. Hén on toiminut muun muassa kansanedustajana ja turvallisuusneuvoston sihteerind. Hénen erityis-
alaansa ovat sotilasstrategiset kysymykset ja hian on julkaissut yli 180 tieteellisté julkaisua.
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sesti luotettavaksi, eli sen perusteella voidaan tehda padtelmia kirjoittajien sisdisestd maailman-
kuvasta ja argumentoinnin tyylistd kulttuurisessa viitekehyksessd. Tutkijan ndkdkulmasta ve-
nildisen sotateorian l&hdeaineisto ei kuitenkaan ole objektiivisesti luotettavaa, eli sen pohjalta

el vélttimattd voida paitelld esimerkiksi turvallisuusympériston kehittymisen suuntaviivoja.

Tutkimuksen neljannen pdéluvun ldhdeaineiston keskeisimman osan muodostavat Vendjén te-
koélyn kehittdmisstrategia, puolustusministerion uutisointi ja sotateoreettiset artikkelit erityi-
sesti Vojennaja Mysl -julkaisussa. Valtiollinen strategia ja puolustusminiterion uutisointi edus-
tavat virallista ndkokulmaa tekoélyyn, ja ldhtokohtaisesti sitd voidaan pitdd tutkimuskohteen
kannalta subjektiivisesti luotettavana eli heijastelevan todellista venéléistd nidkemysté tekodlyn

ja sen muutospotentiaalin tulkinnoista.

Teoreettisesti voidaan pohtia myos mahdollisuutta, ettd tekodlyn kehittdmisstrategiassa ja puo-
lustusministerion tiedotuksen padfunktiona ei olisi kuvata sisdiselle (venildiselle) yleisolle il-
miotd, vaan pyrkid ulkoiseen informaatiovaikutukseen. Témén kokoluokan informaatio-ope-
raation koordinointi edellyttdisi kuitenkin valittujen narratiivien yhtendisyytta eri informaatio-
alustoilla ja my6s fyysisen maailman muokkaamista. Tutkijan kokonaisarvion mukaan on var-
sin epdtodenndkoistd, ettd virallisen tekodlydiskurssin ensisijainen vaikutusvektori olisi har-
hauttavan informaation luominen ulkoisessa viestinnissd. Tekodlyn kehittdmisstrategian sisél-
161linen pédviesti on kuitenkin huoli Venijin tekodlyn osaamistasosta ja kilpailukyvystd, mika

on uskottavaa ottaen huomioon Vendjén kansainvéliseen asemaan liittyvét haasteet.

Sotateoreettiset artikkelit Vojennaja Mysl -julkaisussa edustavat esimerkiksi ylempien (eversti-
kenraalitason) upseereiden ja eri alojen tutkijoiden ndkemyksid. Merkittava osa kirjoituksista
on kriittisid esimerkiksi asevoimien materiaalista suorituskykyd, osaamista ja toimintatapoja
kohtaan. Artikkeleita voidaan pitdd objektiivisesti uskottavina, eli heijastelevan asevoimien to-
dellisia ongelmia ja myos tekoédlyn merkityksen muodostumista tutkimuskohteessa. Paikoin ar-
tikkeleissa esiintyy subjektiivista luotettavuutta heikentdvii ristiriitaisuuksia ja argumentointi-
tyylin vaihtelua. Voidaan todeta, etti Vojennaja Mysl riittdvalld luotettavuudella heijastelee

venildisen sotatieteen ndkemyksié tekodlyn muutospotentiaalista.

Tutkimuksen toteutustapa ja fakta, ettd kyse on eri kulttuurisessa ympéristossé esitetyistd argu-
menteista, sisdltdvit useita tulkinnallisia mahdollisuuksia. On huomioitava, ettd kyse on tutki-
jan parhaaseen ymmarrykseen pohjautuvista tulkinnoista, jotka ovat alttiita erilaisille ajatusvi-
noumille ja sisdltdvat ulkopuolisen havainnoijan rajoitteet ja ajatusvinoumat. Tutkija toivoo tie-

teellistd keskustelua tekodlyn muutospotentiaalista ja etenkin ilmion falsifioitavuudesta.
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2 TUTKIMUSMENETELMA

2.1 Tulevaisuuksientutkimuksen luonne ja sen kayttokelpoisuus strategian
tutkimukseen

Tulevaisuuksientutkimus on luonteeltaan monialaista, poikkitieteellistd tutkimusta, joka pyrkii
kuvailemaan, selittdmddn tai ymmartdméaén laaja-alaisia, jatkuvasti muuttuvia ilmioita seka nai-
hin liittyvid kehitysprosesseja. Tulevaisuuksientutkimuksen tarkoitus on keksid, arvottaa ja eh-
dottaa mahdollisia ja todennikoisid tulevaisuuksia. Mahdollinen tulevaisuus miirdytyy luon-
nonlakien perusteella ja todennikdinen tulevaisuus asettuu sen kehykseen. Tulevaisuuksientut-
kimuksessa pyritddn holistisiin malleihin ja korrelaatioiden muodostamiseen eri tieteenalojen
vilille.** Tulevaisuuksientutkimuksen aikahorisontti on yleensi pitk, noin 5-10 vuodesta noin
50 vuoteen (jopa 1 000 vuoteen). Tulevaisuuksia voidaan késitelld esimerkiksi aikahorisontissa
kolme (2030 vuotta), aikahorisontissa kaksi (5—20 vuotta) ja aikahorisontissa yksi (nykyhet-
kestd viiteen vuoteen). Tulevaisuuksientutkimus on sitoutunut aidosti vaihtoehtoisten tulevai-
suusskenaarioiden kehittdimiseen. Nykyaikainen tulevaisuuksien tutkimus sallii useita todelli-
suuden tulkintoja. Tulevaisuuksien tutkimus on tulkinnallista. Tavoitteena ei ole ennuste, vaan

nikemys.*

Milojeviéin mukaan tulevaisuusajatteluun usein siséltyy monenlaisia ajatusvirheitd.*® Tyypilli-
sid ovat esimerkiksi suunnitteluun liittyvat ylioptimistiset aika- ja kustannusarviot, joissa ei
huomioida huonoimpia vaihtoehtoja (worst-case scenario). Ennustamisvirhe liittyy siihen, ettd
yleisesti kuvitellaan, ettd tulevaisuuden ennustaminen olisi mahdollista esimerkiksi lineaarisen
projektion kautta. Subjektiivisiin aikakadsityksiin liittyy myos ajatusvirheitd, joissa ylikoroste-
taan joko menneisyytti, nykyisyytti tai tulevaa.*’ Vaikka organisaatiolla tai yksilolli olisi his-
toriatietoa, se saatetaan sivuuttaa omiin ennakkokésityksiin sopimattomana. Nykyaikaisen tu-
levaisuuksientutkimuksen tarkoituksena ei ole ennustaminen, vaan ennakointi (foresight). Kes-
keistd on tulevaisuuden vaihtoehtoisuuden ymmaértdminen ja erilaisten mahdollisuuksien kar-
toitus. Vaihtoehtoisuutta voidaan pyrkid systemaattisesti rakentamaan analyysissd esimerkiksi
toisensa poissulkevien skenaarioiden rakentamisella, kriittiselld tulevaisuusajattelulla tai heik-

kojen signaalien tarkastelulla.*®

4 Rubin, Anita: Tulevaisuuksientutkimus tiedonalana ja ticteelliseni tutkimuksena, 2.12.2014 Metodix.
[https://metodix.fi/2014/12/02/anita-rubin-tulevaisuuksientutkimus-tiedonalana-ja-tieteellisena-tutkimuksena/]
4 Inayatullah, Sohail: Futures Studies: Theories and Methods. There’s a Future: Visions for a Better World
[https://www.bbvaopenmind.com/en/articles/futures-studies-theories-and-methods/]

46 Milojevi¢, Ivana: Futures Fallacies: What They Are and What We Can Do About Them, Journal of Futures
Studies, June 2021, 25(4), s. 1-16.

47 Ibid.

“8 Ibid. ja Rubin (2014).
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Voidaan pohtia, milld edellytyksilld strategian tulevaisuutta voidaan tutkia. Mahnken mukaan
sodan ja strategian logiikka on universaali ja muuttumaton. Sen sijaan sodan luonne ja sodan-
kdynnin tavat muuttuvat.* Strategiassa on kyse sodan voittamisesta tai sodan muuttamisesta
poliittisesti kiyttdkelpoiseen muotoon.*° Politiikka on strategian ajuri, mutta myds valtion so-
tilaalliset kyvyt médrittivit sen politiikkaa.’! Sodan luonteen ymmaértiminen on vilttimaitonti
tehokkaan strategian muodostamiseen. Strategian relevanssi ei ole vihentynyt teknologisesta
kehityksesti huolimatta.>? Haasteena ei siis vilttimitti ole uusi teknologia, vaan se miten sota

ymmarretddn ilmiona.

Moskosin mukaan muutokset sotilasorganisaatioissa heijastelevat laaja-alaisempia muutoksia
yhteiskunnissa. Moskos on tutkinut esimerkkind Yhdysvaltojen asevoimien paradigman muu-
tosta 1900-luvulla. Suurvallan asevoimien uhkakuvat, joukkorakenteet, paatehtivit, sotilaiden
ammatilliset identiteetit, yleison asenteet sotilasorganisaatiota kohtaan, mediasuhteet, siviili-
tyontekijoiden madrd sekd naisten ja sukupuolivihemmistdjen asema ja niin edelleen ovat
kaikki muuttuneet eri aikakausina (ennen kylmii sotaa, kylméin sodan aika 1945—-1990, kylmén
sodan jélkeen). Postmoderni strategian tutkimus kiinnittdd huomiota asevoimien rakenteiden ja
ulkomuodon liséksi myds niiden arvoihin ja identiteetteihin.>® Postmodernin nikékulman mu-

kaan strategia muuttuu jatkuvasti.

Grayn mukaan keskustelu tavanomaisen sodankdynnin tehokkuudesta ei ole uutta. Historialli-
sesti esimerkiksi ydinaseiden keksiminen vdhensi suurvaltojen kiinnostusta tavanomaisen so-
dankdynnin kehittimiseen.>* Uuden teknologian my®&ti tavanomainen sodankiynti ei ole kui-
tenkaan poistunut keinovalikoimasta. Modernin strategian luonne onkin polykroninen. Cohen
nikee nykyaikaisen sotataidon ongelmana keskittymisen liitkaa toimintojen synkronointiin ja
yhteistoiminnan koordinointiin. Vaikka asevoima olisi miten tehokas, sitd voidaan silti valmis-
tella vddria sotaa varten viarilld tavalla.>® Tdmi argumentti puoltaa tutkimuksen nikdkulmaa,
jonka mukaan strategian tehtdvina ei pitdisi olla universaalien lainalaisuuksien selvittiminen,

vaan vaihtoehtoisten tulkintojen ja tulevaisuuksien etsiminen.

49 Mahnken, Thomas G: Strategic Theory. John Baylis, James J. Witz and Colin S. Gray (eds.), Strategy in the
Contemporary World. An Introduction to Strategic Studies, Oxford University Press 2010 (3™ edition), s. 68.

30 Ibid. s.69

St bid. s. 71.

52 Ibid. s. 79-81

33 Moskos, Charles C: Toward a Postmodern Military: The United States as a Paradigm. Charles C. Moskos,
John Allen Williams, David R. Segal (eds.), The Postmodern Military. Armed Forces after the Cold War, Oxford
University Press 2000, s. 14-27.

5% Gray, Colin S: Modern Strategy, Oxford University Press 1999, 5.199.

5 1bid. s. 175-205.
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2.2 Strategisen ennakoinnin teoria

Kuosan mukaan strateginen ennakointi osa strategista ajattelua. Sen periaatteet ovat yhtéldiset
poliittisessa, sotilaallisessa tai taloudellisessa padtoksenteossa. Se on kokonaisvaltaista tilanne-
tietoisuutta ja ymmaérrystd vaihtoehdoista resursseihin ja vastustajan todenndkoiseen toimintaan
perustuen. Menetelména strateginen ennakointi (strategic foresight) on prosessi, jossa vaihto-
ehtoisia tulevaisuuksia visioidaan yhdisteleméilld jélkiviisautta (hindsight), oivaltamista (in-
sight) ja ennustamista (forecasting).’® Niissd kyse on menneisyyden, nykyisyyden ja tulevai-
suuden systemaattisesta ymmdrtimisestd.’’ Kuosan mukaan sosiaaliset ilmi6t ovat liian komp-
leksisia ennustettavaksi. Parhaimmillaan ennakointi voi menetelméiné tuottaa vaihtoehtoisia
skenaarioita ja todennékoisyyksid. Tulevaisuuksia voidaan tutkia analysoimalla timén hetken
arvoja, pAdmairid, ajureita ja trendejd. Ennakointi on kiinnostunut vaihtoehtoisista tulevaisuuk-
sista vihintdin 10 vuoden pédhin.>® Strateginen ennakointi edustaa organisaatioiden praktista

tiedonintressia.

Kuosan mukaan tulevaisuuksien tutkimuksessa on eroteltavissa aikakausittain erilaisia paradig-
moja, jotka kuvaavat tutkimuksen suhtautumista tulevaisuuteen. Toisen maailman sodan jél-
keen vallitsevana paradigmana oli ennusteajattelu (prediction thinking), joka perustui esimer-
kiksi luonnon tarkkailuun ja kyvykkadiden yksildiden intuitiiviseen, jopa “maagiseen” nikemi-
seen. Sitd seurasi 1950- ja 1960-luvuilla hallinnut toimintojen johtamisen vaihe (management
thinking), jossa tulevaisuuden tietiminen perustui enemmén fysikaalisiin lainalaisuuksiin.
1970-luvulla systeemiajattelu (systems thinking) oli vallitseva paradigma ja huomiota kiinni-
tettiin esimerkiksi informaation hallintaan, tiedon luokitteluun ja mallintamiseen. Tulevaisuu-
den ennustamiseen kaytettiin systeemisid argumentteja. 2000-luvun alun paradigmana oli
proaktiivisuus, jossa keskiossé toivottujen mielikuvien kontrolli ja arvopohjaisuus. 2010-luvun
tulevaisuuden tutkimuksen paradigmana on Kousan mukaan dialektinen ajattelu (dialectic thin-
king), jossa keskiossd ovat erilaiset kognitiiviset ristiriidat ja vaihtoehtoisuus. Mitddn néistéd
suuntauksista ei ole unohdettu, mutta niiden keskindiset painoarvot ovat eri aikakausina vaih-
delleet. Kuosan mukaan tutkimuksen fokus on siirtynyt tulevaisuuden kontrolliorientaatiosta

kohti dialektisyytti*® ja monimuotoisuutta.®® Kiinnostavaa on eri tieteenalojen paradigmojen

36 Kuosa, Tuomo: The Evolution of Strategic Foresight: Navigating Public Policy Making. Routledge, 2016, s. xi
ja 5.. Foresight (hindsight-insight-forecasting) on alun perin H.G.Wellsin keksima termi vuodelta 1932.

7 Ibid. s. 5.

38 Ibid. s. 6.

3 Téssd yhteydessi dialektisyys on erotettava “dialektisesta materialismista”, joka oli neuvostoajan virallinen ja
ainoa hyvéksytty ideologinen ldhtokohta sotatieteessd (Lalu 2014, s.68)

60 Kuosa, Tuomo: Evolution of futures studies. Futures 43 (2011), s.333 [https:/crealectics.files.word-
press.com/2018/08/evolution-future-studies.pdf], luettu 28.7.2021
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valinen vuoropuhelu ja mahdollinen vaikutus esimerkiksi sotataitoon. Voiko dialektinen ldhes-

tymistapa ennakoida sotilasjohtamisen tulevaisuutta ja tekodlyn roolia siind?

2.3 Intuitiivisen logiikan skenaariot strategisen ennakoinnin menetelména

Vaihtoehtoisia tulevaisuuksia voidaan generoida esimerkiksi erilaisin skenaariomenetelmilla,
joiden tarkoituksena on pyrkid ymmartdmadn toimintaympariston epavarmuuksia ja ylittdiméaéan
kognitiiviset rajoitteet. Mitd pidemmaéstd aikavilistd ja kompleksisemmasta ongelmasta on
kyse, sitd suurempi merkitys intuitiivisen logiikan menetelmaéllé (Intuitive Logics) on erilaisten
skenaarioiden muodostamisessa.®' Menetelmin vaiheet voidaan jakaa esimerkiksi seuraavasti:
1) Padkysymyksen identifiointi
2) Padkysymykseen vaikuttavien ajureiden (driving forces) analyysi
a. Ennustettavat ja epdvarmat ajurit
b. Epdvarmojen ajureiden vaikutuksen arvottaminen
3) Skenaarioavaruuden muodostaminen valitsemalla kaksi tirkeintd epdvarmaa ajuria
(kriittiset epdvarmuudet) kaksiulotteisessa graafissa.
4) Skenaarioiden kehittiminen perustuen kriittisiin disruptiivisiin epavarmuuksiin.
5) Narratiivien kehittiminen kuvaamaan maailman evoluutiota nykytilasta skenaarion mu-
kaiseen tilaan ottaen huomioon ajureiden kehittyminen.
6) Arvioi eri skenaarioiden vaikutusta padkysymykseen.

7) Ennakkovaroitussignaalien identifiointi jokaisessa skenaariossa.®?

Tutkimusmenetelméé on sovellettu tissd tutkimuksessa siten, ettd padkysymys eli Vendjédn so-
tataidon muutos on identifioitu jo tutkimuksen otsikossa. Tekodly tunnistetaan keskeisend epéa-
varmana ajurina, jonka vaikutusta pyritdén arvioimaan. Téssa tutkimuksessa ei ole muodostettu
skenaarioita, vaan ainoastaan vaihtoehtoinen tulevaisuus ottacn ldhtokohdaksi venaldisen sota-
tieteen tunnistaman mahdollisen tulevaisuuden tavoitetilan. Tulevaisuuden analysoinnissa on
hyddynnetty intuitiivisen logiikan menetelmid ja sotatieteellisten artikkeleiden teoreettiseen
analyysiin pohjautuvaa péittelyd. Ennakoinnin tarkoituksena ei ole muodostaa arviota siitd,
milld todenndkoisyydelld vaihtoehtoinen tulevaisuus tapahtuu. Tutkimuksen tarkoituksena on

pohtia systemaattisesti sellaista, mika on arkipdividisen ajattelun ulottumattomissa.

61 Canyon, Deon K: Simplifying Complexity with Strategic Foresight and Scenario Planning. DANIEL K. IN-
OUYE ASIA PACIFIC CENTER FOR SECURITY STUDIES. OCCASIONAL PAPER, OCTOBER 2018,
[https://apcss.org/nexus_articles/simplifying-complexity-with-strategic-foresight-and-scenario-planning/]

62 Tbid.



23
3 TEKOALYN JA SOTATAIDON MUUTOKSEN TEORIAA

Téssé luvussa kysytddn, mitd on tekodly ja miksi sen véitetddn aiheuttavan muutoksen sodan-
kiynnissd? Millaisesta muutoksesta teoreettisesti on kysymys? Luvun tarkoituksena on luoda
katsaus erilaisiin teoreettisiin lahtokohtiin ja ndkokulmiin. Tutkimuksen ndkdkulmana on, etté
teoria toimii tutkimusta ohjaavana, mutta ei méaéritd esimerkiksi tarkasti tapoja, joilla aineistoa
kasitelladn. Luvussa esitelldén erilaisia muutosta kuvaavia teorioita ja pyritdédn rakentamaan
niiden yhteyttd sotataidolliseen ajatteluun. Padldhteind luvussa on kiytetty aihepiiriin liittyvaa

kansainvilistd tutkimusta ja kirjallisuutta.

3.1 Tekodlyn muuttuva késite

Tekodlyn késite on historiallisesti muuttuva ja monitulkintainen. Nykypdivéana tekodly on erit-
tdin monialainen tutkimuskentti, joka on laajentunut teknologian kehittdmisestd yhteiskunnal-
lisiin kysymyksiin. Vield noin 10 vuotta sitten tekodlylld ymmarrettiin ensisijaisesti koneoppi-
misen menetelmid ja tekodlyn tavoitteet olivat ihmisen méarittelemii. Nykyhetkelld, vuonna
2021, tekodly ymmarretdén kansainvélisessa tutkimuksessa esimerkiksi dlykkaén tai vastuulli-
sen toimijuuden kisitteen kautta. Kiinnostuksen kohteena on esimerkiksi se, miten tekodly ym-
mirtii itsensi ja tavoitteensa.®® Tekodlytutkimuksessa kiinnostuksen kohteena on lykkyys ja
kognitiiviset toiminnot, joita pyritddn ymmairtdmaan, mallintamaan ja toistamaan esimerkiksi
laskennallisilla, matemaattisilla, loogisilla, mekaanisilla tai jopa biologisilla periaatteilla ja lait-
teilla.** Tekoilyn mittaamiseen ei ole yhti oikeaa menetelmii. Erilaisia 1ihestymistapoja edus-
tavat esimerkiksi ithmisen kaltaisen toiminnan, ihmisen kaltaisen ajattelun, rationaalisen ja loo-

gisen ajattelun, rationaalisen toiminnan ja hyddyllisyyden mallintaminen. %

Franklinin mukaan tekodlyn historiaa voidaan ymmartia erilaisten ydinteemojen ja ristiriitojen
kautta. Nditd ovat esimerkiksi tietokoneohjelmien kehitys ja kognitiivisten toimintojen mallin-
taminen. Symbolinen tekodly ja neuroverkot (konnektionismi) edustavat erilaisia ldhestymista-
poja tekodlyyn. Symbolisen tekodlyn ndkokulmasta dlykkyys voidaan saavuttaa merkkien (kie-
len) késittelylld. Konnektionismin ndkokulmasta dlykkyyteen tulee pyrkid mallintamalla aivo-
jen hermosolujen (neuronien) toimintaa eli analogiana on ihmisaivot. Lisdksi tekodlyyn liittyy
keskeisesti kysymys pédttelystd. Korkeaa havainnointikykyd edustavat esimerkiksi strategiape-

lejd pelaavat ohjelmat, jotka kykenevit havainnoimaan ihmistd paremmin erilaisia strategisia

63 Russell, Stuart & Norvig, Peter: Artificial Intelligence. A Modern Approach. Pearson Education, Neografia
2021, s.7.

64 Frankish et al: The Cambridge Handbook on Artificial Intelligence. Cambridge University Press 2014, s. 1.
65 Russell & Norvig (2021), s. 20-23
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asetelmia tai tekemddn ihmistd paremmin ladketieteellistd diagnostiikkaa vaikkapa rontgenku-
vista. Sen sijaan koneen haasteena on ollut yksinkertaisten, matalan tason ymmarrysté vaativien
kuvien tulkinta (vaikkapa kissan tunnistaminen). Myds suhteessa tietoon on ollut erilaisia 13-
hestymistapoja: algoritmisen suuntauksen haasteena oli ymmartdd mekanismit ja sddnnét ajat-
teluprosessin takana. Erddt suuntaukset painottavat suurten tietomdarien omaksumista péattelyn

tueksi.%°

Tekodlyn filosofiset perustat voidaan johtaa Aristoteleen®’ ajattelun rationaalisuutta koskeviin
lakeihin. Vuonna 1651 filosofi Hobbes esitti ajatuksen “ajattelevasta koneesta”, “keinotekoi-
sesta eldimestd”. Erilaisia filosofisia lahestymistapoja tekodlyyn on ollut esimerkiksi dualismi
(ajattelu on materiasta riippumatonta) ja materialismi (ajattelu on materian tuotos). Mielen syn-
tymisté laskennallisen prosessin tuloksena on esitetty ensimmaéisté kertaa jo 1920-luvulla. Te-
koélyn vastuullisuuteen mahdollisia 1dhestymistapoja ovat ainakin utilitarianismi (moraali méé-
riytyy hyddyn perusteella) ja deontologinen etiikka (moraali méirdytyy lakien perusteella).®®
Néiden ldhestymistapojen erot ovat erityisen ajankohtaisia vahvaa tekoilyé koskevassa teori-

assa.

Nykyaikaista tekodlyd on vaikea kuvitella ilman matemaattisen todennékoisyyslaskennan pe-
rusteita, jotka olennaisilta osin rakennettiin jo 1600—1700-luvuilla (Bayesin todennékoisyys-
sddnnot, tilastollisuus). Algoritmista ratkaisua on kéytetty ainakin 9. vuosisadalla Léhi-iddn
alueella. Matematiikka pyrkii ennustamaan teoriassa, millaisia ongelmia tekodly voi laskennal-
lisesti ratkaista (laskennallisuus ja kisiteltivyys).%” Monet reaalimaailman ongelmista ovat al-

goritmisen ratkaisun ulkopuolella.

Taloustieteessd teoreettisia ongelmia on késitelty esimerkiksi péddtosteorian ja peliteorian ke-
hyksessd. Toisen maailmansodan jélkeen operaatioanalyysi syntyi tarpeesta optimoida tutka-
asemien sijainteja. Tekodlyn vahvistusoppimisessa hyddynnetddn perdkkadisten padtosongel-
mien luokittelua (Markovin’ prosesseja). Yksi tekoélytutkimuksen pioneereista Herbert Simo-

nin kiinnostuksena oli ihmisten pédétoksenteko ja ongelmien ratkaisuprosessit. Hén voitti No-

% Franklin, Stan: History, motivations, and core themes. The Cambridge Handbook on Artificial Intelligence.
Frankish et al, Cambridge University Press 2014, s.15-16.

67 Kreikkalainen filosofi noin 384-322 eaa.

%8 Russell & Norvig (2021), s. 26.

% Russell & Norvig (2021), s. 27.

0 Venildinen matemaatikko Andrei Markov (1856-1922) tutki 1900-luvun alussa sattumanvaraisia (stokastisia)
prosesseja ja niitd koskevia matemaattisia malleja, joista my6hemmin on tullut tarkeitd koneoppimisen algorit-
meissa.



25

bel-palkinnon vuonna 1978 tyOstdédn, jossa argumentoidaan tyytyvéisyyden olevan pdatoksen-
teossa tirkedmpi kriteeri kuin laskennallisen optimaalisuuden.”! Péitelmini on, ettd koneelli-

nen paitoksenteko ei automaattisesti paranna esimerkiksi sotilasjohtamisen laatua.

Neurotieteen kiinnostuksen kohteena on hermojérjestelma ja erityisesti aivot. 1800-luvulla ai-
voista 16ydettiin alue, joka on vastuussa puheen tuottamisesta (Brocan alue). Nykyisen tieteen
nidkemyksen mukaan kognitiiviset toiminnot ovat seurausta hermosoluista eli neuroneista koos-
tuvien rakenteiden sidhkokemiallisesta toiminnasta. Aivotoimintaa voidaan nykyisin mitata
EEG-laitteilla ja toiminnallisella magneettikuvantamisella (fMRI). Aivokéyttoliittymien
(brain-machine interfaces) tutkimuksessa on huomattu, ettd aivoilla on kyky sopeutua ulkoisiin
laitteisiin, kuten tekoraajoihin ja hyviksyi nimi luonnolliseksi osaksi ihmiskehoa.” Johtopi-
toksend on, ettd ihmisen ja tekodlyn yhdistelmit voivat sulautua luonnollisesti yhteen tulevai-

suudessa.

Ihmisen aivotoiminnan simulaatio on viime vuosikymmenten aikana ollut aktiivisen tutkimuk-
sen kohteena laskennallisen neurotieteen piirissd. Esimerkiksi vuonna 2013 japanilaisella K-
supertietokoneella simuloitiin ihmisen aivojen yhden prosentin kokoista hermorakennetta ja 1
sekunnin aivotoiminnan simulointiin kului aikaa 40 minuuttia eli 2 400 sekuntia.”® Supertieto-
koneiden laskentateho on viimeisen noin 30 vuoden aikana 1 000-kertaistunut jokaisella vuo-
sikymmenelld.”* 2020-luvun alussa supertietokoneen laskentateho on jo saavuttanut ihmisaivo-
jen laskentakyvyn.” Laskentakykyé kasvattaa tulevaisuudessa kvanttilaskennan kehittyminen.
Laskentakyky mahdollistaa ainakin koneoppimisen.’® Alykkyyden mallintamiseen ja simuloin-
tiin tarvitaan myds konseptuaalisia ldpimurtoja, ei vain laskentatehoa.”” Timin tutkimuksen
kannalta on kuitenkin mielenkiintoista kuvitella, miten ihmisen aivotoiminnan laskennallisen

simuloinnin kehitys vaikuttaa tekodlyn kehittymiseen tulevaisuudessa.

Psykologian nédkokulma tekodlyyn on vaihdellut behaviorismista (drsyke =» reaktio) kognitii-
viseen psykologiaan, joka nékee aivot informaation prosessointijarjestelmani. Kontrolliteorian

ja kybernetiikan ndkdkulma tekodlyyn on automaatio. MIT:n matemaatikko Norbert Wienerin

"I Russell & Norvig (2021), s. 28.

2 Russell & Norvig (2021), s. 29.

73 Yle 27.8.2013: Supertietokone simuloi sekunnin pituista aivotoimintaa - urakka kesti 40 minuuttia.
[https://yle.fi/uutiset/3-6762003], luettu 30.7.2021

74 Russell & Norvig (2021), s. 31.

75 Tbid.

76 Ibid. s. 33.

7 bid. s. 30.
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klassikkoteos kybernetiikasta popularisoi ajatuksen dlykkdistd koneista vuonna 1948.7® Infor-
maatio- ja tietojenkésittelytieteet kehittyivit myods 193040 luvulla voimakkaasti, ja esimer-
kiksi datan késite on perdisin tuolta aikakaudelta. Kybernetiikan tutkimus jakaantui Klinen mu-
kaan 1950-luvulla kolmeen péélinjaan, joita olivat 1) "minimaalinen itseorganisoituva jérjes-
telmé” (Ashby), 2) ”ihmisen ajattelun simulaatio” (Newell ja Simon) ja 3) "tekodly” (Minsky
ja McCarthy). Tutkimuskirjallisuudessa tekoédlyn ”’syntypaikkana” pidetddn usein yhdysvalta-
laisen Dartmouth Collegen tutkimusprojektia kesélld vuonna 1956. Symbolisesta, tietokonekie-
leen perustuvasta tekodlystéd tuli tekodlytutkimuksen hallitseva paradigma 1950-luvulta aina
1980-luvun lopulle.” Témin jilkeen konnektionismin (keinotekoiset hermoverkot) kehitys on
jatkunut nykypaéiviin asti. Loogisena operaationa konnektionismissa hyddynnetddn niin kutsut-
tua takaisinvirtausalgoritmia (back-propagation).?® Nykyisen tekoilyn loogisten perusteiden
oppiminen on tiysin mahdollista asiasta innostuneelle henkildlle jopa muutamien pdivien tai

viikkojen aikana. Tekodlyssé ei tutkimuksen nédkdkulmasta ole mitédén ihmeellista.

Tekodly ei ole yksittdinen innovaatio, joka olisi keksitty ja otettu kdyttoon tietylld aikakaudella.
Kyse erilaisten teorioiden innovaatioiden pitkin aikavilin kehittimistyosti.®! Esimerkiksi kon-
nektionismiin liittyvien keinotekoisten neuroverkkojen (artificial neural networks, ANN) mal-
lintaminen, rakentaminen ja hyddyntéiminen on ollut pitki prosessi 1940-luvulta alkaen®?. *’Te-
kodlytalvella” tarkoitetaan historiallisia ajanjaksoja, jolloin yhteiskunnallinen, etenkin valtiol-
linen innostus tekoédlyyn on ollut laimeampaa ja tekodlytutkimuksen rahoitusta on supistettu.

Niit4 on ollut 1970-luvulla ja 1990-luvun lopulla.®®

Nykyaikaisen tekodlyn merkittdvimpénd ominaisuutena pidetddn kykyéd “oppia” ja hahmottaa
kokonaisuuksia. Syvdoppimismalli (Deep Learning, DL) syntyi noin vuonna 2012 kun moni-
kerrosneuroverkkoteknologiaa (multilayer neural networks) sovellettiin edullisten ndytonoh-

jainten (GPU) laskentaympéristdssd. Olennaista syvdoppimisessa on, ettei kone tarvitse ennalta

8 Ibid. s.34

7 Kline, Ronald: Cybernetics, Automata Studies, and the Dartmouth Conference on Artificial Intelligence, IEEE
Annals of the History of Computing, Volume: 33, Issue: 4, April 2011, [https://ieeexplore.ieee.org/docu-
ment/5477410], luettu 9.9.2019

80 Russell & Norvig (2021), s. 42.

81 Tekodlyn monimuotoista historiaa kisitelldéin laajasti esimerkiksi teoksessa Siukonen, Timo & Neittaanméki,
Pekka: Mitd tulisi tietdd tekodlystd. Docendo, 2019.

82 Esimerkiksi vuonna 1943 mallinnetiin yksittdinen hermosolu (MacCulloch ja Pitts), yksinkertainen neuro-
verkko eli perceptron vuonna 1958 (Rosenblatt), keinotekoinen neuroverkko eli neocognitron vuonna 1979 (Fu-
kushima). Muiden muassa ndmaé innovaatiot ovat olleet pohjana 2000-luvulla tapahtuneelle tekoélyn kehityk-
selle.

8 Siukonen & Neittaanmaiki (2019), luku 10.
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madriteltyjd ”sdént6ja”, vaan kykenee itsendisesti 10ytiméén datamassasta sidnnénmukaisuuk-
sia.3* Tekoilyn erottaa muusta tietotekniikasta heuristiikka, joka voidaan méairitelld esimerkiksi
kykyné piitelld tai arvata riittdvén oikeansuuntaisesti vastauksia ongelmiin kokemukseen pe-

rustuen. Heuristisen tietokoneohjelmoinnin historia ulottuu 1960-luvulle.®

Tekodly voidaan késitteellisesti jakaa ”heikkoon” ja ”vahvaan”. Kaikki nykyiset innovaatiot
ja kaytdnnon sovellukset edustavat heikkoa tekoédlya”, jolla tarkoitetaan Siukosen ja Neittaan-
mien mukaan “koneoppimiseen perustuvia tietokoneohjelmistoja, jotka suoriutuvat tehtdvistd
taitavasti ja dlykkddsti.” Vahva tekodly (Artificial General Intelligence, AGI tai Artificial Super
Intelligence ASI) on tutkimushypoteesi tai tavoite, jossa pyrkimyksené on tuottaa ihmisaivojen
kaltaista tai jopa ihmisen kyvyt ylittdvii dlykisti toimintaa.®® Leen mukaan tekoily on ihmis-
kuntaa kenties eniten muuttava asia, mutta hén on skeptinen niin kutsuttua teknologista singu-
lariteettia kohtaan, jossa tekodly ylittdisi ihmisen kyvyt. Bostromin Superintelligence-tutki-
muksessa vuonna 2014 tutkijat ennustivat AGI:n saavuttamista keskiméirin jo vuoteen 2040

mennessa.?’

Vahvan tekoélyn kehittimiseen on useita teoreettisia mahdollisuuksia, mutta myds teknolo-
giasia ja eettisid rajoitteita. Tekodlyn kehitysndkymiin vaikuttaa tédlld hetkelld ainakin kvantti-
laskennan kehitys, jonka teoreettiset perusteet esitettiin jo 1950-luvun lopulla®® Ottaen huomi-
oon kybernetiikan kehityshistorian, on todenndkdisti, ettid biologiset jarjestelmit ovat keskei-
sessd roolissa tekodlyn kehittymisessd. Thminen on historian aikana kyennyt mallintamaan ja
manipuloimaan yhé pienempid materiaaleja ja biologisia komponentteja. Bioteknologia on yksi
mahdollisuus vahvan tekodlyn kehittdmiseen. Yksi tekodlyn tutkimusalue on keinotekoinen
elamd (artificial life, Alife). Alife voidaan jakaa esimerkiksi ”pehmeédén” eli matemaattiseen
mallintamiseen tai tietokoneohjelmiin, “kovaan™ eli fyysiseen robotiikkaan tai “mirkdén” eli
kemiallisiin tai biologisiin jirjestelmiin. Keinotekoisen eldmén tutkimus on lainannut esimer-
kiksi itseorganisoitumisen konseptia.®® Voidaan todeta, ettd juuri vahvan tekoélyn kehittéimi-

selld on vaikeasti ennakoitavia seurauksia.

8 Lee, Kai-Fu: Al Superpowers. China, Silicon Valley and The New World Order. Houghton Mifflin Harcourt,
Boston New York 2018. s. 6-10.

85 Siukonen & Neittaanmaiki (2019), luku 2.

8 Ibid. Luku 2 ja luku 10.

87 Lee (2018), 5.140-145

8 Siukonen & Neittaanmaiki (2019), luku 10.

8 Gershenson, Carlos; Vito Trianni, Justin Werfel, Hiroki Sayama: Self-Organization and Artificial Life, March
2019.  [https://www.researchgate.net/publication/331858353 Self-Organization and Artificial Life], luettu
12.1.2021
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Yhteenvetona voidaan todeta, ettd tekodlyn kédsite on historiallisesti muuttuva. Tekodlylld ei
valttdmattd tarkoiteta esimerkiksi tiettyd koneoppisen teknologiaa, vaan myos avointa kysy-
mysti kognitiivisten prosessien ja dlyn muodostumisesta. Tekodlyyn liittyvad innostusta ja eri-
laisten mahdollisuuksien “nidkemistd” ruokkivat todennédkdisesti koneen suorituskyvyn inhimil-
listetyt vertailut esimerkiksi oppimiseen ja ajatteluun. Tulevaisuuden mahdollisena kehityspol-
kuna on biologisten ja keinotekoisten jarjestelmien vilisen rajan kaventuminen. Tekodly on
ollut ilmiod, joka yhdistdd ihmisid. Tekodly voidaan ndhdéd ehkd enemménkin tieteellisend on-
gelmana kuin teknologisena ratkaisuna. Sotataidollisesti tekodlyn merkitys on toistaiseksi ja-

sentymaton.

3.2 Systeemiteoreettisia nakokulmia muutokseen

Aiemmassa sotatieteellisessé tutkimuksessa muutosta on késitelty esimerkiksi Jan Hanskan ja
Tom Hanénin viitoskirjoissa. Hanskan mukaan maatalousyhteiskunnassa ajan kisite liittyi péi-
vien ja vuodenaikojen sykliseen toistumiseen. Teollisuusyhteiskunnassa ajan késite muuttui li-
neaariseksi, kellolla mitattavaksi ja osiin jaettavaksi. Informaatioaikakaudella sodankdynnin
nopeus on kiihtynyt.” Sotataidossa ei voida kontrolloida aikaa, mutta voidaan kontrolloida toi-
minnan tempoa.’! Hanska arvioi, etti komentajakeskeisyys ei hivii sotataidosta, mutta komen-
tajan péitoksentekoa tukevan esikunnan kiisite voi muuttua, missi tekoélylli®? voi olla merki-
tystd. Hanskan sotateoreettinen nikemys on, ett aikaa voidaan voittaa ilylld”.>> Hanén pohtii
sotataidollisen ylldtyksen kisitettd kompleksisuusteorian viitekehyksessd. Tekodlylla ja komp-

leksisuusteorialla on yhteinen systeemiteoreettinen tausta.”

Systeemiteorian ja sotataidon vélisestd yhteydestd on esitetty aiemmassa tutkimuksessa useita
tulkintoja.”> Linsimaisen ja myds veniliisen sotataidon klassikkoa Clausewitzin keskeisii tee-
sejd, kuten epdvarmuutta, on tulkittu myShemmin systeemiteorian nidkokulmasta onnistu-
neeksi.”® Clausewitz kritisoi aikansa mekanistista, determinististd maailmankuvaa huolimatta

).97

newtonilaisesta késitteistosta (kitka, painopiste).”’ Wattsin mukaan sotatoimien matemaattinen

% Hanska, Jan: Times of war and war over time: the roles time and timing play in operational art and its devel-
opment according to the texts of renowned theorists and practitioners, National Defence University, Series 1:
Research Publications No. 12; Helsinki 2017 s. i.

1 Ibid. 5.185-252.

%2 Tbid. s. 57.

% Ibid. s. 253-316

% Hanén, Tom: Yllitysten edessd - Kompleksisuusteoreettinen tulkinta yllittivien ja dynaamisten tilanteiden
Jjohtamisesta. Maanpuolustuskorkeakoulu, Julkaisusarja 1: Tutkimuksia nro 1, Helsinki 2017, s. 80—81.

% Hanén (2017) s. 84.

% Ibid.

97 Beyerchen, Alan: Clausewitz, Nonlinearity and the Unpredictability of War, International Security, 17:3 1992,
s. 59-90.
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ennustaminen on mahdotonta, koska sota ei ole rajattava ilmi6 (suljettu systeemi).”® Sodan en-
nustamattomuus johtuu ihmisistd, informaation puutteesta ja kaoottisten prosessien ennusta-

100 Wattsin mu-

mattomuudesta’®. Wattsin esittds, ettd sota on evolutiivisesti muuttuva ilmid.
kaan mikdin nykyinen tai tuleva informaatiojdrjestelmd ei poista sotaan liittyvdd epdvar-

muutta.'?!

Muutosta kuvaava systeemiteoreettinen kisitteistd on syntynyt pddosin jo 1800-luvun lopulla
matematiikan ja termodynamiikan alalla.!%> Termodynamiikan peruskisite on systeemi, jonka
tila voi muuttua termodynaamisen prosessin seurauksena.'®® Termodynamiikan toisen pédsiin-
ndn mukaan muutos voidaan ilmaista eristetyssi systeemissi entropian kasvuna.'® Termody-
naamisesti epétasapainoisissa jarjestelmissi eli avoimissa jirjestelmissa entropia voi dkillisesti
romahtaa, joka aiheuttaa itseorganisoitumiseksi (self-organization'%) kutsutun ilmién, miti so-
siaalitieteissd on kutsuttu my0ds spontaaniksi jirjestymiseksi. Itseorganisoituneen systeemin en-
tropian romahtaminen aiheuttaa emergenssid eli havaittavaa uutta jirjestystd. Luonnossa timé
organisoituminen voidaan havaita mikroskooppisella tasolla esimerkiksi lumihiutaleiden muo-
toina, ekosysteemin tasolla eldmin monimuotoisuutena ja yhteiskuntien tasolla miti erilaisim-
pina sosiaalisina rakenteina. Itseorganisoitumisen késite on tirked my0s tekodlyn kannalta. Ha-
kenin mukaan tietoisuus voi johtua aivojen itseorganisoitumisesta.!°® Termodynamiikan mu-
kaan on olemassa prosesseja, joiden ajallista suuntaa ei voida muuttaa. Esimerkiksi eldméin

suuntaa ei voida muuttaa.'?’

%8 Watts, Barry D: Clausewitzian Friction and Future War. Institute for National Strategic Studies, National De-
fence University, Washington D.C. 1996, s.12. [https://apps.dtic.mil/dtic/tr/fulltext/u2/a316730.pdf], luettu
5.1.2020.

% Ibid. 5.120.

100 Thid, s. 89.

106 Thid.

192 Hanén (2017) 5.84-85.

103 Atkins, Peter & Julio De Paula: Physical Chemistry. W. H. Freeman and Company, Oxford University Press
2000, s.76.

104 Tbid. s. 78.

105 K isitteen formuloi ensimmaiiseni William Ross Ashby vuonna 1947. Ashby, W. R. (1947). "Principles of the
Self-Organizing Dynamic System". The Journal of General Psychology. 37 (2): 125-28

196 Haken, H.: Principles of brain functioning: A synergetic approach to brain activity, Behavior and Cognition.
Berlin; Heidelberg: Springer-Verlag 2012.

197 Groot, S. R. de: Thermodynamics of irreversible processes, Amsterdam: North-Holland Publishing, 1951, s.
206.
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Systeemiteorian soveltaminen ympardivddn luontoon ja minkd tahansa kokoluokan universaa-
leihin kokonaisjirjestelmiin kehittyi 1900-luvun alkupuolella biologien toimesta.!®® Kyberne-
tiikka sovelsi systeemiteoriaa 1940-luvulla erilaisiin automaattisiin jérjestelmiin.!® Systeemi-
teorian soveltaminen erilaisiin sosiaalisiin jirjestelmiin alkoi jo 1940-luvulla''®. 1960-luvulla
systeemiteoriaa sovellettiin esimerkiksi organisaatioanalyysissd, jolloin teoreettisessa ajatte-
lussa oivallettiin toimintaympériston tirkeys.!!! Sosiaalipsykologiassa systeemiteoriaa on so-
vellettu ymmirtimiin muutoksen luonnetta ja hallinnan mahdollisuuksia.!'? 1970-80-luvuilla
kehitettiin niin kutsuttu kybernetiikan kybernetiikka eli toisen asteen kybernetiikka, joka mer-
kitsi siirtymisti systeemin tarkkailusta itsediéin tarkkaileviin systeemeihin.!'® Systeemiteorian
kehitys on ennakoinut sotateoreettista “tarkkailijasta tarkkailtavaksi” keskustelua jo 1970-lu-

vulta alkaen.

Yhdysvaltalainen matemaatikko ja meteorologi Edward Lorentz kehitti 1960-luvulla teoreetti-
sia malleja sdédn ja ilmaston ennustamiseen. Hénet tunnetaan myds dynaamisia systeemeja kos-
kevan modernin kaaosteorian perustajana. Kaaosteorian viittdma on luonteeltaan deterministi-
nen: nykyhetki maarittdd tulevaisuuden, mutta likimdardinen nykyhetki ei likiméérin méaarita
tulevaisuutta.!'* Kaoottisten jirjestelmien toiminnan ennustaminen on vaikeaa, koska ne sisl-
tavit niin paljon vuorovaikutuksia. Kaaosteoria liittyy katastrofiteoriaan, jotka molemmat k&-
sittelevit dynaamisia (termodynaamisesti epitasapainossa olevia) systeemejd. Katastrofiteoria
ennustaa pienten alkuehtojen muutosten suuria vaikutuksia systeemin luonteeseen tai kéyttay-
tymiseen. Kehityksen vaihtoehtoisuutta kutsutaan myos bifurkaatioksi (haarautuminen). Vena-
ldisessd sotataidossa kaaosteoriaa on sovellettu esimerkiksi padtoksentekopisteiden dynamiikan

ymmiirtimisessi ja mallintamisessa.!!®

Systeemiteorian ndkdkulmasta muutoksella on aina vihintdén ajallinen suunta, mutta reaali-
maailman ilmidissd muutoksen lopputuloksen ennustaminen on erittdin vaikeaa. Termodynaa-

misesti epdtasapainoiset, dynaamiset systeemit ovat alttiita erilaisten héirididen vaikutuksille ja

198 Tbid. Yleisen systeemiteorian kehittéjistd voidaan mainita liséksi Aleksandr Bogdanov, joka esitti vuonna

1912 esseissddn “tektologiasta” (Essays in Tektology, The General Science of Organization ) organisoitumisen ja
muutoksen universaalit periaatteet. Hanénin mainitsema Ludwig von Bertanlanffy julkaisi muutosta koskevan
teoriansa (Modern Theories of Development) vuonna 1962 ja yleisen systeemiteorian (General System Theory:
Foundations, Development, Applications) vuonna 1968. 7

109 Wiener, Norbert: Cybernetics: Or Control and Communication in the Animal and the Machine. MIT Press
1948, revised ed. 1961.

110 Esimerkiksi Bowen, Murray: Family systems theory 1946.

"' Hanén (2017) s. 120.

2 Hanén (2017) s. 125.

113 Von Foerster, H. (Ed.).:Cybernetics of cybernetics: Or, the control of control and the communication of com-
munication (2nd ed.). Minneapolis, MN: Future Systems 1995 (Alun perin julkaistu 1974).

114 Edward N. Lorenz (1963): Deterministic Nonperiodic Flow". Journal of the Atmospheric Sciences. 20 (2), s.
130-141.

115 Vladimirov (2018), (osa III) 5.374-379.
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pienet muutokset systeemin alkutiloissa voivat aiheuttaa suuria muutoksia niiden luonteeseen
ja kdyttdytymiseen. Sotataidollisesti timd merkitsee sitd, ettd clausewitzildisid késitteitd sodan
kitkasta tai sodan sumusta voidaan tulkita modernin systeemiteorian nidkdkulmasta jatkuvana
epidvarmuutena tulevaisuuden tapahtumista. Sotataidon haasteena on siis varautuminen tulevai-

suuteen ja sen ymmartdminen, ettei tulevaisuutta voida tarkasti ennustaa.

3.3 ”Neljis teollinen vallankumous” nikdkulmana tekodlyn muutospotentiaa-
liin
Tieteellisten vallankumousten teoriaa on késitelty laajasti esimerkiksi Thomas S. Kuhnin klas-
sikkoteoksessa “The Structure of Scientific Revolutions”.!'® Kuhnin mukaan vallankumous
merkitsee maailmankuvan tai oppirakennelman, paradigman muutosta.!'” Uuden paradigman
myotd tiedeyhteiso ottaa kdyttéon uusia instrumentteja ja nikee uusia asioita, eri tavalla kuin
aiemmin.!'® Kuhn jakaa muutoksen neljiin vaiheeseen, joista ensimmiisen hin on méritellyt
“normaalina tieteend”. Normaalin tieteen piirissd tormétidén usein anomalioihin, poikkeamiin,
joita ei voida selittdd vallitsevalla paradigmalla. Toista vaihetta voidaan kuvata kriisiytymisena,
jossa tutkimuksen, jonka luonne on poikkeuksellista (extraordinary research) ja jossa tyypillistd
on erilaisten kilpailevien teorioiden esittiminen. Uuden paradigman omaksuminen voi tapahtua
ensin pienemmadssa piirissd (vaihe 3), kunnes tieteellinen vallankumous institutionalisoituu ja
muuttuu dominantiksi (vaihe 4).!' Kuhnin teorian nikdkulmasta tekodlyn osalta olemme siir-

tyneet tai siirtyméssd vaiheeseen 2.

Kai-Fu Lee ennustaa, ettéd jo noin 15 vuodessa tekodly korvaa noin puolet tydpaikoista Yhdys-
valloissa, miki aiheuttaa merkittivii sosiaalisia haasteita ja lisi# yhteiskunnan epivakautta.'?
Tekodly korvaa tulevaisuudessa erityisesti kognitiivisia, optimointiin, strategioihin ja ongel-
manratkaisuun liittyvid toitd. Vdhdisempi riski on, ettd tekoély korvaisi sosiaalista luovuutta
vaativia toitd.'*! Tekodlyn strategiset vaikutusvektorit yhteiskuntaan voivat olla siis varsin mo-

nimuotoiset.

116 Kuhn, Thomas S: The Structure of Scientific Revolutions. The University of Chicago Press 2012 (1. julkaisu
vuonna 1962)

7 Ibid. s. 111.

118 Ibid.

19 Kuhn, Thomas S: The Structure of Scientific Revolutions. The University of Chicago Press 2012 (1. julkaisu
vuonna 1962)

120 Lee (2018), 5.19-20

121 Ibid. s.155.
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Maailman talousfoorumin perustaja Klaus Schwab'?? kiiytti vuonna 2016 neljéinnen'? teollisen
vallankumouksen kisitettd (The Fourth Industrial Revolution) kuvatessaan uuden teknologian
aiheuttamaa systeemistd muutosta, jonka vaikutukset kohdistuvat laajasti yhteiskuntaan, poli-
titkkaan ja talouteen. Vallankumouksen ajureita ovat niin kutsutut emergentit teknologiat kuten
juuri tekoily, autonominen liikenne, bioteknologia, robotiikka, IoT!'?*, kvanttilaskenta, 3-D-tu-
lostus ja niin edelleen. Kiinnostava piirre neljdnnessa teollisessa vallankumouksessa on fyysi-
sen, biologisen ja digitaalisen maailman sekoittuminen ja rajojen himdrtyminen. Aiemmista
vallankumouksista poiketen Schwab tulkitsee muutoksen kiihtyvédn lineaarisen sijaan eks-

ponentiaalisesti.!?’

Schwabin mukaan uuden teknologian vaikutukset ovat osittain ennakoimattomia, eiki potenti-
aalisen muutoksen laajuutta vielii laajasti kdsitetd. Schwab kuvaa tekoélyn ja robotiikan mah-
dollistaman autonomisen sodankdynnin transformatiivisen vaikutuksen tulevaisuuden sodan-
kéyntiin. Schwab kuitenkin argumentoi, ettd sodankdynnin tuhopotentiaalin kasvaessa myds
sen sddntely mahdollisesti lisdéntyy. Ydinaseaikakauteen verrattuna merkittivin ero on, ettd

laajamittainen tuhovoima on periaatteessa kenen tahansa saatavilla.!?°

Uusi teknologia ja esimerkiksi kybertoimintaympiristo tarjoavat eri toimijoille mahdollisuuk-
sia vaikuttaa. Epédselvdd on, miten sotaa esimerkiksi kybertoimintaymparistdssé tai jopa sosi-
aalisessa mediassa tulkitaan ja normitetaan tulevaisuudessa. Avaruutta ja merenpohjaa milita-
risoidaan jo nyt, esimerkkind miehittimittomaét jérjestelmadt, joilla tuhotaan kaapeleita ja satel-
liitteja. Biologiset ja biokemialliset aseet tai niiden valmistamiseen tarvittava informaatio ovat
myos lisddntyvésti saatavilla ja esimerkiksi drooneja voidaan kéyttda niiden levittimiseen. Té-
mén pdivan lddketieteellisessd kdytdssd olevaa neuroteknologiaa voidaan tulevaisuudessa hyo-
dyntéa sotilastarkoituksissa. Tulevaisuudessa jopa sotilaiden muisti voisi olla manipuloitavissa
aivokdyttoliittymien kautta.'?” Miten varmistaa, ettd havainnot ja niisti tehtivit tulkinnat ovat
aitoja? Kokemus ja intuitio voivat periaatteessa muodostua tulevaisuuden sotataidossa merkit-
tavaksi riskitekijaksi pddtoksenteossa. Vastaavilla argumenteilla voidaan perustella, miksi ih-

miseen ei voida luottaa paatoksentekijdnd ja vastuu on siirrettdva koneelle.

122 Klaus Schwab on sveitsildinen taloustieteiliji, joka on perustanut Maailman talousfoorumin vuonna 1971
(World Economic Forum) ja toimii sen puheenjohtajana.

123 Ensimmdisen teollisen vallankumouksen innovaationa oli hdyrykone, toisen massatuotanto ja sihkoistiminen.
Kolmas teollinen vallankumous tarkoitti elektroniikan, informaatioteknologian ja automaation kéyttdonottoa.
Kaikki ”vallankumoukset” ovat aiheuttaneet laajoja yhteiskunnallisia ja muita vaikutuksia.

124 Internet of Things, esineiden internet”

125 Schwab, Klaus: The Fourth Industrial Revolution. World Economic Forum, Crown Publishing Group, New
York 2016.

126 Schwab (2016), s. 80-90.

127 Ibid.
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Taulukko 1: Tekoilyn vaikutuksia paitoksentekoon (Schwab 2016)!2%,

Positiiviset vaikutukset Negatiiviset vaikutukset

- Rationaalinen, tietopohjainen, vdhemmén | - Epdselvit vastuukysymykset
vinoutunut (biased) paitoksenteko - Ymmiérrettavyys

- Byrokratian vihentyminen

Barno ja Bensahel kirjoittivat vuonna 2018, ettid suurvaltojen seuraava sota ei valttdmaétti ol-
lenkaan muistuta menneitd sotia, vaan sitd voidaan kdyda tdysin ennakoimattomilla tavoilla.
?Tekodly kiihdyttdd sodankdyntid siten, ettd ihminen on pakko jdttdid pois pddtoksentekosyk-
listd.” 3-D-tulostuksen kaltaiset teknologiat mahdollistavat halpojen asejirjestelmien massa-
tuotannon. Droonien parveiluominaisuudet aiheuttavat sen, ettd puolustuksesta tulee pééataiste-

lulaji, koska taisteluympiriston kiiyton estiminen on helpompaa kuin sen kiytto.'?’

Schwabin “neljdannen teollisen vallankumouksen” teoria on myds noteerattu laajasti myos ve-
nildisessd tiedeyhteisossd. Akimov toteaa International Affairs -lehdessd, ettd “maailma voi
muuttua radikaalisti. Muutokset tarjoavat uusia mahdollisuuksia ja riskejd, joihin on varaudut-
tava”3° Venijin strategisen tutkimuksen instituutin (Rossijskij institut strategitSeskih issledo-
vanii, RISI) tutkijan, Anna Vilovatyhin mukaan tekoalylld voi olla vallankumouksellinen vai-
kutus sotilasalalla. Hdn mainitsee esimerkkind autonomiset asejdrjestelmit ja niitd koskevan
aserajoituskeskustelun. Vilovatyhin mukaan tekoély on geopolitiikan ja tulevaisuuden sodan
faktori. Han toteaa, ettd algoritminen tekodly tuskin kykenee ratkaisemaan kompleksisia tehta-
vid, joithin kuuluvat ihmisten véliset suhteet laajasti ottaen. Tekoily, joka kykenisi tuntemaan”,
voisi ehkd tulkita uudelleen konflikteja, jotka ovat ihmisyhteiséille tyypillisid. “Inhimillistetty”
tekodly menettdisi ehkd juuri niitd ominaisuuksia, joihin sitd on alun perin kaytetty eli rationaa-

linen, algoritminen, objektiivinen toiminta ja piitoksenteko.!?!

128 Ibid. s. 149.”Neljdnnen teollisen vallankumouksen” teorian mukaisesti.

129 Barno, David W. & Nora Bensahel: War in the Fourth Industrial Revolution. War on the rocks, 2018. [waron-
therocks.com/2018/06/war-in-the-fourth-industrial-revolution], luettu 11.5.2020

130 Akimov, A: How New Technology in the Economy Changes the World. International Affairs, No.3, Vol.0066,
2020, s.88—101. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/60072920]

131 Vilovatyh, Anna: Iskusstvennyi intellekt kak faktor vojennoi politiki budustsego. Problemy natsionalnoi strate-
i No 1 (52) 2019, s. 180



34

3.4  “Vallankumous sotilasasioissa” nidkokulmana tekodlyn muutospotentiaa-
liin
Teollista vallankumousta vastaava kasite sotataidossa on “vallankumous sotilasasioissa” (Re-
volution in Military Affairs, RMA). Hundley méérittelee RMA:n sotilasoperaatioiden luon-
teessa ja toiminnassa tapahtuvana paradigman muutoksena, joka tekee ydinosaamisen vanhen-
tuneeksi tai epdoleelliseksi, luo yhden tai useamman uuden ydinosaamisen jossain sodankdyn-
nin uudessa ulottuvuudessa tai tekee molemmat. Hundleyn esittdd RMA:n olevan usein tekno-
logialdhtdinen ja perustuvan konkreettiseen laitteeseen. Teknologian my6té organisaatioraken-
teita muutetaan, jotta jirjestelmien potentiaali saadaan hyddynnettyd maksimaalisesti. RMA
voi epdonnistua, jos uudet vélineet eivit ole riittdvéan kdytannollisid, niistd ei saada rakennettua
toimivaa jirjestelméaa ja operatiivista konseptia, tai jos vallitsevat sotilaskulttuurit ja organisaa-
tiot vastustavat muutosta. Hundleyn mukaan keskeisintd onkin organisaation kyky jatkuvaan

uudistumiseen, tulevaisuuden ennakointiin ja uusien ideoiden eksperimentointiin.'*

Gray mukaan vallankumous sotilasasioissa (Revolution in Military Affairs, RMA) oli etenkin
Yhdysvalloissa 1990-luvun keskeisimpié kasitteitd (high concept). Grayn mukaan RMA ai-
heutti vilkasta keskustelua 1990-luvulla strategian ja sodan luonteen muutoksesta, strategisesta
tehokkuudesta, epédsuorista keinoista (nonlinearity) ja kaaoksesta. Gray ndkee RMA:n merki-
tyksen mm. strategian ja sodan rakenteen ja dynamiikan uudelleen arvioinnissa seka sotilastek-
nologian ja strategisen tehokkuuden suhteen tutkimisessa.'** Grayn mukaan historiallisesti tar-
kasteltuna RMA ei tarjoa vdlttimdttd tieteellistd selitysmallia tai ennustetta, mutta voi auttaa
ymmdirtdmdidiin muutosprosessia tai muutoksen tarvetta.'** Grayn tarkastelu RMA:sta tarjoaa
kriittistd ndkokulmaa tekodlyn ja RMA:n viliseen keskusteluun. Kyse ei vélttdmétti ole dra-
maattisesta, nopeasta “’vallankumouksesta” ja toiseksi tekodly ei vihenné tarvetta sodan poliit-
tisten ja strategisten pddmadrien tarkasteluun. RMA kisitettd on kritisoitu liian laveaksi, liian

innovaatiokeskeiseksi, liian teoreettiseksi tai toisaalta politisoituneeksi. '

Gray esittdd RMA-teoriassaan késitteen yhdeksénvaiheisen elinkaaren” perustuen historialli-

seen analyysiinséd. Yleensd RMA tapahtuu pitkdhkon uudistamisen tai muutoksen seurauksena.

132 Hundley, Richard: Past RMAs, Future Transformations. What Can History Tell Us About Transforming the
U.S. Military? RAND Corporation, 1999. [https://www.rand.org/pubs/research briefs/RB7108.html], luettu
5.6.2021

133 Gray, Colin: Strategy for Chaos: Revolutions in Military Affairs and the Evidence of History. Frank Cass,
London 2002, s. 2—11.

134 1bid. 5.239.

135 Martyanov, Andrei: The (real) revolution in military affairs. Clarity Press, 2019 sekid McNaugher, Thomas:
The Real Meaning of Military Transformation Rethinking the Revolution, Foreign Affairs, Jan/Feb 2007.
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Se on yleisesti suunnittelematon. Valmisteluvaihe voi kestia jopa 30—50 vuotta. Valmistelu-
vaiheen jdlkeen vilttdméaton vaihe on jonkin haasteen tunnistaminen, johon RMA tarjoaisi vas-
tauksen. RMA vaatii kehittdjénsa, ’vallankumouksellisia”, jota Gray kutsuu RMA:n ”vanhem-
muudeksi’3®”. On vilttimitonti, etti RMA:n kehittijilld on poliittinen tuki. Pitkillisestd val-
mistelusta huolimatta riittivdd momenttia RMA:lle ei synny, ellei ole vallankumouksen mah-
dollistavaa kipindd. RMA ei yleensd synny suunnitelmanmukaisen, evolutiivisen kehitystyon
tuloksena. Strategisella momentilla Gray tarkoittaa sellaista vaihetta, jolloin on valmiutta in-
vestoida “vallankumoukseen” ja ottaa ehka riskid. Jotta RMA toteutui, tarvitaan institutionaa-
lista toimijuutta. Sotilasorganisaatioiden kulttuurin on mahdollistettava uusien konseptien kayt-
toéonotto, eli organisaatioilla on oltava kyky omaksua uutta. Seuraava vaihe on RMA:n instru-
mentointi. Tarvitaan riittivisti vilineiti, asejirjestelmid, muutoksen toimeenpanoon'3’. RMA:n
toimeenpano ja kypsyyden saavuttaminen tapahtuu yleensi vasta aseellisen kamppailun tulok-
sena. RMA voi mahdollisesti toimia tehokkaimmin vain kerran ylldtyksen saavuttamisessa so-
dan alkuvaiheessa. Viimeisend vaiheena Gray mainitsee palautteen ja sdddon. Mikdin RMA ei
selvid koskemattomana vuorovaikutuksessa “valppaan, dlykkéddn ja kyvykkéin” vastustajan
kanssa.!*® TAmi johtaa ajatukseen jatkuvista “vallankumouksista” eli kehitystyd ei voi milloin-

kaan pééttyd, eikd “vallankumous” ole koskaan valmis.

Cohenin mukaan onnistuneen RMA:n on muutettava asevoiman organisoitumisen muotoa,
taisteluiden prosesseja ja taisteluiden lopputulosta. RMA vaikuttaa siis organisaatioiden, jér-
jestelmien ja kiiyttdytymisen tasolla.'** Albertsin mukaan transformaatio tarkoittaa uudistumis-
prosessia, sopeutumista (adaptoitumista) ymparistoon. Transformaation kohteena voi olla yk-
sild, pieni tai suuri organisaatio tai koko yhteiskunta. Muutos on vélttiméaton transformaation
herdte. Muutos ja transformaatio eivét ole synonyymeja. Transformaatio voi olla kuitenkin hal-
littu tai hallitsematon.'*® Yhdysvalloissa 1990-luvulla kiynnistyneen RMA:n keskeinen kon-
septi oli verkostokeskeinen sodankdynti (Network Centric Warfare, NCW), jota on kuvattu
’puolustushallinnon informaatioajan transformaation ilmentymaéksi”. NCW:n keskeisimpid in-

novaatioita olivat informaation jakaminen ja yhteinen tilannekuva. Ndiden tuli mahdollistaa

136 Yksi téllainen hahmo 1990-luvun amerikkalaisessa RMA:ssa oli Andrew W. Marshall.

137 Historiallisena esimerkkini on Neuvostoliiton asevoimien joukkojen massiivinen mekanisointiohjelma 1920—
30-luvuilla.

138 Gray (2002), s. 66-72.

139 Cohen, Eliot: Change and Transformation in Military Affairs in Military Transformation and Strategy: the
Revolution in Military Affairs and small State, Routledge: London 2008 s. 22-26.

140 Alberts, David S: Information Age Transformation. Getting to a 21 Century Military. The Command and
Control Research Program (CCRP) of DoD 2002, vii. [http://www.dodccrp.org/files/Alberts TAT.pdf], luettu
6.6.2021.



36

suurempi itseohjautuvuus (self-syncronization) ja puhuttiin jopa komentaja-alainen-johtosuh-
teiden uudelleenmédrittelystd.'*! Sotataidollisesti NCW:ssd merkittivia oli vaikutuskeskeisyys
alkaen strategiselta tasolta.'*? Albertsin raportissa tuodaan esiin monia edelleen ajankohtaisia
sotilasjohtamisen haasteita ja mainitaan myds tekoélyn rajoitteista. Perustava ongelma on, ettei
kone vilttamattd ymmarrd omia rajojaan. Vastaukset tai ratkaisut voivat olla tiysin loogisia,
mutta viirid.'*? Todettakoon, ettdi myds NCW pohjautui osaltaan kybernetiikan teoriaan ja si-

sdlsi yhteisid kasitteita.

Usein toistettu, mutta virheellinen kisitys on, ettdi RMA-késitteen alkupera olisi venildisessa
sotilasteknisen vallankumouksen (Military-Technical revolution, MTR) kisitteessi.'** Esimer-
kiksi Rekkedahl esitti4 sotataitoa koskevassa kirjassaan, etti RMA olisi vain englanninkielinen
kiinnos venildisesti MTR-kisitteesti.!* Raitasalon RMA:ta koskevassa viitdskirjassa toiste-
taan my®os viite MTR kiisitteen venildisesti alkuperisti.'* Ongelmana on, ettei vastaavaa ki-
sitettd 10ydy vendjdn kielestd. Neuvostoliittolaisessa, marsalkka Ogarkovin nimeé kantavassa
sotilastietosanakirjasta vuodelta 1983 16ytyy termi “vallankumous sotilasasioissa (PeBosmrorus
B BoeHHOM Jiene), mutta ei [0ydy MTR:44 vastaavaa termid. Lahimpéna lienee tieteellis-tekni-
sen vallankumouksen, NTR:n késite. Méaritelman mukaan ”vallankumouksella sotilasasioissa”
tarkoitetaan muutoksia, jotka tapahtuvat tieteellisteknologisen kehityksen ja aseellisen taistelun
vilineiden kehityksen vaikutuksesta asevoimien rakentamisessa ja valmistautumisessa sotaan,
sodan ja sotatoimien keinoissa. Kéasitettd on historiallisesti kéytetty tuliaseiden ja armeijan mo-
torisoinnin yhteydessd sekd toisen maailman sodan jdlkeen ydinaseisin, elektroniseen sodan-
kédyntiin ja johtamisjdrjestelmien automatisointiin liittyen. Késite koskee kaikkia sotilasasioi-
den aloja.'*” Vuoden 2020 tietosanakirjan sihkdisessi versiossa kisitteen méirittely on pysynyt
lahes samana, mutta mukaan on otettu 1900-luvun lopussa tapahtunut informaatioteknologian,

tdsmiaseiden ja “uusiin fysikaalisiin periaatteisiin” perustuvien aseiden kehitys. Operatiivisen

141 Ibid. s.7-10.

142 Ibid. s. 48.

143 Alberts (2002), s. 65.

144 Esimerkiksi Adamsky, Dima: The Culture of Military Innovation. The Impact of Cultural Factors on the Rev-
olution in Military Affairs in Russia, the US, and Israel. Stanford University Press, Stanford 2010 ja Rekkedal,
Nils Marius (toim. Juha Malkki): Nykyaikainen sotataito. Sotilaallinen voima muutoksessa (verkkoversio), Maan-
puolustuskorkeakoulu, Helsinki 2013.

145 Rekkedal (2013), s. 239.

146 Raitasalo, Jyri: Constructing War and Military Power after the Cold War: The Role of the United States in the
Western Definitions of War and Military Power in the post-Cold War Era, Helsingin yliopisto, Valtiotieteellinen
tiedekunta 2005.

147 Ogarkov, Nikolai Vasilevit§ (toim.): Neuvostoliittolainen sotilastietosanakirja. Vojennyi entsiklopeditSeskii
slovar, Vojenizdat SSSR, Moskova 1983. (Boenssli sHIuKIOneauueckuii cmoBapb, Orapko, Hukomait
BacunseBuu, Boermznat Coroza CCP, M. 1983)
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tiedon mééra kasvaa. Johtamisen automatisointi luo mahdollisuudet asevoimien kykyjen opti-
maaliselle kdytolle. Jarjestelmien tehokkuus ja 7dlykkyys” lisddntyvit. RMA koskee vain ta-

loudellisesti ja teknologisesti kehittyneiti valtioita.'*®

Neuvostoliiton yleisesikunnan pééllikkona toimi vuosina 1977—1984 marsalkka Nikolai Ogar-
kov, joka julkaisi vuonna 1982 kirjan aina valmiudessa isinmaan puolustukseen”!*’ ja vuonna
1985 kirjan historia opettaa tarkkaavaisuutta”'*°. Ogarkov korosti useasti kirjoituksissaan uu-
sien konventionaalisten aseiden vaikutusta sotateoriaan ja kdytintoon.'>! Linnessi Ogarkovin
kirjoituksia teki tunnetuksi Mary C. Fitzgerald.'>? Ogarkovin alkuperiisteksteissi kiiytetiin ter-
mid nepesopom, jonka 1980-luvun johtava Ogarkov-tutkija Mary Fitzgerald kéénsi “revoluti-

onary”.'** Tdmi mahdollisesti vaikutti MTR kisitteen syntyyn.

Collinsin ja Futterin tulkinnan mukaan amerikkalaisen teknologian nopea kehitys 1970-80-lu-
vun taitteessa sai Neuvostoliiton sotilasteoreetikot pohtimaan erityisesti uuden informaatiotek-
nologian vaikutusta sodankiyntiin laajasti:'>* Pentagonin suunnittelijoiden kiyttimi kisite oli
“offset strategia”, joka tarkoitti painottamista teknologiseen paremmuuteen numeraaliseen yli-
voiman sijaan.'> Offset-strategialla tarkoitetaan yleisesti episymmetristi strategiaa. Yhdysval-
talaisessa kontekstissa silld on erityisesti tarkoitettu méérillisen alivoiman kompensointia tek-
nologisella ylivoimalla suhteessa potentiaaliseen vastustajaan. Ensimmadinen offsetilla viitataan
1950-luvulla ydinasepelotteen luomiseen konventionaalisessa alivoimatilanteessa Neuvosto-
liittoa vastaan. Toinen offset kdynnistyi Vietnamin sodan jilkeen 1970-luvulla ja sen keskeisia
asioita olivat ISR!3¢-alustat, tismiaseet, hiiiveteknologia ja avaruussijoitteiset jirjestelmit. Col-
linsin ja Futterin mukaan RMA késite syntyi Yhdysvalloissa 1970-luvun (ydinase)liennytyksen

ja konventionaalista sodankiyntii painottavan Air-Land Battle opin (1982) yhteydessi.'>’

Tekodly on keskeinen osa vuonna 2014 Yhdysvaltojen puolustusministerion kdynnistdméa puo-

lustusalan innovaatio-ohjelmaa (Defence Innovation Initiative, DII), joka toimii kattokédsitteend

48 Vojennyi entsiklopeditSeskii slovar (BoeHHBII SHIMKIONEqMUECKUI cloBaph). Venildinen sotilastietosana-
kirja, verkkoversio. Hakutermi “Pegoatoyus 6 eoennom deney. [encyclopedia.mil.ru], luettu 11.8.2020

149 Orapkos H.B.: Bcezda 6 2omosnocmu x sawume Omeuecmsa, M. Boernznar 1982.

150 Orapkos H.B.: Ucmopus yuum 60umenvrocmu, M. Boennsgar 1985.

51 Fitzgerald, Mary: Marshal Ogarkov on the Modern Theater Operation. Conflict Quarterly 1986a.

152 Fitzgerald, Mary: Marshal Ogarkov on modern war: 1977-1985. CNA, Center for Naval analyses, March
1986b.

153 Fitzgerald, Mary (1986a).

154 Collins Jeffrey & Andrew Fuller (2016): Reflecting on the revolution in military affairs: implications for the
use of force today. Valdai Papers #1 (41) January 2016, [https://valdaiclub.com/files/11418/], luettu 11.8.2020
155 Ibid.

156 Intelligence, surveillance, reconnaissance, ISR. Tiedustelu- ja valvontajirjestelmit.

157 Collins & Fuller (2016)
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pitkén aikavilin tutkimus- ja kehitysohjelmille!®. Tutkittaviin teknologioihin kuuluvat esimer-
kiksi robotiikka, autonomiset jarjestelmét, miniaturisaatio, big data, 3D-tulostaminen ja yhteis-
tyd siviilisektorin kanssa.'>® Tekoily on tissi kokonaisuudessa keskeisessi roolissa. Innovaa-
tio-ohjelma DII linkittyy “kolmannen offset-strategian” (Third Offset Strategy) késitteeseen si-
ten, ettd se lanseerattiin washingtonilaisen CSBA (The Center for Strategic and Budgetary As-
sessments) ajatushautomon toimesta DII:n julkistamisen yhteydessi.'®® Vuonna 2017 Pentagon
perusti “algoritmisen sodankdynnin” yksikon eli projekti Mavenin kehittimédn tekoélyn hyo-
dyntimisti asevoimien toiminnassa.'®! Erityiseni fokuksena on tiedustelutiedon parantaminen
tekodlyd ja Big Dataa hyodyntdmaélld. Yhdysvalloissa on kehitetty tekodlyd hyodyntévid syn-
teettisid koulutusymparistdja (Synthetic Training Environment) ja "taktista lisdttya todellisuutta
” (Tactical Augmented Reality). Yhdistdmalla tekodlyd virtuaalisiin simulaatioihin tavoitteena
on kehittii tiysin automatisoituja joukkoja.!é?> Tekoilyi hyddyntivii jirjestelmikokonaisuuk-
sia on testattu erilaisissa toimintaympéristdissd.'®® Vuonna 2018 Yhdysvaltojen puolustusmi-
nisterion julkaisi tekodlystrategian, jossa tekodlyn tavoitteeksi mainitaan ajatuksellisen, vas-
tuullisen ja ihmiskeskeisen tekodlyn hyodyntdmisen asevoimien toiminnassa. Keskeiseksi or-
ganisaatioksi strategian toteuttamiseen on perustettu tekodlykeskus (Joint Artificial Intelligence
Center, JAIC). Vuonna 2016 perustettu puolustusinnovaatioiden yksikko (Defence Innovation
Unit, DIU) on valtiollinen organisaatio, jonka tehtidvina on kaupallisen teknologian hyodynti-
misen kithdyttiminen Yhdysvaltojen asevoimissa. Silld on ollut useita tekoédlyprojekteja. Yh-
dysvaltojen asevoimien tutkimusorganisaation (Defence Advanced Research Projects Agency,
DARPA) tavoitteena on lapimurtoteknologioiden kehittiminen. DARPA:lla on monivuotinen

Al Next -tutkimuskampanja. '

158 “The Defence Innovation Initiative”. Memorandum for Deputy Secretary of Defence, NOV 15 2014 [https://ar-
chive.defense.gov/pubs/OSD013411-14.pdf]; Defence Innovation Board: Defense Innovation Board's Al Princi-
ples Project [https://innovation.defense.gov/ai/], luettu 1.3.2021

159 Steinbock, Dan: The Challenges for America’s Defense Innovation. The Information Technology & Innovation
Foundation 2014. [https://www?2.itif.org/2014-defense-rd.pdf], luettu 2.3.2020

160 Martinage, Robert: Toward a new offset strategy. Exploiting U.S. Long-term Advantages to Restore U.S. Global
Power Projection Capability, CSBA 2014. [https://csbaonline.org/research/publications/toward-a-new-offset-
strategy-exploiting-u-s-long-term-advantages-to-restore], luettu 10.12.2019

161 Deputy Secretary of Defence: Establishment of an Algortihmic Warfare Cross-Functional Team (Project Ma-
ven), DoD 2017 [https://dodcio.defense.gov/Portals/0/Documents/Project%20Ma-
ven%20DSD%20Memo0%2020170425.pdf], luettu 20.3.2020

162 US Army Combined Arms Center: Synthetic Training Environment (STE) White Paper;
[https://usacac.army.mil/sites/default/files/documents/cact/STE White Paper.pdf], luettu 1.7.2021

163 Stanton Brian; Gregory Cirincione, Tien Pham, Gregory Fischer, Scott Ross, Gene Whipps, Dietrich Wieg-
mann, and Kelly Bennett: US Army Artificial Intelligence Innovation Institute (A212) Aiding Multi-Domain Oper-
ations (MDO), DEVCOM Army Research Laboratory, July 2020 [https://apps.dtic.mil/sti/pdfs/AD1104260.pdf],
luettu 21.7.2021

164 Summary of the 2018 Department of Defense Artificial Intelligence Strategy. Harnessing Al to Advance Our
Security and Prosperity. DoD February 2019. [https://media.defense.gov/2019/Feb/12/2002088963/-1/-1/1/SUM-
MARY-OF-DOD-AI-STRATEGY.PDF], luettu 1.7.2021. Tiivistelméd Yhdysvaltojen puolustusministerion teko-
alystrategiasta.
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CSBA-ajatushautomo on tuottanut tekodlyn hyddyntdmiseen liittyvid konsepteja, joista voi-
daan mainita esimerkiksi ’péadtoskeskeinen ldhestymistapa sotilasoperaatioihin”, jota he kutsu-
vat “mosaiikkisodankdynniksi”. Konseptin keskeisii ajatuksia on, ettd erona verkostokeskeisen
sodankdynnin selkeddn johtamistapaan, mosaiikkisodankdynnissd tunnustetaan sodankéynnin
sumu ja kitka ja suositellaan hajautettuja muodostelmia, dynaamista organisoitumista ja muiden
muassa elektronisen sodankdynnin toimia, jotka lisddavit kompleksisuutta ja vastustajan epavar-
muutta.'®® Tillaiset konseptit ovat sikili merkityksellisii, ettid ne ruokkivat myds venilidisen

sotatieteen keskustelua tekodlyn mahdollisuuksista sodankdynnissa.

Yhdysvaltojen armeijan koulutus- ja doktriinihallinnon (U.S. Army Training and Doctrine
Command, TRADOC) “pamfletissa” The Operational Environment and the Changing Charac-
ter of Warfare tekodlyéd kuvataan “aikamme mullistavimpana teknologiana”. Suuri osa jo ny-
kyisestd “ajattelusta” on keinotekoista. Erilaisten teknologioiden konvergenssi eli yhdistdminen
nidhdiin myos keskeisend tulevaisuuden trendind. Tekodlyn ja uusien kéyttoliittymien kehitty-
minen mahdollistaa massiiviset tietokantahaut, suurten laskentatehojen hyodyntidmisen ja elé-
mén kaltaiset virtuaalisen todellisuuden kokemukset. Tekodlystd on tulossa kriittinen tilanne-

kuvan muodostuksessa dataympéristossi. 6

Kokosinin tulkinnan mukaan RMA:ta voidaan pitdd kiyttokelpoisena kattoteoriana tarkastelta-
essa uusien teknologioiden merkitystd ja vendldisen sotataidon kehittymistd. Uusi teknologia
vaikuttaa asevoiman organisoimiseen, sotavoiman kdyton muotoihin ja tapoihin seké johtami-
sen tehokkuuteen. RMA on tapa tarkastella sodankiynnin tulevaisuutta.'¢” Garejevin mukaan
johtamisen automatisointi edellyttdd toimintatapojen kehitysté, ei vain rakenteellisia muutok-
sia. Garejevin mukaan komentaja ei voi yksin paittii kaikesta operaation valmisteluun liittyen,
kuten perinteisesti Vendjén sotilaskulttuurissa on toimittu. Kaikilla tasoilla tarvitaan aloitteel-
lisuutta ja autonomiaa. Garejevin mukaan sotataidon keskeisend kysymyksena sdilyy kontrollin

organisointi. '

165 Clark, Bryan; Dan Patt, Harrison Schramm: Mosaic Warfare. Exploiting Artificial Intelligence and Autonomous
Systems to Implement Decision-Centric Operations, Center for Strategic and Budgetary Assessments, 2020.
[https://csbaonline.org/uploads/documents/Mosaic_ Warfare.pdf], luettu 24.11.2020.

166 TRADOC Pamphlet 525-92: The operational environment and the changing character of warfare, 7.10.2019
[https://adminpubs.tradoc.army.mil/pamphlets/TP525-92.pdf], luettu 24.7.2021.

167 K okosin (2018), 3. luku.

168 Garejev, Mahmut Ahmetovits: If War Comes Tomorrow? The Contours of Future Armed Conflict, Jacob W.
Kipp (ed.), Routledge 1998 (e-kirja), s. 156—-157.
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3.5 Pédtelmié ja pohdintaa

Vastoin yleistd kasitysti tekodly ei edusta “uutta teknologiaa”, vaan jo pitkdéin jatkunutta tutki-
mussuuntausta. Tekodlyn késite on historiallisesti muuttuva, mutta sen perusongelma on rat-
kaisematon. Tekodlyssd keskeisinté ei ole digitaalinen ongelmanratkaisu, vaan biologisen tie-
toisuuden ja oppimisen syvempi ymmartdminen. Tekodlytutkimus jatkuu, vaikka julkinen in-
nostus tekodlyyn vaihtelisi. Tulevaisuudessa tekodly voi merkitéd jotain aivan muuta kuin ny-

kyisin.

Tekodlyn lisdarvo sotilaallisen paatoksenteon kontekstissa muodostuu koneen kyvysté rakentaa
tulkintoja havaintoihin perustuen ja erityisesti kyvystd oppia ja ennakoida tulevaa. Sotilaalli-
sesti merkityksellistd voisi olla koneen kyky tulkita tilannekuvaa ja tehdé sen pohjalta padtelmia
ja ratkaisusuosituksia. Teoriassa tekodly voisi 10ytdd uusia toimintavaihtoehtoja asetettujen
pddmaddrien saavuttamiseksi tai jopa itse muodostaa strategiaa. Nykyisen tekodlyn kyky ym-
mirtdd laajoja, strategisia kokonaisuuksia on varsin kyseenalainen. Toistaiseksi ei ole myds-
kdin osoitettu, ettd koneella olisi kykya harkita paédtoksiensd seurauksia eettisesti ja moraali-

sesti ihmisen tavoin.

Tekodlyll4 ei ole merkitysté teknologiana, elleivét organisaatiot hyddynna sen mahdollisuuksia.
Tekodly itsessédén ei aiheuta muutosta. Grayn RMA-teorian mukaisesti tarvitaan aktiivisia toi-
mijoita, organisaatioiden hyvédksyntdd, oikean strategisen hetken ja poliittisen hyvéksynnén.
Térkeitd vaiheita ovat institutionalisointi ja instrumentointi. On siis monta vaihetta ja mahdol-
lisesti ajallisesti vuosikymmenii, ettd tekodly todella muuttaisi toimintaa. Tarvitaan todennéa-
koisesti vilivaiheita ja on hyvéksyttavd tekodlyn késitteen jatkuva muutos. I[lman toiminnan
muutoksesta kyse ei ole varsinaisesti transformaatiosta. Toisaalta Grayn mukaan todella val-
lankumoukselliset” asiat eivit tapahdu suunnitelmallisen kehitystyon tuloksena. On siis myos
aivan mahdollista, ettd suuretkaan valtiolliset satsaukset tekodlytutkimukseen eivit tuota juuri-
kaan mitddn uutta. Tekodlyn muutospotentiaali on jo yleisesti tunnistettu, eikd se vélttimatta
edusta sellaista RMA:n tarkoittamaa elementtid, joka tuottaisi vdistdméttd sotilaallisen yllatyk-

sen.

Tekodlyyn liittyvé innostus tai “hypetys” ei valttdmattd johdu ensisijaisesti uudesta teknologi-
asta, vaan halusta muuttaa olemassa olevia rakenteita ja toomimattomaksi koettuja toimintamal-
leja. Néitd voidaan kehittdd myos teknologiasta riippumatta. Tekodlyn kaltaiseen uuteen ilmi-
00n suhtaudutaan asevoimien kaltaisessa organisaatiossa varauksellisesti. Koneen “avun” ei

valttdmattid koeta parantavan keskijohdon tai asiantuntijoiden sosiaalista asemaa asevoimien
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organisaatioissa. On tdysin ymmarrettavas, ettd toimeenpanevat portaat pyrkivit vastustamaan
erilaisia muutoksia keventddkseen tyokuormaansa. Uusien toimintamallien ja teknologioiden
kayttoonotto vie asevoimien kaltaisilta organisaatioilta aikaa. Asevoimat eivét ole yleensé en-

simmaisten joukossa purkamassa vallitsevia rakenteita ja muuttamassa toimintaansa.

Ihmiselld ja sen sosiaalisilla jarjestelmilld on biologisen evoluution tuloksena muodostunut
kyky sopeutua erilaisiin toimintaymparistdihin ja muuttuviin tilanteisiin, toipua hairidtilanteista
sekd kyky arvioida tilanteita puutteellisen informaation perusteella. Tekodlyn yhtend ongel-
mana on, ettd siltd puuttuu vastaava geneettinen ja sosio-kulttuurinen informaatio. Asioiden
“tunteminen” edellyttdd evolutiivisen oppimisen toistamista jossain muodossa. Tekoélylld ei
ole valmiina kontekstia, jossa asioita tulkitaan, arvotetaan ja muodostetaan merkityksid. Tois-
taiseksi ihmiselld on tekodlyd huomattavasti parempi kyky organisoitua reaalimaailman olo-
suhteisiin. Erilaisten jirjestelmien antropomorfiset ominaisuudet tai kognitiivisten toimintojen
simulointi eivét tee niistd edelleenkdin ihmisen kaltaista toimijaa. Yhtend ongelmana on, ettei
tekodlyn kehitystydsséd kyetd huomioimaan ndenndistd, mutta valttimatontd redundanssia, jota
esiintyy jo pelkéstiddn yhden ihmisen aivojen rakenteessa ja aivotoiminnassa. Miké tahansa te-

kodlymalli on vain erittdin karkea yksinkertaistus aivojen tietyn osa-alueen toiminnasta.

Tekodlya ei pitdisi ensisijaisesti tarkastella “uutena ihmisend”, vaan ilmiond, joka mahdollistaa
erilaisten organisaatioiden toiminnan kehittdmistd. Tekodly ainakin haastaa vallitsevia johtami-
sen paradigmoja kaikissa organisaatioissa. Suhteellisen edun sdilyttdmiseksi tiedon merkitys
johtamisessa kasvaa. Johtaminen perustuu komentajien henkil6kohtaisten nikemysten ja visi-
oiden sijaan yhd enemmaén dataan ja sen analysointiin. Tekodlyd tarvitaan datan kerddmiseen,
muokkaamiseen, analysointiin, luokitteluun, tulkintaan ja ennusteiden laadintaan. Kyse ei ole
vastuun siirtdmisestd koneelle, vaan inhimillisen suorituskyvyn maksimoinnista. Tekodlyn

muutospotentiaalissa kyse on ihmisen toiminnan kehittimisesta.
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4 SOTILAALLISEN PAATOKSENTEON LUONNE VENALAI-
SESSA SOTATEORIASSA

Téssé luvussa pyritddn ymmartiméadn ensisijaisesti ongelmaa, jota tekoélylld pyritién ratkaise-
maan sotataidon kontekstissa. Luvussa rakennetaan yhteyksiéd sotataidon ja paatoksenteon véa-
lille. Luvussa vastataan alatutkimuskysymykseen, miten vendldinen sotateoria tulkitsee soti-

laallista padtoksentekoa ja millainen tekodlyn rooli on suhteessa tdhén.

Sotilaallisella piadtoksenteolla tarkoitetaan tdssa yhteydessa rationaalista johtamisen proses-
sia, jossa pyritddn valitsemaan kuhunkin tilanteeseen sopivin toimintavaihtoehto ja muutta-
maan poliittiset tavoitteet sotilaalliseksi toiminnaksi. Tarkastelu kohdistuu tdssé tutkimuksessa
erityisesti sotilasstrategisen tasoon. Nékokulmavalinnan perusteina ovat erityiset haasteet, joita
strategisen toimintaympdriston dynamiikka, monimuotoisuus ja tulkinnanvaraisuus asettavat
paitoksentekojirjestelmille. Aiemmassa tutkimuksessa'®® on todettu veniliisen tekodlykeskus-
telun huomion suuntautumisesta juuri strategisen tason kysymyksiin painvastoin kuin lintisessa

keskustelussa, miké tekee tarkastelusta kiinnostavan.

Sotilaallisella toimintaympiristollii tarkoitetaan tissa yhteydessa sellaista kdsitteellistd koko-
naisuutta, jonka kehyksessi asevoiman rakentamista, kehittimista ja kéyttod koskevat paatok-
set tehddén. Toimintaympéristd voi ldhtokohtaisesti sisidltdd erilaisia tulkinnallisia "ulottuvuuk-
sia”, jotka ilmentévit sosiaalisen, fyysisen tai kognitiivisen maailman tapahtumia. Sotataidol-
lisesti toimintaympéristd voidaan jaotella strategiseen, operatiivisen ja taktiseen tarkasteluta-
soon. Strategista toimintaympdristod voidaan tarkastella esimerkiksi poliittisena, taloudelli-
sena, sotilaallisena tai sosiaalisena konstruktiona. Operatiivista toimintaympéristdd voidaan tar-
kastella esimerkiksi maa-alueen, meren ja ilma-avaruuden, informaation ja kybertoimintaym-

périston yhdistelmand. Néiden viliset vuorovaikutukset ja erot ovat vaikeasti rajattavissa.

Péalahteind luvussa on kéytetty Vladimirovin sekd KokoSinin sotateorioita. Erona lédntisiin tut-
kijoihin, kirjoittajat tarkastelevat venildistd sotataitoa kulttuurisesti siséltdpdin subjektiivisesti
uskottavalla tavalla. Tutkijan ndkdkulmasta he perustavat teoreettisen ajattelunsa laajasti aiem-
paan tutkimukseen ja henkilokohtaiseen kokemukseen. Kirjoittajien status venildisen sotateo-
rian tulkitsijoina on Vendjdlla siind méiérin tunnustettu, ettd he sopivat tutkijan arvion mukaan

edustamaan venildistd sotateoreettista ajattelua yleistettdvissd olevalla tavalla.

169 Thornton & Miron (2020)
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4.1 Venildisen sotataidon ja pddtoksenteon vélinen yhteys

Venildisessd kasitteistossi sotataito kuuluu sotatieteiden kenttdéin sodan yleisen teorian ohella.
Madritelmédn mukaan sotatieteelld tarkoitetaan tiedon jarjestelmaid sodan laeista ja luonteesta,
sodan estimisen tavoista, asevoimien ja maan valmistelusta sotaan sekd aseellisen taistelun
sadnnénmukaisuuksista, periaatteista ja keinoista.!’® Miéritelmiéi voidaan tulkita myds siten,
ettd sotataito ja sotatiede tdydentévit toisiaan sotateorian osalta. Sotateoriaan voidaan katsoa
kuuluvan myos késitykset sodankdynnin teknologisesta tasosta ja toisaalta teknologian vaiku-

tuksista sodan kuvaan.

Sotataidolla tarkoitetaan venéldisen maéddritelmdn mukaan sotatoimien (sotilaallisen voiman
kdyton) valmistelun ja johtamisen teoriaa ja kiytantdd. Sotataidossa erotellaan sotilasstrategian,
operaatiotaidon ja taktiikan tasot. Sotataidon teoria kohdistuu venédldisen mééritelmén mukaan
sotilaallisten uhkien ja konfliktien luonteen sekd sodankdynnin erilaisten periaatteiden tutki-
mukseen. Sotataidon kéytidnto ilmenee valtion sotilaallisessa toiminnassa, asevoiman kéytdssi
ja johtamisessa.!”! Asevoiman johtamisella, siihen liittyvilli paitoksenteolla ja sotataidolla on

siis kiinted yhteys toisiinsa.

Sotataito

Teoria: . ) I
Sotilasstrategia Kéytantd:

Sotilaallisten uhkien luonne Valtion sotilaallinen toiminta

Operaatiotaito

Sodankéynnin periaatteet Asevoiman kaytto ja johtaminen

Kuva 3: Venalaisen sotataidon viitekehys

Sotataito kisittelee tavoitteellisen sotilaallisen vaikuttamisen perusteita, kohteita ja menetel-

mid. Sotataito koskee asevoiman organisointia ja kadyttod sekd niitd koskevan pédatoksenteon

170 Spravotsnik po terminologii v oboronnoi sfere. ”Vojennaja Nauka”. Ministerstvo oborony Rossijskoi federatsii.
(Cnpasounux no mepmunonocuu ¢ oboponnou cgepe. (BOEHHASA HAYKA». MO P®). Vendjan puolustusmi-
nisterion termisanakirja. “Sotatiede” [http://dictionary.mil.ru/dictionary/Terminy-RVSN/item/141595/], luettu
20.3.2021

171 Rogozin D. O (toim.): Voina i mir v terminah i opredelenijah, sotilassanakirjan verkkoversio (Porosun JI. O
(pemn): Botina u mup B TepmuHax u omnpenencHusx). "BOEHHOE MCKYCCTBO” [http://voina-i-mir.ru/chap-
ter/5], luettu 1.11.2019
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prosessia. Sotataidossa yhdistyvit tieteellinen tieto ja inhimillinen kokemus. Sotataito on luo-
vaa ja kriittistd samaan aikaan. Sotataito on viime kédessi ajatteluprosessi, jossa muodostetaan
tahto. Tahto muutetaan sotilaalliseksi toiminnaksi sotilasjohtamisen prosesseilla. Tekodlylld on

merkitystd sotataitoon, jos silld voidaan vaikuttaa ajattelun tai toimeenpanon prosesseihin.

4.2 Strategian kansalliset erityispiirteet

Serzantovin tulkinnan mukaan sotataito ei ole universaali ilmié, vaan jokaisella valtiolla on
omat sodankdynnin muodot ja keinot. Siihen vaikuttavat poliittiset, kansalliset, maantieteelliset,
taloudelliset ja muut seikat. Serzantovin mukaan sotataidon paamaiird ei ole muuttunut. Han
maidrittelee tavoitteeksi “vélttia sotilaalliseen voimankéyttoon johtavaa eskalaatiota ja sotilaal-
lisessa konfliktissa lyodd vastustaja”. Serzantovin tulkinnan mukaan sodan siséltd sosiaalipo-
liittisena ilmiénd on kuitenkin muuttunut ja sodan luonne on vaikeasti ennustettavissa. Nyky-
aikaisissa konflikteissa ei-sotilaalliset keinot tiydentdvit sotilaallisen voiman kdyttod, mika on
johtanut asevoiman kayton uusiin muotoihin. Serzantov mainitsee erityisesti uuden informaa-
tioteknologian vaikutuksen sotataidon sisdltoon. Informaatioteknologiaa voidaan hyddyntda
esimerkiksi vdeston protestipotentiaalin manipuloinnissa. Informaatiolla on nykyéén ensisijai-
nen merkitys sotilaallisten pddmaéadrien saavuttamisessa ja sen tehoa voidaan verrata laajamittai-
seen joukkojen kayttoon. Konfliktien pddelementtini sdilyy kuitenkin aseellinen taistelu. Nain
ollen sotataidon pidosa koskee joukkojen kdyton muotoja ja aseellisen kamppailun keinoja.
Venildisessd sotataidon teoriassa tutkitaan nimenomaisesti muotojen ja keinojen vilistd suh-
detta. 72

Vladimirovin mukaan 1900-luvun alkupuolella julkaistut Snesarevin “Sodan filosofia”!” ja

SvetSinin ”Strategia™!"*

ovat perustana kansallisen vendldisen sotilaallisen ajattelun teorialle.
Nykyisessd venéldisessd sotataidossa on elementtejd myds Ivanin, Messnerin, Danilenkon ja
Pereslegnun ajattelusta.!” Vladimirovin mukaan erityisesti neuvostoaikana vilineellinen ja tek-
nologinen lihestymistapa syrjiytti Snesarevin ja Svetsinin perintda.'’® Kiinnostavaa niissi tul-
kinnoissa on kritiikki yleisesti keskeisend pidettyd systeemiteoreettista ldhestymistapaa koh-

taan. On huomattava, ettd vendldiset teoreetikot kayttivit “kulttuurisen” sijaan mieluummin

termid “’kansallinen”.

172 Serzantov, Aleksandr: Tendentsii razvitija voennogo iskusstva. Nezavisimoje voennoe obozrenie, 4.10.2019

[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/54995775], luettu 1.4.2021

173 Snesarev A. E: Filosofija voiny. Moskova, Lomonosov 2013. (Crecapeg A. E. ®unocodus Boiinbr. M.: Jlomo-
HOCOBB, 2013). [http://militera.lib.ru/science/snesarev_ae02/index.html]

174 Svetsin A.A.: Strategija. Moskova 1926. Ceeunn A. A. Crparerus. — M.-JL.: Tocsoenusnar, 1926;
[http://militera.lib.ru/science/svechinl/index.html]

175 Vladimirov (2018) s.133-134 (osa I).

176 Tbid.
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SvetSin ajoittaa strategian (teorian) syntyhetken 1700-luvun loppuun, jolloin sithen vaikutti sa-
manaikainen kansantaloustieteen kehittyminen (viitaten ilmeisesti Adam Smithin teoriaan). Ta-
lous ja politiikka ovatkin SvetSinin strategiassa merkittivissd roolissa. SvetSin méérittelee stra-
tegian sotapééllikdiden toimialaan kuuluvaksi. Strategian tehtdvana on tuottaa taloudelliset pe-

rusteet asevoiman kehittdmiselle ja arvioida tulevaisuuden sodan luonnetta ja voimasuhteita.'!”’

Vladimirovin mukaan Venijin kansallisessa strategiassa on arvioitava ja madritettdvd Vendjan
asema maana, valtiojdrjestelminé, sivilisaationa ja etnisend superryhméana (cynepamroc). Vla-
dimirov pitdd systemaattista ldhestymistapaa ja globaalin keskindisriippuvuuden huomiointia
vilttimittomina.!”® Vladimirov asettaa piitoksenteon tirkeimmiksi subjektiksi kansakunnan,
jonka olemassaolo ja jatkuvuus on turvattava.'”® Strategisen piitoksenteon keskidssi on strate-
ginen péitds, joka tehdddn valtion ylimmalla tasolla. Vladimirovin mukaan historiallisesti tar-

kasteltuna piitoksenteon oikea-aikaisuus on ollut valtion kohtalonkysymys. '8

Vladimirovin kuusi sodankdynnin periaatetta kuvastavat kenties osaltaan venildisen strategisen
kulttuurin piirteita:

1) Hallitsijan tulee olla valmis kayttdméaan tietyissi tilanteissa ankarimpia kdytdssd olevia

keinoja, eika téssd saa epéroida.

2) Valmistaudu sotaan (tai iskuun) salassa.

3) Lyo kovaa. Ly0 niin kovaan, ettei toista kertaa tarvita. Yhden kerran pitid riittaa.

4) Ali ikind pyyd4 anteeksi, miti olet tehnyt.

5) Jos voit 16ytda jonkun, joka tekee sen puolestasi, kiytd hanta.

6) Et voi tappaa kaikkia, mutta sinun pitda tappaa sen verran, ettd jiljelld olevat peldstyvit.

Sinun pitéi osoittaa, ettil tarvittaessa olet valmis mihin tahansa.'®!

4.3 Tulkintoja sodan luonteesta suhteessa polititkkaan

Vladimirovin tulkinnan mukaan sota voidaan ymmartia universaalisti ’kaikelle elimélle omi-
naisena kamppailuna, jossa tavoitteena on selviytyminen ja kehitys”. Sota on liséksi “erityisesti

inhimillisen toiminnan aluetta ja sodalla on suuri vaikutus ithmisten eldimén organisoinnin lo-

177 Svetgin (1926) luku 1.

178 V1adimirov (2018) s. 368 (III osa)
179 Ibid. 5.369.

180 Ibid, s. 370-371

181 Vladimirov (2018) s.514 (I osa)
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giikkaan”. Sodalla ja kansallisella kulttuurilla on vahva yhteys: sotien ja niiden tulosten koko-
naisuus madrittelee yhteison arvovalinnat. Arvovalinnat méérittelevét yhteison tai jopa koko
thmiskunnan historiallisen kohtalon ja olemassaolon muodon. Vladimirovin tulkinnan mukaan
sota on erottamaton ja vélttimiton osa yhteiskuntien ja koko ithmiskunnan olemassaoloa ja ke-
hitystd.!®? Vladimirovin ajattelu voidaan kiteyttii kisitykseen sodan universaalista luonteesta:
sota on vélttimaton osa sivilisaatioiden kehitystd. Mikédédn subjekti ei hdnen teoriansa mukaan

voi valita osallistumistaan sotaan. Sodan luonne on siis jatkuva.

Kokosin tulkinnan mukaan sota on (enemmén véliaikainen) poliittinen instrumentti erilaisten
ristiriitojen ratkaisuun. Ominaista sodalle on sotilaallisen vékivallan kdytt6. Vaikka ei-sotilaal-
liset kamppailun muodot ovat lisddntyneet, sota on ensi sijassa asevoimien kdyton aluetta. Val-
tioiden vilisissd suhteissa pakottamisella (mpunyxxnenue) on merkittdva rooli ja se voi olla
avointa tai peitettyd. Sotilaallisen voiman kiyttd on pakottamisen radikaalein muoto.!'®* Ko-
koSin toteaa, ettd sosiologian ndkokulmasta sota on organisoitua vékivaltaa, jolla pyritdan pa-

kottamiseen. !4

Vladimirov puolestaan ainakin osittain irrottautuu clausewitzldisesti (ja leninildisestd) sodan
kisitteestd (sota on politiikan jatkamista muilla keinoin), jossa sota siis ndhdéén politiikan inst-
rumenttina. Sen sijaan Vladimirov niikee ludendorffilaisittain'®® juuri pinvastoin politiikan so-
dan instrumenttina.'®® Sota on huomattavasti perustavampi ilmioé kuin politiikka. Kirjistien
voisi todeta, ettd polititkkan ongelmina on resurssien jakaminen, kun taas sodan ongelmana on
kansakuntien selviytyminen. Tdssd kontekstissa sota kattaa my0s ei-vakivaltaisen kamppailun

muodot.

Vladimirovin sotateoriaan on vaikuttanut muun muassa SvetSinin ja Messnerin nikemykset
kamppailun muodoista. SvetSinin mukaan politiikka sodassa muodosti itsendisen, jopa strate-
giasta irti olevan rintaman, koska strategian teoria pohjautui aseellisen voiman suuntaami-
seen.!®” Venildinen emigranttiupseeri Jevgeni Messner esitti 1960- ja 1970-luvuilla, ettei sotaa

voida maiiritelld sotilaallisen taistelutoiminnan kautta. Messnerille nykyaikaista sotaa edusti

182 Vladimirov (2018) s. 226-227 (osa )

183 Kokosin (2018), esipuhe

134 Tbid. Luku 7.

135 Erich Ludendorff (1865-1937), saksalainen kenraali, poliitikko ja sotateoreetikko
186 Vladimirov (2018) s.234 (osa I)

187 Vladimirov (2018) s.233 (osa I)
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esimerkiksi erddnlainen kumouksellinen sodankdynti, “kapinasota” (MsaTexBoiiHa), jossa yh-
tend instrumenttina oli esimerkiksi terrorismi.'®® Messnerin kirjallinen tuotanto on saanut pal-
jon vaikutteita myos niin kutsutuista kulttuurisodista (Yhdysvallat 1960-luvulta alkaen) ja eri-

laisista kansannousuista kylmin sodan vuosina. '8’

On huomattavaa, ettd juridisesta ndkokulmasta Vendji ei ole ollut sodassa viime vuosikym-
menten aikana, ei esimerkiksi Georgian kanssa vuonna 2008 tai Ukrainan kanssa vuodesta
2014. Vendjélld laki Puolustuksesta” maddrittelee sotatilan toisen valtion tai valtioryhmén
aseellisena hyokkéyksend Vendjdn federaatiota vastaan tai kansainvilisiin sopimuksiin perus-
tuvan puolustussitoumuksen tayttdimisend. Sotatilan julistamisesta tai sotilaallisen toimien to-
siasiallisesta alkamisesta astuu voimaan ’sota-aika” ja se piittyy taisteluiden tosiasialliseen
padttymisen. '°° Juridisesta nikokulmasta sota on siis varsin tarkkarajainen ja harvinainen il-
mid. Vladimirovin teorian mukaisessa sodassa kysymys on véistiméttd yleisemmaén ilmion tul-
kinnasta sodaksi. Eri tulkintojen vuoksi sodasta on vaikea muodostaa yhteniistd “venildistd
nikemystd”. Sota on kiistettivissi ja politisoitavissa oleva kisite. Sota voi olla osa politiikkaa

ja itse polititkan muuttaminen voi olla sodan ensisijainen kohde.

4.4 Teknologian ja sodan yhteys, ”sodankayntiteknologiat”

Sodankdynnin teknologiseen tasoon liittyy Vendjdlld kisite “sodankdynnin sukupolvi”.
Sliptsenkon'®! vuonna 2002 esittimiin jaottelun mukaisesti 1800—1900-lukujen taitteen teollis-
tumisen mahdollistamalle neljdnnen sukupolven sodankéynnille tyypillisid piirteitd ovat nyky-
aankin esimerkiksi rintamaoperaatiot, automaattiaseet, mekanisoidut joukot, ilma-ase ja sukel-
lusveneet. Viides sodankédyntisukupolvi syntyi ydinaseiden kehittymisen myd6téd toisen maail-
mansodan jdlkeen. Kuudennen sukupolven sodankdynti liittyy kaukovaikutteisten tdsméasei-
den ja informaatioteknologian kehittymiseen 1990-luvulta alkaen. SliptSenko kdyttdd tdstd ni-
mitystd “kontaktiton taistelu”. Taktisella tasolla pyritddn mahdollisimman nopeaan tiedustelu-
tulenkéyttosykliin.'”? On huomattava, ettei uusien sodankiyntiteknologioiden ja -tapojen il-
maantuminen valttimatta poista mitdén vanhaa, vaan sodankdyntisukupolvet tdydentavit toisi-

aan.

138 Ibid. s. 234.

189 E.3. MeccHep: Beemupnas mamedicesoiina. M.: Kyukoso none, 2004.

19 Federalnyi zakon “Ob oborone”. (Penepanbhuiii 3akon "O6 o6opone” ot 31.05.1996 N 61-®3). Venijin fe-
deraation laki puolustuksesta. [https://base.garant.ru/135907/], luettu 9.12.2020

1 Criumuenko, Bragumup (2002): Boiinst wiecmozo noxoaenus. Opyacue 1 60eHHoe UCKyccmeo 6yoyujezo.

192 Vladimirov (2018) s.142—-144 (osa I)
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Vladimirovin mukaan nykyaikaiseen seitseminnen'® sukupolven sodankiyntiin liittyviit kes-
keisesti informaatioulottuvuuden ja kybertoimintaympériston késitteet sekd epdsdanndlliset
taistelevat ryhmét. Kamppailua kéyddan ihmisten ja sosiaalisten ryhmien tietoisuudesta. Perin-
teisen asevoiman merkitys ja tehokkuus on alentunut vaikutusten tuottajana. Sodat pitkittyvit.
Valtiolliseen infrastruktuuriin vaikutetaan esimerkiksi kybertoimintaymparistdssa. Seitseman-

nen sukupolven sotaan liittyy vaatimus vilittdmisti vastatoimista.'*

Robotiikan ja autonomisten jirjestelmien yleistyminen voivat Kokosinin mukaan kiihdyttéa
voiman diffuusioksi kutsuttua kehitystd, jossa kansallisvaltiot ja niiden asevoimat menettavét
merkitystddn kansainvélisen polititkan ndyttdmolla. Esimerkiksi kybertoimintaympéristossa
my0s ei-valtiollisilla toimijoilla on merkittédva rooli. Koko$in ennustaa, ettd kansainvilinen jér-
jestelma muuttuu epdvakaammaksi. Tdhén liittyy my0s autonomisten jirjestelmien oikeudelli-
set ja humanitaariset nikokohdat. KokoSinin mukaan kyber on erityisen epdméérdinen ja nope-

asti kehittyvi alue. Tilld on suoria vaikutuksia strategiaan, operaatiotaitoon ja taktiikkaan. !>

Vladimirovin ndkemys tulevaisuuden (korkean teknologian) sodankdynnisté on esitetty ”sodan
kahdeksannen sukupolven” kisitteen alla, jota hin pitdéd “loogisena jatkona” SliptSenkon ana-
lyysille. Keskeisin muutos on erilaisten dlykkéiden” jarjestelmien, molekulaarisen nanotekno-
logian (MNT) ja geenitekniikan kehittyminen. Néiden teknologioiden yhdistelméni voidaan
kehittdd muiden uusia materiaaleja, jotka kykenevit sopeutumaan erilaisiin biologisiin ja fyy-
sisiin toimintaympdristdihin. Vladimirov ennustaa, ettdi MNT:n kehittymisen myo6té laitteiden
hinta ja energiankulutus alenevat radikaalisti. MNT mahdollistaa erittdin laajan fysiikan ilmi-
Oiden ja vaikutusten hyddyntdmisen. Tulevaisuuden sodissa hyddynnetddn joka puolelle ulot-
tuvaa nanoluokan sensori- ja vaikutusverkostoa. Robotteja voisi esimerkiksi kiyttdd vihollisen
poliittisen johdon tuhoamiseen siten, ettd pienikokoiset myrkkykapselit aktivoituvat satelliitin

vilittimilla kiskylld kohdehenkildn elimistossi. '

Sivuhuomiona todettakoon, ettd kansainvélinen tutkivan journalismin verkosto Bellingcat on
raportoinut Vendjdn jatkaneen neuvostoajan kemiallisten aseiden ohjelmiaan, vaikka virallisesti
ne lakkautettiin vuonna 2010. Hermomyrkkyjd on myds kaytetty useissa tiedustelu- ja turvalli-

suuspalveluiden operaatioissa, esimerkiksi merkittdvian venildisen oppositiojohtaja Aleksei

193 Serebrennikovin jaottelussa timi on sodankdynnin neljds sukupolvi.
194 V]adimirov (2018) s. 145 ja 5.498 (osa I)

195 K okosin (2018), 3. luku.

196 Vladimirov (2018), s. 146147 (osa I)
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Navalnyin myrkytys 20.8.2020. Bellingcatin mukaan moskovalainen “’tiedekeskus Signal” val-
tionyhtid kehittii hermomyrkkyjen nanokapselointia.!®” Raportoinnin perusteella Veniji siis

aktiivisesti kehittdd Vladimirovin kuvaamaa sodankiyntitapaa.

Vladimirov maalailee uuden teknologian mullistavia vaikutuksia sodankdyntiin. Uusi teknolo-
gia muuttaa asevarustelukilpailun dynamiikkaa ja sotien l&htokohtia. Perinteinen aseteknologia
menettdd kilpailukykynsé. Ydinaseiden merkitys piddkkeen ja strategisen ylivoiman muodos-
tamisessa vihenee. Vladimirov viittdd, ettd ainoa mahdollinen strategia “nanosodassa’” on en-
naltachkiisevi isku — se, joka iskee ensin, voittaa.!”® Tulevaisuudessa sodissa maailman uudet
voimakeskukset mairittelevit johtamismallit. Sodankdynnin kehitys on pédttymatonta, eika
hin odota tistd prosessista minkdinlaista “positiivista” lopputulosta. Autonomisten jérjestel-
mien yleistyminen mahdollistaa koordinoidun, valikoivan, massamaisen ja yhdenaikaisen toi-

minnan eri toimintaympéristdissi ja niiden ympiristdjen jatkuvan kontrollin.'”®

Kokosinin mukaan tulevaisuuden sodankdynnissé yksittdisid, kalliita asejdrjestelmiéd olennai-
sempaa on autonomisiin sotilasrobotteihin perustuva parvitaktiikka, mikéd vihentdi materiaali-
sia, taloudellisia ja ajallisia tappiota. Optimaalinen robottiparvien kokoluokka olisi lintujen si-
jaan esimerkiksi hyonteiset. Lintu nappaa helposti yksittdisen hyonteisen, mutta kokonaista
hyonteisparvea on vaikea tuhota. Sotilasjdrjestelmissd timé tarkoittaa taistelukestdvyyden ja
reagointikyvyn kasvamista. KokoSinin arvion mukaan on epédtodennékoistd, ettd tekodlyjérjes-
telmat saavuttaisivat vield seuraavien noin 10 vuoden aikajinteelld biologisen dlyn, esimerkiksi

lintujen tasoa.””

Vladimirovin mukaan tulevaisuuden sodassa kysymys ei ensisijaisesti ole sotilasteknologiasta,
vaan arvoista ja ideoista. Tulevaisuuden sota ei ole alueellinen, vaan globaali ilmid. Sodan péa-
kohteena ei ole vastustajan asevoima, vaan koko yhteiskunta, kulttuuri ja “’kansallinen tietoi-
suus”. Sodan ideologisen ulottuvuuden ja psykologisten vaikuttamisen merkitys kasvaa. Sota
on epimuodollista, ja osapuolet miirittelevit sen siinndt itsendisesti.?’! Vladimiroville “ver-

kostosota” merkitsee jatkuvaa, totaalista ja globaalia sotaa.?*? Hin kilyttd4 termid “organisoitu

197 Bellingcat Investigation Team 14.12.2020. FSB Team of Chemical Weapon Experts Implicated in Alexey Na-
valny Novichok Poisoning [https://www.bellingcat.com/news/uk-and-europe/2020/12/14/fsb-team-of-chemical-
weapon-experts-implicated-in-alexey-navalny-novichok-poisoning/]

198 Vladimirov (2018), s.147-150 (osa I)

199 Tbid. 5.156-158

200 K okosin (2018), 3. luku.

201 Vl]adimirov (2018), s. 510-514 (I osa)

202 Ibid. s.518.
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kaaos” kuvaamaan laaja-alaista poliittista ja kulttuurista vaikutusta. Vladimirovin mukaan “’tir-
keimpéna teknologiana tdssd prosessissa on globaali markkinatalous, josta on tullut uusien uni-
versaalien arvojen ja totuuksien méérittdja”. Vladimirov ndkee my0s esimerkiksi “maahanmuu-

99 997 % 9

ton”, demokratian ja ihmisoikeudet”, jatkuvat reformit”, ’suvaitsevaisuuden” ja “’kilpailuky-

vyn” uhkaavina ulkoisen vaikuttamisen ja sotilasstrategian muotoina.?®?

4.5 Sotaan liittyvdn epavarmuuden hallinta

Kokosinin mukaan sodan erityispiirteend on, ettd se on ’monimutkaisin (kompleksisin) yhteis-
kunnallinen ilmi6”.2°* Sodankiyntiin sisiltyy erityisen paljon epidvarmuutta. P4toksentekijit
joutuvat arvioimaan tiedon luotettavuutta jatkuvasti muuttuvissa olosuhteissa ja puutteellisen
tilannakuvan perusteella.?®> Sodan osapuolet pyrkivit luonnollisesti hyddyntiméiin titi epéavar-
muutta ja yllattdmaan toisensa. Harhauttavalla informaatiolla pyritddn vaikuttamaan paatdksen-
tekoon. Ylldtys voi tapahtua milld tahansa sotataidon tasolla. Huolellisesta valmistelusta huoli-
matta sota on pitkélti sattumanvaraista, epdmddrdistd aluetta. Etenkin taistelutoiminta on vai-
keasti hallittavaa ja ennakoitavaa.?’® Sodan sattumanvaraisuus ja epiméariisyys asettavat haas-
teita padtoksentekoon liittyville tulkinnoille, laskelmille ja ennusteille. Juuri timé on keskeisin

haaste, joka on huomioitava erilaisia padtoksentekojarjestelmid kehitettdessa.

Sotilaalliseen pédatoksentekoon liittyy aina riskin kasite. Vladimirovin mukaan sodassa riskit
ovat erityisen pysyvid ja luonteenomaisia tekijoita ja niiden puuttuminen merkitsee kdytannossa
informaation epéatiydellisyyttd. Strategisessa pddtoksenteossa ja sodan suunnittelussa riskit on
huomioitava kaikissa vaiheissa. Riskit ovat myos faktoreita, joihin voidaan kohdistaa vaikutuk-
sia. Riskejd voidaan esimerkiksi pyrkid tunnistamaan, vilttimadn, paikallistamaan, jakamaan
ja kompensoimaan.?’” Kokogin korostaa systemaattista oman ja vastustajan jirjestelmien ana-
lyysid vahvuuksien ja heikkouksien tunnistamiseksi. KokoSin toteaa, ettd strategisella paatok-
sentekotasolla ymmiirrys itsestd” on jopa tirkeimpi kuin ymmirrys vastustajasta.’”® Omien
suorituskykyjen, mahdollisuuksien, rajoitteiden ja heikkouksien tunnistaminen on siis sotatai-
don keskeisintd ydinta. Riski on tekoédlyn kannalta kuitenkin haasteellinen kisite, vaikka se olisi

mallinnettavissa padtdoksentekoon.

203 Vladimirov (2018), s. 613—-622 (osa I)
204 K okosin (2018), johdanto

205 Tbid. 8.luku.

206 Thid.

207 Vladimirov (2018) s. 369-399 (osa III)
208 K okosin (2018), 8.luku.
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Kokos$inin mukaan nykyaikaisessa sodankdynnissd hyodynnetdén esimerkiksi suurten tieto-
massojen analyysid (Big Data) sotilaspoliittisiin ongelmiin ja tilanteisiin. Keskeistd on tiedus-
telun ja esikuntien kyky tiedon analysointiin. Nykyaikainen valtiollinen asevoima kehittyy yha
monimutkaisemmaksi ihmisen ja koneen muodostamaksi jérjestelmiksi. KokoSinin mielesté
“inhimillisen faktorin” merkitys sodankiynnissi sdilyy kuitenkin tirkeind.?*® Kokosin nikee

tekodlylld olevan siis tidssd yhteydessd olevan roolia inhimillistd prosessia tdydentdva rooli.

Kokosinin mukaan strategisella paatoksentekotasolla korostuu nykyaikana sodan poliittisen
kontrollin tarve, jonka tirkein tehtdva on estdd spontaani eskalaatio (laajentuminen). Taktis-
operatiivisen tason tapahtumilla voi olla vilittdmia sotilasstrategia vaikutuksia. Operaatioiden
toimintaympariston analyysissd on huomioitava sotatoimialueen sosiopoliittiset, etniset, uskon-
nolliset ja sosiokulttuuriset erityispiirteet. Siviilitappioiden minimointi on tiarkeda negatiivisten
poliittisten ja informaatiovaikutusten valttdmiseksi. Alemman tason komentajilla voi olla tuho-
voimaisia ja kauaskantoisia asejérjestelmid kdytossddn, mikéd korostaa ylemmén tason kontrol-

lin merkitysti. Koko$inin mukaan venildinen kisite sotilaspoliittinen johto™?!°

ei tdysin kuvaa
poliittisen ja sotilasjohdon vilisti suhdetta, vaan parempia termeja olisivat esimerkiksi “’poliit-
tis-sotilaallinen” johto tai “valtiollista johtoa ja ylinti sotilasjohtoa”.?!! Tekoilyn merkitys

kontrollin lisdamisessa on keskeinen.

Kysymys poliittisesta vastuusta suhteessa tekodlyyn on myds kiinnostava. Vladimirovin mu-
kaan Vendjddn presidentin (Ylipdillikon) roolin sotilaallinen luonne korostuu nykyaikana ja
hinelld on henkilokohtainen vastuu piitoksenteon laadusta, piédtdsten toimeenpanon valvon-
nasta ja hiinelle annettujen tehtivien, joukkojen ja maan kohtalosta.?'? Ylipaillikén apuna toi-
mii Vendjin federaation turvallisuusneuvosto. Ndiden muodostama ylijohto asettaa strategiset
tavoitteet. Vendjdn hallitus on strateginen toimeenpanija. Vladimirov nékee juuri ihmiset, niin
asiantuntijat kuin padtoksentekijat keskeisind: heiddn tydstdin riippuu kansallisen strategian ja
kansakunnan kohtalo laajemmin.?!® Strategisessa péitoksenteossa korostuu Vladimirovin teo-
rian mukaan erityinen, henkilokohtainen vastuu ja paitoksenteolle epavarmuuden olosuhteissa
on luotava informaation ja riskien hallinnalla mahdollisimman hyvit edellytykset. Tekoélyn
mahdollinen hyddyntdminen ei timén teorian mukaisesti poista henkilokohtaista vastuuta paa-

toksentekijoiltd tai padtoksid valmistelevilta asiantuntijoilta.

209 K okosin (2018), 8.luku

219 Sotilaspoliittista johtoa (BoeHHO-TIONMTHYECKAs PYKOBOJACTBO) ei pidi sekoittaa sotilaspoliittiseen pidhallin-
toon (I'maBHOE BOEHHO-TIOMUTHYECKOE yrpaBieHue Boopyxénnbsix cunt Poccuiickoit @enepanyn), joka perustet-
tiin uudelleen presidentin asetuksella 30.7.2018 [http://publication.pravo.gov.ru/Docu-
ment/View/0001201807300078?index=0&rangeSize=1]
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Kokos$inin mukaan sodan ja rauhan kysymys on siind mairin merkittava, ettd sotilasjohdon on
huolellisesti ja ennakoivasti pohdittava strategisia kysymyksid. Strateginen johtaminen on ol-
tava joustavaa ja vaihtoehtoista, jotta silld kyetdén vastaamaan eri tilannekehityksiin ja soti-
laallisen voiman kayton mittakaavoihin. Kokosin nidkee jirjestelmén joustavuuden keskeisend
luotettavan ja vakuuttavan piddkkeen kannalta. Vaihtoehtojen ja toimintatapojen kehittimisessa
tulisi kdyttdd poliittis-sotilaallisen tason sotapelejd.?'* Tekoilyn hyddyntémisti erilaisissa sota-
peleissi on tutkittu jo ainakin 1980-luvulta alkaen. Erilaisia padtoksentekotilanteita ja ratkaisu-

vaihtoehtoja voidaan simuloida virtuaaliymparistdssa rajattomasti.

4.6 Informaation merkitys paitoksenteossa

Veniliisessi sotateoriassa korostuu perinteisesti komentajan (tai esimerkiksi ylipaéllikon) paa-
tos sotilasjohtamisen ratkaisukohtana. Sekd Kokosin ettd Vladimirov korostavat kuitenkin mo-
nipuolisen informaation ja asiantuntemuksen merkitystd pddtostd valmisteltaessa. Kokosinin
mukaan strategisen tason padtoksenteossa on otettava huomioon my0s sotilasjohdon kannan-
otot seki poliittiset ja sotilaalliset arviot.>!> P4itds ei voi perustua yksinomaan piitoksentekijin

omaan intuitioon.

Vladimirovin mukaan sotilaallisen informaation erottaa yleisesti saatavilla olevasta tiedosta
tiedon luonne ja sen koostamisen tavat. Tiedusteluinformaatio edustaa tiedon muodostumisen
hierarkiassa ylinti tasoa?'® Analysoitu tieto toimii tilanteen arvioinnin pohjana, joka strategi-
sella tasolla sisdltdd arvion uhista, arvion polititkan tehokkuudesta sekéd arviot tilannekehityk-
sen ja toiminta-ajatuksen mahdollisuuksista. Venildisessd mallissa informaation arviointi on

pohjana paitdsehdotukselle, joka on perustana péitoksenteolle.?!”

Vladimirovin mukaan informaatiosta itsessddn on tullut pidtoksentekoprosessin tirkein ja
myds haavoittuvin osa. Objektiivisen informaation saaminen on kaikkien johtoportaiden tér-
kein funktio, koska ilman informaatiota ne eivét kykene valmistelemaan tarkoituksenmukaisia
paitoksid. Paatoksenteko on my0s ajatteluprosessi, jossa psykologiset aspektit korostuvat. Vla-
dimirovin mukaan (strateginen) paitdksenteko on paradoksaalisesti demokratian ilmentyma4,
vaikka paatoksentekijoitd olisikin vain yksi. (Ideaalisesti) pddtosten taustalla on suuri mééra

asiantuntijatyotd ja tarkoituksenmukaisuuden kollektiivista harkintaa. Vladimirov pitdd myos

214 K okosin (2018) 9.luku

215 Kokosin (2018) 9.luku

216 Vladimirovin esittimi tiedustelutiedon hierarkia: JaHHBIe-pa3BeAIaHHbIC-PA3BEICBOKN-Pa3BEICBEICHHU
217 Vladimirov (2018) s. 366 (osa I1I)



53

tarkednd ylimman johdon ja asiantuntijatason suoraa yhteydenpitoa, jotta keskijohdon mielipi-
teet eivit pddse vaikuttamaan liikaa informaatiosiséltoon. Erityinen piirre sotilaallisissa paatok-
sissd Vladimirovin mukaan on, ettd ”(komentajan) padtdksenteon jilkeen ei ole paikkaa epéi-
lylle, vaan jiljelle jai oikeus ja velvollisuus tehtiviin toteuttamiseen”.?'® Vladimirovin kuvaus
ilmentad sekd toimintaympériston informaatiokeskeisyytté etti perinteiseen vendldiseen ajatte-
luun kuuluvaa komentajakeskeisyyttd. Komentaja on viime kéddessd vastuussa ja hdnen ratkai-

suillaan on ehdoton auktoriteetti.

Vladimirovin mukaan informaatiovaikutukset on huomioitava kaikessa paitoksenteossa.
Strategiseen paatoksentekoon on sisdllytettdvd informaatiotoimien madrittely, jotka varmista-
vat valtion vdeston yksiselitteisen tuen strategiselle paitokselle ja sen ymmarrettdvyyden maa-

ilmalle.?!®

Vladimirovin mukaan informaatioylivoima mahdollistaa tilannekehityksen paremman enna-
koinnin, kasvattaa nopeutta reagoida ja vaikuttaa tilanteisiin, mahdollistaa aloitteen tempaami-
sen, parantaa resurssitietoisuutta seki lisdd joukkojen taistelukykyéd ja kestdvyyttd. Informaa-
tioylivoiman saavuttaminen edellyttdd henkildston ammattitaitoa ja dlyd, motivaatiota tehtdvien
suorittamiseen, aloitteellisuutta ja paittavaisyyttd, informaatioresurssien kdytettdvyyttd, suori-
tuskykyjé ja “rationaalisia, tilanteemukaisia péadtoksid ja tilanteita vastaavaa paitdsvalikoi-
maa”. Vladimirovin mukaan kaikista resurssitekijoistd voidaan formaalisti (matemaattisesti)
késitelld lahinnd voimien ja vélineiden resursseja sekd niilld operointia (taisteluliikkeitd). Mui-
den resurssien formalisointi soveltavaan kédyttoon asti on Vladimirovin tulkinnan mukaan vai-

keaa, vaikka ne kuuluvat sotataidon piiriin.**

Vladimirovin mukaan (sotilas)strategisen tai muun péadtoksen ydin siséltyy pidtoksen perusaja-
tuksen muotoiluun. Perusajatuksessa madritetdéin padmadrd ja ideaalinen malli sen toteutuk-
sesta. Perusajatus heijastaa strategista tavoitteenasettelua, ideologiaa ja muita perusteita. Se si-
séltdd ndin ollen my0s mahdolliset periaatteelliset, loogiset tai puutteellisesta informaatiosta
johtuvat virheet. Timin vuoksi ennen padtoksentekoa omien toimintavaihtoehtojen dynamiikka
on mallinnettava suhteessa vihollisen vaihtoehtoihin. Sotilaallisen paitoksenteon valmistelussa

keskeisti on ajan hallinta.??!

218 V]adimirov (2018) s. 392-396 (osa I1II)
219 1bid. 5.407-411

220 Ibid.

22! Ibid.
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Vladimirov korostaa kattavan informaatiotilannekuvan merkitysta taistelun mallintamisessa.
Mahdollisimman kattava tilannekuva siséltad kaikkien tiedustelulajien tiedot, autonomisten ja
automaattisten jérjestelmien tuottamat sensorihavainnot seké automatisoidun analyysijarjestel-
min tuottaman tilannetiedon. Tilannekehitysten ennakoinnissa hyodynnetddn yksinkertaisia
taktisen tason perustaisteluiden mallinnuksia (laskelmia). Ideaalinen jérjestelma arvioi taistelu-
mahdollisuuksia, taistelukestdvyyttd, padtosten laatua, tappioita ja vaikutuksia. Informaatioti-
lannekuvan avulla pyritidén kiistimddn vastustajalta oikea tilannetieto ja vaikuttamaan vastus-
tajan paitoksentekojirjestelmiin harhauttavalla tiedolla.??? Vladimirovin kuvaaman informaa-
tiotilannekuvan muodostaminen ei ole mahdollista ilman tekodlyn ja operaatioanalyyttisten ty6-

kalujen laajaa hydodyntdmistd padtoksenteossa.

Tulkintani mukaan fokuksen mahdollinen siirtyminen venéléisessa sotataidossa komentajakes-
keisyydestd kohti informaatiokeskeisyytti voi olla edellytys tai seurausta tekoédlyn kasvavasta
roolista paiatoksenteossa. Vaikka sodan dynamiikkaa ei kaikilta osin voitaisi matemaattisesti
mallintaa, rationaalisen ”paitosvalikoiman™ merkityksen tunnistaminen lisdé painetta kehittda
dataan perustuvaa johtamista. Tekodlylld on useita kdyttomahdollisuuksia informaatioon ja ver-
kostoihin perustuvassa johtamisessa, jossa uuden oppiminen ja erilaisten sosiaalisten ilmididen

merkityksen tunnistaminen on keskeisessi osassa.

Vladimirovin mukaan sotilasjohtamisen teoriaan siséltyy kaksi tirked4 kohtaa: itse pdatos seké
piste, josta ei ole paluuta (HeBo3BpaieHue). Kaaosteorian mukaisesti kyseisid pisteitd voidaan
tarkastella bifurkaatiopisteind (kahdentuminen), jossa valinnan tai paitoksen tapahduttua sys-
teemin aiempi toimintalinja ei ole endd mahdollinen. Bifurkaatiopisteiden ldhelld systeemi on
epdstabiilissa, kaoottisessa tilassa, joten pienelldkin negatiivisella tai positiivisella muutoksella
voi olla systeemin lopputilaan suuria vaikutuksia. Vladimirov nikee sotilaallisen pdéatoksenteon
pyrkivdn vaikuttamaan juuri tillaisissa pisteissd. Sodan johtamisessa on tdrkedd tunnistaa ja
madritelld kriteerit (olosuhteet ja mittarit), joiden on toteuduttava sekd paatoksentekopisteen
ettd ei-paluuta-pisteen kohdalla. Tilanteiden ennakointi korostuu, jotta toisaalta voidaan vélttaa
sellaisten tilanteiden muodostuminen, jossa vaihtoehtoja ei ole.?** Tillaisten pisteiden dynamii-
kan mallintaminen esimerkiksi tekoédlyavusteisia paitoksentekojirjestelmiad varten on etenkin

ydinasevaltiolla merkittdva kysymys.

222 Vladimirov (2018) 5.419-420 (osa I1I)
223 Vladimirov (2018) 5.374-379 (osa I1I)
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4.7  Pididtelmid ja pohdintaa

Venildisessd sotataidossa tunnistetaan monia kdyttotapauksia, jossa tekodlyd voidaan hyddyn-
tdd osana paitoksentekoa. Sotataidossa yhdistyvit tieteellinen ja henkinen potentiaali. Sotatai-
dollinen kyky merkitsee kdytdssa olevia suorituskykyjé ja teknologiaa, ymmarrysta niiden kayt-
tomahdollisuuksista ja rajoituksista. Sotataito on inhimillisté, dlyllistd, psykologista ja tieteel-
lis-teknistd potentiaalia, joka aktualisoituu sotilaallista voimaa koskevina pédétoksind ja niiden

toimeenpanona.

Keskeisimpid ongelmia, jotka liittyvit strategiseen padtoksentekotasoon, ovat ensindkin tulkin-
nat sotilaallisen toimintaympériston laajuudesta ja luonteesta. Vaikka retoriikassa ei puhuttaisi
edes sodasta, on vilttimitonta jollain tavalla rajata kokonaisuutta, jota pidetdén sotilaallisena.
Veniliisessd turvallisuuskeskustelussa sotilaallisina uhkina nihddin esimerkiksi monet yhteis-
kunnalliseen toimintaan liittyvét ilmiét, kuten opposition kannattaminen tai sosiaalisen median
kayttd. Informaatioymparistdssé tapahtuviin ilmidihin perinteisillé asevoimilla on varsin raja-

tusti mahdollisuus vaikuttaa.

Strategiselle paatoksenteolle luonteenomaista on epdvarmuus, riskien hallinta, tiedon keskeinen
rooli ja ylldtetyksi joutumisen vélttiminen. Tulevaisuuden sodassa ennaltachkiisevit ja enna-
koivat toimet korostuvat: pelkké tapahtumiin reagointi ei johda menestykseen. Tekodlyn rooli
korostuu silloin, kun tulevaisuutta pyritddn ennakoimaan ja hallitsemaan olemassa olevaan tie-
toon perustuen. Systeemisen epdvarmuuden hallinta ja toisaalta hyddyntdminen ovat alueita,

jossa tekodlylld voi olla sotataidollista merkitysté.

Kaikessa sotilaallisessa toiminnassa korostuu erilaisten tulkintojen mahdollisuus. Tekoélya
voidaan kéyttdd argumenttina oman toiminnan kannalta suotuisien tulkintojen tekemiseen. Paa-
toksenteon koneellistaminen ei automaattisesti paranna objektiivisuutta tai todellisuuden ym-
martdmistd. Pdinvastoin tekodlyn suurimpana ongelmana strategian nikokulmasta voi olla, ettéd
se eriyttdd sosiaalisen todellisuuden tulkintoja, vdhentdd yhteisen dialogin ja ymmaérryksen

maérdd ja tdlld tavoin kérjistdd kansainvilistd turvallisuustilannetta.
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5 TEKOALYN MUUTOSPOTENTIAALIN TULKINNAT VENAJAN
SOTATIETEESSA

Téssé luvussa tarkastellaan tekodlyd ilmiond venildisessd sotatieteellisessd keskustelussa ana-
lysoimalla sen muutospotentiaalin tulkintoja. Pyrkimyksend on ymmartia, miten venéldisessa
sotatieteellisessd keskustelussa ymmarretiddn tekodly ja mitd sen vaikutuksista tulevaisuudessa
ajatellaan erityisesti sotataidon kannalta. Lisdksi pyritddn ymmartdméadn, millaiset ilmidt ruok-
kivat tekodlykeskustelua. Lihdeaineistona on kdytetty Venijian puolustushallinnon uutisointia
tekodlystd, Vendjan kansallista tekodlyn kehittimisstrategiaa vuodelta 2019 ja tekodlyé késit-

televad sotatieteellistd artikkelikokoelmaa.

5.1 Tekodly osana sotilaallista kybernetiikkaa

Kybernetiikan ja tekodlyn késitteet innovoitiin molemmat Yhdysvalloissa 1940- ja 1950-lu-
vuilla, josta ne siirtyivit molemmat noin vuosikymmentd my6hemmin Neuvostoliittoon ja ké-
sitteet valjastettiin palvelemaan maanpuolustusta. Neuvostoliitossa kybernetiikan késitetti laa-
jennettiin koskemaan yhteiskunnallisia kokonaisjirjestelmii ja tavoitteena oli pyrkimys valtion
kokonaiskontrolliin. Kybernetiikka, informatiikka ja johtamisen automatisointi ovat teemoja,
jonka puitteissa tekodlyd on késitelty venéldisessd sotatieteellisessd keskustelussa ainakin 1960-

luvulta alkaen.

Venildisessd sotilastietosanakirjassa tekodly (Mckyccmeennwiti unmennexm) mairitelldan kuu-
luvan osaksi sotilaallista kybernetiikkaa. Tekoély on kyberneettinen jérjestelmi, joka korvaa
thmisen dlyllistd toimintaa ja on sotilasalalla joukkojen automaattisten johtamisjérjestelmien
rakentamisen perustana.??* Tekoily sotilasalalla (Mckyccmeennbwiii unmennexkm 6 60eHHoM Oeie)
madritellddn tutkimusalana, jonka puitteissa kehitetddn ithmisen dlyllistd toimintaa eli erilaisten
informaation tulkintaa ja loogista pdittelyd jiljittelevid malleja, systeemeitd ja laitteita aseelli-
sen taistelun alalla. Tekodlyjdrjestelmét mahdollistavat informaation haun, tunnistamisen ja
analysoinnin; paatdssuositusten valmistelun, toimeenpanokiskyjen muodostamisen ja vélitta-
misen esimerkiksi autonomisesti taisteluroboteille tai thmisen pdétdsta varten. Tekodlyn avulla
ratkaistaan tehtdvid, joihin liittyy suuri mddrd l&htotietoa, tiedon epdvarmuutta ja ristiriitai-
suutta, vaikeutta erilaisten ajassa muuttuvien tietojen yhdistelyyn reaaliaikaisesti tai kun paa-

tokset on tehtiiv erittiin nopeasti.??

224 Vendijiin puolustusministerion sotilastietosanakirja, hakutermi “Hckyccmeennwiii unmennexm”. [https://ency-
clopedia.mil.ru/encyclopedia/dictionary/details.htm?id=5271@morfDictionary], luettu 27.3.2021

225 Vendijéin puolustusministerion sotilastietosanakirja. Hakutermi ”VIcKyCCTBEHHBII HHTEIUIEKT B BOGHHOM Jiefie”
[https://encyclopedia.mil.ru/encyclopedia/dictionary/details.htm?id=13200@morfDictionary], luettu 27.3.2021
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Sotilaallisen kybernetiikan paétavoite on sotilastietosanakirjan mééritelmén mukaan joukkojen
ja jarjestelmien maksimaalinen suorituskyky. Sotilaallisen kybernetiikan tutkimuskohteita ovat
johtamisprosessit, erilaiset viesti- ja johtamisjédrjestelmét ja johtamisen automatisointi. Sotilaal-
linen kybernetiikka tuottaa ja kehittdd teoreettiset perusteet johtamisen automatisoinnille ja in-
formaation vélittamiselle, késittelylle, sdilyttamiselle, esittimiselle ja dokumentoinnille sekd
tilannetiedon arvioinnille, paatosten ja tehtdvien laadinnalle, tehtdvien suoritusilmoituksille,
omien ja vihollisen tilanteelle. Sotilaallista kybernetiikkaa kehitetddn yleisen kybernetiikan ja
sotatieteiden pohjalta. Strategiset ohjusjoukot on muihin joukkoihin verrattuna kaikkein pisim-

mille varustettu automaattisilla johtamisjarjestelmilli.??¢

Historiallisesti tekodly ei ole uusi késite Vendjdlld, vaan siitd on kirjoitettu ainakin 1960-luvulta
alkaen. Neuvostoliitossa erityisesti kybernetiikasta innostuttiin Stalinin kuoleman jélkeiseni
ajanjaksona, kun se oli ensin saavuttanut ideologispoliittisen hyvaksynnén. Kipp kayttda tista
ajanjaksosta termi “kyberneettinen vallankumous” (The Cybernetic Revolution).??” Sotilaalli-
nen kybernetiikka on puolestaan taustateoria esimerkiksi operaatioanalyysille (operations re-
search), automaattiselle kontrollille ja tunnistamiselle.?*® Neuvostoliitossa kybernetiikan aktii-
vinen kehittdminen alkoi 1950-luvulla ja ensimmadisid sovellusalueita olivat ilmapuolustuksen
jarjestelmdt. Suomalaistaustaisella Aksel Bergilld oli keskeinen rooli neuvostoliittolaisen ky-
bernetiikan kehittdmisessd. Voidaan todeta, ettd tekodlyyn liittyvid teoreettisia kysymyksid on
pohdittu laajasti kybernetiikan piirissad jo 1960-luvulla esimerkiksi Bergin toimittamassa teok-

sessa “kybernetiikka, ajattelu, elima ?*’.

Neuvostoliiton aikana tekodly oli vain yksi kybernetiikan tutkimusaloista. Kybernetiikka laa-
jeni Neuvostoliitossa koskemaan myos sosioekonomisia jirjestelmid ja sithen liitettiin myos
poliittisia faktoreita mukaan. Yleisempi ongelma, johon kybernetiikalla pyrittiin vastaamaan,
koski Neuvostoliiton valtion ja yhteiskunnan kokonaiskontrollia. Yksi merkittivimmistd ky-
bernetiikan ja my0s tekodlyn kehittédjistd Neuvostoliitossa oli matemaatikko Viktor GluSkov
(1923-1982). Gluskovin yksi merkittdvimmisti kiytinndn toistd oli OGAS:n* eli “kansallisen
automatisoidun laskenta- ja informaationkasittelyjirjestelmén” luominen neuvostoyhteiskun-

nan suunnitelmatalouden tarpeisiin. OGAS-hanke alkoi 1962 ja pédttyi 1970. Suunnitelma si-

226 Vendjin puolustusministerion  sotilastietosanakirja. Hakutermi ~Kubepruetuka” [https://encyclope-

dia.mil.ru/encyclopedia/dictionary/details.htm?id=6177@morfDictionary

27 Kipp (1988) 5.169-246.

228 Ibid. s. 178.

229 Berg, Aksel (toim.) (1964): Kibernetika, myslenie, Zizn. Moskova, Mysl, 1964.

20 O6mierocy 1apcTBEHHAs aBTOMATU3UPOBAHHAS CHCTEMA yIETa U 006paboTKH HHpOpMAILHH
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sédlsi myds maan kattavan tietoverkon, erdénlaisen internetin esiasteen. Neuvostojohto kuiten-
kin keskeytti hankkeen 1970-luvun alussa, koska uskoi paradoksaalisesti menettdvéinsd kont-
rollin ja tietoverkko jéi toteuttamatta.?! OGAS-projektin jilkeen Gluskov kirjoitti vuonna 1976
Literaturnaja Gazeta-lehteen artikkelin tekodlystd. 1970-luvun lopulta 1980-luvun loppuun
Neuvostoliitossa julkaistiin useita tekodlyé kasittelevia tieteellisid artikkeleita, joissa tarkastel-
tiin tekodlyn kisitetti ja sovellusmahdollisuuksia. 23> Neuvostoajan kybernetiikan ja tekodlytut-
kimuksen perinté huomioiden kiinnostavaa ei valttdimétti niinkddn ole Venijin johtamisjérjes-
telmien automatisoinnin taso ja esimerkiksi sotilasrobotiikan sovellukset, vaan pyrkimys séé-

delld suurten kokonaisjirjestelmien toimintaa.

Neuvostoliitossa kybernetiikka vaikutti paitsi sotateknologian, myos sotataidon kehittymiseen.
Kybernetiikalla ei pyritty esimerkiksi ainoastaan ratkaisemaan ohjusten lentoratoja, vaan mal-
lintamaan, laskemaan ja ennustamaan taisteluiden tuloksia.?**> Vuoden 1979 operaatioanalyysin
ohjekirjassa kuvataan sotilaallista pddtoksentekoa edeltidvd prosessi, johon sisdltyy tehtdvéin
saaminen, tehtdvén erittely, tilanteen arviointi, perusajatuksen laadinta, matemaattinen mallin-
taminen ja laskenta seké niistd tehtévit johtopaatokset. Malliin siséltyy my0s laadullinen arvi-
ointi.?** My®s peliteorialla on ollut keskeinen merkitys osana operaatioanalyysia mallinnetta-
essa erilaisia sotilaallisia ongelmia yksittdisistd kaksintaisteluista strategisen tason kysymyk-
siin.?*> Operaatioanalyysi Neuvostoliitossa oli paljon muutakin kuin esimerkiksi voimasuhtei-
den laskentaa. Siihen sisdltyi myos sotataidon laadullisia elementtejd, kuten operaatiosuunni-

telman luonteen arviointi.>3°

Kippin mukaan 1970-luvun puoliviliin mennessd kybernetiikka oli saavuttanut keskeisen ase-
man Neuvostoliiton sotataidossa. Kippin mukaan keskeisinti ei ollut niinkdén raudan” (hard-
ware) kehittyminen, vaan péatoksenteon matematisointi”. 1970-luvulla uuden teknologian

“emergenssid” edustivat uudet késitteet systeemi-ihminen-kone (cucmema wenosex mawuna) ja

231 peters, Benjamin: "How Not to Network a Nation: The Uneasy History of the Soviet Internet”, The MIT Press
2016.

232 Grant Gordon & John H. Lobingier, Kevin D. Stubbs, Richard E. Thomas, Steve R. Waddell: Soviet Techno-
logical Priorities, Stratech Studies Series SS89-2. College Station, Texas 1989, s.101.

233 Suskov, Ju.N.: Kibernetika v boju. Naut§no-populjarnaja biblioteka vojennogo izdatelstva 1972 1972 (Cymxos
I0.H.: Kubepuemuxa 6 0Ooro. HayuHo-nomynspHas OuOIMOTEKa BOEHHOTO wW3JaaTenbcTBa 1972.)
[http://militarylib.com/mw/mw-military-science-book/10606-kibernetika-v-boyu.html]

234 Abtiuk, MatveitSuk, TomaSevski: Spravotsnik po issledovaniju operatsiju, Vojenizdat 1979. (A6uyk B.A.,
Marseituyk @.A., Tomamesckuit JL.II. Cnpasounux no uccredosanuto onepayuiito M.: Boenmsnar, 1979)
[https://www.studmed.ru/abchuk-v-a-matveychuk-f-a-tomashevskiy-I-p-spravochnik-po-issledovaniyu-
operaciy_7977b237d61.html]

235 Askenazi V.O. (toim.): Primenenie teorii igr v vojennom dele. Sovetskoje radio, Moskova 1961. (Amkenasn
B.O. (pen.) (1961): IIpumenenue meopuu uep 6 soenrom dene. M.: Coerckoe paauo, 1961)

236 Kipp (1988), 5.192.
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systeemitekniikka (cucmemomexnuxa). Jalkimmadiselld késitteelld tarkoitetaan tieteellis-tek-
nistd alaa, joka tutkii suurten, monimutkaisten ja automatisoitujen teknisten tai sosiaaliteknisten

jirjestelmien suunnittelua, rakentamista, kiyttdd ja ohjausta.??”

Sotilaallinen kybernetiikka oli Neuvostoliitossa valtavirran tutkimussuuntaus 1950-luvun puo-
livdlistd 1980-luvun loppuun saavuttaen huippunsa 1970-luvun puolivilissd. Samassa viiteke-
hyksessi tekodlyn késite omaksuttiin ldnnesti. Tekodly ymmaérretddn tutkimusalana, jossa on
erilaisia teknologisia suuntauksia. Tekodly midritellddn yha edelleen kuuluvaksi osaksi soti-
laallista kybernetiikkaa. Tekoélylld on ollut merkitystd ainakin Neuvostoliittolaisen operaatio-

analyysin ja systeemitekniikan kehittimisessa.

5.2 Venijin tavoitteena on vahvan tekodlyn kehittiminen

Presidentti Putinin lokakuussa 2019 hyvéiksymé kansallinen tekoédlyn kehittimisstrategia vuo-
teen 2030 méidrittelee Vendjdn tavoitteeksi tulla yhdeksi johtavista valtioista tekodlyn kehitta-
misen ja kidyton alalla. Strategiassa edellytetddn valtion ja tekoélya kehittdvien organisaatioiden
vilisen yhteistyon kehittdmisté. Strategian toteuttamisen koordinoinnista vastaa Venéjin digi-
taalisen kehityksen ministerién komissio.?*® Strategian tavoitteena on osaltaan vahvistaa Veni-

jén kansainvilistd asemaa, teknologista osaamista ja kilpailukykya.

Vendjén tekodlystrategiassa mainittuja tavoitteita ovat vdeston hyvinvoinnin ja elintason kas-
vun varmistaminen, kansallisen turvallisuuden ja oikeusjdrjestyksen varmistaminen ja talouden
kestdvan kilpailukyvyn saavuttaminen. Kansallisia pdatehtivid tekodlyn kehittimisessd ovat
tieteellisen tutkimuksen tuki, ohjelmoinnin kehittiminen, tietoaineistojen saavutettavuuden ja
laadun parantaminen, laitteistojen saatavuuden parantaminen, henkiloston osaamisen ja vieston
tietotason varmistaminen seki séitelyjirjestelmin luominen.”*® Strategiassa on tunnistettu tar-
peet vahvistaa tekodlyyn liittyvdd osaamista, ohjelmointikykya, laitteistojen (tietokoneiden ja
niiden komponenttien) saatavuutta ja datan hallintaa. Kansallinen turvallisuus on mainittu yh-

tend tavoitteena, mutta ei ensimmaisena.

Tekodly midiritellddn strategiassa teknologisten ratkaisujen kokonaisuutena, joka mahdollistaa
thmisen kognitiivisten toimintojen jiljittelyn, mukaan lukien oppiminen ja ratkaisujen etsinti

ilman etukéteen annettua algoritmia. Strategian mukaan tekoédlyn on saavutettava konkreettis-

237 Kipp (1988), s.215.
28 Vendjin kansallinen tekodilyn kehittimisstrategia vuoteen 2030 (2019), 11/12-13; VI
239 Ibid. V/23-24.
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ten tehtivien toteuttamisessa tuloksia, jotka ovat verrattavissa viahintdén ihmisen élylliseen toi-
mintaan. Teknologiset ratkaisut sisdltdvat esimerkiksi tietoverkot, ohjelmistot, prosessit ja pal-
velut. Tekoélyteknologioihin kuuluvat koneniko, luonnollisen kielen kéytto, puheen tulkinta,

paitoksenteon tuki ja tekodlyn tulevaisuuden menetelmiit.24

Tekodlyn kehittamisstrategian mukaan Vendjan tekodlyn perustutkimuksen tavoitteena on vah-
van tekodlyn kehittdminen. Tall4 tarkoitetaan esimerkiksi seuraavia asioita:
a) Biologisten jarjestelmien pddtoksenteon jdljittely, mukaan lukien kollektiiviset hajaute-
tut jarjestelmat kuten mehiléis- tai muurahaisparvet
b) Itsendinen oppiminen ja algoritmien sopeuttaminen uusiin tehtéviin

¢) Monimutkaisten tehtéivien autonominen ratkaisu (analyysi, synteesi)**!

Strategiassa todetaan, ettd tekodlyteknologia vaikuttaa ldpileikkaavasti useilla eri talouden
aloilla. Erilaisia suunnittelu-, ennakointi- ja paitoksentekoprosesseja voidaan parantaa esimer-
kiksi tuotannon, logistiikan ja rahoituksen alalla. Toistuvia, rutiiniluontoisia toimintoja voidaan
automatisoida. Autonomiset jarjestelmait, robotiikka ja logistiikan dlykké&ét jarjestelmét lisdavat
tehokkuutta. Tyontekijoiden turvallisuutta voidaan parantaa riskien hallinnalla ja vihentdmalla
thmisen ldsndoloa vaarallisissa prosesseissa. Kayttdjityytyviisyyttd voidaan parantaa perso-
noiduilla suosituksilla. Henkiloston valinnan ja koulutuksen optimointi, henkilostoresurssien
kdyton optimointia voidaan tehostaa. Lisédksi tekodlyteknologialla voidaan parantaa vieston

elintasoa esimerkiksi kehittimilli terveydenhoitoa, koulutusta ja muita julkisia palveluita.?*?

Venijdn tekodlystrategiassa todetaan, ettd tekodlyteknologian kehitystéd seuraavat seka valtiol-
liset ettd yksityiset investoinnit ja erilaisten sovellusten kehittdminen. Tekodlyn hyddyntdminen
eri aloilla on kiithtymissé ja uuden teknologian kdyttdonotto kasvattaa maailman taloutta aina-
kin triljoonalla dollarilla. Kyseistd talouden muutosta perustellaan muiden muassa tekodlytek-
nologian yleisluontoisuudella (ldpileikkaavuudella), tuloksellisuuden ja péadtoksenteon tehok-
kuuden kasvulla, instrumenttien saavutettavuudella eli avoimilla koodeilla ja lisdéntyvalla tar-

peella suurten dataméirien kisittelylle.>*

Tekodlystrategiassa todetaan, ettd tekoélyn kehitykselle myonteisid tekijoitd Vendjalla ovat ny-
kyaikainen tietoliitkenneinfrastruktuuri, pdédsy internetiin, matkapuhelinverkkojen ja mobiili-

verkkojen kehittyminen ja saatavuus. Vendldisilld internet-palveluilla ja tuotteilla on johtava

20 Vendijin kansallinen tekodilyn kehittimisstrategia vuoteen 2030 (2019)
241 Vendijéin kansallinen tekodilyn kehittimisstrategia vuoteen 2030 (2019).
24 Tbid.
243 Tbid.
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asema Euraasian talousliiton alueella. Venélaisilla tekoélytuotteilla, kuten konenédllé ja luon-
nollisen kielen késittelylld, on vientipotentiaalia myds maailman markkinoilla. Venéjén on kui-
tenkin sdilytettdvé kilpailukykynséd saavuttaakseen tavoitteensa olla yksi tekodlyn johtavista

valtioista maailmassa. 2**

Vendjan tekodlyn kehittdmisstrategiassa mainitaan monia keinoja pyrkimyksessa vahvistaa Ve-
ndjin tekodlyosaamista. Strategiassa on tunnistettu tarve esimerkiksi houkutella ulkomaisia asi-
antuntijoita Vendjdlle. Tekoédlyn perustutkimusta ja soveltavaa tutkimusta on vahvistettava.
Tutkimusta on hyddynnettivi tehokkaammin?*. Tekodlyyn investointi on tehtivi houkuttele-
vaksi. Kansainvilistd yhteistyotd ja osallistumista esimerkiksi kansainvilisiin konferensseihin
on lisdttdva. Yhteistyotd ja rahoitusta on lisdttdvi. Avoimia kirjastoja ja turvallisuusstandardeja

on kehitettivi.>*6

Vuonna 2011 Burenok ennakoi niin kutsuttujen NBIK-teknologioiden (nano, bio, informaatio,
kognitio) yhdistelmien muuttavan teknologisia paradigmoja, esimerkiksi "tekodlyd hyodynté-
viit molekulaariset robotit himirtivit elollisten ja elottomien eroa.”?*’ Vuonna 2013 Burenok
kirjoitti Vozdu$no-kosmitSeskaja oborona -lehdessi, ettd NBIK-teknologiat mahdollistavat esi-
merkiksi korkean tekodlyn, biomekaaniset, antropomorfiset (thmisenkaltaiset), “robotti-avata-
rit” sekd eri kayttotarkoituksen mikro- ja nanokokoiset robotit. Burenokin mukaan “robottien
massamainen kayttd muuttaa paitsi taistelutoimien, mutta myds itse sodan luonnetta”. "Kor-
kean teknologian valtioiden vélisessd konfliktissa tekodly voi jopa korvata ihmisen pdétoksen-
tekijdnd ”. Burenok nékee, ettd ihmisen ja tekodlyn yhdistelma voi lisatd riskinottohalua ja so-
dankdynti voi muuttua “houkuttelevammaksi” pddosin virtuaalisessa ymparistossd. Teknologi-
sesti ylivoimaisemman osapuolen ei tarvitsisi sodan aloittamista koskevassa pddtoksenteossa
huomioida ihmisille koituvia tappioita. Burenok nékee tekoidlyn yleisesti, ja autonomisten ase-
jarjestelmien erityisesti alentavan sodankdynnin kynnystd eli heikentdvin sotilaallista pidd-
kettii.>*® Sotilasalalla tekodlysti odotetaan apua taistelujen mallintamiseen ja voimasuhdelas-

kelmiin, integroidun tiedustelun, johtamisen ja kaukovaikuttamisen jirjestelmien toimintaan,

244 Ibid.

245 Vahvan tekoilyn kehittiminen ei ole uusi tavoite Vengjilld. Teoreettisia perusteita sen saavuttamiseen on
esitetty ainakin jo yli vuosikymmenen ajan. Venéjélle perustettiin lokakuussa 2012 yhdysvaltalaisen DARPA:n
mallin mukainen tulevaisuuden tutkimuksen sdétio (Fond perspektivnyh issledovanii, FPI).

246 Tbid.

247 Burenok, Vasili: Vooruzenija XXI veka budut imet intuitit$iju i nastroenie, Nezavisimoe Voennoe Obozrenie,
No.46/2011. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/26346092], luettu 1.11.2019

248 Burenok, Vasili: Vopros dnja — robotizatsija Voisk. Vozdushno-kosmicheskaia oborona No.5,2013, s. 4045 [
https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/36987297]
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erilaisiin robottijarjestelmiin sekd reaaliaikaiseen padtoksentekoon monimutkaisissa dynaami-
sissa tilanteissa®*’ Burenok arvioi vuonna 2020, ettd 20—30 vuoden kuluessa autonomiset ase-
jarjestelmait kykenevét tdysin itsendiseen toimintaan. IThmisen rooli jarjestelméssi voi teoreet-
tisesti vaihdella kontrolloivasta (Human-in-the-loop) toimintaa valvovaan (Human-on-the-
loop) seki tiysin autonomisiin jirjestelmiin (Human-out-of-the-loop).2>* Burenok ennustaa
myos, ettd kvanttitietokoneiden kehittymisen myo6ta laskentaoperaatioiden mahdollisuudet ke-
hittyvét ja tekodlyd voidaan kayttda uusien asejérjestelmien, materiaalien ja rakenteiden suun-
nitteluun, nykyisten salausmenetelmien nopeaan avaamiseen seké jopa uusien sodankdyntistra-

tegioiden kehittimiseen. *>!

Durnev kaésittelee tekodlyn sotilaskdyttdod vuoden 2018 tyOpaperissaan. Hén yhdistda tekodlyn
kisitteeseen seuraavat alakésitteet: eliméd, materia, informaatio, tieto, ihminen, johtaminen.
Durnevin mukaan vahvaa tekoélyd voidaan pyrkid saavuttamaan ohjelmoimalla, tiydentdmailla
thmisen kykyjd koneellisesti tai kehittdmailld uusi biokyberneettinen kokonaisuus. Heikko te-
kodly merkitsee jonkin toiminnon mallintamista, automatisointia ja toistoa. Vahva tekoély ky-
kenisi itse luomaan toimintoja ilman ennalta mééritettyd algoritmia eli sen kyky sopeutua muut-
tuviin olosuhteisiin olisi merkittdvésti parempi. Johtopdatoksind Durnev esittdi, ettd tekodly voi
siséltid riskejd, mutta myds mahdollisuuksia sotilaallisen voiman kasvattamiseen, voiman kdy-

t6n rajoittamiseen ja piddikkeen muodostamiseen. *>>

Tekodlystrategian ndkokulmasta Vendjén tulisi olla siis aktiivisesti ja avoimesti mukana kan-
sainvilisessd kilpailussa houkutellakseen osaamista ja sdilyttddkseen teknologisen kilpailuky-
kynsd. Haasteena saattaa kuitenkin muodostua Vendjin kansainvélinen asema ja esimerkiksi
Vendjédn informaatioympéristoon kohdistuneet toimet, jotka ovat entisestién lisdnneet kansain-
vilistd eristdytymistd. Vendjéan turvallisuusparadoksina on, ettd kansainvilinen eristdytyminen
mahdollistaa nykyisen poliittisen jdrjestelmén sdilyttdmisen, mutta samalla se heikentdd Veni-

jan kilpailukykya ja teknologista osaamista.

249 Burenok V.M.; Durnev P.A; Krjukov K.Ju: Razumnoje vooruZenie budustieje iskusstvennogo intellekta v vo-
jennom dele. Vooruzenie i ekonomika 1 (43) 2018.
230 Burenok V.M: Novaja paradigma silovogo protivostojanija gosudarstv na osnove primenenija iskusstvennogo

intellekta. Vooruzhenie i ekonomika 30.6.2020 [https://dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/62173869], luettu 24.11.2020
21 Ibid.

252 Durnev, Roman: Iskusstvennyi intellekt v vojennom dele: problemy, perspektivy, riski. Tyopaperi, FGBU RA-
RAN 2018. (dypueB, Poman: Hckyccmegennulii unmeniekm 6 60eHHOM Oene. npobnembl, Nepcnekmugsl, pucki.
OT'BY PAPAH 2018). [https://russiancouncil.ru/papers/Al-RomanDurnev.pdf], luettu 24.11.2020
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53 Tekodly osana Vendjén valtiollista varustamisohjelmaa

Venijin puolustusministeridn tiedotusosasto®>?

on julkaissut 29.6.2021 mennessi 182 uutista,
joissa esiintyy termi “tekodly” (ucxyccmeennwiii unmennexm). Taulukosta ilmenee, ettd uuti-
soinnin maaré on selvdsti kasvanut vuoden 2018 aikana. Vuoden 2020 aikana tekodlyuutisointi
kaksinkertaistunut edelliseen vuoteen verrattuna ja vastaava nouseva trendi ndyttdd jatkuvan

myds kuluvan vuoden 2021 uutisointimarissd.?>*

Taulukko 2: Tekodlyyn liittyvd Vendjan puolustusministerion uutisointi mil.ru -sivustolla.

Vuosi Ennen 2016 2017 2018 2019 2020 2021

vuotta (tammi-

2016 kesédkuu)
Uutisten | 11 kpl 8 kpl 1 kpl 29 kpl 26 kpl 55 kpl 52 kpl/
madra 6 kk

Lisdantynyt tekoélyuutisointi liittyy todennikdisesti sithen, ettd vuonna 2017 Vendjédn puolus-
tusteollisuudessa tehtiin periaatteellinen padtés fokuksen vaihtamisesta modernisointiohjel-
mista uusien asejirjestelmien kehitykseen. Linjausten mukaan painopistettd tuli muuttaa niin
kutsuttujen dlykkéiden aseiden” ja sotilasrobottien valmistukseen. Toukokuussa 2021 Venijin
puolustusministeri ilmoitti, ettd Vendjélld on aloitettu autonomisten taistelurobottien sarjatuo-

tanto.>>>

Taulukko 3: Tekoély Venédjén puolustusministerion uutisoinnissa 2017-2021 (mil.ru).

Aika Otteita ja tiivistelmad uutisoinnista

18.12.2017 | Puolustusministerion ja Vendjan tiedeakatemian tapaaminen, jossa késiteltiin
valtiollisen varustamisohjelman tutkimustoimintaa, joka kohdistuu vuoden
2027 jélkeiseen aikaan. Vendjin puolustusministerin sijaisen, Juri Borisovin
mukaan tiivis yhteistyd armeijan ja tiedeyhteison valilli mahdollistaa &lyk-

kédiden asejdrjestelmien ja tisméaseiden kehityksen”. ”Sotien luonne muuttuu

253 JlemaprameHT MHQOPMAIIMK U MACCOBBIX KOMMYyHHKaIMii MunncTepcTsa 060poHsl Poccuiickoit @enepanuu
2% Vendjin puolustusministerion uutispalvelu (mil.ru) [https://function.mil.ru/function/search_the_site.htm|]

255 Expert.ru 26.5.2021: Rossijskaja armija 2030-h: giperzvuk, kvantovyje kompjutery, graviljoty (Poccuiickas
apmusi 2030-x: THIEP3BYK, KBAHTOBBIE KOMIBIOTEPHI, TpaBUi€Th) [https://expert.ru/2021/05/26/rossiyskaya-ar-
miya-2030-kh-giperzvuk-kvantovyye-kompyutery-gravilyoty/], luettu 29.6.2021
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Jjatkuvasti, ja se voittaa, joka nopeimmin nikee, kuulee, tekee paitoksid ja

kiyttii aseita”. >3

14.3.2018 | I tekodlykonferenssi: ”Tekoily: ongelmat ja ratkaisumahdollisuudet?>’

Borisovin mukaan tekoédlyd voidaan hyddyntdd vastatoimissa informaatioti-
lassa ja kybersodissa. “Taistelut ratkaistaan nykyisin taistelukenttien sijaan in-
formaatiotilassa ja sen hallinta on avain sotilaalliseen voittoon”. Borisovin
mukaan “maailma, aseistus ja konfliktien luonne muuttuvat.”*>

Vendjdn varapuolustusministeri Ruslan Tsalikovin mukaan tekodlyd hyodyn-
netddn tulevaisuudessa kaikessa asevoimien toiminnassa ja Vendjan pyrkii

olemaan edellékiviji kaikilla “lipimurtoaloilla”.?’

28.6.2019 | II tekodlykonferenssi: “Tekodlyteknologia valtion puolustuksen ja turvalli-
suuden alalla”. Tarkoituksena oli analysoida kotimaisen ja ulkomaisen teko-
dlyteknologian tilannetta automatisoiduissa jirjestelmissd, analysoida teko-
dlyn kayttoonoton ongelmia ja laatia ennusteita tekoédlyn kehityssuunnista

paitoksentekoa tukevissa jirjestelmissi. 2

19.6.2020 | Sotilasinnovaatioiden teknopolin II Yleisvenildinen tieteellis-tekninen konfe-
renssi ”Automaattisia johtamisjdrjestelmid ja informaatioteknologiajérjestel-
mid koskevan tieteen tilanne ja kehitysndkymait.” Konferenssissa pidettiin yli
30 esitelmaai, joista osa kisitteli “konseptuaalisia ndkokulmia mallintamisyk-
sikdiden toimintaan édlykkdiden jdrjestelmien pohjalta sekd tekoédlyn mahdol-
lisuudet sotilaiden terveydentilan seurannassa.” Lisidksi esiteltiin joukkotiedo-
tusvalineiden uutismateriaalin hakubottia ja miehittiméttomén ilma-aluksen

automaattista ohjausjirjestelmii.?®!

29.8.2020 | IV tekodlykonferenssi “Tekodlyteknologia valtion puolustuksen ja turvalli-

suuden alalla”.?%?

256 Milru 18.12.2017: 3amMunmctpa o6oponsl P® IOpmii BopmcoB BeTpermics ¢ axagemukamu PAH;
[https://function.mil.ru/news_page/country/more.htm?id=12155427@egNews], luettu 6.4.2021

257 Mil.ru 14.3.2018: Munuctp 060poHEI Poccuu 06paTuics ¢ NPHBETCTBEHHBIM CJIOBOM K YJaCTHUKAM KOH(e-
peHLmn o HCKYCCTBEHHOMY UHTEIUICKTY,
[https://function.mil.ru/news_page/country/more.htm?id=12166652@egNews]

258 Mil.ru 14.3.2018 Pa3BuTHe MCKYCCTBEHHOTO MHTEIUIEKTA HEOOXOAMMO Il yCIIENIHOTO BEACHUS KNOEPBOMH
[https://function.mil.ru/news_page/country/more.htm?id=12166660@egNews], luettu 30.3.2021

259 Mil.ru 15.3.2018: McKyCCTBEHHBIN MHTEIUIEKT MPUMEHSAETCS BO MHOTHX cepax AeITENbHOCTH BOOpyKeHHBIX
Cuu Poccwmiickoii @enepanum, [https://function.mil.ru/news_page/country/more.htm?id=12166910@egNews], lu-
ettu 30.3.2021

260 Mil.yu 27.6.2019 Ha dgopyme «Apmus-2019» npoiiner 111 KondepeHuus no BonpocaM UCKyCCTBEHHOTO HH-
tesutekTa [https:/function.mil.ru/news_page/country/more.htm?id=12238706@egNews], luettu 30.3.2021

261 Mil.ru 19.6.2020 Bonee 150 yueHbIX U CIIENUATNCTOR PUHSIIM yYACTHE B OHJIAMH KOH(EPEHIIMU TEXHOMOJHUCA
«9PAy, luettu 6.4.2021

262 Mil.ru 29.08.2020 IIpoGaeMsl BHeApeHHUs HH(OOPMALMOHHBIX TEXHOJIOTHI U UCKYCCTBEHHOTO MHTENJIEKTA B
CHUCTeMe BOEHHOTO 00pa3oBaHus oOcynuin Ha Gopyme «APMUA-2020», luettu 30.3.2021
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17.5.2021 | Tekoilyn ilmoitetaan olevan piidaiheena Armija-2021-messuilla elokuussa®®?

Muutospotentiaalia kuvaa selkeimmin se, etti tekodly on nostettu keskioon asevoimien Armija-
ndyttelyssé ja niiden yhteydessa jirjestettdvissd konferensseissa vuodesta 2018 alkaen. Teko-
alyn hyddyntdmiseen keskittyvd asevoimien teknologiakeskus "Teknopoli ERA” perustettiin
myo0s vuonna 2018. Uutisoinnin perusteella tekodly vaikuttaa lisdnneen yhteistoimintaa asevoi-

mien, yritysten ja tiedeyhteison valilla.

Borisovin lausunnoissa 2017 ja 2018 kuvataan usein eri tavoin sodankdynnin muutosta, jolla
tekodlyn tarvetta perustellaan. “Informaatiotila” ja “kybertoimintaympéristd” nousevat Bori-
sovin lausunnoissa esiin tekodlyn kdyton aloina. Tekodlystd puhutaan my0s “lapimurtotekno-
logiana”. Tekoélylld ndhddan uutisoinnin perusteella olevan merkityksid esimerkiksi eritasoi-
sissa padtoksenteon tukijirjestelmissd, informaatiosodankdynnissé, kybersodissa, asevoimien
huollon tukena. Tekodlylld kuvataan olevan myos laajemmin merkitystéd seki “kaikessa asevoi-
mien toiminnassa” ettd ”Venéjén tieteen ja digitalisaation kehittdmisessa”. Tekodly liitetddn siis

laajasti erilaisten jérjestelmien ja ilmididen kehitykseen.

263 Milru 17.5.2021 «UckyccTBeHHbIH uHTELICKT. [To TakuM geBr30M o0ImieBoiickoBoe o0beauaeHe BBO B
[Tpumopbe npoBesieT BOEHHO — TexHuueckuit popyMm «Apmus — 2021», luettu 29.6.2021
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5.4 Tekodly 1lmioné venildisessid sotilaslehdistossa

Hakutermi "UckycctBeHHbI nHtennekr" (tekoaly)
esiintyvyys East View Russian Military & Security
Periodicals -tietokannassa
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Kaavio: Hakusana "UckyccrBennsiii uateuiekt" (tekodly) esiintyvyys East View Russian Mi-

litary & Security Periodicals -tietokannassa, tietokantahaut 25.11.2020 ja 30.6.2021.

East View Russian Military & Security Periodicals sisdltdd merkittivimmat venéldiset sotilas-
ja turvallisuusalan aikakausijulkaisut, yhteensd noin 100 julkaisua. Tekoélyn venijénkieliselld

264 On huomioitava, ettd vuo-

hakutermilld "uckyccmeennwiii unmennexm" 16ytyi 2306 osumaa
den 2021 mééra on arvioitu karkeana ennusteena ensimmaisen vuosipuoliskon perusteella (2 x

6 kk maérd) osoittamaan nousevan trendin jatkuvuutta.

Kaaviosta 1 havaitaan luotettavasti, ettd tekodlyyn liittyva kirjoittelu on lisdédntynyt voimak-
kaasti vuoden 2017 jilkeen. Aiemmin mainittu puolustushallinnon ja puolustusteollisuuden li-
sadntynyt kiinnostus tekodlyyn sekd Vendjan kansallisen tekodlystrategian laatiminen ja jul-
kaisu ovat mahdollisia tulosta selittdvid tekijoitd. PAdtelméni todetaan, etti tekoily on sel-
keisti ajankohtainen ilmio veniiliisessi sotatieteellisessi keskustelussa vuoden 2017 jil-

keen.

204 East View Russian Military & Security Periodicals, National Defence University tietokantahaku 30.6.2021
[https://dlib-eastview-com.mp-envoy.csc.fi/search/simple/articles]
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5.5 Venildisen sotatieteen tekodlyparadigmat Vojennaja Mysl -lehdessd
19602021

Military Thought (Vojennaja Mysl) on Vendjédn yleisesikunnan sotateoriaa ja strategiaa késit-
televé julkaisu, joka on perustettu vuonna 1918 Vojennoje Delo -nimelld ja vuonna 1937 muu-
tettu Vojennaja Mysliksi. Kirjoittajat ovat esimerkiksi ylempid upseereita ja eri alojen tohto-
reita. Vuoteen 1989 saakka julkaisu oli rajoitettu virkakdyttoon leimalla vain kenraaleille, ami-
raaleille ja upseereille”. Vuodesta 1990 Vojennaja Myslid on julkaistu myos englanninkielisené
kdianndsversiona (Military Thought).?> Hakutermilld “uckxyccrsennsrii untennext" (tekodly)

)266

16ytyi East View:n Vojennaja Myslin tietokannasta 129 osumaa (30.6.2021)“*°. On huomioi-

tava, ettd tekodlyyn liittyvié asioita on voitu késitelld muilla termeilla ja kasitteilla.

5.5.1 1960-luku: Kybernetiikka

Tekodlyé ei termind esiinny ennen vuota 1974, mutta aihepiirid késitelldan kuitenkin esimer-
kiksi kybernetiikan osalta jo 1960-luvulla. Bodnerin artikkelissa “erditd automaation kysymyk-
sid sotilasalalla” vuodelta 1960. Bodner toteaa “’jotta komentajat ja esikunnat voisivat nopeasti
johtaa nykyaikaista taistelua ja operaatioita, on kéytettdva kaikkia tieteen ja tekniikan keksin-
t0j4, erityisesti automatisointia sen ylimmaisséd muodossa — kybernetiikkaa.” ”Ilman nopeita tie-
tokoneita, jotka kykenevit loogisten tehtivien ratkaisuun, atomisotien vuosisadalla joukkojen
johtaminen on mahdotonta”.?%” Sinjak miérittelee sotilaallisen kybernetiikan automatisoinnin
korkeimpana muotona, mutta toteaa, ettei kybernetiikan kokonaisuutta vield tunneta. Han yh-

distdd kybernetiikan kisitteen esimerkiksi johtamiseen ja tietokoneisiin. %

5.5.2 1970-luku: Informatiikka

Venildinen késite informatiikka esiintyy Vojennaja Myslissé ensi kertaa vuonna 1970. Druzin
ja Kontorov kirjoittavat otsikolla “automatisoinnin vélineiden kdyttd paatdsten valmistelussa ja

paitoksenteossa”. Keskeisend johtopditoksend todetaan, ettd “padatoksenteko on komentajan

265 Bast View Voennaia Mysl' Digital Archive (DA-VM) [https://dlib-eastview-com.mp-envoy.csc.fi/browse/pub-
lication/81415], luettu 30.6.2021

266 Tietokantahaku 30.6.2021

267 Bodner V.: Nekotorye voprosy razvitiia avtomatiki v voennom dele, VMYSL 1960. [https://dlib-eastview-
com.mp-envoy.csc.fi/browse/doc/50219814]

268 Qinijak V: Kibernetika v voennom dele, Voennaia mys 1960. [https://dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/50641679].
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tyotd ja edellyttdd ihmisen ldsndoloa prosessissa. Algoritmin ratkaisuun ei tule yksistddn nojau-
tua”. Lisdksi todetaan, ettd “laskentatehtivit on edullista antaa koneiden ratkaistaviksi”.?%° In-
formatiikalla tarkoitetaan yleisesti esimerkiksi tietoteknologian avulla tapahtuvaa tiedon ke-
rayksen, sdilytyksen, kdsittelyn, vilittimisen, analysoinnin ja arvioinnin metodeja ja prosesseja.
Vengjilld informatiikasta on muodostunut etenkin 1990-luvulla merkittdva tieteenala kyberne-

titkkan ohella.

Ensimmaisté kertaa “tekodly” on mainittu Vojennaja Mysl -lehdessd Druzininin ja Kontorovin
artikkelissa vuodelta 1974 “’péétdsten valmistelun automatisoinnin ongelmat ja tulevaisuuden
nakymat”. Artikkelissa tuodaan esiin sotilasjohtamisen monimutkaisuus ja tulevaisuuden enna-
koinnin merkitys. Artikkelissa kysytdin, “miké takaa ihmisen pédétoksenteon ylivertaisuuden
suhteessa vastustajaan”. Artikkelissa pohditaan teoreettisella tasolla tietoisuuden muodostu-
mista seki strategisen, operatiivisen ja taktisen pddtdksenteon luonnetta. Tekodly mainitaan ai-

noastaan viittauksessa TSavt$anidzin tutkimukseen vuodelta 1973.27°

5.5.3  1980-luku: Asiantuntijuus

Lostsilovin artikkelissa vuodelta 1987 "tekoély ja sen kdyton mahdollisuudet sotilasjirjestel-
missd” viitataan ulkomaiseen (yhdysvaltalaiseen) tekodlytutkimukseen ja “asiantuntijajérjestel-
miin” (expert systems). Sen aikaisen tekodlyn (asiantuntijajarjestelmait) artikkelin kirjoittaja ni-
kee hyodyllisend erityisesti sotilaspoliittisten pdcdtosten valmistelussa. Kirjoittaja miirittelee
eritasoisia robotteja niiden autonomian asteen perusteella. Ihminen-kone-jirjestelmien ongel-
maksi ndhdédédn tyonjako ithmisen ja koneen vililld. Tekoélysta kirjoittaja ei nde vield ldhivuo-

sina (siis vuonna 1987) olevan “merkittivii kiytinndn hyotyi” 2’!

TSerednitSenkon artikkelissa vuodelta 1988 ei mainita tekoélyd, mutta kisitelldén “operaatioi-
den matemaattisen mallintamisen metodologian kysymyksid. ”Sotilaskdyton matemaattisia
malleja” esitetdén sotataidon kaikille tasoille. ”Y1limmaélla strategisella tasolla ne voisivat ku-
vata sotilaspoliittista tilannetta, alueellisten konfliktien arviointia ja ennusteita, asevoimien ra-

kentamista, strategista suunnittelua, sotapelejd, harjoituksia ja maneereita, kaikkia strategisen

269 Druzinin V. & Kontorov D: Primenenie sredstv avtomatizatsii pri podgotovke i priniatii reshenii, VMYSL. 1970.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50586909].

270 Druzinin V. & Kontorov D: Problemy i perspektivy avtomatizatsii podgotovki reshenii, VMYSL 1974.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50326031], luettu 30.6.2021

27 Losilov I. N: Iskusstvennyi intellekt i vozmozhnosti ego primeneniia v sistemakh voennogo naznacheniia,
VMYSL 1987.[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50646358].
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operaation lajeja, asevoimien strategista ryhmitystd, johtamisen ja viestitoiminnan organisoin-
tia seké strategista huoltoa.” Kirjoittajat esittdvit, ettd ’sotataito on ennen kaikkea korkeaa am-
mattitaitoa, tietoa ja osaamista, eikd vain laskennallista ylivoimaa”.272 Mallintamisen tavoit-
teena ei nahda siis médrillisen ylivoiman laskentaa suhteessa vastustajaan. Ajatuksena on pi-
kemmin, ettd metodien ymmartdminen on edellytys niiden soveltamiseen erilaisissa tilanteissa

ja operatiivisen ajattelun kehittdmiseen.

Mihailenkon artikkelissa vuodelta 1989 tekodlyjirjestelmit: tilanne, ongelmat, tulevaisuuden
ndkymat joukkojen johtamisessa ja taistelujirjestelmissd” tekodlyn idea esitetddn “yhtend lu-
paavimmista suuntauksista tavanomaisten suorituskykyjen johtamisjérjestelmien kehittdmi-
sessd”. Tekodly (asiantuntijajirjestelmét) ndhdddn “perinteisen matemaattisen ja heuristisen
mallintamisen tdydentdjdnd sotilasjohtamisen laadukkaampien ja perustellumpien paitosten
valmistelussa”. Kirjoittaja kdyttad tdstd tekodlyn ja perinteisen mallintamisen yhdistelmasti ter-
mid “tilannemallintaminen” (cumyayuonnoe mooenruposanue). Kirjoittaja arvioi tekodlyn kay-
tolld olevan vaikutuksia paitsi joukkojen ja aseiden johtamisessa, myds asevoimiin kokonai-
suutena. Tekodlyn hyddyntdminen ndhdédén valttdmattomiksi johtamisen automatisoinnin ke-
hityksessi.?”® Tekodlylld ndhdiin siis olevan merkittivii muutospotentiaalia 1980-luvun lopun

kirjoituksissa.

5.5.4 1990-luku: Informatisointi

“Informatisointi” esiintyy termind Vojennaja Mysl -lehdessd ensimmadista kertaa 1985 ja aktii-
visesti 1990-luvun alussa esimerkiksi Bezuglyin ja Gavrilenkon artikkelissa huomioita ase-

voimien rakentamisen informatisoinnista’?’4

Vainerin artikkelissa vuodelta 1990 késitelldén sotilaallista padtoksentekoa ja tekoidlya. Kirjoit-
tajien mukaan “’padtoksentekoon liittyvéddn tulevaisuuden ennakointiin tarvitaan tieteellisid me-
netelmid”. Artikkelissa toivotaan tietokoneiden yleistymisen (computerization) tuovan tekoélya

lahemmés kiytintod. Vainer ndkee informaatioylivoiman (superiority in command and control)

272 TerednitSenko M.I. & Tjuskevits S.A., Kir§in Ju.Ja.: K voprosu o metodologii matematicheskogo modeliro-
vaniia operatsii, VMYSL 1988 [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50613648].

273 Mihailenko V.D.: Sistemy iskusstvennogo intellekta: sostoianie, problemy, perspektivy primeneniia v uprav-
lenii voiskami i boevymi sredstvami, VMYSL 1989. [https://dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/50644671]

274 Bezuglyi A.S. & Gavrilenko S.P.: Zametki ob informatizatsii stroitel'stva Vooruzhennykh Sil, VMYSL 1993.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50383786.]
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tuovan etulydntiaseman taistelukentilld.?”> 1990-luvun alun kirjoituksia leimaa varovainen toi-

veikkuus tekoélyn ja tietokoneiden mahdollisuuksia kohtaan.

Jelkinin ja Starikovin artikkelissa vuodelta 1992 dlykkaistd johtamisjérjestelmistd™ esitetddn
teoreettinen malli tekodlyn hyodyntdmisestid osana péadtdksentekojirjestelmad. Mallissa ithmi-
nen on keskiossd. Ulkoiset olosuhteet ja vihollisen vaikutus on kuvattu ylhaillad. Alhaalla on
“péaidtoksentekoblokki”, johon syotetddn tietoa tietokannasta ja tilannekuvasta. Tdma ohjaa sekd
ihmisté ettd toimeenpanojérjestelmédd. Mallissa ihminen voidaan my0s ohittaa padtdksenteko-
ketjussa. “Alykkiin paitoksentekojirjestelmin” kehittiminen nostaa kirjoittajan mukaan
”joukkojen ja aseistuksen rauhan ja sodan ajan johtamisen uudelle tasolle”. Lisdksi “dlyllista-

miselld” esitetiiin olevan mydnteisii vaikutuksia sotatalouteen.?’®

Monissa 1990-luvun artikkeleissa tekodlyd késitellddn taistelun johtamisen (command and
control) kannalta reflektoiden Yhdysvaltojen sotilasteknologian (toisen offsetin) kehittymista.
Esimerkiksi Otjutski asemoi tekoédlyn yhdeksi elementiksi toisen sotilasteknisen vallanku-
mouksen” viesti- ja johtamisjirjestelmien kehitystd.?’”” Keskeinen argumentti niissi on tiedus-

telu-vaikutussyklin tehostaminen.

Blinovin artikkelissa vuodelta 1993 tuodaan valtavirrasta poiketen esiin kuitenkin, ettd “auto-
matisoituja jarjestelmia ei pitdisi kdyttdd vain operatiivis-taktisten tehtdvien ratkaisuun, vaan
stimuloimaan ihmisten syvéllisempdd ymmarrystd jatkuvasti muuttuvasta tilanteesta, tuotta-
maan piitoksentekoon luovuutta, vaihtoehtoisuutta, jérjestelmillisyytti ja syvyyttd”. Alykkait
padtoksentekojérjestelmit ovat “yhtend, mutta ei ainoana” apuvilineend komentajan luovalle
ja organisoivalle toiminnalle.?’® Belovin vuoden 1995 artikkelissa tekoilyn ja nopeiden tieto-
koneiden ndhdédn helpottavan automaattista tiedonhakua, paljastavan uutta tietoa, muodosta-
van perusteltuja hypoteeseja ja toteuttavan asiantuntijoiden opetusta.” Blinovin ja Belovin ar-
tikkeleissa ihmisen ja tekodlyn suhde tavallaan kddntyy pédinvastaiseksi: thminen ei opeta teko-

dlyd, vaan tekodly ithmista.

275 Vayner, A. Ya: On Opposition in the Sphere of Command and Control, Military Thought 1990. [https://dlib-
eastview-com.mp-envoy.csc.fi/browse/doc/400299].

276 Jelkin A.P & Starikov A.L.: K voprosu ob intellektual'nykh sistemakh upravleniia, VMYSL . 1992. [https://dlib-
eastview-com.mp-envoy.csc.fi/browse/doc/50613375.]

277 Otjutskii G.P.:K voprosu o sushchnosti voenno-tekhnicheskoi revoliutsii, VMYSL 1998. [https:/dlib-eastview-
com.mp-envoy.csc.fi/browse/doc/50641737]

278 Blinov A.N. Nekotorye problemy metodologii postroeniia prikladnykh intellektual'nykh sistem, VMYSL 1993
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50433122]

279 Belov A.A. Nauchnyi potentsial: tekhnologicheskaia sostavliaiushchaia, VMYSL 1995. [https://dlib-eastview-
com.mp-envoy.csc.fi/browse/doc/50399385.]
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1990-luvun lopussa tekoédlyn kdytdnnon ongelmat nousevat esiin ja ajanjaksosta kiytetdan tut-
kimuskirjallisuudessa my0s “tekodlytalven” késitettd. Kédsittelyn sivy muuttuu Vojennaja Mys-
lissd teoreettisemmaksi, eikd muutospotentiaalia nihdi yleisesti endéd yhtéd positiivisesti kuin
aiemmin. Esimerkiksi Kezajevin artikkelissa todetaan, ettei johtamisen automatisointiin ole
yleistd ja kattavaa teoreettista perustaa. Tekodlyn todetaan olevan vain aiempien matemaattisten
mallien integroimista tietokoneisiin.’®® Saifetdinovin, Kuljanitsan ja Dejevin artikkelissa
(1997) todetaan havaintoina yleisestd ilmapiiristd, ettei “’tekodlytutkimus ole lunastanut toi-
veita”, “tekodly on kdytdnndssd lakannut olemasta”, “tekoély ei ratkaise johtamisen tehtdvia”.
He itse ndkevit tutkijoiden valtavirrasta poiketen, ettd tekoédly on edelleen “edistyksellisin ja
lupaavin nykyaikaisen sotatieteen tutkimusala”. Kirjoittajien mielestd joukkojen johtamisen
“informatisointia” ja pdiatoksentekoa tukevia jérjestelmid on kehitettivi asevoimien kaikilla
hierarkiatasoilla.?®' Dejevin nikemyksen mukaan tekoélytutkimus keskittyy pitkilti rationaa-
lisiin ajatusprosesseihin, vaikka psykologiset tekijét (esimerkiksi tahto) ovat myos tarkeitd ih-

misen kdytdnnén toiminnan kannalta.?®?

Venijin asevoimat olivat vuosituhannen vaihteessa “alennustilassa”, jossa resursseja toimin-
taan oli niukalti. Realiteetit ndkyvit Vojennaja Myslin tekodlyartikkeleissa. Ivanov tuo esiin,
ettei joukkoja ole esimerkiksi varustettu nykyaikaisilla tietokoneilla, vaikka muu yhteiskunta
on muuttumassa “informaatioyhteiskunnaksi”. Asevoimissa ei kyetd hyodyntdmiin tdysméaa-
rdisesti tekodlyd ja muuta teknologiaa. Ivanov nikee myds henkiloston osaamisessa ja infra-

struktuurissa ongelmia ~informatisoinnin” kannalta tarkasteltuna.?®?

5.5.5 2000-luku: Verkostot ja autonomia

2000-luvun alun artikkeleissa tekodlya ei valttdmétta mainita termind, mutta edelleen puhutaan
esimerkiksi johtamisen “automatisoinnista” tai “informatisoinnista”. Pyzh ja Dulit§ toteavat
’sotilastekniseen vallankumouksen informaatioaspektia” késittelevissa artikkelissa “automaa-
tion kaikilla armeijan hierarkian tasoilla olevan se kddntdpiste, joka médrittdd, mikéd on pohjim-
miltaan uutta sodankiynnissi.”?®* Muutospotentiaali tunnistetaan huolimatta tekoélyn vihii-

sestd kasittelystd. Tdssd ei yhteydessd ei ole tarpeen kisitelld tarkemmin useita artikkeleita,

280 Kezajev V.A.: Konstruktivno-funktsional'nyi podkhod k modelirovaniiu zadach upravleniia voiskami i oru-
zhiem, VMYSL 1996 [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50560744.]

281 Saifedinov H.1. & Kuljanitsa A.L., Dejev V.V.: Informatizatsiia upravleniia voiskami i iskusstvennyi intellekt,
VMYSL 1997. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50476885.]

282 Dejev V.V. & Pljusin A.Ju.: Concept-Based Intellectual Systems, Military Thought. 1999. [https://dlib-
eastview-com.mp-envoy.csc.fi/browse/doc/401169].

283 Tvanov A.A.: Informatizatsiia Vooruzhennykh Sil: problemy i puti ikh resheniia, VMYSL 2000. [https://dlib-
eastview-com.mp-envoy.csc.fi/browse/doc/50413243.]

284 Pyz V.V. & Dulit§ L.M.: Voenno-tekhnicheskaia revoliutsiia: informatsionnyi aspect, VMYSL 2003.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50646097.]
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joissa tekodly mainitaan asejérjestelmikehityksen yhteydessi. Tekoélya kasitellddn esimerkiksi
erilaisiin navigointijarjestelmiin liittyen. Monet nykyiset ja uudet venéldiset asejérjestelmait,
joissa tekodlyd vditetddn olevan, hyddyntivit siti nimenomaan navigointi- ja ohjausjérjestel-

min osana, ei esimerkiksi iskuun liittyvissd pddtoksenteossa.

Tekoédlyn roolia osana paatoksentekoa myos kritisoidaan venildisessé sotateoreettisessa ajatte-
lussa. Kalinovski toteaa vuonna 2004, etteivdt operaatiomallit, saati tekodlyjirjestelmaét, ole
vield yleistyneet asevoimien kayttoon. Han esittdd useita inhimillisid ongelmia, miksi mallien
kaytto ei ole yleistynyt padtoksenteossa. ’Sotilasjohtajat eivdat ymmarrd kiyttimiensd mallien
sisdistd logiikkaa, jolloin niithin on vaikea luottaa”. Kdytdssd olevat mallit opettavat hdnen mu-
kaansa “’voittamaan lukuméaérillé, ei dlylla”. Kirjoittajan mukaan voidaan ajatella, ettd paatok-
sentekijille muodostuu riippuvuus koneen antamasta neuvosta, miké vahentda aloitteellisuutta.
Kalinovski nékee, ettei operatiivinen ajattelu kehity simuloinnin ja mallintamisen yhteydessa.

Hin nikee mallintamisen “hyddyttomdind ja primitiivisend menetelmdind”.**°

Prudnikovin artikkelissa vuonna 2008 késitelldan informaation merkitysté sotilasjohtamisessa.
Kirjoittaja perdénkuuluttaa kattavaa toiminnan informatisointia. Kirjoituksessa todetaan infor-
maatioon liittyvén infrastruktuurin merkitys nykyaikaisissa sodissa ja objektiivisen informaa-
tion puute. Informaatiokamppailu ndhdéén keskeisend elementtind nykyaikaisessa sodankdyn-
nissé ja sen eri ulottuvuuksina esitetddn esimerkiksi informaatio-psykologinen ja informaatio-
tekninen puolustus, joukkotiedotusvilineet ja tietosuoja.’®® Tekoily mainitaan vain tismiase-
jarjestelmien yhteydessd, sitd ei siis liitetd vield tdssd vaiheessa informaatiovaikuttamiseen tai

-puolustukseen.

Vorobjevin artikkelissa (2008) “’sotilasfuturologiasta” tekodlyn nidhdéén liittyvin “uuden tek-
nologisen aikakauden” sotiin erotuksena klassisista sodista”. Tekodlyn ohella mainittuja ele-
menttejd ovat informatiikka, avaruus, elektroniikka ja robotiikka. Kirjoittajan mukaan futuro-
logiaan ja my0s kybernetiikkaan suhtauduttiin neuvostoaikana kielteisesti ideologisista syista.
Hin mairittelee futurologian alana, joka hyddyntda tieteellisid menetelmid tulevaisuuden en-
nustamisessa erotuksena intuitiivisesta paittelystd. Kirjoittaja nékee heuristisen menetelmén

ensimmadisen asteen, mallintamisen ja automatisoinnin (esim. tekodlyyn perustuvan) toisen as-

285 Kalinovskii O.N.: Zachem komandiru model? VMYSL 2004. [https:/dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/50644305.]

286 Prudnikov D.P.: K voprosu ob informatsionnoi sostavliaiushchei voenno-upravlencheskoi deiatel'nosti v sov-
remennykh usloviiakh, VMY SL 2008 .[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/49975606]
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teen ja futurologian kolmannen asteen tieteellisend menetelminé. Vorobjovin artikkeli luo teo-
reettisia yhteyksid tulevaisuuden tieteellisen ennakoinnin, tekoédlyn ja sotilasjohtamisen vé-
lille.?®” Buharovin ja Poljakovin artikkelissa vuodelta 2019 tekoily nihd#én nimenomaan for-

malisoidun tulevaisuuden ennakoinnin teknologiana.?®8

Tekodlyd ei missdén vaiheessa “unohdeta” venildisessé sotateoriassa Vojennaja Mysl -lehden
julkaisujen perusteella. 1990-luvun lopun ja 2000-luvun alun ”ongelmat” ovat kdytdnndnlihei-
sid ja liittyvat tekodlyn kdyton haasteisiin sotilasjohtamisessa. Tekodlyéd ei ndhda vield tissa
vaiheessa esimerkiksi autonomisena entiteettind. Tekodlykeskustelu saa kuitenkin uutta pontta
amerikkalaisesta verkostokeskeisen sodankdynnin konseptista, jota kdsitellddn esimerkiksi Ka-
listratovin artikkelissa vuodelta 2008. Kirjoittajan mukaan sotataidon kehitys, néhtavésti, kul-
kee kohti totaalista informaatioteknologian kéyttoonottoa joukkojen ja iskujérjestelmien johta-
misen automatisoimiseksi ja liséksi aseistuksen tarkkuuden, vaikutustehon, kantomatkan ja ro-
botisoinnin nostamiseksi. Tekodlylld varustetut taistelukoneet voivat (tulevaisuudessa) toimia
autonomisesti ja samalla itsendisesti "ajatella”. Artikkelissa ennakoidaan autonomisten jérjes-
telmien parveilutaktiikan ja informaatiopuolustuksen joukkojen tuloa.?® Vorobjovin ja Kisel-
jovin artikkelissa vuodelta 2012 késitelldéin venéldisen kybernetiikan historiaa ja verkostokes-
keiseen sodankdyntiin kuvataan liittyvan suurin mahdollinen sotataidollinen muutospotentiaali.
Tekoily mainitaan robotiikan yhteydessi sen mahdollistavana teknologiana.**® Vorobjov ja Ki-
seljev késittelevit verkostokeskeistd sodankdyntid ja tekodlyd useissa artikkeleissa 2010-lu-

vulla.

Vendjan asevoimissa kdynnistettiin vuoden 2008 syksylld (Georgian operaation jélkeen) laaja
uudistus, jossa joukko- ja johtamisrakenteita uudistettiin ja esimerkiksi asevoimien valmiutta
parannettiin. Vdhemmélle huomiolle on jddnyt asevoimien “innovaatiotoiminnan” kdynnista-
minen helmikuussa 2008, jolloin valmisteltiin Vendjén innovaatiostrategiaa (miké julkaistiin
vuonna 2011). Vorobjovin ja Kiseljevin mukaan ”innovaatio” ilmestyi tuolloin asevoimien lek-
sikologiaan (sanastoon) ja puhuttiin tarpeesta innovaatioarmeijan” kehittdmiseen. Kirjoittajien

mukaan idea ei sindnsd ollut uusi, olihan Neuvostoliiton sotataidossa tapahtunut merkittdvaa

287 Vorobjov IN.: Eshche raz o voennoi futurologii, VMYSL 2008. [https://dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/49975632.]

288 Buharov Je.O. & Poljakov V.R.: Artificial Intelligence As a Promising Basis of Formalized Forecasting Meth-
ods, Military Thought. 2019. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/56458619.]

289 Kalistratov A.L.:K voprosu o setetsentricheskikh deistviiakh v vooruzhennoi bor'be budushchego, VMYSL 2008.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50042078.]

20 Vorbyov I.N. & Kiselyov V.A. LN.: Cybernetics in Network-Centric Operations, Military Thought 2012.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/43184079]
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edistymistd, “vallankumouksellisia harppauksia”, sotateknologian kehittyessd 1950-luvun puo-
livdlistd 1980-luvun alkuun. Innovaatiotoiminta ei ’kybernetiikan” kukoistuskaudella koskenut
vain teknologisia ratkaisuja, vaan my6s muutoksia toimintatavoissa. 1970-luvun sotaharjoituk-
sissa testattiin esimerkiksi uusia strategisen tiedustelun, strategisen harhautuksen ja elektroni-
sen sodankiynnin menetelmien kiytto4.2”! Asevoimien innovaatiotoiminnan toimeenpano on

vaatimatonta vield 2010-luvun alussa, mutta vilkastuu vuosikymmenen lopussa.

Neuroverkko ("neural network™ tai "Heiiponnas cets") mainitaan Vojennaja Mysl lehdessé en-
simmiisti kertaa vuonna 2008%2. Terehovin vuoden 2009 artikkelissa paneudutaan tekoilyn ja
padtoksenteon ongelman teoriaan. Terehovin mukaan ”matemaattisten menetelmien merkitysta
ei saa liioitella ja laskea sen varaan, ettd formaalit metodit olisivat universaaleja paatoksenteon
vilineitd sotilasalalla, tuotannossa tai taloudessa”. Intuitioon perustuva paiatoksenteko séilyy
ajankohtaisena”. “Sotilaalliset, taloudelliset ja sosiaaliset jdrjestelmdt ovat ohjattavissa eli
niitd varten pitdd muodostaa johtamisen tavoite. Tillaiset tavoitteet syntyvdt usein ohjelmoidun
mallin ulkopuolelta eli niitd ei voi formalisoida. Heuristisilla menetelmilld on suuri merkitys
kéiytinnon tilanteissa.”*? Paitelmi tisti artikkelista ja useista muistakin kirjoituksista on, ettei
niin kutsuttujen “’tieteellisten menetelmien”, operaatioanalyysin tai mallintamisen kéyton voida
todeta olevan venéldisessd sotataidossa niin keskeisessd osassa kuin aiemmissa tutkimuksissa

on viitetty.

5.5.6  2010-luku: Kompleksisuus ja dlykés tuki

Tekodlyn kykyd monimutkaisten tilanteiden tunnistamiseen ja tulkintaan késitellddn esimer-
kiksi Ostrovskin ja Sizovin artikkelissa vuodelta 2013. Kirjoittajien mukaan “operatiivisen tie-
dustelun tulee mallintaa (tilannekuvaa varten) jarjestelmaét informatiiviset, fyysiset ja energeet-
tiset vuorovaikutukset, jotka kohteiden kognitiivisten ominaisuuksien kanssa vaikuttavat niiden
toimintaan. Vasta toisena on mallinnettava sellaisten tiedustelun kohteiden tilanne ja toiminta,
joilla on yhteys operatiiviseen tilanteeseen.” Tiedustelutilanteen ennakoinnin formalisoinnin
kannalta on vilttamatontd purkaa nykyaikaisten konfliktit fyysiseen, kognitiiviseen, informa-
tiiviseen ja energeettisiin ulottuvuuksiin.” Tekodly yhdistetéén téssd jaottelussa kognitiiviseen

ulottuvuuteen ja siind tapahtuvaan pédétoksentekoon. Sotataidon energeettiselld ulottuvuudella

21 Vorobjev I.N. & Kiselev V.A.: O kontseptsii innovatsionnogo razvitiia Vooruzhennykh Sil" VMYSL 2009.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50044289.]

22 Titlijanov V.A. & Sofijenko A.N., Smirnov M.Ju., JakuSev A.A. Navigatsionnye kompleksy nadvodnykh kora-
blei s ispol'zovaniem elementov iskusstvennogo intellekta, VMYSL 2008 [https://dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/50001479.]

293 Terehov V.1.: Primenenie gibridnykh sistem vychislitel'nogo intellekta dlia vybora ratsional'nogo varianta up-
ravlencheskogo resheniia, VMYSL 2009. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/50044272.]
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kirjoittajat tarkoittavat “resurssien varaamisen ja jakamisen saintdji”. 2% Kirjoituksesta voidaan
poimia ja johtaa erditd kasitteellisid ja tulkinnallisia haasteita, joita tekodlyn kédyttoon liittyy

esimerkiksi osana konfliktien kehityksen ennakointia.

Vyspasnijakin artikkelissa vuodelta 2014 késitelldén operaatioiden mallintamisen historiaa ja
tulevaisuuden ndkymia. Kirjoittajat véittavit, ettd “mallintaminen on aina katsottu yhdeksi tir-
keimmistd ja luotettavimmista vélineistd aseellisen kamppailun lopputuloksen ennustami-
seen”??®. Venijiin puolustusministerién perustettiin vuonna 1978 tutkimusinstituutti?®® tutki-
maan johtamisen automatisointia ja operaatioiden mallintamista. 1980-luvun puolivélissé kehi-
tettiin informaatio-laskentajirjestelmia ja strategisten operaatioiden matemaattisia malleja, joi-
den pohjalta rakennettiin sotilaskiyton automatisoitu johtamisjirjestelmi.?®” Maavoimien rin-
tamaoperaatio ja armeijaoperaatio mallinnettiin tietokoneella 1980-luvulla eri toimintavaihto-
ehtojen vertailuun. Kirjoittajien mukaan se oli “periaatteellisesti uusi, vallankumoukselli-
nen ilmio . llmaoperaatioiden mallintaminen tapahtui 1990-luvun puolivilissa. [lmaoperaatio-
mallia modernisoitiin laajasti vuonna 2014 ja siihen sisdllytettiin esimerkiksi kokemuksia pai-
kallisista sodista. Vuonna 2014 instituutissa oli valmistumassa “dlykés paatoksenteon tukijér-
jestelmd”, jossa ei tekodlyd ei artikkelin mukaan kuitenkaan vield ollut. Artikkelin mukaan
”my6hemmin” oli maira kehittdd tekodlyyn perustuva paitoksenteon tukijérjestelma yleisjouk-
kojen joukkoryhmén johtoelinten kéyttoon. Mallintamismenetelmien kehittimisen tavoite Ve-
nijillad on tukea nimenomaan strategisen ja operatiivisen tason suunnittelua. Kirjoittajat perdan-
kuuluttavat “’mallintamiskeskuksen” perustamista asevoimiin.?*® Artikkelissa kuvataan uskot-
tavasti Vendjdn asevoimien automatisoidun operaatioanalyysin kehittymistd 1970-luvun lo-
pulta vuoteen 2014 sitoen se konkreettisiin toimijoithin. Suurin muutospotentiaali liittyy kirjoit-
tajien mukaan juuri mallintamiseen. Tekodly on mallintamista tukevassa roolissa ja sithen vii-

tataan tulevaisuuden teknologiana.

294 Ostrovski E.O. & Sizov A.S.: Kontseptual'nyi podkhod k sozdaniiu avtomatizirovannoi sistemy prognoziro-
vaniia sostoianii i deiatel'nosti ob"ektov operativnoi razvedki, VMYSL 2013. [https://dlib-eastview-com.mp-en-
voy.csc.fi/browse/doc/50164583.]

295 Viite on ristiriidassa esimerkiksi Kalinovskin (2004) esittimien argumenttien kanssa, jonka mukaan mallinta-
misen hyddyntdminen ei ole yleistynyt asevoimien kédytossd. Uskottavampaa on, ettd operaatiomalleja on kehi-
tetty, mutta niiden kdytdnnon hyodyntdminen sotilasjohtamisessa on jaényt vahaiseksi.

2% 27 LIHUU
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298 Vypasnjak V.1., Guralnik A.M., TihanitSev O.V.: Modelirovanie voennykh deistvii: istoriia, sovremennoe sos-
toianie i perspektivy razvitiia, VMYSL 2014. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/49977900.]
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Samat kirjoittajat aihepiiristd vuoden 2015 artikkelissa “’péddtoksenteon tukijirjestelma “virtu-
aalisena esikuntana'”. Keskeisid kasitteitd kirjoituksessa ovat automatisoitu joukkojen johta-
misjirjestelmi?®® ja piitoksenteon tukijirjestelmi’® sen osana. Keskeiseni ongelmana nih-
déén eri ldhteistd tulevan informaation yhdistdminen (aggregointi) padtdksentekijélle. Analyy-
sitoiminnan ja formalisoidun mallintamisen merkitystd korostetaan objektiivisen informaation
tuottamisessa padtoksentekijille. Kirjoittajien mukaan “informaatiovallankumous sotilasasi-
oissa jatkuu. Pilviteknologian kdyttdonotto mahdollistaa yhteisen ja jaetun tietopohjan ja ha-
jautetun laskennan. Uuden teknologian kdytto ei automaattisesti nosta johtamisen tehokkuutta.
Rajoitteeksi muodostuu ihmisen aivojen omaksumiskyky. Téstd syystd on odotettava informa-
tisoinnin uusia vaiheita eli tekodlyyn perustuvan yhteisen tieto- ja algoritmiavaruuden luo-
mista.” Kirjoituksissa viitataan léntisiin verkostosodankdynnin konsepteihin ja operatiivis-tak-

tisen tason johtamisen tutkimukseen.*"!

Vuonna 2015 Iljin, Dulnev ja Kovalev kirjoittavat maavoimakaluston robotisoinnin ongelmista.
Kirjoittajien mukaan tekodly ei vield ole tasolla, joka mahdollistaisi autonomisen toiminnan.
Autonomisen toiminnan vaikeutena kirjoittajat pitdvat adaptoitumista muuttuviin olosuhteisiin,

ryhmitoiminnan koordinointia ja itsendisti paitoksentekoa.’?

Bystrovin, KozitSevin ja Simarovin artikkelissa vuodelta 2018 esitellddn tekodlyyn liittyvit k-
sitteet Big Data, tietokonelingvistiikka, datan louhinta (data mining), luonnollisen kielen pro-
sessointi (natural language processing) ja tekstianalyysi (text mining) tekodlyn tutkimussuun-
tauksina. Kirjoittajien johtopéatds on, ettd “ontologisen mallintamisen ja tietokonelingvistiikan
alalla saavutetut tulokset muodostavat 1dhtokohdan rakenteettoman datan kisittelylle”. Merkit-
tdvaa tdssd on se, ettd tekodly kehittyy ongelmien formalisoinnissa ja esimerkiksi luonnollisen

kielen ymmértimisessi.**

Jagolnikovin, Dopiran ja Svedunin vuoden 2019 artikkelissa esitelldéin veniliinen kisite aly-

kiis paitoksenteon informaatiotukijirjestelmd™%. Sen periaatteina mainitaan tilannejohtami-

299 ABTOMaTH3MPOBAHHBIX CUCTEM yIpaByieHus Boiickamu, ACYB

3% Cucrem momepyxku npursTHA pemennii, CTITIP

301 Vypasnjak V.I., Guralnik A.M., TihanitSev O.V.: "Sistema podderzhki priniatiia reshenii kak «virtual'nyi
shtab»" VMYSL 2015. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/49996574.]

392 Tljin L.N. & Dulnev P.A., Kovalev: Problemy sozdaniia nazemnoi robototekhniki dlia Sukhoputnykh voisk"
VMYSL 2015. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/49990017.]

303 Bystrov LI. & Kozitsev V.N. Simarnov A.V.: Avtomatizirovannaia obrabotka nestrukturirovannoi informatsii
v perspektivnykh avtomatizirovannykh sistemakh voennogo naznacheniia: kontseptual'nye osnovy" VMYSL 2018.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/53753982.]

3% MnTennexTyansHON CHCTEMBI MH(GOPMAIIMOHHON MO IEPKKH TIPUHATHS pemrennii, UCUTITTP
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nen, dlykkdiden jérjestelmien hierarkinen rakenne, looginen pééttely tiedonkésittelyyn perus-
tuen, itseoppimisen prosessin organisointi ja dlykkdin ihminen-kone-kayttoliittymén rakenta-
minen. Kirjoittajat toteavat, etti siirryttdessd perinteisestd automatisoiduista jérjestelmisté te-
kodlyn kayttoon, tulee madritelld, millaista tehtdvéspektrid” padtoksenteon tukijirjestelmén on
mahdollista ratkaista.’®> Artikkelissa ei kuvata laajempia systeemisid muutoksia, vaan foku-

soidutaan radioteknisten joukkojen huoltojérjestelmin kysymyksiin.

Vuosikymmenen loppua kohti tekodlyn merkitys ja “tekodlyinnostus” kasvavat myods Vojen-
naja Mysl lehden artikkeleissa. Sirmanovin ja Kozitsevin artikkelissa (2019) kisitelldan “val-
tion puolustuskyvyn nostamisen strategista kurssia informaatioteknologian innovaatioilla”.
Kirjoittajien mukaan «Venéjé ja sen asevoimat asettavat suuren merkityksen tekodlylle.” Kir-
joittaja nikee ongelmana kuitenkin Vendjan puolustusministerion sertifiointiprosessin ja toivoo
normatiiviselta ohjaukselta sallivuutta uusille innovaatioille. Kirjoittajat argumentoivat, etti so-
tilasjohtamisen automatisoinnissa ei ole kysymys asejirjestelmien, vaan verkostotoimintojen
johtamisesta. Keskidssd on datan ja informaation hallinta. Kirjoittajat visioivat tai ennakoivat
jo tekodlyn seuraavaa vaihetta, jota he kutsuvat “keinotekoiseksi kognitiiviseksi jérjestel-
miksi™**. Sen kuvataan olevan tekninen jirjestelmi, joka kykenee jatkuvaan oppimiseen, uu-
den tiedon syntetisointiin ja toimintaan reaalimaailman olosuhteissa. Jarjestelma kykenisi op-
pimaan ja ajattelemaan itsendisesti, ymmartdmaiin ajatusten ja informaation kontekstuaalisia
merkityksid, omaksumaan itsendisesti tietoa eri 1dhteistd, tunnistamaan monimutkaisia muotoja
ja muodostamaan informaatiosta subjektiivisen arvion.>”” Artikkelista nousee esiin organisaa-
tion itsensd asettamat rajoitteet innovaatioiden toimeenpanossa, miki lienee yhteistd monien
maiden asevoimille. Erittdin mielenkiintoinen ja aiemmasta poikkeava nikemys esitetdin teko-

alyn roolista tulevaisuudessa subjektiivisena arvioijana objektiivisen tiedon tuottamisen sijaan.

Maslennikovin (2019) artikkeli ”Vendjdn asevoimien informatisointi” on malliesimerkki teko-
dlyyn liittyvastd muutospuheesta. Artikkelin mukaan digitalisaatio ja uuden informaatiotekno-
logian kidyttoonotto aiheuttaa asevoimissa radikaalin, transformatiivisen muutoksen
(xapauHanbHas Tpanchopmanus). ’Kyse ei ole asevoimien digitalisoinnista, vaan digitaali-

sista asevoimista”. Kirjoittajien mukaan ihmisen rooli muuttumassa taistelukentdlld aktiivi-

305 Jagolnikov D. V. & Dopira R. V., Svedun A. A.: Intellektual'naia sistema informatsionnoi podderzhki priniatiia
reshenii pri upravlenii tekhnicheskoi ekspluatatsiei sistem vooruzheniia radiotekhnicheskikh voisk, VMYSL 2019.
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/52921397.]

3% HeKyCCTBEHHBIX KOTHUTUBHBIX CUCTEM

307 Sirmanov A. V. & Kozitsev V. N.: Innovatsionnye informatsionnye tekhnologii - strategicheskii kurs po-
vysheniia oboronosposobnosti gosudarstva, VMYSL 2019. [https://dlib-eastview-com.mp-
envoy.csc.fi/browse/doc/54193435.]
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sesta toimijasta tilanteen ja toimintojen tarkkailijaksi sekd voimankdyton kontrolloijaksi. ”Ro-
botisoidut jarjestelmét vastaavat jo ldhitulevaisuudessa operatiivisten pdédtdsten valmistelusta
jajopa niiden tekemisestd.” Kirjoittaja ei tismenné, mitd hin 1dhitulevaisuudella tarkoittaa. Kir-
joittajien mukaan Vendjdn asevoimissa on kdynnisséd tekodlyn, suuren laskentatehon (esimer-
kiksi kvanttilaskenta) ja Big Datan haltuunoton vaihe. Asevoimiin perustetaan alueellisia, ha-
jautettuja tiedonkisittelykeskuksia®®® Tekodly, ohjelmisto tai algoritmi eivit yksindfin muuta
mitddn, vaan kyse on laajemmasta kokonaisvaltaisesta tiedonhallinnan ja analysoinnin jérjes-
telmisté. Sotataidon kannalta olennaista on, ettd palvelut tukevat analytiikkaa ja tiedolla johta-

mista kaikilla johtamistasoilla (taktinen, operatiivinen, strateginen).>®’

5.5.7 2020-luku: Digitalisaatio ja transformaatio

Galkin, Koljandra ja Stepanov kirjoittavat tammikuun 2021 Vojennaja Mysl -lehdessé otsikolla
”Tekodlyn sotilaallisen hyddyntdmisen tilanne ja tulevaisuudenndkymait”. Artikkelissa tode-
taan, ettd tieteellis-tekninen kehitys aiheuttaa muutoksia asevoimien kdyton muotoihin ja kei-
noihin, aseistukseen ja joukkojen johtamisen periaatteisiin. Kirjoittajien mukaan “’tekoily on
yksi tirkeimmisté teknologioista, joka nostaa asevoimien potentiaalia”. Kirjoittajat huomautta-
vat, ettd tekodlyn késite muuttuu jatkuvasti ja monet automatisoidut tehtdvit muuttuvat triviaa-
leiksi. Kirjoittajien mukaan “tulevaisuudessa tekoélylld voidaan ymmértda jotain aivan muuta
kuin nykyisin”. Kaikki nykyiset sotilasjirjestelmét hyodyntévit tiettyyn rajattuun tehtdvién so-
veltuvaa tekodlyd. Kun tiedustelu- ja vaikutusjirjestelmat kyetiddn yhdistdméan yhteisen auto-
matisoidun johdon alle, ihmisen ei endé tarvitse olla vilittdmésti mukana organisoimassa ja
johtamassa taistelua. Kirjoittajien mukaan “ainakin taktisella ja operatiivistaktisella tasolla te-
kodly korvaa vdihitellen ihmisen taistelukentdlld”. Strategisella tasolla tekodlyn roolista kes-
kustellaan. Kirjoittajien mielestd tekodlylld on tdrked tehtidvé ydinasevastaiskuun liittyvin paa-
toksenteon valmistelussa eli tilanteen analysoinnissa, mutta lopullinen pédtds on jétettidva vas-

tuussa oleville ihmisille.3'”

Galkinin artikkelissa todetaan, ettd tekodlyd hydodynnetdédn jo nyt laajasti Vendjdn asevoimissa.
Ohjuspuolustuksessa ja ilmapuolustuksessa tekodlyd kiytetddn jo pddtdksenteon nopeutta-
miseksi ja torjunnan automatisoimiseksi. Johtamisjarjestelmissé tekodlyn kdyttd on “valttima-

tontd tilannetietoisuuden ylldpidossa”. Vendjd kehittdd tekodlyyn perustuvia johtamisjérjestel-

3% TeppuTOpHaTEHO-pACTIPENENIEHHOTO IeHTpa 00paboTku qanabx BC PO, Tpl{OJ] BC P®

309 Maslennikov O. V. & Kurotskin V. P., Alijev F. K., TljaSev O. M.: Ob informatizatsii Vooruzhennykh Sil
Rossiiskoi Federatsii, VMYSL 2019. [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/56504739.]

310 Galkin D. V. & Koliandra P.A., Stepanov A.V.: Sostoianie i perspektivy ispol'zovaniia iskusstvennogo intel-
lekta v voennom dele, VMY SL 2021, [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/64199954.]
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mid monimutkaisten tilanteiden johtamiseen. Esimerkkind on mainittu puolustushaarojen yh-
teisoperaatio, jossa hyddynnetddn yhteisen johdon alla erilaisia maalinosoitus- ja vaikutusvéli-
neitd. Tekodlyd voidaan hyddyntdd myds autonomisissa asejirjestelmissd. Vendjilld on kehi-
tetty muutamia maalavetteja tiedusteluun, partiointiin, miinanraivaukseen ja tulitukeen (Uran-
9, Soratnik), vedenalaisia jarjestelmid (Galtel ja Poseidon) sekd iskukykyinen miehittdmaton
ilma-alus (Ohotnik). Tekodlyd voidaan hyddyntdd myds erilaisissa tiedustelujarjestelmissa,
elektronisen sodankiynnin jirjestelmissi®!'! seki analysoitaessa suuria tietomassoja. Kirjoitta-
jien mukaan sihkdmagneettisen spektrin hallinnan tehokkuus on yksi voiton avaintekijoista.
Kirjoittajien mukaan kybertoimintaympériston merkitys kasvaa ja tekoédlyad voidaan hydodyntiaa
esimerkiksi samanaikaisesti suojautumisessa ja kyberhyokkayksessd. Tekodlyd hyddynnetddn
informaatio-operaatioissa, esimerkiksi valeuutisten rakentamisessa ja paljastamisessa. Yksi
merkittiva tekodlyn soveltamisalue on sotilaslogistiikka ja logististen operaatioiden optimointi.
Nykyaikaisessa koulutusvilineistossd ja simulaattoreissa hyddynnetddn tekoédlyd esimerkiksi
virtuaalisen (Virtual Reality, VR) tai lisdtyn todellisuuden (Augmented Reality, AR) muodossa.
Kirjoittajien mukaan Vendjdn asevoimissa hyodynnetiin jo laajasti virtuaalitodellisuuden tek-
nologiaa. Venijilld kehitetddn aktiivisesti dlykkditd ampumatarvikkeita ja ohjusjirjestelmia.
Tekodlyéd voidaan hyddyntdd myds esimerkiksi biometrisessd tunnistamisessa, terveydentilan

seurannassa, operatiivisen siitilan ennustamisessa.?!?

Burenok kuvaa tekoélya “tietokoneilmioksi, jolla ei vield ihmisen dlyllistd kykyd, mutta joka ei
myoskddn ole rajoittunut vain algoritmiseen toimintaan”. Burenokin mukaan tekodly on ”yksi
tarkeimmisté tieteellis-teknisen kehityksen suunnista, sen fundamentaalisinta teknologiaa, jolla
on kykyd muuttaa sekd aseellisen kamppailu ettd valtioiden vélisen kilpailun luonnetta ja
ydintd”. “Tekodlylld on prioriteettiasema tidssi vastakkainasettelussa.” Burenok kuvaa laajan
joukon erilaisia sotilaallisia sovelluksia, missd tekodlyd voidaan hyodyntdd. Tekodlyd voidaan
hyodyntidd esimerkiksi sotilaspoliittisen tilanteen analysoinnissa, strategisten padtoksentekoti-
lanteiden mallintamisessa sekd sotatoimien suunnittelussa ja johtamisessa. Tekoélylld on Bure-
nokin mukaan “’korkea potentiaali, joka kdytdnndssd sitoo kehittyneet maat uuteen teknologi-

seen kilpailuun”.313

31 Kirjoittajat mainitsevat Locheed Martinin elektronisen sodankiynnin jirjestelmidn (BLADE — Behavioral
Learning for Adaptive Electronic Warfare System). Vendjélld vastaavia tekodlyd hyddyntdvid jérjestelmid ovat
esimerkiksi Palantin ja Bylina. ELSO-prikaatien kdytdssé oleva Bylina-jérjestelmé kykenee yksityiskohtaiseen
radioelektronisen tilanteen analysointiin ja johtamaan optimaalisesti hdirintaa.

312 Galkin et al. (2021)

313 Burenok V.M.: Iskusstvennyi intellekt v voennom protivostoianii budushchego, VMYSL, 30.4.2021,
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/67068436.]
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Taulukko 4: Tekoilyn kiyttokohteet ja niiden tavoitteet sotilasalalla (Burenok 2021)3!4,

Tekodlyn kéyttokohde

Tavoite

Puolustusmateriaalin ja infrastruktuurin kun-

non valvonta

Ennustaminen ja onnettomuuksien ennalta-

ehkéisy

Puolustustarvikkeiden autonomisointi (robo-

tisointi)

Eri autonomia-asteen robotiikkajérjestelmien

rakentaminen

Tiedustelu, valvonta, joukkojen informaa-

Informaation hankinta, késittely ja yhdistely

tiotuki eri ldhteistd, taistelukentdn tilannekuva, vi-
hollisen ja omien joukkojen toimintamahdol-
lisuuksien méérittdminen

Joukkojen johtaminen Tilanteen mukaiset kiskyt taistelun aikana

Ennusteiden laatiminen

Sotilaspoliittisen tilanteen, vihollistoimien ja
aseellisen taistelun luonteen ennustaminen

perustuen suurten tietomassojen késittelyyn.

Taistelu ja vastatoimet kybertoimintaympa-

Kyberhyokkéiykset, omien kyberhaavoittu-

ristossd vuuksien etsintd ja tunkeutumisyritysten es-
tdminen

Informaatiosota Propagandan ja vastapropagandan tuottami-
nen verkossa, informaatiodiversio, botit

Logistiikka Joukkojen kunnossapidon, varaosatoimitus-
ten ja tdydennyshuollon suunnittelu

Suunnittelu Tulevaisuuden asejérjestelmien madrittely

eri tietovarantojen, kehityskulkujen, teknis-
ten ja teknologisten saavutusten analyysiin

perustuen

Aleksejevin ja Baranovin artikkelissa (2021) ”joukkojen johtamisen uusi paradigma” tekodly

ja sen kehittdmisen kansallinen strategia kytketdén asevoiman johtamisen sotatieteelliseen uu-

delleenarviointiin. Kirjoittajien mukaan johtamisen perinteinen paradigma subjekti-objekti”

on korvautumassa “’subjekti-subjekti” -paradigmalla, jonka teoreettinen perusta on “toisen as-

teen” kybernetiikassa (1968-). Subjekti-subjekti johtamisen metodeja kuvaavat sanat adaptii-

vinen, tilannekohtainen, refleksiivinen, informaatiokeskeinen ja dlykds”. Johtamisen toimeen-

panomekanismi on hajautettu ja verkostokeskeinen. My0s organisaatiorakenne on verkostomai-

nen. Vendjin asevoimissa kehitetdin tilld hetkelld aktiivisesti yhteistd informaatioavaruutta

314 Ibid.

315

315 EIP, ennnoe undopmarmonHoe npoctpanctso, EUTT BC
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(EIP, eqmnoe nndopmannonnoe npocrpanctro, EUIT BC), joka tavoitteena on muodostaa joh-
tamisen informaatiotuki. Kirjoittajan mukaan tdma mahdollistaa tulevaisuudessa siirtymisen
johtamisessa toisen asteen kyberneettiseen “’subjekti-subjekti-malliin”. Artikkelin mukaan te-
kodlylla pyritdén “’subjektiivisen faktorin” eli thmisen poistamiseen johtamisprosessista. Tule-
vaisuuden johtamisen paradigman voisi muodostaa subjekti-kyberfyysinen jirjestelma”.>!'®

Artikkelin perusteella Vendjidn asevoimissa on otettu konkreettisia muutosaskelia kohti verkos-

tosodankdynnin konseptia.

Maslennikovin, Alijevin, Bespalovin ja MiSinin artikkelissa tekodlyn sotilaallinen merkitys
madritelldén siten, ettd se on olennainen elementti robottijarjestelmissd, miehittiméattomissa
lentivissd jérjestelmissd ja automaattisissa johtamisjarjestelmissd. Artikkelissa vertaillaan ih-
misaivojen ja tekodlyn eroja. Monissa asioissa, kuten toipumiskyvyssd, ihmisaivot paihittavat
edelleen tekodlyn. Kirjoittajien mukaan kehittyviané teknologiana tekoély kuroo kuitenkin um-
peen biologisten jirjestelmien etumatkaa.’!” Tekodlylli ja kvanttilaskennalla todetaan olevan

teknologioina paljon potentiaalia, mutta ongelmana on teorian ja kdytdnnon vélinen kuilu.

316 Aleksejev P. N. & Baranov R.P.: Novaia paradigma upravleniia voiskami (silami), VMYSL 31.5.2021
[https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/68014089.]

317 Maslennikov O. V. & Alijev F.K., Bespalov S.A., Misin V.E.: Chelovek i sistemy iskusstvennogo intellekta v
voennom dele, VMYSL 2021 [https://dlib-eastview-com.mp-envoy.csc.fi/browse/doc/68454250.]
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Analyysid ja yhteenvetoa Vendjdn sotatieteen tekoédlykeskustelusta 1960—

2021

Taulukko 5: Analyysi venéldisen sotatieteen tekodlykeskustelusta 1960-luvulta 2020-luvun al-

kuun.
Vuosi- | Toimintaympéristén luonne | Sotatieteen esit- | Merkittdva | Sotatieteen tulkinta
kym- | ja sotilaallisen paatoksen- | tama tulevaisuu- | innovaatio | ratkaisun ongel-
men teon ongelma den ratkaisu ja sen | masta
funktio
1960- | Ydinasepelote. Operatiivisen | Kybernetiikka, Tietokone Tietokoneen hitaus.
luku johtamisen hitaus suhteessa | automatisointi (laskenta)
asejarjestelmakehitykseen.
1970-- | Epalineaarisuus, vastaku- | Informatiikka, Tietokone Tietokoneen luotetta-
luku mouksellinen sodankaynti. Mo- | automatisointi (algoritmi- VUuus.
nimutkaisuus. set ratkai-
sut)
1980- | Suurvaltojen epatasapaino. | Tekoaly, Asiantunti- | Jarkeva tydnjako ih-
luku Strateginen tilanneymmarrys. mallintaminen jajarjestel- misen ja koneen va-
mat lila.
(tiedon-
haku)
1990- | Heikko Venaja. Asevoimien re- | Alykkaat paatdk- | Henkildkoh- | Tekoalyn luovuuden
luku surssipula, heikot kehittdmisen | sentekojarjestel- taien tieto- | ja tunteiden puuttumi-
ja johtamisen sotataloudelliset | mat, informati- | kone (tie- | nen.
edellytykset. sointi don Kkasit-
tely ja ope-
tus)
2000- | Informaatioyhteiskunta. Ase- | Verkostokeskei- Koneoppi- Ihmisen ymmarrys te-
luku voimien informatisoinnin heikko | syys, minen (en- | kodlyn toiminnasta ja
taso. parvitaktiikka, nakointi), luottamus konee-
informaatiopuo- robotiikka seen.
lustus
2010- | Toimintaympariston kompleksi- | Yhteinen tietoa- | Pilvitekno- | Johtamisen  tehok-
luku suus. Monitulkintaisuus ja tul- | varuus, tilanneku- | logiat (tie- | kuus ja koordinoinnin
kinnan vaikeus. van formalisointi donkasitte- | vaikeus. Tekoalyn
lyn hajaut- | ymmarrys konteks-
taminen) tista.
2020- | Digitalisaatio, teknologinen kil- | Autonomia, digi- | Kvanttilas- | Tekoadlyn  vastuulli-
luvun | pailu. Kilpailukyky ja osaami- | taalisuus, subjek- | kenta (aivo- | suus.
alku nen. tiivisesti tulkitseva | toiminnan
tekoaly. simulointi).
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Taulukkoon 5 on koostettu tutkimuksen induktiiviseen pééttelyyn ja siséltdjen yleistykseen pe-
rustuva nakemys venéldisen sotatieteen tekoédlykeskustelun teemoista eri vuosikymmenini. On
huomattava, ettid toimintaympéristossa esiintyvddn ongelmaan aikakauden tekodlyteknologia

tuo ratkaisun, joka taas aiheuttaa taas uuden ongelman. On huomioitava, ettd kyse on aikakau-

sien sotateoreettisista tulkinnoista tekodlyn merkityksesta.

Taulukko 6: Venijin sotatieteellisten tekodlyparadigmojen eksplikointi.

1960-luku | 1970-luku | 1980-luku | 1990-luku | 2000-luku | 2010-luku | 2020-luku
Kyberne- | Informa- Asiantun- | Informati- | Verkostot | Komplek- | Digitali-
tiikka. tiikka. tijuus. sointi. ja autono- | sisuus. saatio. Te-
Tekodly Tekodly Tekodly Tekodly mia. Tekodly kodly
toiminnan | toiminnan | pddtdsten | opettajana. | Tekoédly tietoa- transfor-
nopeutta- | selkeyttd- | valmisteli- ennakoi- varuutena. | maation ai-
jana. Jana. jana. jana. heuttajana.

Taulukossa 6 on eksplikoitu induktiivisen pédttelyn avulla keskeisimmat tekoédlyteemat eri vuo-
sikymmenind vendldisessd sotatieteellisessd keskustelussa. Voidaan todeta, ettd ndimé ovat kar-
keita yleistyksid sotatieteellisen keskustelun perusteella, mutta pyrkivit heijastamaan aikakau-
den luonnetta. Samalla huomataan, ettd vaikka tekoélyn késite on vanha, paradigmat ovat muut-

tuneet ajan saatossa. Tekodlylld ymmarretddn nykyisin jotain aivan muuta kuin 50 vuotta sitten.

Tekodlytutkimus ja tekodly 1lmiénd voidaan ndhdi jatkumona jo 1950-luvulla alkaneelle ky-
bernetiikan ja sitd seuranneelle informatiikan tutkimusalalle venéldisessé sotateoriassa. Kyber-
netiikasta on kirjoitettu venédldisessd sotateoriassa 1960-luvulla, informatiikasta 1970-luvulla,
jolloin my0s tekodly mainitaan termind ensimmdistd kertaa Vojennaja Myslissd. 1980-luvun
lopulla, huolimatta Neuvostoliiton talouden ja koko jarjestelman heikkenemisesta, tekoédlyyn
kiinnitetddn sotateoriassa uudelleen huomiota ja optimistista toiveikkuutta. Tekodly ndhdain
lupaavana teknologiana, josta on hyotyd seké strategisen tason paédtdsten valmistelussa ettd ope-
raatioiden mallintamisessa. Venéldisen sotateorian myShempi tulkinta on, ettd juuri maa- ja
ilmaoperaatioiden matemaattinen mallintaminen 1980-luvuilla ja 1990-luvuilla oli "vallanku-

mouksellinen” uudistus sotataidossa.

1990-luvun sotateoreettista tekoélykeskustelua hallitsee reflektointi Yhdysvaltojen "toisen oft-
setin” tai RMA-diskurssin mukaisiin aiheisiin johtamisen automatisoinnista seki toisaalta vuo-
sikymmenen lopussa reflektointi vendldiseen todellisuuteen, jossa resursseja asevoimien tieto-

koneistamiseen ja informatisointiin ei ole. Vaikka tekoélyd ei missdén vaiheessa “unohdeta”
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teemana sotateoriassa, sithen suhtaudutaan kuitenkin 1990-luvun lopulla kriittisemmin ja pes-

simistisemmin kuin aiemmin.

2000-luvun alussa Vendjidn sotateoreettisessa tekodlykeskustelussa esiintyy edelleen kriittisia
adnenpainoja, myos yleisesti kyberneettistd mallintamista kohtaan. Johtamisen automatisointi
sdilyy kuitenkin keskeisend teemana sotateoreettisessa keskustelussa. 2000-luvun ensimmaéisen
vuosikymmenen lopussa tekodlykeskustelua aktivoi tutkimuksessa tapahtunut kehitys. Vuoden
2008 alussa Venijin asevoimissa kdynnistetdén “innovaatiotoiminta” osana asevoimien uudis-

tusta, jonka jatkumona 2010-luvun lopussa tekoédly nousee innovaatiotoiminnan keskiéon.

Vuonna 2008 Vendjén asevoimissa aloitettiin kokonaisvaltainen uudistusohjelma, joka vauh-
ditti my0s innovaatiotoimintaa, uusien asejirjestelmien kehittdmisti ja johtamisen automati-
sointia. Vuodesta 2008 alkaen vendldisesséd sotateoriassa huomioidaan yhdysvaltalainen ver-
kostokeskeisen sodankdynnin konsepti (NCW) ja tekodlyteknologian uusimmat innovaatiot,
kuten keinotekoiset neuroverkot. 2010-luvun alussa huomioidaan nk. NBIK-teknologiat (nano-
, bio-, informaatio-, kognitio-) ja esitetdin teoreettiset perusteet vahvan tekodlyn kehittdmiselle.
Tekodlyn soveltamisen alueina ndhdéén vuosikymmenen puolivilissi sekd robotiikka ettd péda-

toksentekoa tukevat jirjestelmit.

Vuonna 2017 puolustushallinnossa tehdién periaatepdétds painopisteen siirtdmisestd moderni-
sointiohjelmista uusien asejérjestelmien kehitykseen. Puolustushallinnon, teollisuuden ja tie-
deyhteison yhteisty0 saavat uutta pontta vuosittaisista tekodlykonferensseista ja uusien tutki-
muskeskusten perustamisesta. Tekodly nousee 1lmidksi sotateoreettisessa keskustelussa ja siitd
kirjoitetaan vuosi vuodelta enemmén. Vuosikymmenen lopun teemoja ovat esimerkiksi data-
louhinta ja rakenteettoman datan késittely. Vendjén asevoimiin on muodostettu erilaisia johta-
mistoimintaa tukevia konsepteja, jarjestelmid ja palveluita, joissa aktiivisesti hyodynnetddn ja
etenkin kehitetddn tekodlyn mahdollisuuksia. Kyse on my0s toimintakulttuurin muutoksesta,
jossa uuden oppiminen, luovuus ja kokeileminen ovat aiempaa suuremmassa roolissa ja ne saa-
vat uusia merkityksid. Asevoimien kulttuuri tunnistetaan tekodlyn muutospotentiaalia rajoitta-
vana tekijdnd vendldisessé sotateoriassa. Tekodlyn kehittdmisstrategia julkaistaan vuonna 2019
ja siind esitetddn tavoitteeksi vahvan tekodlyn kehittiminen. Vuoteen 2020 mennessa tekodly
nousee tdrkeimmaiksi Vendjin asevoimien kehittdmisti ohjaavaksi teemaksi. Tekodlyd hyodyn-
netddn dlykkdissd asejirjestelmissd, robotiikassa, diagnostiikassa ja pdatdksentekoa tukevissa

jarjestelmissd muiden muassa ennakoinnin tukena.
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2020-luvun vaihteen sotateoreettisissa artikkeleissa tekodlyn muutospotentiaalia kuvataan eri-
tyisen merkittdvand. Suurimpana mullistuksena on perinteisen johtamisen paradigman muutos.
Tekodlyn rooli on muuttumassa objektiivisen tiedon tuottajasta subjektiiviseksi toimijaksi. Tu-
levaisuuden visioissa ihminen voidaan jéttia pois padtoksentekoprosessista ainakin operatiivis-
taktisella tasolla. Strategisella tasolla mietityttda tekodlyn kyky kokonaisharkintaan, eiké lopul-
lista padtostéd esimerkiksi ydinvastaiskusta olla valmiita antamaan tekoélylle. Tekodlyn ja muun
informaatioteknologian ndhddén aiheuttavan asevoimissa radikaalin muutoksen, transformaa-
tion. Tdmén on tulkittu tarkoittavan siirtymistd asevoimien digitalisoinnista digitaalisiin ase-

voimiin.
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6 ENNAKOINTIA TEKOALYN VAIKUTUKSESTA VENAJAN SO-
TATAITOON

Tiéssid luvussa ei kerrota, miti tulevaisuudessa todenniikoisesti tapahtuu. Téssd luvussa
pyritddn muodostamaan synteesi aiempien lukujen pohjalta siitd, millainen on tekodlyn vaiku-
tus Vendjin sotataitoon tulevaisuudessa. Tdssd luvussa pohditaan vaihtoehtoisen tulevaisuuden
avulla, miten ja koska muutos voisi tapahtua, jos ldhtokohdaksi oletetaan vendldisessé sotatie-
teellisessd keskustelussa mainittu tavoite digitaalisista asevoimista. Trendejéd yhdistelemélld on
koostettu kehityspolku, joka havainnollistaa mahdollisia vaiheita, ongelmakohtia ja suuruus-
luokkia. Ajankohdat ovat tdysin viitteellisid, on mahdollista ettd kehitys tapahtuu nopeammin

tai hitaammin.

Taulukko 7: Vaihtoehtoinen tulevaisuus Venajan sotataidon kehittymiseen.

Vuosikym- | 2020-luku 2030-luku 2040-luku 2050-luku | 2060- 2070-
men luku luku
Tavoitetila | Digitaaliset asevoimat3'® vuoteen 2070 mennessa.
RMA:n Valmisteluvaihe, haasteen tunnistaminen Strategi- Institutionalisointi ja
vaihe nen mo- instrumentointi
mentti
Tekoalyn Yhta nopea 1000 x ih- Miljoona ker- Miljardi Biljoona Triljoona
nopeus (ih- | kuin ihminen mista nope- | taa ihmista no- | kertaa ih- kertaa ih- | kertaa
misen ajat- ampi peampi mista no- mista no- | nope-
telun simu- peampi peampi ampi
laatio)319
Tekoalyn Ihmista rajoit- Ihmisen tasoinen tekoaly (AGI) Ihmisen kyvyt ylittava
taso suh- tuneempi (ASI, superaly)
teessa ih-
miseen
Sotilaalli- Teollisuushalli, | Suurikokoi- Pieni kala, Hyonteis- Bakteeri Virus
sesti merki- | kontti nen lintu, lintu tai hydn- | parvi (mikro- (nano-
tyksellisen koira tai kala | teinen metri- metri-
tekodlyn luokka) luokka)
koko-
luokka320
Sotatieteen | Digitalisaatio. | Dialekti- Emansipaa- Tekoaly Evoluutio. Strate-
tekoalypa- | Tekoaly trans- | syys. Teko- | tio. Tekoalyn poliittis- gian uudelleen maa-
radigma3?' | formaation ai- | aly alyk- vapautuminen | strategi- rittely.
heuttajana. kdana kump- | ihmisen kont- | sena toimi-
panina rollista. jana.
Tekoalyn Ihmisen kont- Ihminen jaa Taysin autonomi-
vaikutus rollin paranta- valvojan roo- nen toiminta3
sotatai- minen liin
toon322

318 Maslennikov et al. (2019)

319 Katso luku 3.1.

320 Katso luku 4.4.

321 Jatkumo eksplikoiduille tekodlyparadigmoille perustuen intuitiiviseen logiikkaan (luku 2.3.), tutkijan nike-
mys vaihtoehtotulevaisuudesta

322 Katso luku 5.2. Burenok

323 Burenokin ennuste oli 20-30 vuotta (vuonna 2020).
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Tulevaisuusvaihtoehto perustuu nykyhetkelld, vuonna 2021 tutkimuksen tiedossa olevaan ve-
ndldiseen sotatieteelliseen keskusteluun, siind ilmenneisiin muuttujiin ja trendeihin. Erityisesti
on huomioitava, etti tulevaisuutta koskeva ennakointi voi epdonnistua useista eri syistd. Kaik-
kia muuttujia ja trendejd ei ole kyetty huomioimaan tai niiden merkitystd on tulkittu véarin.
Aikaskaala on ylioptimistinen tai toisaalta muutoksen kiithtymisté ei ole huomioitu. Erilaisten
faktoreiden merkitystd on tulkittu vdarin. Esitetty malli ei ole siis ennustus tai ennuste, vaan

ainoastaan vaihtoehto havainnollistamaan mahdollista tulevaisuuspolkua.

RMA-teorian mukaan transformaation valmisteluvaiheen kesto voi olla jopa 30-50 vuotta. Val-
lankumoukset eivit tapahdu vélttimaéttd hetkessd. Neljdnnen teollisen vallankumouksen teorian
mukaisesti muutosvauhti kiihtyy eksponentiaalisesti. Deduktiivisesti voidaan tdstd teoriasta
paitelld, ettéd tekodlyd koskevat tulevaisuusarviot todennikoisesti epdonnistuvat. Muutospoten-
tiaalin mielekkadksi tarkasteluikkunaksi on asetettu noin 50 vuotta eteenpiin eli vuoteen 2070

saakka. Muutospotentiaalia on tarkasteltu aiemmassa analyysissd yli 50 vuotta taaksepdin.

Tulevaisuuden ldhtokohtana on nykyhetki. 2020-luvulla tietokoneen laskentateho on saavutta-
nut thmisaivojen teoreettisen laskentakyvyn. Tama ei tarkoita, ettd tekodly olisi ihmisen kaltai-
nen toimija tai kykenisi muodostamaan ajatuksia kuten ihminen. Mahdollista on, etté tietoko-
neen laskentakyky 1 000-kertaistuu yhdessd vuosikymmenessi, kuten 14hihistoriassa on tapah-
tunut. Se voi my0s kiihtyé kvanttilaskennan kaltaisten teknologioiden seurauksena. Aivokapa-
siteetin simulointi ei merkitse ajattelun simulaatiota. Tdmi edellyttad lisda teoreettista tutki-

musta ja innovaatioita.

Tutkimus ennakoi vaihtoehtotulevaisuutta koskevassa skenaariossa, ettd 2030-luvulla tekodlyn
laskentakapasiteetti on noin 1 000-kertainen ihmiseen verrattuna. Neurotieteellinen tutkimus
on edistdnyt ihmisen ajattelutoiminnan mallintamista ja ihmisen ajattelun osittainen jaljittely
koneellisesti on mahdollista. Sotilaallisesti merkityksellinen tekodly on suurikokoisten nisik-
kdiden luokkaa. Autonomiset robotit tuottavat esimerkiksi tilannekuvaa ja kykenevit vastaa-
maan voimankadyttoon. Sotilaallisessa padtoksenteossa tekodlyd hyddynnetdin asiantuntijaroo-
lissa suosittamaan erilaisia toimintavaihtoehtoja. Tekodly kykenee antamaan objektiivisesti pe-

rusteltuja ndkemyksid tilanteesta.

Vaihtoehtoskenaariossa 2040-luvulla tekoélyn laskentanopeus on jo noin miljoona kertaa ithmi-
sen luokkaa. Thminen on kytkeytyneend kyberymparistoon ja ihmisten muistoihin voidaan vai-
kuttaa koneellisesti. Tekodly voi saavuttaa ihmisen ajattelukyvyn ja kykenee ilmaisemaan sub-

jektiivisia ndkemyksid. Tekoédlyd hyddynnetiddn rutiininomaisesti osana asiantuntijaverkostoja.
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Tekodlyd hyodynnetddn myos erilaisissa luovissa tehtdvissd generoimaan uusia toimintamene-
telmid ja merkityksid. Palvelurobotiikka inhimillistia tekoédlyn kasitettd ja uudet sukupolvet né-
kevit tekodlyn enemmaén kumppanin kuin palvelijan roolissa. Sotateoriassa keskustellaan teko-

dlyn ja kontrollin suhteesta.

2050-luvulla sotilaallisia tekodlyratkaisuja voidaan kuvata moniulotteisiksi ja muuntuviksi. Te-
kodly on enemmaén kuin subjekti, se on jdrjestelmien jdrjestelmd. Taistelukentélld yleistyvit
hyonteisparvien kaltaiset nopeasti adaptoituvat, autonomiset, yhteistoimintaan kykenevét ja
vaikeasti torjuttavat jarjestelmait. Sotilaallisessa suunnittelussa ja johtamisessa ihmisen rooli on
muuttunut valvojan rooliin tekodlyn hoitaessa suuren osan sotilaallisista suunnittelutehtavista.
Perinteisten esikuntien tarve on poistumassa. Sotatieteessd ennakoidaan tekodlyn poliittisen

roolin kasvua. 2050-luku on strateginen hetki, jolloin digitaalisesta transformaatiosta paatetaan.

2060-luvulla tekodly eli biologisen ajattelun simulaatio ylittdd ihmisen ajattelukyvyn. Teko-
alylla on kyky ndhda laajoja kokonaisuuksia ja ymmartda asioiden vilisid suhteita huomatta-
vasti ihmistd paremmin. Asevoimissa digitaalinen transformaatio institutionalisoidaan ja aina-
kin operatiivisen tason padtoksenteko luovutetaan tekodlylle. hminen paittdd edelleen sodasta,
mutta tekodly valitsee parhaan strategian. Mikroskooppisen pienilld jirjestelmilld voidaan tun-
keutua huomaamattomasti ihmisen elimistdon ja vaikuttaa sielld kognitiivisiin toimintoihin. Th-
misen rooli padtoksentekijand kyseenalaistetaan epéluotettavana. Suurin osa asevoimien toi-

minnoista on jo tdysin automatisoitu.

2070-luvulla loppuunsaatetaan asevoimien digitaalinen transformoituminen. Sodan ja strate-
gian luonne muuttuvat. Tekodly péattad sodista, joita kdyddin poliittisesta toiminnasta riippu-
matta. Sotien kesto vaihtelee. Sodat ovat vélttdmattomia tekodlyn evoluutiolle. Virusten kaltai-
nen keinotekoinen eldmé aiheuttaa globaaleja héiri6itd. Ihminen ja tekodly sekoittuvat ja sulau-
tuvat kybermaailmassa yhteen. Uudet paradigmat vaikuttavat sotataitoon, jonka universaali

luonne séilyy. Todellisuus muuttuu tunnistamattomaksi.

Tekodly vaikuttaa sotataitoon jo nyt. Tulevaisuus on valintoja, joita tehddéin nykypéiviand. On
mahdollista, ettd tekoédlyn kdytolld voidaan tulevaisuudessa perustella erilaisia “alykk&itd” so-
tilaallisia paédtoksid. Todenndkdisempéd on, ettd tekodlylld perustellaan tulevaisuutta koskevia
paitoksid jo tdnddn. Tekodlyn mahdollisuudet kiehtovat ihmismieltd. Digitaalinen transformaa-
tio on ajatus, jota sotatieteessd tuskin olisi esitetty vield 10 vuotta sitten. Sotatieteelliset kési-

tykset siitd, mikd on mahdollista, muuttuvat ajassa. Se miti ei voi ajatella, sitd pitdd ajatella.
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7 POHDINTA

7.1 Tutkimuksen merkitys

Tutkimuksessa syvennyttiin tekodlyn késitteen ja merkityksen muodostukseen venéldisessé so-
tateoriassa ja sotatieteellisessd keskustelussa. Tutkimus tarkasteli tekodlyn muutospotentiaalia
historiallisesti muuttuvana ilmiond. Tutkimus ennakoi tulevaisuuden vaihtoehtoisuutta. Teko-
alyn potentiaalin ja monialaisten vaikutusten ymmartdminen lisdd mahdollisuuksia hallita tule-
vaisuutta. Tulevaisuus ei ole ennalta mairatty, vaan sitd voidaan rakentaa paivittéisilla valin-
noilla. Tutkimus tuotti uutta tietoa tekoélyn ja venéldisen sotateorian suhteesta. Merkittdvim-
pand havaintona on, ettd Vendjilld tekodly on selkedsti valtiollisen tason ilmid ja asevoimien
kehittdmisen prioriteettikohde. Tekodly on késitteend, ilmenemismuodoiltaan ja vaikutuksil-
taan vaikeasti rajattava kokonaisuus. Tekodly on teknologian ohella toiminnan kehittdmista.
Sotataidollisesti se merkitsee koko inhimillisen ja teknologisen potentiaalin hyddyntdmisti. Ve-
nildisen tekodlykeskustelun erityispiirre on, ettd tekodly ndhddan merkityksellisend kaikilla so-
tataidon tasoilla. Tekoély voidaan ndhd4 mahdollisuutena ja uhkana. Tutkimuksen toivottavasti
aiheuttaa keskustelua ja pohdintaa sotataidon kehittymisesta tulevaisuudessa. Tutkimus ei tar-

joa tdhdn valmiita ratkaisuja, vaan lahtokohtia ja ndkokulmia.

7.2 Tutkimuksen krititkki

Tutkimusta voidaan kritisoida niin tutkimuksen rajausten, metodien, toteutustavan ja tulosten-
kin kannalta. Monien rajausten mielekkyys selvisi vasta aivan tutkimuksen loppuvaiheessa.
Kritiikkid vastaan voidaan kuitenkin esittdd, ettd aihepiiri ja tutkimuskohde oli niin tutkijalle
kuin tutkimusyhteisolle verrattain uusi. Tutkija harjaantui tutkimuksenteon yhteydessd esimer-

kiksi tietokantojen kiytdssa ja tiedon systemaattisessa kasittelyssa.

Taustateoriaa valmisteltaessa jouduttiin tekeméén nikokulmavalintoja, joiden onnistumista tut-
kimusyhteiso voi perustellusti kritisoida. Tutkijana nden asian siten, ettd tekodly on ilmiond sen
kaltainen, ettei sen késittely vain yhdestd kapeasta ndkdkulmasta ole sotataidon kannalta kaik-
kein hedelmaéllisintd. On pyrittdivd ymmartdmain mieluummin kokonaisuuksia kuin yksityis-
kohtia. Teorian merkitysten tulkinnasta muodostuu viistimatta subjektiivinen tulkinta. Yleis-

patevii teoriaa tekodlyn vaikutuksesta on erittdin vaikea kehittia.

Tekodlya tutkitaan ilmidné valitun 1dhdeaineiston kannalta. Lahdeaineiston rajaus olisi voinut
olla tarkempi. Vendjin kansallisen tekoélystrategian sisdllyttdminen tutkimukseen laajentaa tut-

kimuksen fokusta, mutta toisaalta vahvistaa argumenttia, jonka mukaan tekoélyyn liittyy myds
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yhteiskunnallista muutospotentiaalia, jolla puolestaan on vaikutusta sotataitoon. Venéjian puo-
lustusministerion julkisuuteen antamien tietojen mukaan tekoélytutkimukseen on viime vuo-
sina panostettu osana valtiollista varustamisohjelmaa ja asevoimien kehittimistd. Tutkimustu-
loksena esitetdén, ettd tekoélysté on kirjoitettu venédldisessa sotilaslehdistossé lisddntyvisti vuo-
desta 2017 alkaen. Vojennaja Mysl -lehden artikkelit muodostavat systemaattisen aikasarjan
tekodlyn késittelyyn 1970-luvulta ldhtien. Ndiden sotateoreettisten artikkeleiden voidaan ndhda
heijastelevan kulloisenakin aikana vallinneita nikemyksid ja pohdintoja. Kritiikkid voidaan
esittdd siitd, ettd kyse on lopulta vain yksittéisten kirjoittajien ndkemyksistd. Paradigmojen ana-
lyysissd tekodly pyrittiin ymmartdméaan sijoittamalla se historialliseen kontekstiinsa. Aineisto

olisi mahdollistanut myos muita késittelytapoja.

Tekodlyn vaikutusta arvioidaan synteesissé tulevaisuuksientutkimuksen menetelmailld luomalla
vaihtoehtotulevaisuus. Vaikka Venija pyrkii tekodlytutkimuksen lisddmiseen ja strategioiden
mukaan kehittimddn “vahvaa tekodlyd”, ei lopputulos vélttimittd vastaa tavoitteenasettelua.
Vastoin tutkimustulosta on mahdollista, ettd tekodly on vain véliaikainen ilmid, jolla lopulta ei

ole suurta kiaytdnnon vaikutusta.

7.3 Jatkotutkimuksen tarve

Sotataidon alalla on syyta tutkia myds jatkossa, miten tekodlyn ndhdddn muuttavan esimerkiksi
asevoiman muotoa ja toimintaa. Esimerkiksi Kiinan vastaava sotateoreettinen tarkastelu olisi
tarpeen ymmadrtdmadn vaihtoehtoisia tulevaisuuksia. Tdmén péivin sotateoria on huomisen so-
tataidollista osaamista. Tekodlyn merkitysten muodostuminen ja muutospotentiaalin kuvaukset
sotatieteellisessd keskustelussa ovat ilmeisid jatkotutkimuksen aiheita myos tulevaisuudessa.
Venildisen sotateoreettisen keskustelun seuraaminen ja erityisesti niistd tehtdvien johtopéatos-
ten teko edellyttdd kulttuurista ymmarrystd venéldisestd tavasta ilmaista asioita. Kiinnostavaa
on mahdolliset erot sotilaallisen ajattelun ja kirjoitetun sotateorian vililld. Kriittinen lukutaito

on valttimaton.

Vendjan tekodlytutkimuksen tilanne ja siihen liittyvd kansainvilinen yhteistyd on myds kiin-
nostava, mutta haasteellinen jatkotutkimuskysymys. Vendjan tekoélytutkimuksen kehittdmis-
suuntia on syytd seurata tulevaisuuden ennakoinnin kannalta. On otettava huomioon myds eri-
laisten teknologioiden konvergenssi. Tekodlyn kansainvélinen séditely ja eettiset ndkdkohdat
ovat my0s tutkimuskohde, jonka merkitystd ei pidd vdheksyd. Tekoédlyn hyddyntiminen on

syytd huomioida Vendjin informaatio- ja kybervaikuttamista koskevissa tutkimuksissa.
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Tutkimuksessa ennakoitiin tekodlyn vaikutusta Vendjén sotataitoon venildisen sotatieteen te-
kodlyparadigmojen perusteella 1960-luvulta nykypdivdan. Tutkimuksen ldhtokohtana aiem-
paan tieteelliseen tutkimukseen nojaten on, ettd timén paivén sotatieteelld ja -teorialla on vai-

kutusta tulevaisuuden sotataitoon.

Keskeinen havainto tutkimuksessa oli, ettd tekodlystd on muodostunut merkittdva ilmi6é vena-
laisessd sotatieteessd etenkin vuodesta 2017 alkaen. Sotatieteen tekoédlyparadigmoissa on ta-
pahtunut suuria muutoksia 1960-luvulta nykypéivdén. Vendjin tavoitteena on kehittdd biolo-
gista dlyé jdljittelevad, subjektiiviseen tulkintaan kykenevid vahvaa tekodlyi. Sen sotataidolli-

set vaikutukset ovat potentiaalisesti merkittdvét jo nyt, vaikka teknologia ei ole valmiina.

Tulevaisuuksientutkimuksen menetelmilld rakennettiin vaihtoehtotulevaisuus, jossa ennakoi-
daan Venéjén asevoimien digitaalista transformaatiota 2070-luvulle asti. Vendldinen sotatiede
ennakoi, ettd tekodly on asteittain korvaamassa ihmisen sodankdynnin suunnittelijana ja mah-
dollisesti johtajana. Vendjidn asevoimissa on jo aloitettu siirtyméd digitaaliseen toimintaympi-

ristoon.

Taysin autonominen sodankédynti edellyttdd keskustelua tekodlyn vastuullisuudesta ja olemuk-
sesta laajemmin. Tekodly vuonna 2070 on suurella todennékdisyydelld jotain muuta kuin tdna
pdivand. Se voidaan kdsittdd keinotekoisena eldméni, jolla on monimuotoinen ilmenemis-
muoto, oma evolutiivinen ja sosiaali-poliittinen kehitys. Téarkein kysymys ei1 valttadmaitta silloin
ole siitd, miten ihminen madrittdd tekodlyn, vaan miten tekodly maarittdd itsensd ja muut maa-
ilmassa. Alykkiiden jérjestelmien koko voi olla my®s erittiin pieni. Sailyvitkd universaaleiksi

tulkitut sotataidolliset periaatteet myos tulevaisuudessa?

Tekodlyn muutospotentiaali vaikuttaa timén péivén strategisiin padtoksiin. Vaihtoehtoisten tu-
levaisuuksien ennakointi on merkittiva osa strategista ajattelua. On kyettidva ajattelemaan asi-
oita, joita ei voida ajatella. Tieteellisen tutkimuksen tehtdvina on tuottaa uutta tietoa, joka laa-

jentaa maailmankuvaa.

Johtopditoksend on, ettd tekodlyn laaja-alaisia vaikutuksia sotilasstrategisen toimintaymparis-
ton kehittymiseen ei vield tunneta riittdvisti. Tekodly on ilmid, jonka sotilaallisen potentiaalin
huomiointi ja hyddyntdminen edellyttavit jatkotutkimusta. Pitkén aikavilin strategisessa suun-

nittelussa erilaisten vaihtoehtotulevaisuuksien ennakointi on tarkeaa.
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