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Abstrakt:

Inom EU har ett flertal informationssystem upprittats for lagring av personuppgifter i anslutning
till gransforvaltning, migrationshantering och brottsbekdmpning. Systemen har traditionellt
utvecklats som separata enheter, s.k. silon, vilket har uppfyllt dataskyddets krav pé
dndaméilsbegriansning. Pa senare tid har dessa silon dock ansetts bidra till informationsglapp.
Genom upprittandet av en réttslig ram for interoperabilitet inom omrédet med frihet, sdkerhet och
rittvisa har EU:s lagstiftare atgirda detta problem. Interoperabilitet syftar pa informationssystems
formaga att sinsemellan utbyta och anvénda sig av information for att uppné en mer holistisk syn
pa information. Detta medfor att den decentralisering av personuppgifter som tidigare tillimpats 1
syfte att sdkerstdlla grundldggande rattigheter har frangatts, bl.a. till foljd av dess himmande effekt
vid utnyttjandet av ny teknologi for databehandling.

Upprittandet av interoperabla databaser medfor en inskrdnkning av individens grundliggande rétt
till privatliv i EU-stadgans artikel 7 och dataskydd i artikel 8 samt rétten till privatliv i artikel 8 i
Europeiska konventionen om ménskliga rattigheter, sdrskilt avseende principen om
dndamalsbegrinsning. Principen utgdr en del av skyddet av personuppgifter i EU:s allmidnna
dataskyddsforordning och polisdirektivet. Principens roll i bearbetning mellan regelverken &r dock
osdker. Skyddet av personuppgifter utgér emellertid inte en absolut réttighet utan kan inskrinkas i
enlighet med lagenliga begrinsningar 1 stadgans artikel 52(1). Forutom att
interoperabilitetsramverket maste iaktta géllande lagstiftning om personuppgifter maste det dven
uppfylla principer etablerade i EU-domstolens praxis, bland annat krav pa genomforande av
lampliga skyddsatgirder. Eftersom de berorda uppgifterna till stor del bestar av biometrisk data
som till sin natur &r sérskilt kénsliga blir kravet pd adekvata skyddsatgdrder dnnu patagligare.
Atgirderna méste uppfylla ett strikt nddvindighets- och proportionalitetstest. Avhandlingen avser
granska  huruvida de nya forordningarna uppfyller dessa villkor, och om
interoperabilitetsforordningarna uppfyller kravet pa dndamalsbegrinsning. I arbetet anvidnds en
rittsdogmatisk metod for att besvara de huvudsakliga forskningsfrdgorna.

Utredningen visar att interoperabilitetsramverket i verkligheten utgdér en utvidgning av
brottsbekdmpande myndigheters dtkomstréttigheter, samtidigt som tidigare skyddsétgirder har
avvecklats. Denna utvidgning har inte foljts av effektiva skyddsétgirder, vilket gér emot EU-
domstolens praxis, och regleringen star ddrmed i strid med de registrerades dataskydd. Ytterligare
paverkarar forordningarna de registrerades ritt till information och dartill kopplade rittigheter
negativt, och forsatter registrerade i en asymmetrisk position i jamforelse med de registeransvariga.
Det star klart att interoperabilitet i grunden fordndrar den nuvarande arkitekturen for EU:s
storskaliga databaser och medfora ett skifte i tolkningen av principen om &dndamélsbegransning,
sarskilt avseende hur de normativa mélen for principen ska uppfyllas.

Nyckelord: Interoperabilitet, dataskydd, personuppgifter, &ndamélsbegriansning,
brottsbekdmpande myndigheter
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“There is a lot of wisdom in taking seriously

)

the political dimension of technical things.’

- De Hert & Gutwin, 2006

Vi
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1 INLEDNING
1.1 En interoperabel séikerhetsunion

Europeiska unionen (EU) har bedomts sta infor stora utmaningar relaterade till sikerhet
och griansforvaltning. Antalet illegala gransdverskridningar har under de senaste dren okat
samtidigt som terroristhoten i Europa har tilltagit.' Dessutom &verskrider dagens
kriminella verksambhet traditionella grénser bade i form av nationsgrénser och sektorer av
brottslighet. Inom EU har fokus lagts pa behovet att stirka EU:s yttre gridnser och
informationssystem.” Medan medlemsstaterna fortfarande bér det frimsta ansvaret for sin
inre sikerhet,’ kan staterna inte forvintas motverka dagens grinsoverskridande hot
effektivt pa egen hand, utan de dr i behov av verktyg och infrastruktur pa en gemensam
europeisk nivd dér nationella myndigheter kan samarbeta kring de kollektiva
sikerhetsutmaningarna.* Detta arbete utfors inom ramen for EU:s gemensamma
sikerhetsunion.” Inom EU regleras gemensamma sikerhetsrelaterade fragor som
bekdmpning av terrorism och brottslighet, gransforvaltning men ocksd behandling av
asylansokningar och migration inom omrédet med frihet, sédkerhet och réittvisa. Omradet
utgor ett relativt nytt och kénsligt félt, som utvecklats till en europeisk knutpunkt for
sikerhetssamarbete.® Omréadet kinnetecknas ofta av en spanning mellan sikerhet & ena
sidan och frihet och réttvisa & andra sidan, dér sdkerhet betraktas som brottsbekdmpning
och skyddande av de europeiska medborgarna medan frihet och réttvisa betraktas som

rittssikerhet och skydd for individen.”

En av sdkerhetunionens maélséttningar &r ett forbéttrat informationsutbyte inom EU. Att

effektivare kunna utnyttja de uppgifter som behdriga myndigheter har tillgéng till genom

' Se bl.a. meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt regionkommittén, "Europiska Sékerhetsagendan”, COM (2015) 185 final av den 28 april
2015 och meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och
sociala kommittén samt regionkommittén, ”En europeisk migrationsagenda”, COM (2015) 240 final av den
13 maj 2015.

> COM (2015) 240 final av den 13 maj 2015, s. 12.

> Artikel 72 FEUF.

* Meddelande frdn kommissionen till Europaparlamentet, Europeiska radet och radet, ”Att genomféra den
europeiska sakerhetsagendan mot terrorism och bana vig for en sékerhetsunion”, COM (2016) 230 final av
den 20 april 2016, s. 2.

> Se COM (2015) 185 final av den 28 april 2015.

® Herlin-Karnell 2017, s. 84.

7 Suominen 2014, s. 6.
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enskilda databaser inom respektive verksamhetsomrdde &r starkt kopplat till detta mal.
Insamlingen av biometriska uppgifter och registreringen av dessa i storskaliga
informationssystem, i syfte att identifiera irreguljdra migranter och brottslingar som
passerar EU:s grinser,” har blivit ett viktigt element i unionens sikerhetspolitiska
landskap. Sédana informationssystem innefattar huvudsakligen medborgare utanfor EU,
det vill sdga tredjelandsmedborgare, inklusive korttidsresendrer, asylsdkande och
tredjelandsmedborgare med brottsregister.” Databaserna forlitar sig huvudsakligen pa
biometrisk teknologi, eftersom det ansetts vara en neutral och objektiv teknik med
mdjlighet att fanga upp individers unika personliga sdrdrag, sdsom fingeravtryck,
ansiktsbilder och DNA.'" Nér biometriska uppgifter finns tillgéngliga ar risken att de
anvéinds for andra &ndamél dn de som de samlats in for pdtaglig. Sannolikheten att den
registrerade inte kommer att kinna till sidan anvindning dr hog.'' Dirtill har dessa
uppgifter tidigare lagrats i separata system som inte kommunicerat med varandra. De
senaste arens utveckling har dock medfort en starkare sammankoppling av databaser och

mer langtgaende atkomstréttigheter for olika brottsbekdmpande myndigheter.

Genom uppriéttandet av en rttslig ram for interoperabilitet mellan EU:s befintliga och
framtida storskaliga informationssystem inom omradet med frihet, sdkerhet och réttvisa
har man ansett malet med ett stirkt informationsutbyte och siledes &ven en stérkt
gransforvaltning uppfyllas. I och med antagandet av Europaparlamentets och radets
forordning (EU) 2019/817 av den 20 maj 2019 om inrdttande av en ram for
interoperabilitet mellan EU-informationssystem pa omridet granser och viseringar, och
om dndring av Europaparlamentets och ridets forordningar (EG) nr 767/2008, (EU)
2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 och (EU) 2018/1861 samt
radets beslut 2004/512/EG och 2008/633/RIF,'? och antagandet av Europaparlamentets

¥ Enligt Internationella Migrationsorganisationen (IOM) inbegriper irreguljér migration ett brett spektrum
av ménniskor med skiftande rattslig stillning. Termen omfattar sddan ménsklig mobilitet som sker utanfor
lagar och forfattningar eller i internationella avtal reglerad gransdvertrddelse. Se IOM:s hemsida, illgénglig
pa: https://www.iom.int/key-migration-terms#lrregular-migration.

° EU-medborgare registreras huvudsakligen i nationella databaser och EU:s system inom omrédet med
frihet sdkerhet och réittvisa ticker endast nigra specifika kategorier av EU-medborgare, bl.a. individer med
dubbelt medborgarskap och EU-medborgare som blivit domda eller misstdnks for brott.

' Se bl.a. Liu 2011, ss. 29-31 samt Muller 2010, ss. 16-17.

"' Brouwer 2011, s. 282.

"2 Europaparlamentets och radets forordning (EU) 2019/817 av den 20 maj 2019 om inrittande av en ram
for interoperabilitet mellan EU-informationssystem pa omradet grénser och viseringar, och om andring av
Europaparlamentets och radets forordningar (EG) nr 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU)
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och radets forordning (EU) 2019/818 av den 20 maj 2019 om inrdttande av en ram for
interoperabilitet mellan EU-informationssystem pd omradet polissamarbete och
straffréttsligt samarbete, asyl och migration och om éndring av forordningarna (EU)
2018/1726, (EU) 2018/1862 och (EU) 2019/816" har laggrunden for detta
informationsutbyte etablerats. Artiklarnas numrering liksom deras innehall &r
huvudsakligen densamma i bada forordningarna. I avhandlingen hénvisas dérfor till bada

forordningarna, sivida inget annat anges, nér en specifik artikel nimns."*

Forordningarna tridde i kraft den 11 juni 2019. Det tekniska arbetet har alagts eu-LISA,"
och forvintas vara klart i slutet av ar 2023.'° Det enklare informationsutbytet har uppgetts
bidra till att forbéttra sdkerheten inom unionen samt effektivisera kontrollen av grénser
och bekimpa olaglig migration.'” Férordningarna kan bidra till att ge behdriga anvéndare
som poliser, migrationstjdnstemén och gransbevakare snabbare och smidigare tillgang till
information. Detta har setts som en mdjlighet att forbéttra effektiviteten i kampen mot
allvarlig brottslighet, inklusive terrorism, och ramverket innebdr i detta syfte ett vardefullt
verktyg for de behoriga myndigheterna. Samtidigt som uppfyllandet av dessa
brottsbekdmpande mél &r viktigt for unionens sidkerhet maste regleringen respektera
individers grundldggande réttigheter. P4 grund av de underliggande malen med
interoperabilitet — att ge enklare och snabbare tillgang till information om
tredjelandsmedborgare — innebédr forordningarna utmaningar kopplade till rétten till

privatliv i artikel 7 1 EU:s stadga om grundldggande réttigheter (stadgan) och skyddet av

2018/1240, (EU) 2018/1726 och (EU) 2018/1861 samt radets beslut 2004/512/EG och 2008/633/RIF. EUT
2019/L 135/27-84.

" Europaparlamentets och radets forordning (EU) 2019/818 av den 20 maj 2019 om inrittande av en ram
for interoperabilitet mellan EU-informationssystem péd omradet polissamarbete och straffrittsligt
samarbete, asyl och migration och om éndring av forordningarna (EU) 2018/1726, (EU) 2018/1862 och
(EU) 2019/816. EUT 2019/L 135/85-135.

' Innehallsmassigt bestar forordningarna av samma bestimmelser men eftersom medlemsstaterna deltar i
samarbetet pa olika nivéer och pd grund av de olika rittsgrunderna for samarbetet inom sektorerna har
forordningarna hallits atskilda. Férordningarna har gemensamma rittsliga grunder i artiklarna 16(2) och 74
FEUF. Forordning 2019/817 bygger dessutom pa artikel 77(2)(a), (b), (d) och (e) medan férordning
2019/818 bygger pé artikel 78(2)(e), artikel 79(2)(c), artikel 82(1)(d), artikel 85(1), artikel 87(2)(a) och
artikel 88(2). Se Europaparlamentet 2019, s. 12.

"> Den Europeiska byran for den operativa forvaltningen av stora it-system inom omradet med frihet,
sdkerhet och réttvisa.

' Hemsidan for eu-LISA, tillginglig pi: https:/www.eulisa.europa.eu/Newsroom/News/Pages/Gaps-
closed-between-information-systems-for-security-borders-and-migration-management.aspx.

7 Forordning 2019/817 och 2019/818, skl 9-10.
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personuppgifter i artikel 8 i stadgan.'® Fran lagstiftares synvinkel har det funnits en stark
vilja och agenda att presentera interoperabilitet som enbart en teknisk 16sning med
kompletterande komponenter framom ett politiskt stéllningstagande med langtgaende
samhilleliga verkningar.'” Detta forhallningssitt kopplar explicit bort de politiska och
juridiska dimensionerna frin interoperabilitetsbegreppet och forutsitter att de tekniska
aspekterna dr helt neutrala.®® I sjilva verket 4r den tekniska utvecklingen varken
oundviklig eller neutral, vilket ocksd dr fallet for interoperabilitet. Teknologi &r
sammanvivd med olika faktorer, bl.a. kulturella varderingar, réttslig reglering, beslut och
konflikter och medfor att teknologi i sig sjilv inte kan betraktas som isolerade fragor.*'
Avseende interoperabilitet innebdr detta att teknisk framgéang inte kan vara avgdrande for
antagandet av ny reglering, dd det enbart representerar en av de manga dimensionerna i
fragan, parallellt med dess sociala, kulturella, juridiska, organisatoriska och semantiska
dimensioner.** Teknik bér alltid tillkomma till stod for policyer och legitima behov, inte
tviartom. Det som &r tekniskt genomforbart behover inte nddvéandigtvis sta i linje med vad
som &r rittsligt motiverat eller etiskt 6nskvirt.> Saledes ar ett forhallningssitt dir

dndamaélet helgar medlen inte gdngbart.

Faktum 4ar att interoperabla informationssystem utmanar grundliggande data-
skyddsprinciper och omdefinierar aktorers roller inom omradet med frihet, sdkerhet och
riattvisa. Ddrmed har interoperabiliteten inte enbart en djupgdende och permanent
inverkan pa hur informationssystemens struktur och deras sitt att fungera éndras, utan
systemet medfor en fordndring i séttet pa vilket réttsliga principer inom omradet hittills
har tolkats.** Europeiska datatillsynsmannen har kallat detta for en “punkt utan

o . 25
aterviando”.

1.2 Frégestillning och avgrinsning

'® Europeiska unionens stadga om de grundliggande rittigheterna av den 26 oktober 2012/C 326/02. EUT
2012/C 326/391-407.

' EDPS 2018 (b), skl 30.

2 de Hert & Gutwirth 2006, s. 23.

! de Hert & Gutwirth 2006, s. 23.

2 de Hert & Gutwirth 2006, s. 23.

2 EDPS 2017 (c), skil 20.

** Se EDPS 2018 (b), skl 25, 143.

* EDPS 2018 (b), skil 25.
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Sedan slutet av 1970-talet och parallellt med den teknologiska utvecklingen kan en
tendens att revidera databaser inom EU:s omrade for frihet, sdkerhet och rittvisa
observeras.*® Motiveringen har ofta angetts vara en hogre grad av effektivitet, med foljden
att de berorda databaserna for varje revidering blivit allt mer inskrdankande i férhallande
till grundliggande friheter och rittigheter.”” Genom ikrafttradandet av Lissabonfordraget
fick grundldggande réttigheter en forstérkt stdllning inom EU, och stadgan tillskrivs med
stod av artikel 6 FEU samma réttsliga virde som unionens fordrag. Tillimpningsomradet
avgransas genom stadgans artikel 51(1) som foreskriver att regleringen riktar sig till
“unionens institutioner, organ och byrder samt till medlemsstaterna endast nédr dessa
tillampar unionsratten”. Ratten till privatliv i stadgans artikel 7 och dataskydd i artikel 8
tillsammans med ritten till privatliv i artikel 8 i Europeiska konventionen om ménskliga
rittigheter anger villkoren under vilka personuppgifter far behandlas.*® Ar

interoperabilitetsramverket forenligt med regleringen i1 dessa normer?

Ritten till dataskydd regleras mer specifikt i EU:s sekunddrritt. 1 det tidigare
fragmenterade ramverket var reglerna fordelade mellan EU:s dataskyddsdirektiv®’ och ett
lappticke av instrument tillimpliga pé behandlingen av personuppgifter inom omradet
for polisiart och rittsligt samarbete, déribland ridets rambeslut fran ar 2008.*
Dataskyddsdirektivet ersattes i maj 2018 av den allménna dataskyddsfoérordningen
(General Data Protection Regulation, GDPR) och samma ar borjade dven polisdirektivet
for skydd av personuppgifter da saddana uppgifter anvdnds av brottsbekdimpande
myndigheter tillimpas, vilket ersitter det tidigare rambeslutet fran r 2008. Forhallandet
mellan forordningen och direktivet samt dess konsekvenser for de skyddsatgirder som
beviljas individer dr ett centralt tema for avhandlingen. I bada rdttsakterna uttrycks
principen om dndamalsbegridsning som utgdr en av dataskyddets centrala principer.
Kravet pa dndaméilsbegransning fungerar bl.a. som en skyddsédtgird for individens

rittigheter och det blir dirmed visentligt att besvara frdgan huruvida tolkningen av

*% Bunyan 2018, s. 14.

*7 Bunyan 2018, s. 2.

*¥ Europeiska konventionen om skydd for de minskliga rittigheterna, dndrad genom protokoll nr 11 och
14, November 1950, ETS 5.

** Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter. EGT 1995/L
281/31-50.

3% Rédets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrattsligt samarbete. EUT 2008/L 350/60-71.
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principen skiljer sig at i de olika réttsakterna. Hur inverkar detta i s& fall pd de
registrerades réttigheter? Avhandlingen fokuserar pa behdriga brottsbekdmpande
myndigheters atkomst till personuppgifter i de interoperabla databaserna och syftar till att
besvara hur andamalsbegrinsning tolkas i denna specifika kontext. I avhandlingen stélls
fragan hur dataskyddsforordningen och polisdirektivet forhaller sig till behandling av
personuppgifter som samlats in under ett icke brottsbekdmpande sammanhang men
senare overfors till behandling 1 ett brottsbekdmpande sammanhang. Innebir skiftet till
interoperabla databaser i verkligheten en form av ny obehdorig dtkomst och ddrmed en risk
for maktmissbruk? Medfor interoperabilitet 1 sjdlva verket ett skifte 1 hur
dndamalsbegrinsning dverhuvudtaget ska tolkas? I texten undersdks vad som avses med
brottsbekdmpande myndigheter och deras befogenheter. Hur skiljer sig denna definition
at mellan de olika medlemsldnderna samt pa vilket sétt paverkar detta skyddet av

personuppgifter?

Eftersom Europeiska unionens domstol (EU-domstolen) Overvakar efterlevnaden av
grundldggande rittigheter i unionen, beror frdgan huruvida lagstiftningen om
interoperabilitet stir i Overensstimmelse med skyddet av personupgifter i slutindan pa
EU-domstolens beddmning. Dessutom bor lagstiftningen vara forenlig med den praxis
om skyddet av privatliv som utvecklats av Europeiska ménniskorittsdomstolen
(Europadomstolen) med utgdngspunkt 1 Europeiska minniskoréttskonventionen
(Europakonventionen). I avhandlingen stills dérfor frdgan om interoperabilitets-
ramverket uppfyller kraven pa proportionalitet och nddvéandighet och ifall reglerna kan
anses undergriva det véisentliga innehéllet 1 rétten till privatliv och dataskydd. P4 grund
av dataskyddets grundlidggande karaktéir och typen av kénsliga uppgifter som samlas in
ar det legitimt att 4ven undersoka de skyddsatgérder som ges till de registrerade vars
personuppgifter behandlas av brottsbekdmpande myndigheter. Finns det en asymmetri i
forhdllandet mellan de oOkade rittigheter som behdriga myndigheter tilldelas och

avsaknaden av 0kade rittigheter till information hos de registrerade?

I arbetet undersoks skyddet av personuppgifter i ett EU-réttsligt sammanhang.

Internationella regelverk for behandling av personuppgifter, dédribland Europaradets
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dataskyddskonvention som paverkat utformningen av EU:s dataskyddslagstiftning,’’
behandlas saledes inte. Avhandlingens huvudsakliga fokus ligger pa principen om
dndamalsbegrinsning och problematiseringen av den utvidgade sekundéra dtkomsten till
personuppgifter i samband med interoperabla databaser. Revideringen av befintliga
databaser och utdkade atkomstmojligheter till enskilda system som Eurodac, SIS och VIS
behandlas enbart kortfattat och utgdr inte kirnan for denna avhandlings fragestéllning.
Séledes undersoks inte hur 1dngt dndringarna i de ursprungliga dndamalen bakom de
berérda databaserna dr forenliga med EU-domstolens krav pa nddvéndighet och
proportionalitet, en aspekt som hittills inte behandlats av EU-domstolen. Vidare kommer
den ursprungliga behandlingen av uppgifter under dataskyddsforordningens regelverk

endast att behandlas ytligt.

Det bor understrykas att interoperabiliteten medfor implikationer for flera av de
grundlidggande rdttigheterna. Detta inkluderar bland annat diskrimineringsforbudet.
Eftersom interoperabilitetsforordningarna 1 detta skede nidstan uteslutande berdr
behandlingen av tredjelandsmedborgares personuppgifter riktar sig atgdrderna mot en
specifik grupp ménniskor. Speciellt irreguljdra migranter utgér en malgrupp for de nya
itgirderna. Aven ritten till asyl och internationellt skydd, skyddet av barn och
grundlidggande dataskyddsprinciper utdver #dndamalsbegrinsning som lagringstid,
datakvalitet m.m. berors av de nya reglerna. Dessa aspekter kommer pa grund av

platsbrist dock inte behandlas ndrmare i denna avhandling.

1.3 Material och metod

Avhandlingens fragestéllning tar sin utgdngspunkt i en EU-rdttslig kontext och stoder sig
huvudsakligen pd EU-rdttsligt material. Till foljd av detta anvidnds en EU-rittslig
tolkningsmetod i arbetet. Forskningsmetoden i avhandlingen &r rédttsdogmatisk vilket
innebir att gillande ritt utreds, systematiseras och tolkas i enlighet med réttskilleldran.
EU-riitten utgdr en autonom rittsordning med foretride 6ver nationell ritt,” bestaende av

primarratt, sekundérritt, allmdnna EU-réttsliga principer, réttspraxis frin EU-domstolen

>! Mikinen 2016, s. 108.

> Peczenik 1990, s. 4.

*3 Foretradesprincipen utgdr rittspraxis som utvecklats av EU-domstolen och den fastslogs ursprungligen
i domstolens dom av den 15 juli 1964, Flaminio Costa mot E.N.E.L., mal 6-64, ECLI:EU:C:1964:66.
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samt internationell ritt. Avhandlingen stoder sig pa priméra réttskéllor i form av EU- samt
EUF-fordraget, EU-stadgans artikel 7 och 8 samt sekundirrdtt 1 form av
dataskyddsforordningen och polisdirektivet. Avhandlingen refererar i viss mén till finsk
lagstiftning for att belysa reglering i medlemsstaternas lagstiftning. Dartill stoder sig
avhandlingen pa icke bindande rittsakter i form av forarbeten,’® doktrin, riktlinjer och

yttranden frimst inom omrédet for EU:s dataskydd.

Dataskyddsforordningen och polisdirektivet utgér bada viktiga utgangspunkter for
analysen i1 avhandlingen. Bégge regelverken ér bindande réttsakter inom sekundérrétten.
Speciell vikt ldggs vid principen om dndamalsbegrinsning, en av dataskydds-
bestimmelsernas grundprinciper, som faststélls i respektive regelverk. Forordningarna
om interoperabilitet analyseras mot bakgrund av dessa réttskdllor. Utdver lagstiftning
utgér EU-domstolens och Europadomstolens réttspraxis en viktig rattskilla. I de fall
sekundérritten ldmnar luckor i hur rittsldget bor tolkas blir utvecklingen av EU-rétten
och dess enhetliga tillimpning avhéngig av EU-domstolens avgéranden. EU-domstolen
forlitar sig pé en teleologisk tolkningsmetod med fokus pd &ndamélen vid utformningen
av en rittsregel.”> Arbetet bygger pa domstolarnas praxis kopplad till behandling av
personuppgifter, nddvéndighets- och proportionalitetstest samt lagring av uppgifter och
atkomstmojligheter for brottsbekdmpande &ndamél. Speciellt EU-domstolens
avgoranden 1 fallen Digital Rights Ireland och Tele2 Sverige @r av stor betydelse for
utformningen av  allmidnna principer for brottsbekdmpande myndigheters
atkomstmojligheter. Eftersom interoperabilitet mellan de berdrda databaserna utgér ett
nytt och ddrmed tdmligen outforskat omréde blir dessa principer vigledande for analysen.
Monografier och artiklar anvinds for att belysa centrala begrepp och ge ldsaren en
overblick dver det tematiska omréadet. I avhandlingen anvénds bade tryckt material och

internetkallor.

Meddelanden fran kommissionen som utgdr icke-bindande réttsakter inom EU:s
sekundarritt utgdr en viktig riktlinje for utvecklingen av omradet for frihet, sdkerhet och

rittvisa. Ocksd den europeiska datatillsynsmannens yttranden har stor betydelse for

** Det bor papekas att forarbeten inte tillskrivs samma rittskillevirde inom unionsritten som inom den
nordiska rattskélleldran.
3% Saurugger & Fabien 2017, s. 119.
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avhandlingen. Datatillsynsmannen har som uppgift att radgiva EU:s institutioner och
organ om aspekter rorande behandlingen av personuppgifter och dértill hdorande
lagstiftning, och utvirderar hur dessa uppfyller reglerna for uppgiftsskydd. I analyssyfte
hinvisas dven till artikel 29-arbetsgruppens (WP29) yttranden. Gruppen utgjorde en
oberoende arbetsgrupp och behandlade fragor om integritetsskydd och skydd av
personuppgifter fram till inférandet av den allmédnna dataskyddsfoérordningen i maj 2018.
WP29 medverkade genom sitt arbete till en enhetlig tillimpning av
personuppgiftsskyddet och har avgett flera yttranden och rekommendationer relaterade
till dataskydd, ocksd inom omradet for biometriska uppgifter och biometrisk teknologi.
Béde arbetsgruppen och datatillsynsmannen har avgett yttranden om de nya
interoperabilitetsforordningarna. Aven om karaktiren av dessa dokument enbart dr
végledande i form av s.k. soft law och didrmed inte forpliktigar till atgérder s har gruppen
fatt ett betydande inflytande.’® Gruppen eftertriddes av Europeiska dataskyddsstyrelsen
(European Data Protection Board, EDPB), som bestédr av Europeiska datatillsynsmannen
samt en representant for datatillsynsmyndigheten 1 varje medlemsland. EDPB har

godkint utvalda dokument och handlingar av WP29 relaterade till GDPR.>’
1.4 Disposition

Avhandlingen bestar av sju kapitel, vilket inkluderar en introduktion och en
sammanfattning. Det andra kapitlet inleds med att presentera interoperabilitetsramverket
inom EU:s omrdde for frihet, sdkerhet och réttvisa. I kapitlet diskuteras kort innebdrden
av interoperabiliteten mellan EU:s informationssystem och kapitlet introducerar de nya
komponenter som mojliggér funktionen. Kapitlet behandlar savédl de existerande
databaserna som databaser fortfarande under utveckling som berdrs av de nya
forordningarna. I det tredje kapitlet presenteras skyddet av personuppgifter som en
grundldggande rittighet och analyseras utgdende frén artikel 16 FEUF, rétten till privatliv
i artikel 8 1 Europakonventionen samt rétten till privatliv i artikel 7 och rétten till
dataskydd i artikel 8 i1 stadgan. Forhallandet mellan dessa rattigheter undersoks och
personuppgiftsskyddets tillimpningsomréde analyseras. I kapitlet presenteras EU:s

sekundarlagstiftning dér individers dataskydd regleras mer detaljerat. Forst behandlas den

% Bygrave 2014, s. 174.
%7 Se EDPB 2018.
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allminna dataskyddsforordningen i from av lex generalis-reglering vid skyddet av
personuppgifter, varefter polisdirektivet 1 form av lex specialis-reglering vid
brottsbekdmpande myndigheters behandling av personuppgifter presenteras. Fokus ligger
pa de aspekter som dr av vikt for den senare analysen. Dirtill presenteras EU:s
normhierarki och férhallandet mellan direktiv och forordning som lagstiftningsdokument.
I slutet av kapitlet analyseras balansen mellan rétten till privatliv och behovet av offentlig
sdkerhet. I anslutning till detta presenteras EU-domstolens samt Europadomstolen
rittspraxis 1 frdgan. Den réttspraxis som behandlas i avhandlingen fokuserar specifikt pd
situationer som berdr brottsbekdmpande myndigheters dtkomst till personuppgifter for att

pa sd sitt staka ut allménna principer inom detta omrade for dataskydd.

Det fjérde kapitlet behandlar principen om &dndaméilsbegransning, faststidlld i GDPR
artikel 5(1)(b) och artikel 4(1)(b) i polisdirektivet, som en del av dataskyddet. Principens
tvd element bestdende av: (1) d&ndamaélsspecifikation och (2) kompatibilitet behandlas
separat. Andaméilsbegrinsning och dess koppling till rittsstatsprincipen analyseras
ytterligare. Dérefter sker ett skifte i fokus till hur principen tar sig uttryck specifikt i
brottsbekdmpande sammanhang. 1 kapitel fem diskuteras allménna trender inom
brottsbekdmpande myndigheters verksamhet och i kapitlet undersoks huruvida denna
utveckling har lett till forsvagandet av principen om &ndamaélsbegriansning. Detta
inkluderar bendgenheten att forena migrationshantering och sdkerhetsdndamal, skiftet
mot ett centraliserat system och utvecklingen av ny teknologi samt olika
sammankopplade aktorer inom omradet. I kapitel sex analyseras de nya forordningarna
mot bakgrund av principen om dndamalsbegransning som faststéllts i kapitel fyra och
relevant réttspraxis av Europadomstolen och EU-domstolen som diskuterats 1 kapitel tre.
Asymmetrin mellan behoériga myndigheters atkomstrittigheter och avsaknaden av
information hos de registrerade analyseras ytterligare. Kapitlet undersoker ifall
interoperabilitetsramverket kan anses utgdra en kridnkning av individens dataskydd och
utgdr tyngdpunkten for avhandlingens analys tillsammans med tolkningen av
dndamalsbegrinsning i kapitel fyra. Slutligen kommer slutsatserna att sammanfattas, och

forordningarnas effekt pa grundldggande réttigheter faststéllas.
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2 INTEROPERABILITET INOM OMRADET MED FRIHET,
SAKERHET OCH RATTVISA

2.1 Interoperabla informationssystem

Ramverkets interoperabilitetsbegrepp syftar pa informationssystems forméga att
sinsemellan utbyta och anvénda information pé ett koordinerat sitt, utan slutanvindares
egna insatser.”® Genom interoperabilitet uppnas en hogre effektivitet och en mer holistisk
syn pd information genom funktioner som inkluderar datatillgdng, datadverforing och
samarbete mellan enheter, oavsett informationens ursprung. Sammankopplade system
kan variera i graden av interoperabilitet. Informationssystemen i EU fungerar som
verktyg 1 informationsdelning pa& olika nivder och faststiller fOrfaranden for
informationsutbyte bdde pd medlemsstats- och EU-niva. Till en borjan fungerade
informationsutbytet inom brottsbekdmpning pd en ad hoc basis i form av omsesidig
rittshjdlp men har genom utvecklingen av effektivare system for datorbaserat
informationsutbyte gatt dver till mer strukturerade former av nédtverk. Det samma géller i

ett brett spektrum av EU:s rittsomraden.

Dagens rittsliga arrangemang for informationshantering skapar horisontella interaktioner
mellan olika myndigheter i medlemsstaterna och vertikala interaktioner mellan nationella
myndigheter ~och  EU-organ.””  Brottsbekdmpning,  grinsovervakning  och
migrationskontroll utgér idag dynamiskt sammankopplade omriden inom EU.*
Samtidigt &r de existerande databaserna fragmenterade pa grund av olika behov som
funnits vid tidpunkten for upprittandet av databaserna samt olika institutionella, réttsliga
och politiska strukturer i medlemslinderna.*' Detta har medfort svarigheter i att effektivt
iaktta sammankopplingar mellan olika datauppsittningar.*> Interoperabiliteten inom
omradet med frihet, sdkerhet och rdttvisa har dérfor prioriterats pa hogsta politiska niva
under de senaste dren.”’ Kommissionen har gatt in for att stoda program for att utveckla

och frimja interoperabilitetslosningar inom hela EU och har uttryckt att interoperabilitet

** Se Institute of Electrical and Electronics Engineers 1990, s. 42.

* Galli 2019, s. 2.

* Meddelande fran kommissionen till Europaparlamentet och radet, “Starkare och smartare
informationssystem for granser och sékerhet”, COM (2016) 205 final av den 26 april 2016, s. 2.

“'EDPS 2017 (c), s. 2.

*2 FRA 2017 (b), s. 13.

# Se bl.a. kommissionens “Joint declaration on the EU’s legislative priorities for 2018-19” av den 14
december 2017, s. 2.

11



Wictoria Lundén

dven borde beaktas vid utarbetningen av rittsakter.** En fungerande interoperabilitet,
baserad pd 0ppna plattformar och standarder, &r av visentlig betydelse for verkstéllandet

av EU:s digitala agenda.”

Behovet att forbéttra unionens uppgiftshanteringsstruktur for gransforvaltning och
sakerhet ledde till att kommissionen till f6]jd av sitt meddelande “’Starkare och smartare
informationssystem for granser och sidkerhet” i maj 2016 utndmnde en expertgrupp for
utvecklande av informationssystem och interoperabilitet.*® Arbetsgruppens huvuduppgift
var att analysera de réttsliga, tekniska och operativa aspekterna i olika alternativ till
interoperabilitet mellan informationssystemen inom omrédet. En slutrapport utarbetades
dir expertgruppen granskade fyra alternativ for att uppna detta mél. Mekanismerna
bestod av en europeisk sokportal (ESP), en gemensam biometrisk matchningstjanst
(BMS), en gemensam databas for identitetsuppgifter (CIR) samt en detektor for multipla
identiteter (MID) som genom de ikrafttrddda forordningarna inrdttades som
interoperabilitetskomponenter.*” Dessa system forlitar sig till stor del pd biometriska
uppgifter, bla. fingeravtryck och ansiktsbilder, dd de bearbetar data.*® Biometriska
kdnnetecken fungerar som en ldnk mellan individer och den lagrade informationen.
Eftersom biometriska uppgifter dr unika for varje person anses de vara den mest palitliga
killan med hinsyn till att identifiera en individ.* I sjilva verket r anvindningen av
ménniskokroppen for identifikation i sig inte ny, tex. har primitiva former av
fingeravtryck sedan lang tid tillbaka anvénts for att identifiera och registrera individer for

.. - 2150
administrativa andamal.

* Se bl.a. meddelande frdn kommissionen till Europaparlamentet, ridet, Europeiska ekonomiska och
sociala kommittén samt regionkommittén, ”Europeiska interoperabilitetsramen — genomforandestrategi”,
COM (2017) 134 final av den 23 mars 2017 och meddelande fran kommissionen till Europaparlamentet,
radet, Europeiska ekonomiska och sociala kommittén samt regionkommittén, “En digital agenda for
Europa“, COM (2010) 245 final av den 19 maj 2010 och meddelande frén kommissionen till
Europaparlamentet, rddet, Europeiska ekonomiska och sociala kommittén samt regionkommittén, "En EU-
strategi for data”, COM(2020) 66 final av den 19 februari 2020.

*3'Se COM (2020) 66 final av den 19 februari 2020 och kommissionens kommunikation  Shaping Europe’s
digital future” av den 19 februari 2020.

* Kommissionens beslut om inrittande av en expertgrupp for informationssystem och interoperabilitet
COM (2016) C 257/03 av den 17 juni 2016.

*" Férordning 2019/817 och 2019/818, skil 9.

* Exempel pa biometriska kinnetecken utgors av fingeravtryck, nithinneménster, irisigenkinning,
ansiktsstruktur, rost, m.fl. Se FRA 2017 (b), s. 20.

* FRA 2017 (b), s. 20.

*% Cole 2001 se van der Ploeg 2009, s. 85.
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Statliga arrangemang for identifiering av individer har blivit viktiga styrmedel i
demokratier och ménniskor kan knappt leva sina dagliga liv utan stindiga krav pé
faststillande av identitet. Identifikation av tredjelandsmedborgare och inférandet av dem
1 register dr emellertid viktigt inte bara for upptdckande av irreguljir migration och
situationer kopplade till olika former av exploatering och kriminalitet. Registrering av
individer som tillhdr utsatta grupper sdsom flyktingar och asylsdkande &r ett viktigt
verktyg eftersom det dven kan sdkerstélla dessa individer tillgang till skydd i Europa och
tillgdng till grundléggande réttigheter. I sjdlva verket existerar det en hel del individer i
utvecklingslidnder och krigszoner som aldrig blivit inforda i ndgon folkbokf6ring och som
saledes inte existerar” i samhéllet i dess juridiska betydelse och forblir osynliga infor
lagen.”' Sadana individer 4r mycket benégna att utsittas for olika former av exkludering
1 samhillet och begransningar av grundliggande rittigheter och friheter. Detta
forhallningssitt inramar 1 hog grad juridisk identitet och registreringen av personer genom
biometriska uppgifter i de olika databaserna som en friga om ménskliga réttigheter, vilket
skapar en stark koppling till var och ens rétt att Gverallt erkinnas som en person i lagens
mening, som faststills i artikel 6 1 FN:s ménniskorattsforklaring och som upprepas i vissa
andra ménniskoréttskonventioner, bl.a. artikel 16 i konventionen om medborgerliga och
politiska rittigheter. Det kan alltsd hdnda att registreringen i de europeiska databaserna

ar forsta gangen en person erkénns juridiskt som en fysisk person med rittskapacitet.

Systemen som omfattas av interoperabilitetsforordningarna &r de i nuldget verksamma
databaserna Schengens informationssystem (SIS 1II, &ven ként som SIS),
Informationssystemet for viseringar (VIS) samt Eurodac. I framtiden kommer dessa
system kompletteras med in- och utresesystemet (EES), EU-systemet for reseuppgifter
och resetillstind (ETIAS) samt det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister avseende tredjelandsmedborgare (Ecris-TCN).>
Interoperabiliteten innefattar dven till viss del Europoluppgifter samt Interpols databaser.
I denna kategori ingér Interpols databas 6ver stulna och férsvunna handlingar (Stolen and
Lost Travel Documents, SLTD), Interpols databas for resehandlingar som ar foremal for

ett meddelande (7Travel Documents Associated with Notices, TDAWN) och

> van der Ploeg 2009, s. 90.
>2 Se forordning 2019/817 och 2019/818, skl 11.
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Europoluppgifter, i den méan de ar relevant for ETIAS.” Expertgruppen och
kommissionen har dven diskuterat mdjligheten att 1 framtiden utvidga ramverket att
inkludera ytterligare databaser och planer pd att sammankoppla tullens egna
informationssystem har framforts.”* EU:s avancerade tullinformationssystem (ICS2)
utvecklas for ndrvarande och en fasinforing ar tankt att ersitta det befintliga systemet ICS
fran ar 2021.”> Kommissionens expertgrupp foreslog till en borjan en integrering av
tullens informationssystem i interoperabilitetsramverket.’® 1 sin slutrapport
rekommenderade expertgruppen att kommissionen genomfor en genomforbarhetsstudie
for att ytterligare undersoka de tekniska, juridiska och operativa aspekterna av
interoperabilitet med tullsystemen.”’ Enligt expertgruppen bor interoperabilitet Gvervigas
mellan SIS, Europoluppgifter och ICS2, med beaktande av att det senare dnnu héller pa
att utvecklas.® Malet med interoperabilitet mellan tullsystemenen och ovriga
interoperabla system é&r saledes att bidra till att eliminera blinda fldckar och att hjilpa
tullmyndigheter och andra brottsbekdmpande myndigheter att forebygga sékerhetsrisker
kopplade till varor och personer som ror sig 6ver EU:s yttre grénser.” Forutsatt att
nddvindigheten att inkludera systemen bevisas kan dven vissa andra decentraliserade
system, som de som drivs under Priimavtalet, PNR-direktivet och API-direktivet i ett

senare skede kopplas till en eller flera av komponenterna.®

2.2 Fran fysiska till digitala och biometriska grinser

Okad insamling av personuppgifter tillhérande olika kategorier av tredjelandsmedborgare
som Odverskrider unionens yttre grianser utgor en allmén utvecklingsriktning inom EU. Ett

flertal storskaliga informationssystem har med tiden skapats for hantering av

>* Se forordning 2019/817 och 2019/818, skil 12, 15.

>* Tullmyndigheterna omfattas av forordningarnas tillimpningsomrade di de i egenskap av behériga
anvéndare behandlar personuppgifter i syfte att forebygga, forhindra, upptécka eller utreda terroristbrott
eller andra grova brott.

> Se kommissionens hemsida (b), tillginglig pa: https://ec.europa.eu/taxation_customs/general-
information-customs/customs-security/ics2_en.

%% Slutrapport av expertgruppen for informationssystem och interoperabilitet ST 8434/1/17 REV 1 av den
15 Maj 2017, ss. 38-39.

>7 ST 8434/1/17 REV 1, ss. 38-39.

> ST 8434/1/17 REV 1, ss. 38-39.

*” ST 8434/1/17 REV 1, ss. 38-39.

%9 Forslag till Europaparlamentets och radets forordning om inréttande av en ram for interoperabilitet mellan
EU-informationssystem (polissamarbete och rattsligt samarbete, asyl och migration), COM (2017) 794
final av den 12 December 2017. Se ocksa Statewatch, “Automating the exchange of police data: Council
looks to national databases®, tillgénglig pa: http://statewatch.org/news/2019/sep/eu-interop-national.htm.
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gemensamma asyl-, migrations- och sdkerhetsfrdgor. Storskaliga informationssystem
inom unionen kédnnetecknas bland annat av det stora antalet anvdndare som har tillgdng
till systemen, méngden data som samlas in, lagras och kan tilltrddas av anvéndare samt
antalet kopplingar som existerar mellan komponenterna.®’ Systemen inom omradet med
frihet, sdkerhet och réttvisa dr antingen verksamma inom ramen for (1) grianskontroll i

forhallande till EU-medborgare och tredjelandsmedborgare eller (2) brottsbekimpning.®*

Inrdttandet av de olika systemen dr starkt sammankopplat med den grundlidggande
principen om fri rorlighet samt skapandet av en union utan inre grinser,” och
kompenserar saledes for det faktum att grinserna inom Schengenomradet ar 6ppna.®* Av
dessa system var SIS det forsta storskaliga informationssystemet inom EU som inrittades
for att uppritthalla den inre sikerheten i avsaknad av inre grinskontroller.”’
Informationssystemet dr den storsta och mest anvénda plattformen for informationsutbyte
for  migrations- och  brottsbekdmpningsindamél, och  hjédlper nationella
brottsbekdmpnings- och forvaltningsmyndigheter att skydda Schengenomradet, bekdmpa
brottslighet och lokalisera saknade personer.’® Behdriga myndigheter med ansvar for
omrédets yttre och inre sdkerhet, som grinsdvervakare, poliser, tullmyndigheter och
domstolsvisendet, har genom systemet atkomst till uppgifter for att forhindra utvisade

eller avvisade tredjelandsmedborgare fran att tilltrdda omréadet.®” Genom SIS koordineras

! EDPS hemsida, tillginglig pa:
https://edps.europa.eu/press-publications/press-news/press-releases/2018/edps-calls-wider-debate-future-
information-sharing_en.

62 Tomaszycki 2019, s. 197.

% Se artikel 3(2) FEU, artikel 21 FEUF, avdelning IV och V FEUF och artikel 45 i Europeiska unionens
stadga om de grundldggande rittigheterna.

64 Schengensamarbetet regleras genom Schengenregelverket, en konvention antagen utanfor ramarna for
Europeiska gemenskaperna innan dess inforlivande genom Amsterdamfordraget den 1 maj 1999. Per
definition dr Schengenomrédet ett omrdde med 26 EU-ldnder som delar gemensamma granskontroller och
dér ménniskor ror sig utan systematisk kontroll. Visum utfirdade av dessa stater &r giltiga &ver hela
territoriet. Se Schengenregelverket - Konvention om tillimpning av Schengenavtalet av den 14 juni 1985
mellan regeringarna i Beneluxstaterna, Forbundsrepubliken Tyskland och Franska republiken om gradvis
avskaffande av kontroller vid de gemensamma grénserna. EGT 2000/L 239/19-62.

% Tillimpningsomradet for SIS definieras i foljande rittsakter: Europaparlamentets och radets
forordning (EG) nr 1987/2006 av den 20 december 2006 om inréttande, drift och anvdndning av andra
generationen av Schengens informationssystem (SIS II). EUT 2006/L 381/4-23; radets
beslut 2007/533/RIF av den 12 juni 2007 om inréttande, drift och anvéndning av andra generationen av
Schengens informationssystem (SIS II). EUT 2007/L 205/63-84; Europaparlamentets och radets
forordning (EG) nr 1986/2006 av den 20 december 2006 om tilltrdde till andra generationen av Schengens
informationssystem (SIS II) for de enheter i medlemsstaterna som ansvarar for att utfarda registreringsbevis
for fordon. EUT 2006/L 381/ 1-3.

% Vavoula 2019, ss. 4-5.

67 Kommissionens hemsida (a), tillganglig pa:
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dven efterspanandet av sirskilda personer och foreméal i brottsbekdmpningssyfte och
systemet innehéller en mingd olika mdjligheter att utfirda registrerade varningar. Detta
aterspeglar systemets Overgripande syfte att sdkerstdlla en hog sdkerhetsnivd inom
Schengenomradet genom att underldtta arbetet inom bade granskontroll och
polisutredningar.”® Genom den senaste revideringen av SIS inférdes flera nya funktioner
i regelverket 1 form av nya registreringskategorier, typer av uppgifter och
atkomstmojligheter. Dels innebér revideringen en okad anvindning av biometriska
uppgifter inklusive finger- och handavtryck samt ansiktsbilder och DNA, dels 0kade
atkomstmajligheter till uppgifter for EU:s byraer, bl.a. Europol.®’

Schengenldandernas gemensamma informationssystem for viseringar (VIS) stoder
implementeringen av EU:s gemensamma visumpolitik och bearbetningen av data samt
beslut kopplade till ansokningar om korttidsvisa for tredjelandsmedborgare inom
Schengenomradet.”” 1 VIS lagras ansokningsuppgifterna for visumsokande till EU:s
centraliserade visumsystem. En del av ansdkningsuppgifterna sdvidl som sokandes
biometriska uppgifter overfors fran det nationella VIS-systemet i varje medlemsstat till
systemet pa unionsnivd.”' Aven om det huvudsakliga dndamalet med VIS ir att frimja
implementeringen av den gemensamma visumpolitiken har mekanismen ocksd andra
syften, bl.a. bekdmpandet av bedrégeri, visa shopping samt att bidra till forhindrandet av

hot mot medlemsstaternas inre sikerhet.”

Eurodac utvecklades forst som ett renodlat instrument for hanteringen av

asylansokningar.”” Databasen utgdr ett centraliserat register for bearbetning av

https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-
system_en.

% Vavoula 2019, s. 5.

* Vavoula 2019, s. 9.

70 Europaparlamentets och radets forordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet
for viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse
(VIS-foérordningen). EUT 2008/L 218/60-81.

! Eérordning 767/2008, skil 7 samt artikel 28.

7* Férordning 767/2008, skil 5 samt artikel 2.

” Europaparlamentets och radets forordning (EU) nr 603/2013 av den 26 juni 2013 om inrittande av
Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning av forordning (EU) nr 604/2013 om
kriterier och mekanismer for att avgora vilken medlemsstat som dr ansvarig for att prova en ansdkan om
internationellt skydd som en tredjelandsmedborgare eller en statslos person har ldmnat in i ndgon
medlemsstat och for ndr medlemsstaternas brottsbekdmpande myndigheter begér jamforelser med
Eurodacuppgifter for brottsbekdimpande déndamél, samt om &ndring av férordning (EU) nr 1077/2011 om
inrdttande av en Europeisk byra for den operativa forvaltningen av stora it-system inom omradet frihet,
sakerhet och réttvisa (omarbetning) EUT 2013/L 180/1-30.
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asylsokandes fingeravtryck 1 enlighet med de gemensamma Dublinreglerna om
faststillande av vilken medlemsstat som 4r ansvarig for att behandla en asylansékan.”
Genom att jaimfora de lagrade fingeravtrycksuppgifterna dr det mdjligt att kontrollera om
en asylsokande eller en tredjelandsmedborgare som vistas olagligt i ett EU-land redan har
ldmnat in en ansdkan i en annan medlemsstat eller om en asylsokande har tilltrdtt EU
irreguljart. Ett pragmatiskt exempel pd hur grinserna mellan migrations- och
brottsbekdmpningsdatabaser suddats ut dr den gradvisa omstéllningen av Eurodac till ett
verktyg 1 kampen mot terrorism och allvarlig brottslighet. Den reviderade
Eurodacforordningen som antogs &r 2013 Oppnade bl.a. upp databasen for

brottsbekdampande myndigheter och Europol.”

En ytterligare revidering av regelverken for bade Eurodac och VIS édr for nédrvarande
under forhandling. Eurodac berdrs av en utokad anvindning av biometriska uppgifter och
registreringskategorierna kommer 1 framtiden att inkludera éven tredjelandsmedborgare
som vistas pa EU:s omrade eller har passerat EU:s yttre grinser med oregelbunden
status.”® VIS kommer att fornyas for att adressera behovet att inkludera dven uppgifter
om innehavare av uppehallstillstind, uppehallskort och langtidsvisum.”’ Parallellt med
utvecklingen av interoperabilitetsramverket har helt nya system tagits fram, som in- och
utresesystemet (EES),” och systemet for reseuppgifter och resetillstind (ETIAS).”
Medan EES beror in- och utresor av sé gott som alla tredjelandsmedborgare fokuserar
ETIAS pa kontrollen av forhandsuppgifter for visafria tredjelandsmedborgare. EES
fungerar alltsd som en kontroll vid unionens grinser medan ETIAS mojliggér en

extraterritoriell granskontroll. Denna sammanslagning av olika andamal aterspeglas nu i

™ Férordning 603/2013, skal 13.

7 Vavoula 2019, s. 10.

7 Vavoula 2019, s. 15.

7 Vavoula 2019, s. 16.

"8 Europaparlamentets och radets forordning (EU) 2017/2226 av den 30 november 2017 om inrittande av
ett in- och utresesystem for registrering av in- och utreseuppgifter och av uppgifter om nekad inresa for
tredjelandsmedborgare som passerar medlemsstaternas yttre granser, om faststidllande av villkoren for
atkomst till in- och utresesystemet for brottsbekdmpande dndamél och om &ndring av konventionen om
tillimpning av Schengenavtalet och férordningarna (EG) nr 767/2008 och (EU) nr 1077/2011. EUT 2017/L
327/20-82.

7 Europaparlamentets och ridets forordning (EU) 2018/1240 av den 12 september 2018 om inrittande av
ett EU-system for reseuppgifter och resetillstind (Etias) och om &ndring av férordningarna (EU) nr
1077/2011, (EU) nr 515/2014, (EU) 2016/399, (EU) 2016/1624 och (EU) 2017/2226. EUT 2018/L 236/1-
71.
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en sammankoppling av informationssystem som har skapats vid olika tidpunkter och for

olika #ndamal, men som idag forenas under en gemensam sikerhetsagenda.™

2.3 Interoperabilitetskomponenter

Grunden for interoperabiliteten mellan informationssystemen utgdrs av den Europeiska
sokportalen (ESP). Komponenten bestdr av en central infrastruktur som sédkrar
kommunikationskanaler mellan sdkportalen, nationella myndigheter och EU-organ samt
alla relevanta databaser som ingéar 1 systemet. Detta innebér att en slutanvéndare genom
en sokning i portalen far tillgéng till de kombinerade resultaten frdn de olika systemen,
det vill sdga in- och utresesystemet, VIS, Etias, Eurodac, SIS och Ecris-TCN, samt
Europoluppgifter och Interpols databaser, pi en och samma skirm.®' ESP mojliggor
sokning av sévil biografisk som biometrisk data samtidigt. Sokportalen varken samlar
eller bearbetar ny eller gammal data utan formedlar enbart uppgifter som redan existerar
i de bakomliggande databaserna. Andamalet med ESP #r “att underlitta medlemsstaternas
myndigheters och unionsbyrdernas mdjligheter att f& snabb, kontinuerlig, effektiv,
systematisk och kontrollerad &tkomst till EU-informationssystemen, Europoluppgifter
och Interpols databaser som krivs for att de ska kunna utfora sina uppgifter i enlighet
med sina atkomstrittigheter”.* I forordningarna faststills att ESP och de uppgifter som
genom portalen tillhandahalls enbart fir anvéndas for de uttryckliga syften som har
faststallts i den rittsliga grund som reglerar respektive databas.*’ Mojligheten att utfora
sokningar 1 ett flertal databaser som ESP som brottsbekdmpningsverktyg medfor har
vickt fragor ifall detta pd lidngre sikt kan leda till att ytterligare utvidga befintliga
anvéndarrittigheter och ge myndigheter tillstdnd att konsultera ett storre antal databaser
i framtiden.** Det har dven ifrdgasatts ifall inforandet av ESP kan gora det littare for
myndigheter att missbruka redan befintliga atkomstrattigheter, till exempel genom att
gora forfrigningar pa andras vignar.*> Regleringen innehaller skyddsatgirder som &r

avsedda att forhindra och bestraffa sadant missbruk, men effektiv dvervakning och

% Smith & LeVoy 2020.

#! Férordning 2019/817 och 2019/818, artikel 6(2)(a).
%2 Férordning 2019/817 och 2019/818, artikel 6(1).

%3 Férordning 2019/817 och 2019/818, artikel 7(1).

% Jones 2019, s. 20.

% Jones 2019, s. 20.
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verkstéllighet kommer att krdva noggrann granskning av nationella och europeiska

dataskyddsmyndigheter, som méste forses med nodvindiga resurser.*

En gemensam biometrisk matchningstjanst (BMS) ger slutanvindare mdjligheten att soka
och jimfora biometrisk data som inhédmtats frén de bakomliggande informationssystemen
som ingdr 1 CIR och SIS. Syftet med BMS ir att stodja funktionen av CIR samt MID och
de olika malen i de bakomliggande databaserna.®” Tidigare har varje centraliserat system
anvént sig av en egen biometrisk sokportal. Informationen lagras i biometriska mallar och
okar tillforlitligheten for identifiering av en person da man inte enbart forlitar sig pa
alfanumerisk data.®® P4 si vis fungerar BMS som ett tekniskt verktyg for identifieringen
av personer som har registrerats under olika identiteter. Det vill sdga, medan ansiktsbilder
och fingeravtryck behélls i de underliggande systemen kommer mallar som genereras
fran denna information att Overforas till BMS, som kommer att anvidndas for
korsmatchning och jamforelse. Medan en mall i sig inte identifiera en individ tillater den
identifiering om dennes biometriska data matchar mallar i BMS som motsvarar data i ett

eller flera av de underliggande systemen.

De olika personuppgifterna som registreras i de enskilda databaserna EES, VIS, Etias,
Eurodac samt Ecris-TCN kommer i samband med introduktionen av den centraliserade
databasen (CIR) inga i en gemensam databas for identitetsuppgifter. Systemet kommer
att innehalla upp till 300 miljoner individers personuppgifter.” Databasen innefattar savil
biografisk som biometrisk data. I CIR skapas en personakt for alla personer som
registreras i databaserna som CIR har tillgang till.”’ D4 en sokning i CIR utfors visas
triaffar enligt en tvistegsmetod. Det forsta steget visar ifall det finns traffar for matchning
av data 1 nadgon av de kopplade databaserna, sd kallade "flaggade trédffar”, medan det
senare steget kréver att myndigheter begér full atkomst till de informationssystem i vilka
en triff genererats.”’ ”Det svar som anger att uppgifter om personen i fraga forekommer

i ndgot av de EU-informationssystem som avses i punkt 1 fir anvéndas endast i syfte att

% Det finns alltsa nationell lagstiftning som borde motverka dylikt handlande, men den skiljer sig at mellan
olika medlemsstater. For Finlands del, se bestimmelser om dataskyddsbrott i 38:9 § i strafflagen (29/1889).
%7 Forordning 2019/817 och 2019/818, artikel 12(1).

* Forordning 2019/817 och 2019/818, artikel 12-13.

% Jones 2019, s. 25.

% Eérordning 2019/817 och 2019/818, artikel 17.

°! Férordning 2019/817 och 2019/818, artikel 22.
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ldimna in en begédran om full dtkomst som omfattas av de villkor och forfaranden som

faststalls i respektive rittsliga instrument dir sidan 4tkomst regleras”.”” Detta innebir att

informationen som en traff i CIR férmedlar inte far “tolkas eller anvéindas som en grund
for en slutsats om eller en anledning att vidta atgdarder med avseende pa en person, utan
bor anvindas uteslutande i syfte att [dmna in begiran om atkomst till de underliggande
EU-informationssystemen”.” Férordningarna adresserar dock inte hur det skulle ga att

sakerstdlla att forbudet att dra slutsatser eller vidta atgérder garanteras i praktiken.

Det forsta dndamalet bakom CIR é&r att “underlétta och bista vid en korrekt identifiering
av personer”.”* Artikel 20(1) i forordningarna tilliter sokningar i CIR utforda av
polismyndigheter under olika omstdndigheter. Denna funktion och dess paverkan for
dataskyddet analyseras mer djupgéende i avhandlingens kapitel 6.1.2. Det andra syftet
bestér av att stodja komponenten MID.”” Det tredje syftet utgors av att “underlitta och
rationalisera de utsedda myndigheternas och Europols dtkomst [...] om det dr nddvandigt
for att forebygga, forhindra, uppticka eller utreda terroristbrott eller andra grova brott”.”°
Behoriga myndigheter samt Europol har rétt ifall det 1 ett specifikt fall finns rimliga skél
att anta att en sokning i EU-informationssystem kommer att bidra till att forebygga,
forhindra, upptéicka eller utreda terroristbrott eller andra grova brott, [...] soka i CIR for

att fi information om huruvida det finns uppgifter om en viss person”™’ i de

bakomliggande systemen.

En detektor for multipla identiteter (MID) inréttas med uppgiften att skapa linkar mellan
data i de informationssystem som ingar i CIR samt uppgifter frdn SIS, “med det dubbla
syftet att underldtta identitetskontroller och bekdmpa identitetsbedrégerier”, samt {or att
stodja CIR:s funktion” och malen i de bakomliggande databaserna.”® Beroende pa
uppgifternas natur delas linkarna in i olika kategorier.”” MID aktiveras ifall en ny fil

skapas eller uppdateras i EES, VIS eller ETIAS, eller di en avisering om en person skapas

%2 Férordning 2019/817 och 2019/818 artikel 22.

%3 Férordning 2019/817 och 2019/818 skl 33.

% Férordning 2019/817 och 2019/818 artikel 17.

% Férordning 2019/817 och 2019/818 artikel 17.

% Egrordning 2019/817 och 2019/818 artikel 17.

°7 Férordning 2019/817 och 2019/818 artikel 22.

% Forordning 2019/817 och 2019/818 artikel 25.

% Férordning 2019/817 och 2019/818 artikel 30-33.
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eller uppdateras i SIS, eller en ny uppgiftspost skapas eller dndras i ECRIS-TCN.'" MID
anvinder sig av de andra komponenterna for att jamfora biometriska uppgifter samt

reseuppgifter mellan de olika EU-databaserna.

European
Search
Portal

LEA hit flagging
Commor Identity Repository

Shared BMS

Multiple
Identity
Detector

Figur 1 Interoperabilitetskomponenterna och de kopplade databaserna (kélla: Kommissionen).

Genom interoperabilitetsforordningarna och sammankopplingen av befintliga och nya
databaser skapas sdledes tre nya storskaliga databaser i EU bestaende av CIR, ESP samt
BMS. Sammanlagt berdr de nya atgidrderna sex centraliserade system. Det star tydligt att
interoperabilitet har blivit ett dynamiskt begrepp inom EU:s olika réttsomraden.
Samtidigt saknar systemet konsekvens och tydliga indikationer pd anvindningen av de
utvecklade mekanismerna. Interoperabilitetsramen omspidnner en komplex och
fragmenterad arena, som inkluderar en mangfald inblandade aktorer pa EU- och nationell
niva. Eftersom lag och teknik sammanflédtas pa detta sitt, kommer interoperabiliteten
innebdra utmaningarna med att overfora tekniska 16sningar till en fungerande juridisk

design.'”!

Brottsbekdmpande myndigheterna stir infor ett flertal réttsliga grunder,
kanaler, forfaranden och verktyg for olika kategorier av information, samtidigt som
centraliserade databaser Okar risken for missbruk och vécker lattare dnskemal om att

anvinda systemen utover de syften som de ursprungligen var avsedda for.'"?

1% Fsrordning 2019/817 och 2019/818, artikel 27.
101 Catanzariti 2020.
2 EDPS 2018 (b), skil 28.
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3 SKYDDET AV PERSONUPPGIFTER

3.1 Riitten till privatliv och ritten till dataskydd

Virderingarna demokrati, réttsstatsprincipen och grundlidggande réttigheter ligger till
grund for EU:s existens. Artikel 2 FEU faststiller att “unionen ska bygga pa vérdena
respekt for manniskans virdighet, frihet, demokrati, jimlikhet, réttsstaten och respekt for
de minskliga réttigheterna”. EU:s stadga om de grundldggande réttigheterna inkluderar

dessa virderingar.'*

Dirmed ér rétten till privatliv och rétten till dataskydd, vilka erkédnns
i artikel 16(1) FEUF och i artikel 7 och 8 i stadgan, som grundldggande réttigheter delar
av unionens bredare ambitioner att frimja de virden som faststélls i artikel 2 FEU.
Respekten for dessa virden dr avgoérande for att EU:s atgérder ska anses legitima.

Tillsammans skapar de ett omrade med frihet, sikerhet och rittvisa inom unionen.'**

Tillimpningsomradet ratione personae for skyddet av grundldggande réttigheter i
stadgan dr brett. Flera av stadgans réttigheter omfattar alla individer, oavsett nationalitet
eller tredjelandsmedborgares migrationsstatus, da de berdrs av unionslagstiftning. Detta
inkluderar dven artikel 7 och 8 i stadgan. Skyddet av privatliv och skyddet av
personuppgifter r rittigheter som foljer av stadgan. I stadgans artikel 51(1) faststélls att
“bestdmmelserna 1 denna stadga riktar sig, med beaktande av subsidiaritetsprincipen, till
unionens institutioner, organ och byrder samt till medlemsstaterna endast ndr dessa
tillimpar unionsratten”. Stadgan dr séledes bara tillimplig for medlemsstater nér de
genomfor EU-lagstiftning och nationella myndigheter ar bara skyldiga att folja stadgan
déd de genomfor EU-lagstiftning, t.ex. dd de tillimpar EU:s forordningar. For EU:s
institutioner och organ &r stadgan alltid bindande. P4 liknande sétt har EU-domstolen
enbart behdrighet att avge forhandsavgdranden om grundfordragens tolkning samt om
tolkningen och giltigheten av sddana rittsakter som utfirdats av nidgon av unionens

institutioner.'®

EU-domstolen har dock utforskat gridnserna for denna kompetens och
faststillt att dven atgdrder som inte direkt tillimpar EU-rétten ocksa kan bli foremal for

stadgans reglering.

103
104

Ingressen till Europeiska Unionens stadga om de grundlidggande réttigheterna.
Ingressen till Europeiska Unionens stadga om de grundlédggande réttigheterna.
1% Artikel 267 FEUF.
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Domstolen har i sin praxis valt att ge stadgans tillimpningsomrade en extensiv tolkning.
Detta illustreras i malen Akerberg Fransson'’’ samt Melloni."”’ 1 bada malen var
“tolkningsbehorigheten och fo6ljaktligen fragan huruvida tolkningsfrdgorna rdrande
stadgan kunde tas upp till provning [...] avhingiga av huruvida de aktuella nationella
atgirderna kunde anses utgora atgirder for att “fillimpa” unionsritten.”' % 1 Akerberg
Fransson ansdg domstolen inte att detta innebar ett skél att avsté fran att granska nationell
lagstiftning som inte hade antagits med st6d av bestimmelser i unionsritten. I domen slog
EU-domstolen fast att de nationella dtgéirderna som var under provning vid den nationella

domstolen tryggade tillimningen av unionsritten.'”

Generaladvokat Sharpston
sammanfattar detta enligt foljande: “Provningen avser huruvida situationen dr en sddan
ddr unionsritten dr tillimplig (det vill sdga en situation som omfattas av
“unionsrittens  tilldmpningsomrdde”) snarare dn (kanske sndvare) huruvida
medlemsstaten “tillimpar” unionsritten genom att vidta specifika faktiska atgrder.”' ' T
Melloni faststillde domstolen att “enligt fast réttspraxis foljer det av principen om
unionsrittens foretrdde, som &r ett visentligt kinnetecken for unionens réttsordning [...],
att den omsténdigheten att en medlemsstat hdnvisar till bestimmelser i nationell rétt inte
kan péverka unionsrittens verkan i den staten, &ven om de nationella bestimmelserna har

»H1 men att medlemsstaterna, dir en EU-réttsakt forutsitter nationella

grundlagsstatus
genomforandeatgarder, forblir fria att tillimpa nationella standarder for skydd av
grundldggande rittigheter 1 fragor som faller inom EU:s rittsomrade, “forutsatt att
tillampningen av dessa normer inte undergraver den skyddsnivd som foreskrivs i stadgan,
sasom den tolkats av domstolen, eller unionsrittens foretride, enhetlighet och verkan”.'"?
Rittspraxis tyder alltsd pd en bred tolkning av stadgans tillimpningsomrade som

omspénner alla drenden som omfattas av EU:s behorighet.'"

I stadgans artikel 7 faststills respekten for privatliv enligt f6ljande: ”Var och en har rétt

1% Domstolens dom av den 26 februari 2013, Akerberg Fransson, mal C-617/10, ECLI:EU:C:2013:105.
7 Domstolens dom av den 26 februari 2013, Melloni, mal C-399/11, ECLI:EU:C:2013:107.

108 Ritleng 2014, s. 40. Se dven domstolens dom av den 21 december 2011, N.S. m.fl., férenade malen C-
411/10 och C-493/10, ECLI:EU:C:2011:865.

1% Ritleng 2014, s. 40.

"0 Forslag till avgorande av generaladvokat E. Sharpston foredraget den 14 november 2013 i mél C-
390/12, Pfleger, EU:C:2013:747, p. 41.

"UMal C-399/11, Melloni, p. 59.

2 M4l C-399/11, Melloni, p. 60.

'3 Boehm & Cole 2014, s. 44.
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till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer.”

Artikeln avspeglar artikel 8 i Europakonventionen.'"*

I EU-stadgans artikel 8 foreskrivs
vidare om individers specifika ritt till skydd av personuppgifter. Artikel 8 i stadgan
faststéller foljande:

1. Var och en har ritt till skydd av de personuppgifter som ror honom eller

henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda dndamél och pa

grundval av den berdrda personens samtycke eller ndgon annan legitim och

lagenlig grund. Var och en har ritt att fa tillgang till insamlade uppgifter som

ror honom eller henne och att fa rittelse av dem.
3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Respekten for privatliv i artikel 8 1 Europakonventionen &r mingfacetterad och inbegriper
skydd for flera olika foreteelser.'"> I Europakonventionen finns inte nigon uttrycklig
rittighet till dataskydd som motsvarar rittigheten i stadgan men Europadomstolen har
tolkat artikel 8 i konventionen s att den inbegriper 4ven fragor om dataskydd.''® EU-
domstolen har i sin rittspraxis i samband med hanvisning till skydd av personuppgifter i

117

artikel 8 1 allménhet ocksa hénvisat till respekt for privatliv i artikel 7. " EU-domstolen

har vidare uttalat sig om att skyddet av personuppgifter bor tolkas enligt

'8 Utformningen av

Europadomstolens praxis rorande ritten till respekt for privatliv.'
stadgans artikel 8 bygger delvis pa artikel 8 i Europakonventionen.'"” Dirtill anger
stadgans artikel 52(3) att i den méin stadgans réttigheter motsvarar en rittighet i
Europakonventionen, ska dessa ges samma innebord och ridckvidd som i konventionen.
Detta hindrar dock inte EU frén att bevilja ett mer omfattande skydd i sin reglering dn det

som aterfinns i Europakonventionen.'*

"4 Forklaringar avseende stadgan om de grundliggande rittigheterna, forklaring till artikel 8, EUT 2007 C

303/02, s. 17-35.

' De Vries, 2018, s. 670.

"% De Vries, 2018, s. 672.

17 Se bl.a. domstolens dom av den 9 november 2010, Volker, forenade méalen C-92/09 och C-93/09,
ECLI:EU:C:2010:662 samt domstolens dom av den 8 april 2014, Digital Rights Ireland och Seitlinger m.fl.
forenade malen C-293/12 och C-594/12, ECLI:EU:C:2014:238.

"% Se domstolens dom av den 20 maj 2003, Osterreichischer Rundfunk m.fl., forenade malen C-465/00, C-
138/01 och C-139/01, ECLI:EU:C:2003:294, p. 69.

"% Forklaringar avseende stadgan om de grundliggande rittigheterna, forklaring till artikel 8, EUT 2007 C
303/02, ss. 17-35.

120 Se domstolens dom av den 3 september 2008, Kadi och Al Barkat International Foundation/ rddet och
kommissionen, C-402/05 P, ECLI:EU:C:2008:461 och domstolens dom av den 17 december
1970, Internationale Handelsgesellschaft, C-11/70, ECLI:EU:C:1970:114.
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Ritten till privatliv och skyddet av personuppgifter dr niarbesldktade grundréttigheter som
efterstrivar att skydda likartade vérderingar, med fokus pé individers sjdlvbestimmande

och virdighet samt sikrandet av en personlig sfér for individen.''

Trots likheterna utgor
ritten till privatliv och skyddet av personuppgifter sjilvstindiga réttigheter som skiljer
sig fran varandra béde till sin utformning och rackvidd. Ritten till privatliv r konstruerad
som ett allméint forbud mot ingripande i réttighetens sfdr, och omfattar situationer dér en
individs privata intressen eller privata sfér blivit utsatt for en inskrdnkning, med forbehall
for vissa kriterier av allmént intresse som kan motivera ingripandet i vissa fall.'** Skyddet
av personlig integritet innebér bland annat ett skydd frén oonskad tillsyn frdn staten eller
tredje parter, speciellt i koppling till brottsutredning.'> Huruvida det anses finnas ett
ingripande i individens privatliv eller inte &r beroende av en in casu bedomning. Rétten
till dataskydd betraktas som en aktiv réttighet, genom vilken ett system med
kontrollmekanismer och balans inréttats for att skydda individer i sammanhang dér deras

personuppgifter behandlas.'*

Dataskyddet aktualiseras direkt di personuppgifter
behandlas och erbjuder ddrmed ett bredare skydd &n rétten till privatliv. All behandling
av personuppgifter omfattas av kravet pad lampligt dataskydd, och rétten giller alla typer
av personuppgifter och databehandling, oavsett deras faktiska pdverkan pa individens
integritet. Behandling av personuppgifter kan ocksa konstateras kranka rétten till privatliv
men det dr emellertid inte nddvéindigt att pavisa en kridnkning av privatlivet for att

reglerna for dataskydd ska aktualiseras.'*

Det finns flera bakomliggande syften som ligger till grund for dataskyddet och det blir
darfor svart att definiera dess yttersta intressen. Datardttigheter tenderar ofta att
marginaliseras till ett sndvt och individcentrerat intresse men deras skyddszon inkluderar
dven andra maélséttningar och dataskyddet har bl.a. en stark koppling till legalitets-
principen.'*® Brouwer identifierar tre olika mél for skyddet av personuppgifter.'*’ Det
forsta dr det typiska skyddet av individuella réttigheter, mer specifikt skyddet av personlig

integritet. Denna réttighet, som skyddas i artikel 8 i Europakonventionen och artikel 7 i

2l FRA 2018 (c), s. 19.

122 FRA 2018 (c), s. 19.

' De Vries 2018, s. 670.

¥ FRA 2018 (c), s. 19.

123 FRA 2018 (c), s. 20.

126 Brouwer 201 1,s.275.

127 Brouwer 2011, ss. 275-276.
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EU-stadgan, omfattar rdtten att bli ldmnad ifred, rétten till frihet och ritten till

sjilvbestimmande.'®

Det andra syftet bakom uppgiftsskyddet utgdrs av skyddet av
rittsstatsprincipen. Ratten till privatliv och dataskydd é&r visentliga element i en
demokrati eftersom ett demokratiskt samhélle inte kan existera om individer inte kan
forsdkra sig om att deras grundldggande rittigheter kan utovas fullt ut i enlighet med
rittsstatsprincipen. Brouwer hénvisar till en bred tolkning av begreppet, vilket omfattar
principen om maktfordelning i samhéllet, skyddet av de ménskliga rittigheterna och
upprétthdllandet av en demokratisk réttsordning, dér statens befogenheter dr begriansade

129 Detta

till formén for individers réttigheter och friheter samt jdmlikhet och réttssikerhet.
mal har beskrivits som dataskyddets sociala funktion och utokar dataskyddets betydelse
fran ett skydd for den enskilda individen till ett skydd av individer som grupp.'*’ Det
tredje malet for dataskyddslagstiftningen géller skyddet av god forvaltning. Om detta
stadgas 1 artikel 15 FEUF samt stadgans artikel 41. Detta mal skyddar béde den
registrerades och den personuppgiftsansvarigas intressen genom att dels garantera

integriteten och riktigheten i den information som lagras och dels genom att skydda

sikerheten i informationssystem och tillforlitligheten nir det giller det lagrade datat."’

3.2 Regleringen av personuppgiftsskyddet

3.2.1 EU:s dataskyddsramverk

I artikel 16 FEUF faststills det att EU ska agera for att sékerstidlla den grundldggande
ritten till dataskydd:

1. Var och en har ritt till skydd av de personuppgifter som rér honom eller
henne.

2. Europaparlamentet och radet ska i enlighet med det ordinarie
lagstiftningsforfarandet faststilla bestdimmelser om skydd for enskilda
personer nir det giller behandling av personuppgifter hos unionens
institutioner, organ och byrder och i medlemsstaterna, niar dessa utdvar
verksamhet som omfattas av unionsrittens tillimpningsomrade, samt om den
fria rorligheten for sddana uppgifter. Oberoende myndigheter ska kontrollera
att dessa bestimmelser f0ljs.

De bestaimmelser som antas pa grundval av denna artikel ska inte paverka
tillimpningen av de sdrskilda bestimmelser som anges i artikel 39 i fordraget
om Europeiska unionen.

128 Brouwer 201 1,s.275.
129 Brouwer, 2011, s. 276.
130 Brouwer, 2011, s. 276.
B! Brouwer, 2011, s. 276.
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Artikel 16 FEUF utgér grunden for EU:s lagstiftningsitgirder inom omradet for

132 o
utover

dataskydd och ger EU ett specifikt mandat for att sékerstélla denna rattighet,
unionens allménna ansvar — och medlemsstaterna nir dessa agerar inom ramen for EU-
lagstiftningen — att respektera de grundldggande rittigheterna i stadgan.'”® Artikel 16(1)
FEUF, tillsammans med artikel 7 och artikel 8 i stadgan, anger rétten till dataskydd som
unionen i slutindan bor garantera under kontroll av EU-domstolen.'** Artikel 16(2) FEUF
ger EU:s lagstiftare mojlighet att faststélla regler for dataskydd, vars kontroll bor
sdkerstillas av oberoende myndigheter enligt artikel 16(2) FEUF och artikel 8(3) i
stadgan.'” Artikel 16 FEUF ir tillimplig pa all databehandling som &ger rum inom EU:s
lagstiftning, med undantag for de sérskilda regler som antas av radet inom ramen for den
gemensamma utrikes- och sdkerhetspolitiken enligt artikel 39 FEU. Artikel 16 FEUF
beviljar ddrmed EU en brett formulerad roll {or att sékerstélla ett effektivt skydd av dessa

grundldggande rittigheter for individen genom domstolsprévning, lagstiftning och tillsyn

av oberoende myndigheter.

Dirav faststélls skyddskravet pd en fast grund, med tvé starka primérrittsliga pelare och
en omfattande  lagstiftningsram  inom  sekundérrdtten. Den  allménna
dataskyddsforordningen,*® samt polisdirektivet,"’” utgér grundkomponenter for EU:s
dataskyddsramverk. Detta ramverk blir tillampligt da: (1) personuppgifter, (2) behandlas,

(3) EU har kompetens och (4) inget undantag ar tillaimpligt.'*®

Dataskyddet kan ses som
en vixande samling regler och principer som maste beaktas av lagstiftare och

personuppgiftsansvariga vid utarbetandet av lagar och deras efterféljande. Denna tillvaxt

2 Den rittsliga grunden for dataskyddsforordningens foregangare, dataskyddsdirektivet, utgjordes av

artikel 100(a) i fordraget om uppréittandet av Europeiska gemenskapen, med malet att upprétta den inre
marknaden och fa den att fungera. Foljaktligen skyddas personuppgifter inte lingre genom regleringen av
den inre marknaden utan som en grundliggande rdttighet i stadgan och EU har ett uttryckligt mandat att
reglera omradet for dataskydd som upprittats genom fordraget, vilket &r unikt jaimfort med andra
grundldggande rattigheter.

"3 Hijmans 2016, s. 15.

"** Hijmans 2016, s. 15.

"3 Hijmans 2016, s. 15.

13 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning). EUT 2016/L 119/1-88.

7 Europaparlamentets och rédets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffrittsliga pafoljder, och det fria flodet av
saddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF. EUT 2016/L 119/89-131.

138 yan der Sloot 2018, s. 6.
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ar konstant, eftersom utvecklingen av ny reglering aktualiseras d& nya utmaningar uppstér

i samband med tekniska framsteg.'*’

Detta inkluderar bl.a. uppkomsten av ny teknik och
den dkade anvidndningen av biometri, vilket orsakar ett vixande behov av mer detaljerade
regler for att skydda individers personuppgifter. Bdde medlemsstaterna och EU:s organ

maéste se till att lagstiftningen &r forenlig med regleringen i dessa regelverk.

I GDPR artikel 2(1) faststills forordningens materiella tillimpningsomrdde omfatta
’sadan behandling av personuppgifter som helt eller delvis foretas pa automatisk vig samt
pa annan behandling &n automatisk av personuppgifter som ingér i eller kommer att inga
1 ett register”. Inom EU har personuppgifter ansetts inbegripa en stor mingd olika
uppgifter och information. Denna omfattning har vuxit vésentligt 6ver tid. Enligt GDPR
artikel 4(1) faller all information som ror en identifierad eller identifierbar levande fysisk
person under begreppet personuppgift. WP29 har delat upp definitionen i fyra element,
bestaende av: (a) information, (b) avseende eller relaterat till (c) en identifierad eller
identifierbar (d) fysisk person.'*’ Flera uppgifter som tillsammans kan leda till att en
enskild person kan identifieras, utgdr likasa personuppgifter.'*' Begreppet inkluderar

142

bade direkt och indirekt identifierbar information. ™ I GDPR ingar en icke uttdmmande

lista pa personuppgifter vilken inkluderar “ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som &ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,

ekonomiska, kulturella eller sociala identitet”.'*> Det har till och med hévdats att all typ

144 Detta

av uppgifter som beror en individ har potential att klassas som personuppgifter.
beror pa att uppgifter som inte direkt kan anvindas for att identifiera en person i allt hogre
grad kan sammankopplas med annan data, och kan d& anvdndas bl.a. for att skapa

profiler.'*’

WP29 har angett att dataskyddslagstiftningen omfattar bade sanna och falska
uppgifter, asikter inkluderat. ~Arbetsgruppen har konstaterat att eftersom
dataskyddsreglerna i sig tillater mojligheten att informationen kan vara felaktig och forser

individer med en réttighet att fa tillgéng till denna information och vidta lampliga atgérder

1% Mikinen 2016, s. 105.

"Y' WP29 2007, s. 6.

! Dataombudsmannens byra, tillginglig pa: https://tietosuoja.fi/sv/vad-ar-en-personuppgift.
142 GDPR artikel 4 (1).

143 GDPR artikel 4 (1).

14 purtova 2018 (b), s. 40.

145 van der Sloot, 2018, s. 4.
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for att bestrida den, innebdr detta att felaktiga uppgifter ocksd omfattas av

dataskyddslagstiftningen.'*°

Regelverken identifierar dven en sirskild kategori av personuppgifter. I GDPR skal 51
samt skdl 51 till polisdirektivet noteras att “personuppgifter som till sin natur dr sdrskilt
kénsliga med hinsyn till grundliggande rattigheterna och friheter bor atnjuta sérskilt
skydd, eftersom behandling av sddana uppgifter kan innebira betydande risker for de
grundldggande rittigheterna och friheterna”. Till denna kategori hinfors bl.a. genetiska
uppgifter och biometriska uppgifter som anvinds for att entydigt identifiera en person.'*’
GDPR artikel 4(14) faststiller att biometriska uppgifter utgors av ’personuppgifter som
erhdllits genom en sérskild teknisk behandling som ror en fysisk persons fysiska,
fysiologiska eller beteendemadssiga kéinnetecken och som mdjliggor eller bekréftar
identifieringen av denna fysiska person, sdsom ansiktsbilder eller finger-
avtrycksuppgifter”. Behandlingen av sddana kénsliga uppgifter &r bara tilliten under
uppfyllandet av specifika kriterier. GDPR artikel 9(2)(g) anger att behandlingen ska vara
’nddvindig av hédnsyn till ett viktigt allmént intresse, pa grundval av unionsrétten eller
medlemsstaternas nationella ritt, vilken ska std 1 proportion till det efterstravade syftet,
vara forenligt med det visentliga innehdllet i rétten till dataskydd och innehalla
bestimmelser om ldmpliga och sérskilda atgérder for att sdkerstilla den registrerades
grundldggande réttigheter och intressen”. Forbudet att anvinda biometrisk data dr dock
inte kopplat till uppgifternas natur utan snarare till deras anvéindningsidndamal. Enbart i
de fall biometrisk data kan anvindas for att entydigt identifiera en person kvalificerar de

som kinsliga uppgifter till skillnad fran de andra uppriknade uppgifterna.'*®

For att reglerna ska vara tillimpningsbara kridvs dven att personuppgifterna behandlas.

Behandling innebér enligt GDPR artikel 5:

En atgird eller kombination av atgirder betrdffande personuppgifter eller
uppséttningar av personuppgifter, oberoende av om de utfors automatiserat
eller ej, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, ldsning, anvéndning, utlimning genom

19 WP29 2007, s. 6.

47 GDPR artikel 9 samt polisdirektivet artikel 10. Enligt skil 9 till frordningen bor "behandling av foton
inte systematiskt anses utgdra behandling av sérskilda kategorier av personuppgifter, eftersom foton endast
definieras som biometriska uppgifter nir de behandlas med sérskild teknik som mdjliggdr identifiering eller
autentisering av en fysisk person”.

1% Jasserand-Breeman 2018, s. 76.
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overforing, spridning eller tillhandahallande p& annat sitt, justering eller
sammanforande, begrinsning, radering eller forstoring.

Avseende EU:s territoriella kompetens faststélls det att dataskyddsprinciperna inte bara
géller for ”behandlingen av personuppgifter inom ramen for den verksamhet som bedrivs
av en personuppgiftsansvarig eller ett personuppgiftsbitrdde som é&r etablerad i unionen,
oavsett om behandlingen utfors i unionen eller inte”,'* utan #ven for behandlingen av
personuppgifter av registrerade som ar i unionen, av en registeransvarig som inte ar
etablerad i1 unionen, om behandlingen av dessa dr kopplade till 6vervakning av deras
beteende i den mén deras beteende sker inom unionen."”® GDPR artikel 4(7) definierar en

personuppgiftsansvarig som:

En fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestimmer dndamélen och
medlen for behandlingen av personuppgifter; om dndamélen och medlen for
behandlingen bestims av unionsrétten eller medlemsstaternas nationella ritt
kan den personuppgiftsansvarige eller de sérskilda kriterierna for hur denne
ska utses foreskrivas i unionsritten eller i medlemsstaternas nationella rétt.

Det finns undantag som faller utanfor ramverkets tillimpningsomréde. Personuppgifter
som behandlas inom ramen for nationell sidkerhet eller unionens gemensamma utrikes-
och sikerhetspolitik tillhor denna grupp.””' Ocksé nir databehandling 4r nodvindig for
allménintresset kan vissa delar av dataskyddet begrénsas, &ven om majoriteten av dessa
bestimmelser fortfarande maste respekteras. Polisdirektivet &r utformat for att vara
forenligt med dataskyddsforordningen och ger uttryck for flera av de principer som ingér
1 forordningen. Genom detta efterstrdvas en balans mellan individers réttigheter och
sakerhetsrelaterad  bearbetning av  personuppgifter. Den  brottsbekdmpande
verksamhetens speciella karaktdr medfor dock att balansen mellan brottsbekdmpande
myndigheters behov och skyddet av registrerades uppgifter &r ndgot annorlunda dn under
GDPR."* Vid bearbetning av personuppgifter for sikerhetsrelaterade andamal krévs en
storre mingd flexibilitet.'”® Vissa av principerna ar speciellt problematiska, sérskilt da

data Overfors frdn ett GDPR-sammanhang till behandling i ett brottsbekdmpande

' GDPR artikel 3(1).

1" GDPR artikel 3(2)(b).

31 GDPR artikel 2(2)(a) och (b), artikel 23, 85-91 samt skl 16.
1521 eiser & Custers 2019, s. 3.

'3 de Hert och Papakonstantinou 2016, s. 9.
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sammanhang. Ur ett réttsligt perspektiv medfor detta problem med &ndamaéls-

begrinsningsprincipen, vilket granskas explicit senare i avhandlingen.'>*
3.2.2 EU:s rittsliga normhierarki

EU:s lagstiftning dr baserad pa primarritt och sekundérritt. De primira réttskillorna
utgdrs av grundfordragen, EU-stadgan, generella principer utvecklade av EU-domstolen

samt internationella dverenskommelser.'>’

Den lagstiftning som bygger pa principerna
och malen i1 grundférdragen utgdrs av sekundarritt. Sekundérlagstiftning omfattar alla
rittsakter som antagits av EU-institutionerna som gor det mojligt for EU att utdva sina
befogenheter. I artikel 288 FEUF definieras de réttsakter som kan antas av unionen och
hér foreskrivs att endast réttsakter av dessa slag far antas. De réttsakter som definieras i
artikeln dr forordningar, direktiv, beslut, rekommendationer och yttranden. Det existerar
ingen formell normativ hierarki mellan dessa réttsakter som mellan EU:s
primirlagstiftning och sekundarlagstiftning.'”® Férordningar utgdr direkt bindande
lagstiftning som géller automatiskt och enhetligt for alla EU-ldnder sé snart de triader i
kraft utan att behova inforlivas i nationell lagstiftning."”” De 4r i sin helhet bindande for
alla EU-ldnder. Forordningar dr ett starkt lagstiftningsverktyg i unionen och
medlemsstaterna kan inte vélja att avsta fran att delta eller vélja att enbart tillimpa en del
av en forordning. Forordningar har samma vikt som nationell lagstiftning. Direktiv &r
ocksd bindande, men bara i utstrickningen for de resultat som de ska uppna.'”®
Medlemsstaterna kan vilja form och metod for att nd de mal som anges i direktivet. Efter
antagandet av ett direktiv méste medlemsstaterna inforliva det i nationell lagstiftning.
Detta innebdr att medlemsstaterna méste skapa eller uppdatera nationella lagar for att
uppna direktivets mal. Overforingen till nationell lagstiftning méaste ske inom den tidsfrist

som faststélls nar direktivet antas. Ifall en medlemsstat inte inforlivar direktivet 1 nationell

lagstiftning inom den utsatta tidsfristen forblir direktivet hursomhelst inte utan verkan.

13 Se diskussionen om sekundr anvindning for brottsbekdmpande indamél i avhandlingens kapitel 4.2.
133 Europaparlamentets hemsida (a), tillginglig pa:
https://www.europarl.europa.eu/factsheets/en/sheet/6/sources-and-scope-of-european-union-law.

1% Craig & de Burca 2011, s. 104.

"7 Europaparlamentets hemsida (a), tillginglig pa:
https://www.europarl.europa.eu/factsheets/en/sheet/6/sources-and-scope-of-european-union-law.

1% Europaparlamentets hemsida (a), tillginglig pa:
https://www.europarl.europa.eu/factsheets/en/sheet/6/sources-and-scope-of-european-union-law.
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EU-domstolen har i sin réttspraxis faststéllt att ett direktiv har vertikal direkt effekt nar
dess bestimmelser dr ovillkorliga och tillrackligt tydliga och precisa samt nér
medlemsstaten inte har inforlivat direktivet inom tidsfristen.'”® Vidare har EU-domstolen
dven faststillt en mojlighet for individer att védcka talan, genom vertikal effekt, om
skadestand mot en medlemsstat for underldtenhet att genomfora EU-lagstiftning eller da

10T de flesta fall faststiller fordragen

den implementerats felaktigt av en medlemsstat.
vilken typ av rittsakt som ska anvidndas. Om sé inte dr fallet tillater artikel 296 FEUF

institutionerna att vélja vilken typ av réttsakt som ska antas fran fall till fall.
3.2.3 Tva uppsittningar regler: GDPR och polisdirektivet

Den allminna dataskyddsforordningen, GDPR, utgor lex generalis vid behandling av
personuppgifter. Varje person, unionsmedborgare eller inte, som faller under EU:s
jurisdiktion, kvalificerar som en digital medborgare i unionen. Dataskyddsfoérordningen
innehaller grundldggande principer som utgér kdrnan i skyddet av dessa individers
uppgifter. All behandling av personuppgifter som faller under férordningen méste saledes
uppfylla dessa grundldggande principer, som ska beaktas i alla skeden av uppgifternas
behandling. Dessa utgors av laglighet, korrekthet och 6ppenhet; andamalsbegriansning;
uppgiftsminimering; riktighet; lagringsminimering; integritet och konfidentialitet samt

ansvarsskyldighet.'®!

En annan typ av uppgiftsskydd blir tillgingligt da personuppgifter anvinds inom
brottsbekdmpningssektorn. Da regleras uppgiftsbehandlingen genom specifika regler i
polisdirektivet som lex specialis 1 forhallande till den annars allmidnt géllande
dataskyddsforordningen. Som namnet avsldjar berdr direktivet behandlingen av
personuppgifter for brottsbekimpningsindamal vilket faller utanfor ramen for GDPR.'®
Brottsbekdmpning utgor alltsé ett omrade av sektorspecifik reglering som kréver mer

specifika bestimmelser. Medan den allmédnna dataskyddsforordningen faststiller de

159 Se domstolens dom av den 4 december 1974, van Duyn, mal 41-74, ECLLI:EU:C:1974:133.

10 Se domstolens dom av den 9 augusti 1993, Marshall, mal C-271/91, ECLI:EU:C:1993:335
och domstolens dom av den 9 november 1995, Francovich, mal C-479/93, ECLI:EU:C:1995:372.

! GDPR artikel 5.

12 Brottsbekdmpande dndamal bor i kontexten av denna avhandling forstas referera till de indamél som
faller innanfor polisdirektivets tillimpningsomrade. Se GDPR artikel 2(1)(d) som utesluter polisdirektivets
tillimpningsomréde fran férordningen reglering.
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allménna reglerna som géller till skydd for fysiska personer med avseende pd behandling
av personuppgifter och att sdkerstdlla det fria flodet av personuppgifter inom unionen”,
faststiller polisdirektivet “sédrskilda regler som syftar till att skydda fysiska personer med
avseende pa behandlingen av personuppgifter och att sikerstdlla det fria flodet av
personuppgifter inom unionen pad omradet for straffrittsligt samarbete och
polissamarbete”.'® Ibruktagandet av ett sektorspecifikt regelverk for behandling av
personuppgifter inom brottsbekimpande myndigheters verksamhet &r motiverat for att
uppnd tydlighet och balans mellan dataskydd och andra legitima sékerhetspolitiska
intressen. Detta dubbla tillvigagangssitt har uppstétt pa grund av brottsbekdmpningens
sarskilda behov vid forebyggande, utredning och lagforing av brott, och pa grund av EU:s

pelarstruktur fore Lissabon.'®

EU:s kompetens fordelades tidigare mellan tre pelare,
varav den forsta inkluderade drenden géllande den inre marknaden, den andra utrikes-
och sdkerhetsfrdgor och den tredje omradet for frihet, sdkerhet och réttvisa vilket ocksé
omfattade brotts- och polissammarbetsirenden. Innan var “lagstiftningen om
uppgiftsskydd pa omradet med frihet, sédkerhet och rittvisa uppdelad mellan den forsta
pelaren (uppgiftsskydd for privata och kommersiella &ndamél, med beslutsfattande enligt
gemenskapsmetoden) och den tredje pelaren (uppgiftsskydd i brottsforebyggande syfte,

med beslutsfattande pa mellanstatlig niva)”.'®’

I Finland regleras det allmédnna dataskyddet genom dataskyddslagen (1050/2018) som dr
en allmédn lag. Lagen trddde i kraft den 1 januari 2019 och kompletterar och preciserar
EU:s dataskyddsforordning i nationell lagstiftning.'®® Dataskyddslagen utgor inte en
sjalvstindig och samlad lagstiftningshelhet, utan lagen bor tillimpas parallellt med GDPR

som ir direkt tillimplig i medlemsstaterna.'®”’

Dataskyddslagen tillimpas dock inte pé
fragor som regleras enligt lagen om behandling av personuppgifter i brottmél och vid

upprétthéllandet av den nationella sidkerheten (1054/2018), som triddde i kraft samtidigt

193 Forordning 2018/1725, skil 3.

1% Porcedda 2012, s. 210.

1% Europaparlamentets hemsida (b), tillgénglig pa:
https://www.europarl.europa.eu/factsheets/sv/sheet/157/varstvo-osebnih-podatkov.

'9SRP 9/2018, 5. 1.

7 RP 9/2018, s. 1. I RP 2/2020 faststills att “Grundlagsutskottet tog uttrycklig stillning i frigan nir det
behandlade dataskyddslagen, som kompletterar dataskyddsforordningen, och dataskyddslagen avseende
brottmal. Utskottet konstaterade att skyddet for personuppgifter harefter i forsta hand bor tillgodoses med
stod av dataskyddsforordningen och den nya nationella allménna lagstiftningen och att vi i fortséttningen
bor forhalla oss restriktiva nar det géller att infora nationell speciallagstiftning™. Se GrUU 14/2018, ss. 4—
5 samt GrUU 26/2018, ss. 2-3.
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som dataskyddslagen.'®® T Finland genomfors polisdirektivets reglering i forsta hand
genom lagen om behandling av personuppgifter 1 brottmdl (1054/2018) som “har
karaktiren av allmidn lag som ska iakttas inom dataskyddet vid behandling av
brottmal”.'®” I RP 31/2018 faststills att “eftersom de myndigheter som tillimpar lagen, i
synnerhet polisen, Grinsbevakningsvédsendet, Forsvarsmakten och Tullen har olika
uppgifter, befogenheter och informationssystem, behdver lagstiftningen kompletteras
med sirskilda bestimmelser for de olika forvaltningsomradena”.'”’ Lagen ir siledes
subsididr i forhallande till annan speciallagstiftning. Sddan speciallagstiftning utgors bl.a.
av lagen om behandling av personuppgifter i polisens verksamhet (616/2019), lagen om
behandling av personuppgifter vid Grinsbevakningsvédsendet (639/2019), lagen om
behandling av personuppgifter inom Tullen (650/2019) och lagen om behandling av
personuppgifter inom Forsvarsmakten (332/2019). 1 praktiken har det upprittats
speciallagstiftning om behandlingen av personuppgifter for sa gott som alla behdriga
myndigheter som lagen omfattar, vilket medfor att speciallagstiftning ska tillimpas i
dessa fall.'”" Lagen om behandling av personuppgifter i brottmal (1054/2018) tillimpas
ocksé pd behandling av personuppgifter ndr denna utfoérs av behoriga myndigheter vid
upprétthdllandet av den nationella sdkerheten men da& grundar sig lagens
tillampningsomrade inte pa genomforandet av polisdirektivet, utan det &r da frigan om

en nationell 16sning.' "

For att polisdirektivets regler ska vara tillimpliga méiste bade kriterierna for dess
materiella samt personliga tillimpningsomrade uppfyllas. Behandlingen ska for det forsta
i enlighet med direktivets artikel 1(1) utforas i syfte att forebygga, forhindra, utreda,
avsldja eller lagfora brott eller verkstélla straffrittsliga pafoljder, inklusive att skydda mot

samt forebygga och forhindra hot mot den allménna sdkerheten”. For det andra ska

18 e 2 § i dataskyddslagen (1050/2018).

' RP 31/2018, 5. 19.

7 RP 31/2018, s. 19. Se dven 2 § i lagen om behandling av personuppgifter i brottmal och vid
upprétthéllandet av den nationella sékerheten (1054/2018).

"TTRP 2/2020, s. 6 faststills att orsaken till de manga bestimmelserna om behandling av personuppgifter
kan 1 hog grad hérledas till kravet i 10 § 1 mom. i grundlagen att ndrmare bestimmelser om skydd for
personuppgifter ska utfirdas genom lag och i grundlagsutskottets tidigare tolkningspraxis nér det géller
detta och skyddet for privatlivet. Dessutom grundar sig bestimmelserna om utlimnande av personuppgifter
i anslutning till myndigheternas verksamhet delvis pa ett behov av att gora det mgjligt att lamna ut
personuppgifter trots sekretessbestimmelserna i lagen om offentlighet i myndigheternas verksamhet
(621/1999)”.

' RP 31/2018, 5. 19.
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behandlingen utforas av behdriga myndigheter. Artikel 1(1) faststdller dessa bestd av
offentliga myndigheter eller andra organ som genom nationell rétt paforts befogenheter
att behandla personuppgifter for de ovannimnda dndamalen. Beroende pa olika strukturer
och reglering i medlemsldnderna kan direktivet tillimpas pa olika sétt. Formuleringen i
polisdirektivet begransar inte tillimpningsomrddet till typiska brottsbekdmpande
myndigheter utan till all behandling for brottsbekdmpande dndamal som utfors av ett
offentligt eller privat organ som passar definitionen av behorig myndighet.'”” Skal 11 i
direktivet anger att “sddana behoriga myndigheter kan omfatta inte bara offentliga
myndigheter sdsom rittsliga myndigheter, polis eller andra brottsbekimpande
myndigheter, utan ocksé alla andra organ eller enheter som genom medlemsstaternas
nationella rétt har anfortrotts myndighetsutdvning enligt detta direktiv”. Det gar alltsd
inte automatiskt att anta att all behandling av personuppgifter som utférs av
brottsbekdmpande myndigheter omfattas av direktivet, eller att en enhet inom den privata
sektorn inte skulle omfattas. D4 medlemsstaterna anfortror dessa myndigheter andra
uppgifter som inte omfattas av tillimpningsomradet for direktivet, omfattas de av den

7% Dérmed

allmédnna dataskyddsforordningen, i den man dessa omfattas av unionsratten.
faller inte alla personuppgifter som hanteras av behoriga brottsbekdmpande myndigheter
inom ramen for polisdirektivet, utan behandlas da normalt under dataskyddsférordningen.
Detta géller dven for behandling av personuppgifter relaterad till gridnsbevakning,
migrations- och asyldrenden. Enheter inom den privata sektorn kan ha anfortrotts, i
enlighet med medlemsstaternas nationella lagstiftning, offentliga myndighetsuppgifer
eller dlagts att utfora databehandling for brottsbekdmpande dandamal. I finsk lagstiftning
begrinsas dverforingen av forvaltningsuppgifter pa andra aktorer an myndigheter i och
med GL 124 § som faststiller att "uppgifter som innebér betydande utdvning av offentlig
makt fir dock ges endast myndigheter”. Sammanfattningsvis innebédr detta att ett
potentiellt mycket stort antal olika organ kan omfattas av tillimpningsomradet, och
tillampligheten av detta system maste bedomas fran fall till fall. Direktivets

tillimpningsomrade inkluderar dven nationell behandling av personuppgifter och giller

saledes inte uteslutande for utbyte av personuppgifter mellan medlemsstaterna.

' Se Purtova 2018 (a), s. 52—68, for uppgifts- och informationsdelning mellan privata och statliga
enheter.
174 Polisdirektivet artikel 9. Se dven skil 11-12 i direktivet.
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Nationell sdkerhet hor enligt artikel 4(2) FEUF till medlemsstaternas exklusiva
kompetensomrade och faller sdledes utanfér EU:s behorighet. Sddan behandling regleras
av varje medlemsstats nationella lagstiftning.'” Begrinsningen av EU:s tillimpnings-
omrdde med hénvisning till nationell sdkerhet dr dock inte helt entydig. Enligt EU-
domstolens ridttspraxis dr mojligheten att avvika frdn tillimpningen av
unionslagstiftningen i detta avseende endast acceptabel i ett begrénsat antal situationer.
Annars skulle denna mojlighet riskera att undergrava lagstiftningens bindande karaktir
och enhetliga tillimpning i1 unionen. Fdljaktligen blir unionens rittsordning och EU-
domstolens praxis i viss mén dven relevant i frigor med anknytning till nationell sékerhet,

diribland fragor relaterade till nationell underrittelselagstiftning.'’®

Likasé faller behandlingen av personuppgifter som utfors av unionens institutioner, organ
och byrder utanfor direktivets tillimpningsomrade,'”” eftersom dessa enheter regleras
skilt genom forordning 2018/1725.'7® Férordningen upphéver forordning 45/2001 och
beslut 1247/2002/EG som daterar tillbaka till tiden innan Lissabonfordraget, och i linje
med GDPR antar den en principbaserad dataskyddsstrategi. Aven denna forordning
innehaller undantag. I enlighet med dess artikel 2(2) faststélls att “endast artikel 3 och
kapitel IX i1 denna forordning ar tillimpliga pd behandling av operativa personuppgifter
som utfors av unionens organ och byréder nir dessa utdvar verksamhet som omfattas av
tredje delen avdelning V kapitel 4 eller kapitel 5 i EUF-fordraget”. Skil 11 faststiller att

”sadana sdrskilda regler bor betraktas som lex specialis till bestimmelserna i kapitlet i

'3 T polisdirektivets skil 14 faststills att “eftersom detta direktiv inte bor tillimpas pa behandling av

personuppgifter som utgor ett led 1 en verksamhet som inte omfattas av unionsritten, boér verksamhet som
ror nationell sdkerhet, verksamhet som utfors av byrder och organ som hanterar nationella sédkerhetsfragor
och medlemsstaternas behandling av personuppgifter nér de utfor verksamhet som omfattas av del V kapitel
2 i fordraget om Europeiska unionen (EU-fordraget) inte betraktas som verksamhet som omfattas av detta
direktivs tillimpningsomrade”.

76 Se bla. domstolens dom av den 7 juni 2012, Insindéritoimisto InsTiimi, mal C-
615/10, ECLLI:EU:C:2012:324, p. 35, samt domstolens dom av den 15 december 2009, Commission /
Finland, mal C-284/05, ECLI:EU:C:2009:778, p. 45. I det pagaende malet C-623/17, Privacy
International, — har en  begiran om  forhandavgoérande  angdende  sdkerhets-  och
underrittelseorganens mdjligheter att anvdnda stora méngder data (s.k. médngddata) i anknytning till
nationell sékerhet hanskjutits domstolen med fradgan om detta kunde anses falla utanfor EU-lagstiftningens
tillimpningsomrade och ddrmed undga att uppfylla de stringa kraven pé skyddsatgirder som faststéllts i
forenade mélen C-293/12 och C-594/12, Digital Rights Ireland, samt forenade malen C-203/15 och C-
698/15, Tele2 Sverige.

7 polisdirektivet artikel 2(3)(b).

'78 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska
personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ och
byréer och om det fria flodet av sddana uppgifter samt om upphévande av forordning (EG) nr 45/2001 och
beslut nr 1247/2002/EG. EUT 2018/L 295/39-98.
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denna forordning om behandling av operativa personuppgifter”. Det bor emellertid
noteras att forordningen inte géller for Europol eller for Europeiska &dklagarmyndigheten
innan de rdttsakter som inrdttat Europol och Europeiska &klagarmyndigheten har
reviderats.'”” Huruvida dessa institutioners rittsliga grund maéste anpassas till

forordningen kommer att bedémas i en tillsynsprocess ar 2022.'*

Till skillnad fran dataskyddsforordningen som dr direkt tillimplig i alla medlemsstater
sedan dess ikrafttrddande och dérav sidkerstiller ett rdtt effektivt genomfoérande av
dataskyddsregleringen, maéste polisdirektivet inforlivas i respektive medlemsstats
nationella lagstiftning. I enlighet med skil 7 1 direktivet ”bor skyddet for fysiska personers
rittigheter och friheter 1 samband med behdriga myndigheters behandling av
personuppgifter [...] vara likvdrdigt i alla medlemsstater”. Eftersom direktivet ger
medlemsstaterna en viss tolkningsmarginal nér det giller dess inforlivande, och eftersom
medlemsstaternas straffréttsliga system inte dr harmoniserade, kan tillimpningen av
direktivet variera beroende pa olika definitioner av straffbara handlingar och behdriga
myndigheter i medlemslidnderna, samt de olika befogenheter som tilldelats de sistnimnda.
D4 kan t.ex. savél brottsutredningsdndamél som underrittelsedandamél omfattas av
direktivet. Huruvida syftet med direktivet, som &r att 6ka det dmsesidiga fortroendet och
effektiviteten for datautbyte i brottsutredning, kommer att uppnas beror till stor del pa hur

bestimmelserna i direktivet genomfors i de olika medlemslinderna.'™!

3.3 Privatliv, personuppgifter och sikerhet — en avviigning

3.3.1 Dataskyddets icke-absoluta karaktir

Skyddet av personuppgifter utgdér inte en absolut réttighet utan méaste balanseras och

182

betraktas i ljuset av andra samhéllsfunktioner.”” Denna balansering ser i enlighet med

183
1.

EU-domstolens praxis olika ut fran fall till fal Enligt stadgan kan grundlidggande

rittigheter inskridnkas under vissa villkor. En sddan omstdndighet utgéras av EU:s inre

17 Forordning 2018/1725, artikel 2.

%0 Forordning 2018/1725, artikel 98.

181 Kedzior 2019, s. 509.

182 GDPR skil 4. Se dven forenade malen C-92/09 och C-93/09, Volker, p. 48, samt domstolens dom av
den 17 oktober 2013, Schwarz, C-291/12, ECLI:EU:C:2013:670 p. 33.

183 Brkan 2016, s. 825.
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sakerhet, ddr medlemsstaterna antar gemensamma atgirder for att bekdmpa terroristhot,
men mer generellt for att stirka det rattsliga och polisidra samarbetet 1 kriminella (frimst
straffprocessuella) fragor inom omradet med frihet, sikerhet och rittvisa.'™ Mifsud
Bonnici identifierar fem olika aspekter som stéller upp grénser for dataskyddets rackvidd.
Dessa utgors av: (a) beaktandet av dataskyddets funktion i samhéllet; (b) den positiva
avgransningen av réttigheten som hérror sig fran formuleringen i artikel 8 i stadgan; (c)
begransningen av réttigheten enligt artikel 52 i stadgan; (d) den nira forbindelsen mellan
artikel 7 1 stadgan och artikel 8 i Europakonventionen; (e) bestimmelser i nuvarande
sekundirlagstiftning om dataskydd.'®

Dataskyddets funktion i samhillet har diskuterats ovan i ett tidigare avsnitt av kapitel 3.'®
I avsnittet formuleras tre mal, bestaende av en individuell, en social och en administrativ
dimension av dataskyddet. Trots EU-domstolens uttryckliga hénvisningar till
dataskyddets funktion i samhillet’,'®’ har domstolen inte dnnu definierat inneborden av
detta begrepp. Detta skulle innebéra ett behov att besvara mer grundliggande fraga
kopplade till vad rétten till dataskydd bestar av och i nuldget finns det ingen

188

overenskommen definition av réttigheten.~ En balansering av rattighetens grénser &r

saledes svar att utfora pd dessa grunder trots domstolens uttalanden. Vidare anger en

granskning av formuleringen i stadgans artikel 8(2) och 8(3) den positiva avgrinsning for

189

skyddet av personuppgifter som faststills i artikel 8(1).”"” Den registrerades kontroll Gver

190

sina personuppgifter kan antingen &sidoséttas genom den registrerades samtycke, — eller

nédr lagstiftaren anser det nddvindigt att samla in, lagra eller behandla personlig

1" Aven under dessa omstindigheter &tnjuter

information for att uppna ett legitimt ma
den registrerade fortfarande vissa aspekter av kontroll dver sina personuppgifter, detta
illustreras bl.a. genom kraven pa dndamalsspecifikation och den registrerades ritt till

tillgdng och rittelse av felaktiga uppgifter.'”> Den registrerade garanteras dven extern

'8 EU har kompetens i drenden som rér unionens inre sikerhet, polisidrt och rittsligt samarbete inkluderat,

i enlighet med artikel 4 FEU och kapitel 4 och 5 FEUF.

185 Mifsud Bonnici 2014, s. 133.

'% Se avhandlingens kapitel 3.1.

%7 Se bl.a. forenade malen C-92/09 och C-93/09, Volker, p. 48 samt mal C-291/12, Schwarz, p. 33.
'88 Mifsud Bonnici 2014, s. 133.

'8 Mifsud Bonnici 2014, s. 133.

%0 GDPR artikel 8(2).

"I GDPR artikel 8(2).

192 Mifsud Bonnici 2014, s. 135.
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overvakning genom kontroll av en oberoende myndighet.'”> Vad betriffar dataskyddets
reglering 1 sekundirlagstiftningen avgdr varje regelverk skilt vilka begrdnsningar och
principer som géller for atnjutandet av dataskydd. Sekundérlagstiftningen besitter en
dubbel karaktir, dir den a ena sidan realiserar innehallet i artikel 16 FEUF som faststéller
EU:s befogenheter i frdgor som ror dataskydd, samt innehéllet 1 rédttigheterna i artiklarna
8 och 7 i stadgan och i artikel 8 i Europakonventionen, men & andra sidan ocks4 kan ligga

till grund for en laglig inskriankning av rittigheterna.'”*

Den nira kopplingen mellan artikel 7 och 8 i stadgan kan bade vara till fordel och nackdel
vid tolkningen av dataskyddet, dd kopplingen medfor att de begrdnsningar som
identifierats rorande behandlingen av personuppgifter inom ramen for rétten till privatliv
1 artikel 7 1 stadgan samt artikel 8 i Europakonventionen fungerar riktgivande dven for
dataskyddet i stadgans artikel 8."”> Nackdelen #r naturligtvis att denna néra koppling kan
medfora en himmande effekt pa utvecklingen av rétten till dataskydd som en sjélvstandig
rittighet. EU-domstolen har dock i sin senare réttspraxis visat en tendens att tolka artikel
8 1 stadgan som en egen réttighet och sdledes har utvecklingen av en gradvis distansering
mellan de tva rittigheterna paborjats.'”® Genom att i Lissabonfordraget ge stadgan
bindande kraft och infora en uttrycklig rittslig grund for lagstiftning om dataskydd i
artikel 16 FEUF har EU-domstolen erhdllit de nddvindiga rittsliga verktygen for att
utarbeta innehallet och betydelsen av en oberoende ritt till dataskydd.'” Detta innebér en

positiv utveckling eftersom rattigheterna skiljer sig till sin omfattning och skyddsniva.

Tydligast framgar begrinsningen av dataskyddet i artikel 8(2) i Europakonventionen och
artikel 52(1) i stadgan. Trots olika uttryckssétt formedlar de bada regelverken liknande
krav pa lagenliga begrdansningar. Dessa begransningar har vidare utformats och tolkats
genom rattspraxis frdn Europadomstolen och EU-domstolen. EU-domstolen har i sin
rittspraxis faststillt att “konventionen utgdr emellertid inte ndgot réttsligt instrument som

formellt har inforlivats med unionsrétten, sa ldinge som unionen inte har anslutit sig till

'3 GDPR artikel 8(3).

194 Mifsud Bonnici 2014, s. 140.
195 Mifsud Bonnici 2014, s. 137.
196 yon Grafenstein 2018, s. 214.
7 Lynskey 2014, s. 579.
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denna konvention”."”® Sedan ikrafttradandet av Lissabonfordraget har EU-stadgan blivit
den viktigaste referensen for att bedoma om EU:s sekundérlagstiftning uppfyller

grundliggande rittigheter.'””

EU-domstolen har i sin réttspraxis faststéllt att en
bedomning av giltigheten i en bestimmelse i1 sekundirlagstiftningen endast maste goras
mot bakgrund av de grundliggande rittigheter som garanteras i stadgan.*”’ I enlighet med
artikel 6(3) FEU har EU-domstolen emellertid ocksd faststéllt att de specifika
bestimmelserna i1 Europakonventionen maéste beaktas for att tolka motsvarande

bestimmelser i stadgan.*"'

Detta framgér dven i artikel 52(3) i stadgan som uttrycker att
rittigheterna i stadgan ska ges samma innehall och rickvidd i den mén de korresponderar

mot Europakonventionens réttigheter:

I den man som denna stadga omfattar rattigheter som motsvarar sidana som
garanteras av europeiska konventionen om skydd for de maénskliga
rittigheterna och de grundldggande friheterna ska de ha samma innebérd och
rickvidd som i konventionen. Denna bestimmelse hindrar inte unionsritten
fran att tillforsdkra ett mer langtgdende skydd.

I sin rdttspraxis hanvisar EU-domstolen och Europadomstolen ofta till varandras domar,
som en del av en stindig dialog mellan de tvd domstolarna for att soka en harmonisk

tolkning av reglerna om dataskydd.**

Artikel 52(3) i1 stadgan avser innehdllet och
omfattningen av de rattigheter som skyddas av varje rattsordning, snarare dn villkoren for
deras begrdnsningar. Med tanke pé det bredare sammanhanget av dialogen och
samarbetet mellan de tvd domstolarna kan EU-domstolen dock i sina analyser ta hinsyn
till kriterierna for laglig begransning enligt artikel 8 i Europakonventionen, sdsom de
tolkats av Europadomstolen, och Europadomstolen & sin sida kan ocksd hénvisa till
villkoren for laglig begransning enligt stadgan.*”> Som konstaterats tidigare i kapitlet har

stadgans artikel 8 om dataskydd inte en direkt motsvarighet i Europakonventionens

18 Se mal C-617/10, Akerberg Fransson, p. 44, domstolens dom av den 3 september 2015, Inuit Tapiriit
Kanatami, méal C-398/13 P, ECLLI:EU:C:2015:535, p. 45, férenade malen C-203/15 och C-698/15, Tele2
Sverige, p. 127-129.

Y EDPS 2017 (a), s. 6. Se ocksd Hijmans 2016, s. 183.

2% Se domstolens dom av den 15 februari 2015, N., mil C-601/15 PPU, ECLI:EU:C:2016:84, p.
46, domstolens dom av den 6 november 2012, Otis m.fl., mal C-199/11, ECLI:EU:C:2012:684, p. 47,
mal C-398/13 P, Inuit Tapiriit Kanatami, p. 46.

21 Se mal C-601/15 PPU, N., p. 77.

22 FRA 2018 (c), s 51. Se tex. forenade médlen C-92/09 och C-93/09, Volker, p. 59 samt mél C-
291/12, Schwarz, p. 33, forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 35, forenade
maélen C-203/15 och C-698/15, Tele2 Sverige, p. 119-120 och Europadomstolens dom av den 12 januari
2016 i mal Szabo och Vissy mot Ungern, 37138/14, p. 23.

29 FRA 2018 (c), s. 52.
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rittigheter, men det framgar att rdttigheten har baserats pa bland annat artikel 8 i

Europakonventionen.*

Det bor dven papekas att det endast finns ett begrinsat antal
domar frdn EU-domstolen angdende dataskydd innan Lissabonfordragets ikrafttrddande
vilket motiverar hanvisningar till Europadomstolens praxis. Darfor 4r Europadomstolens
rittspraxis angdende artikel 8 ocksa relevant, men inte nodvéndigtvis avgorande, vid
bedémningen av om en begrénsning Gverensstimmer med stadgan.””> Séledes #r den
viktigaste hénvisningen ndr man bedomer atgdrder som begrinsar utdvandet av de
rittigheter som garanteras i artikel 8 1 stadgan artikel 52(1) i stadgan och EU-domstolens
rittspraxis. Dessutom bor kriterierna 1 artikel 8(2) i Europakonventionen, sdsom de
tolkats i Europadomstolens rittspraxis, ocksd beaktas i en sadan bedémning.**® EU-
domstolen har uppmérksammat att EU-lagstiftningen ofta dr skyldig att uppfylla flera mal
av allmint intresse som ibland kan vara motstridiga och ddrmed krévs en réttvis balans
mellan de olika allménna intressena och grundldggande réttigheter som skyddas av EU:s
rittsordning.”®” Nir en inskrinkning av en individs ritt till dataskydd foreligger 4r det
nddvindigt att undersdka om inskrankningen dr motiverad med beaktande av artikel 52(1)

i stadgan. I forklaringarna till stadgan anges att ordalydelsen 1 artikel 52(1) &r hdmtad fran

EU-domstolens rittspraxis.””®

Europadomstolen har behandlat manga fall med koppling till personuppgifter och har i
sin praxis bekréftat att brottsbekdmpande myndigheters 6vervakning och systematiska
insamling av personuppgifter faller innanfér ramen for artikel 8 och ddrmed utgdr en
inskrankning i den enskildes ritt till privatliv.*”” Bide Europadomstolen och EU-
domstolen har upprepade génger varnat for en massartad och oproportionell insamling
och behandling av individers personuppgifter. Syftet med en sddan inskrdnkning maste

darfor 6vervigas noggrant. EU-domstolen har uttalat att en réttsakt utgdr ett intrdng i den

2% Se avhandlingens kapitel 3.1.

3 EDPS 2017 (a), s. 6.

2 EDPS 2017 (a), s. 7.

7 Se t.ex. domstolens dom av den 29 januari 2008, Promusicae, mal C-275/06, ECLI:EU:C:2008:54, p.
68, domstolens dom av den 6 november 2003, Lindqgvist, mal C-101/01, ECLI:EU:C:2003:596, p. 87.

2% Eorklaringar avseende stadgan om de grundliggande rittigheterna, forklaring till artikel 51, EUT 2007
C 303/02, ss. 17-35.

2% Se t.ex. Europadomstolens dom av den 26 mars 1987 i mal Leander mot Sverige, 9248/81; dom av den
4 maj 2000 i mél Rotaru mot Rumdnien, 28341/95; dom av den 29 juni 2006 i mal Weber och Saravia mot
Tyskland, 54934/00; dom av den 1 juli 2008 i mal Liberty m.fl. mot Storbritannien, 58243/00; dom av den
4 december 2008 i mél S. och Marper mot Storbritannien, 30562/04 och 30566/04; dom av den 18 april
2013 i mal M.K. mot Frankrike, 19522/09.
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grundldggande ritten till skydd av personuppgifter som garanteras i artikel 8 i stadgan,

da den foreskriver behandling av personuppgifter.’”’

Darmed utgoér 1 princip all
databehandling, sdsom insamling, lagring, anvidndning och Overforing av person-
uppgifter, som faststélls enligt lagstiftning, en begrinsning av ritten till skydd av
personuppgifter som ska beakta kriterierna i artikel 52(1). EU-domstolen har betonat att
ett mdl av allmdnt intresse inte 1 sig ar tillrdckligt for att motivera en sddan

inskrankning.”"' T artikel 52(1) faststills:

Varje begransning i utévandet av de réttigheter och friheter som erkénns i
denna stadga ska vara foreskriven i lag och forenlig med det vésentliga
innehéllet i dessa rittigheter och friheter. Begransningar far, med beaktande av
proportionalitetsprincipen, endast géras om de dr nddvéndiga och faktiskt
svarar mot mal av allmént samhéllsintresse som erkdnns av unionen eller
behovet av skydd for andra ménniskors rattigheter och friheter.

De begrinsningar som dldggs i artikel 8 i stadgan méste for det forsta foreskrivas i lag.
Denna begrinsning aterfinns i artikel 8(2) 1 Europakonventionen. Europadomstolen har i
sin rittspraxis gett en omfattande reflektion dver vad som kan betraktas vara i1 enlighet
med lagen. I malet M.M. mot Storbritannien faststillde Europadomstolen kriterier som
méste uppfyllas for att ett ingripande i en rittighet ska anses ha skett med stod av lag.>'"?
En begrinsning maste ha en grund i nationell lagstiftning och vara forenlig med
rittsstatsprincipen, och lagen maste vara tillgdnglig och forutsebar, det vill sdga
formulerad med tillricklig precision for att géra det mojligt for individen att anpassa sitt
beteende efter den*"’ Sidana regler bér ocksi, i tillimpliga fall, tydligt ange
omfattningen av en eventuell beddomningsmarginal som ges brottsbekdmpande
myndigheter och ange vdgledning i hur denna beddmning ska utovas samt ge tillrdckliga

rittsliga skyddsatgérder 4t de berorda individerna.*'*

For det andra krivs det att begransningarna ar forenliga med det vésentliga innehallet 1
stadgans réttigheter och friheter. EU-domstolen har dnnu inte undersokt denna aspekt av

artikel 52(1) i samband med ritten till dataskydd. Kravet harror fran EU-domstolens dldre

*19°Se forenade malen C-92/09 och C-93/09, Volker, p. 58, forenade malen C-293/12 och C-594/12, Digital
Rights Ireland, p. 34-36.

11 Se forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 51 samt forenade malen C-203/15
och C-698/15, Tele2 Sverige, p. 103.

*12 Europadomstolens dom av den 13 november 2012 i mél M.M. mot Storbritannien, 24029/07.

*13 Europadomstolens dom i mal M.M. mot Storbritannien och dom av den 24 april 1990 i mal Huvig mot
Frankrike, 11105/84.

*1% Europadomstolens dom i mal M.M. mot Storbritannien och dom i mal Huvig mot Frankrike.
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réttspraxis om att sjilva innehallet i rittigheterna inte bor undergrivas.”'> Aven om det
inte existerar ett overflod av rdttspraxis avseende villkoren under vilka en réttighets
vésentliga innehdll paverkas, kan man sédga att detta skulle vara fallet om begransningen
gér sa langt att den frantar réttigheten dess grundelement och dédrmed forhindrar utdvandet

216

av réttigheten.” ” Det vésentliga innehéllet stracker sig endast dver ett begrinsat omfang

eftersom ndgon form av proportionalitets- och balanseringstest inte alls &r mdojlig pd detta

o 217
omrade.

I Schrems fann EU-domstolen i sin granskning att det ’visentliga innehdllet 1
den grundliggande ritten till effektivt domstolsskydd” inte respekterades.”'® 1 Digital
Rights Ireland fann domstolen att det vidsentliga innehédllet i rétten till respekt for
privatlivet inte paverkades av begridnsningen. Domstolen faststillde att “dven om den
lagring av uppgifter som foreskrivs i1 direktiv 2006/24 utgér ett synnerligen allvarligt
ingrepp 1 dessa rittigheter kan det inte krdnka deras vésentliga innehdll” dd man inte

219 pg liknande sitt fann

kunde skaffa sig kinnedom om sjélva innehéllet i uppgifterna.
EU-domstolen att det vésentliga innehallet i ritten till skydd av personuppgifter i fallet
inte paverkades pa grund av att datalagringsdirektivet foreskrev en grundliggande regel
déar “medlemsstaterna ska sikerstilla att det antas ldmpliga tekniska och organisatoriska
atgdrder for att skydda mot oavsiktlig eller olaglig forstoring och mot oavsiktlig forlust
eller oavsiktlig &ndring av uppgifterna”.*** Det faktum att en &tgird respekterar det
vésentliga innehallet i en grundléggande réttighet betyder dock inte automatiskt att den

1
Avsaknaden av en oberoende

overensstimmer med proportionalitetsprincipen.*
myndighet som granskar efterlevnaden av skyddsnivin som garanteras i EU-
lagstiftningen kan ocksé pdverka det vésentliga innehallet i dataskyddet. I Tele2 Sverige

faststéllde EU-domstolen f6ljande:

En sadan kontroll krdvs uttryckligen enligt artikel 8.3 i stadgan och utgor enligt
domstolens fasta praxis en grundldggande bestdndsdel i skyddet for enskilda i
samband med behandlingen av personuppgifter. Annars skulle de personer
vars personuppgifter har lagrats berdvas sin rétt enligt artikel 8.1 och 8.3 i

215 §e domstolens dom av den 13 juli 1989, Wachauf, mal C-5/88, EU:C:1989:321, p. 18, och domstolens
dom av den 13 april 2000, Karisson m.fl., mal C-292/97, EU:C:2000:202, p. 45.

21 EDPS 2017 (a), s. 4. Se dven Lenaerts 2019, s. 781.

217 L enaerts 2019, s. 786.

218 Domstolens dom av den 6 oktober 2015, Schrems, mal C-362/14, EU:C:2015:650, p- 95.

219 Fgrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 39.

2% Egrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 40.

! Lenaerts 2019, s. 781 och 786-788.
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stadgan att vianda sig till de nationella tillsynsmyndigheterna med begédran om
skydd for sina personuppgifter.”*

Begriansningen maste enligt artikel 52(1) kunna motiveras i1 forhéllande till ett allmént
samhilleligt intresse. Denna begrinsning ger nationella myndigheter en viss
provningsmarginal, vars omfattning beror inte bara pa det efterstrdvade legitima mélets

22 Malet med ett allmint

art utan ocksd pa inskrankningens specifika karaktir.
samhilleligt intresse agerar som en bakgrund mot vilken atgdrdens nddvéindighet kan
bedomas. Det dr déarfor viktigt att identifiera malet 1 tillricklig detalj for att senare
mojliggéra bedomningen av atgidrdens nddvéndighet. Alternativt kan en inskrinkning
dven vara berittigad vid behov av skydd for andra ménniskors réttigheter och friheter och
EU-domstolen har t.ex. behandlat situationer dér den balanserat dataskyddet mot andra

224

rittigheter.””" Individens sdkerhet erkédnns inte i stadgan, men utgér ett gemensamt mél

for EU, och bl.a. artikel 67(3) FEUF foreskriver att:

Unionen ska verka for att sdkerstdlla en hog sédkerhetsnivd genom
forebyggande och  bekdmpning av  brottslighet, rasism  och
fraimlingsfientlighet, genom atgirder for samordning och samarbete mellan
polismyndigheter och straffréttsliga myndigheter och andra behoriga
myndigheter samt dmsesidigt erkdnnande av domar och beslut i brottmal och,
vid behov, genom tillndrmning av den straffrattsliga lagstiftningen.

Nodvéndighet och proportionalitet dr visentliga kumulativa krav som all behandling av
personuppgifter maste uppfylla. Ifall nodvéndighetstestet uppfylls kan man ga vidare till
att bedoma proportionaliteten i en atgérd. Det bor understrykas att nédvéndighet och
proportionalitet, &ven om villkoren &r néra kopplade till varandra och bédgge kriterierna
maste uppfyllas i lagstiftningen, innebdr tva separata test. Domstolen kan dock bedoma

kriterierna parallellt.**

I det fall utvédrderingen av en atgérd inte uppfyller nddvéndighets-
testet finns det ofta inget behov av att undersoka dess proportionalitet. EU-domstolen har
1 sina senaste avgoranden inte gitt vidare till att beddma proportionaliteten i en

begrinsning av stadgans artikel 7 och 8 efter att ha konstaterat att begridnsningen inte har

222 Domstolens dom av den 21 december 2016, Tele2 Sverige, forenade mélen C-203/15 och C-698/15,
ECLI:EU:C:2016:970, p. 123. For ett liknande resonemang se forenade malen C-293/12 och C-594/12,
Digital Rights Ireland, p. 68, och mal C-362/14, Schrems, p. 41 och 58.

2 Europadomstolens dom i mél Leander mot Sverige, p. 59.

24 Mifsud Bonnici 2014, ss. 136-137.

2 EDPS 2017 (a), s. 5.
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varit strikt nodvandig.**

I artikel 8(2) i Europakonventionen foreskrivs utdver detta
kriterium att begransningen ocksd méste vara "nddvéndig i ett demokratiskt samhélle”.
Aven om artikel 52(1) inte anviinder samma sprakbruk, #r kriteriet pa ett demokratiskt
samhille en bestdndsdel av EU:s rittsordning eftersom det hérrdr sig frdn EU:s
grundlidggande virderingar, som inkluderar respekten for demokrati i artikel 2 FEU.**

Nodvéndighetstestet innebdr en kombinerad, faktabaserad beddmning av atgirders
effektivitet 1 forhallande till det efterstravade malet och en dvervdgning om den valda
atgdrden dr mindre pétrdngande i jamforelse med andra alternativa atgédrder som kunde

1.%® Dessa punkter bor tydligt framga i en konsekvensbedomning.**’

uppnd samma ma
Nodvindighet utgor ocksé en datakvalitetsprincip och dr ett dterkommande villkor i krav
pa laglighet i behandlingen av personuppgifter i EU:s sekundirlagstiftning.”** EU-
domstolen har uttalat ett krav pa strikt nddvandighet vid varje undantag eller begransning
av skyddet av personuppgifter vilket illustreras i malet Digital Rights Ireland: “Enligt
domstolens fasta praxis krdver skyddet av den grundlidggande rétten till respekt for
privatlivet under alla omsténdigheter att undantag fran och begriansningar av skyddet for
personuppgifter ska inskrinkas till vad som &r stringt nddvindigt.”*' Det foljer av EU-
domstolens riéttspraxis att villkoren for strikt nddvandighet dr horisontella, och giller

232 Aven om det

oavsett det aktuella omradet, dven for den brottsbekdmpande sektorn.
antagits sektorspecifika regler, bl.a. genom polisdirektivet, motiverar detta inte en
annorlunda bedomning av nddvéndighet. Europadomstolen tillimpar ett strikt
nodvindighetstest enligt en in casu bedomning. Kravet pa strikt nddvindighet har

ytterligare konsekvenser eftersom domstolsprovningen av dtgirderna foljaktligen ocksa

2% Se t.ex. domstolens resonemang i forenade mélen C-293/12 och C-594/12, Digital Rights Ireland, p. 46,
65, 69 och mél C-362/14, Schrems, p. 92-93, 98.

2TEDPS 2017 (a), s. 6.

28 EDPS 2017 (a), s. 5.

**% En konsekvensbeddmning ingér i forarbetet till kommissionens lagforslag for initiativ som kan fi stora
effekter for ekonomin, samhdllet eller miljon och bidrar séaledes till beslutsunderlaget.

% EDPS 2017 (a), s. 5. Se GDPR artikel 5(1)(c) och 6(1) samt skil 49, polisdirektivet artikel 8(1),
forordning 45/2001 artikel 4(1)(c) och 5.

>! Forenade mélen C-293/12 och C-594/12, Digital Rights Ireland, p. 52. Se dven mal C-362/14, Schrems,
p. 92 och forenade mélen C-92/09 och C-93/09, Volker, p. 86.

S2EDPS 2017 (a), s. 7.

3 EDPS 2017 (a), s. 7. Europadomstolens dom av den 12 januari 2016 i mal Szabé och Vissy mot
Ungern, 37138/14, p. 73.
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ar strikt, med beaktande av ingreppets beskaffenhet och allvar, vilket medfor att

lagstiftarens skonsmissiga bedomning begrinsas.>*

Sammanfattningsvis kan det konstateras att inskrdnkningar 1 dataskyddet bor stodjas av
bevis som beskriver problemet som atgérden avser adressera, hur detta kommer
genomforas och varfor befintliga eller mindre patrdngande atgirder inte riacker till for att
behandla problemet. En analys av domstolarnas réttspraxis indikerar att nddvéndighet i
dataskyddslagstiftningen dr ett faktabaserat begrepp snarare &n ett abstrakt rattsligt
begrepp, och att det bor beaktas mot bakgrund av de specifika omsténdigheterna kring ett

mal liksom det konkreta syftet det mnar uppna.**”

Proportionalitet utgér en allmén princip 1 EU-rétten. I artikel 5(4) FEU faststills: “Enligt
proportionalitetsprincipen ska unionens atgérder till innehdll och form inte ga utdver vad
som &dr nddvandigt for att nd malen i fordragen.” Proportionalitet krdver 1 huvudsak att en
atgdrd som inskranker en grundliggande réttighet inte ska g langre dn nddvéndigt for att
uppnd det legitima mal som efterstravas. Kérnan i proportionalitetsbegreppet utgdrs av
en balansdvning ddr en avvigning mellan styrkan av en begrdnsning och vikten eller
legitimiteten av det mal som ska uppnas i det givna sammanhanget sker.”® I Volker
faststidllde domstolen att “atgérder som medfor mindre ldngtgdende ingrepp 1 denna
grundldggande réttighet for fysiska personer, men vilka dnda pa ett effektivt sétt bidrar

237 ska efterstrivas. Detta begrinsar

till att malen med unionslagstiftningen i frdga uppnés
saledes myndigheterna i utovandet av deras befogenheter genom att kridva en balans
mellan de anvinda medlen och det avsedda malet.”*® I méilen Z. mot Finland och S. &
Marper mot Storbritannien behandlade Europadomstolen frdgan om proportionalitet
inom omradet for personlig integritet. I S. & Marper ansag sdkandena att polisens
lagrande av deras biometriska uppgifter utgjorde en oréttfardig begransning av artikel 8 i

Europakonventionen.” 1 Z. mot Finland handlade begrinsningen om att den sokandes

2% Férenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 47-48.

23 EDPS 2017 (a), s. 8.

“®EDPS 2019, s. 11.

>7 Férenade malen C-92/09 och C-93/09, Volker, p. 86.

¥ Se forenade malen C-92/09 och C-93/09, Volker, p. 74 samt forenade malen C-293/12 och C-594/12,
Digital Rights Ireland, p. 47.

% Europadomstolens dom av den 4 december 2008 i mél S. och Marper mot Storbritannien, 30562/04 och
30566/04.
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personliga information offentliggjorts.**°

De faktorer som Europadomstolen beaktade i
fallen visar pd ett brett spektrum av faktorer som kan vara relevanta vid beddmningen av
en dtgirds proportionalitet. I S. & Marper faststillde domstolen att lagligheten for
atgdrderna krivde forekomsten av tydliga, detaljerade regler, som reglerar omfattningen
och tillimpningen av atgirder, liksom forekomsten av minimisdkerhetsatgérder som
hénfor sig till bland annat varaktighet, lagring och anvdndning av uppgifter och darmed

241 Domstolens

tillhandahaller tillrackliga garantier mot risken for missbruk och godtycke.
tolkning i synnerhet i S. & Marper tyder pa att massovervakning, d&ven om den kan visa
sig uppfylla ett legitimt mal, troligtvis inte uppfyller proportionalitetsaspekten av att vara

nodvindigt i ett demokratiskt samhille.***

Ett proportionalitetstest innebér i allmidnhet en bedomning av vilka skyddsétgérder som
ska 4tf6ljas av en atgdrd for att minimera de risker som den planerade dtgidrden innebér
for de berdrda réttigheterna till en proportionell niva.** En annan faktor som ska beaktas
vid beddmningen av proportionaliteten hos en foreslagen &tgidrd &r, i likhet med
nddvindighetstestet, effektiviteten hos befintliga atgérder utdver den fOreslagna

atgdrden.***

Utan en saddan beddomning av effektiviteten hos befintliga atgérder som
strdvar efter samma eller ett liknande syfte kan proportionalitetstestet for en ny atgérd

inte anses ha utforts vederborligen.**

3.3.2 EU-domstolens minimikrav pa skyddsatgirder

Forutom att savdl EU:s institutioner som medlemsstater maste ta hénsyn till den
omfattande regleringen av dataskydd som tryggas individer inom unionen maéste allt
agerande ocksd vara forenligt med de principer som utvecklats i rattspraxis frdn EU-
domstolen och Europadomstolen. Unionen har en aktiv skyldighet att sdkerstélla allas ratt
till integritet och dataskydd inom dess omrade och ansvarar for att detta resultat uppfylls.
EU-domstolen blir en viktig aktor for att dvervaka denna uppgift. Domstolens handlande

sdrskilt inom omradet med frihet, sdkerhet och rittvisa bor belysas. Sedan Lissabon-

Y Europadomstolens dom av den 25 februari 1997 i mal Z. mot Finland, 22009/93.
! Harris & O’Boyle & Bates & Buckley 2014, s. 560.

2 Europadomstolens dom i mal S. och Marper mot Storbritannien, p. 119.

23 EDPS 2019, ss. 10-11.

** Se WP29 2014, s. 9.

5 EDPS 2019, s. 11.
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fordragets ikrafttrddande utgdr ocksa EU-domstolen en av de institutioner vars
befogenheter har 6kat. Tidigare hade domstolen en begrdnsad roll i de frdgor som f6ll
inom omradet for EU:s mellanstatliga pelare, medan domstolen idag besitter behorighet
dven 1 tolkningen av fragor som forut tillhorde den tredje pelaren, numera omradet for

frihet, sikerhet och rattvisa.>*®

EU-domstolen &r den slutliga tolkaren av EU:s réttsakter
och har redan fore Lissaboneran varit den storsta bidragande faktorn till framvéxten av
grundldggande rittigheter i EU-lagstiftningen. Domstolen dr sdledes inte bara en instans
for tvistelosning, utan bér dven drag av en konstitutionell domstol, vars roll innebér en
balansering mellan unionens och medlemsstaternas befogenheter och utvecklandet av
konstitutionella principer for domstolsprévning.**’ Vid utovandet av denna roll har
domstolen ofta uppfattats som aktivistisk.**® Denna aktivistiska roll kvalificerar
domstolen som en lamplig aktor for tolkningen av skyddet av integritet och datarittigheter

inom omrédet med frihet, sdkerhet och réttvisa dir de grundldggande réttigheterna

utmanas bl.a. av aktiviteternas grinsoverskridande karaktr.

Genom forhandsavgoranden har EU-domstolen faststéllt vigledande principer angdende
processuella och materiella villkor for brottsbekdmpande myndigheters atkomst-
mdjligheter och behandling av personuppgifter. Speciellt domstolens uttalanden i
avgorandet Digital Rights Ireland, vilka senare upprepats och preciserats i den
efterfoljande domen Tele2 Sverige, har utstakat tydliga ramar som behdver uppfyllas for
att brottsbekdmpande myndigheters behandling av personuppgifter kan anses vara
befogad och i1 enlighet med etablerade dataskyddsprinciper. I réttsfallen har EU-
domstolen integrerat principer som utformats av Europadomstolen i dess tidigare
avgoranden rorande dataskydd. I bada avgorandena har kraven pa proportionalitet och
nodvéindighet haft en vdgande paverkan i1 domstolens slutsats att faststilla en

inskriankning av dataskyddet.**

Inom ramen for proportionalitetsanalysen forsokte EU-
domstolen i mélen sdkerstdlla jimvikten mellan & ena sidan allméin sékerhet och a andra

sidan integritet och dataskydd och beslutade slutligen att balansen skulle lutas mot det

*%® Hijmans 2016, s. 56.

7 Hijmans 2016, s. 169.

*** Hijmans 2016, s. 170.

*% Jasserand-Breeman 2019, s 160. Till liknande slutsatser har EU-domstolen kommit &ven i sitt yttrande
1/15 om avtalet om PNR-uppgifter mellan EU och Kanada. Se EU-domstolens yttrande 1/15 av den 26 Juli
2017, ECLLI:EU:C:2017:592.
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senare.”” 1 Digital Rights Ireland och Tele2 Sverige undersdkte EU-domstolen

lagenligheten 1 lagstiftning som forpliktade teleoperatorer att lagra och mojliggora
sekunddr atkomst till personuppgifter i form av metadata som samlats in for
teleoperatorers eget bruk. For avhandlingens frigestdllning ligger fokuset inte pé
datalagringens laglighet utan snarare pad vilka regler och principer som styr
brottsbekdmpande myndigheters atkomstmojligheter till séddana uppgifter. Dessa
uttalanden aterspeglar grundldggande principer som madste beaktas for alla typer av

B! Domstolen faststillde att dven i fall med

jamforbara atgird 1 EU-lagstiftning.
kopplingar till terrorism och grov brottslighet kan grundliggande réttigheter inte
kompromissas till den grad att data lagras pa ett allmdnt och massartat sitt i syfte att

erbjuda brottsbekimpande myndigheter tillgang till uppgifterna.>>

I bada rittsfallen tog domstolen fasta vid att behandlingen av personuppgifterna innebar
ett ingrepp i de grundliggande rittigheterna for ett mycket stort antal individer.”
Allvaret 1 inskrdnkningen hérrér sig frdn méngden uppgifter som lagras i storskaliga

databaser.”>*

Enligt EU-domstolen kan ”den omstdndigheten att lagringen av uppgifterna
och den senare anvidndningen av dem sker utan att abonnenten eller den registrerade
anvindaren dr underrdttad om detta ge de berdrda personerna en kdnsla av att deras
privatliv star under stindig 6vervakning”.*>> I samstimmighet med Europadomstolens
praxis ansdg EU-domstolen att varje insamling, anvdndning och O&verforing av
personuppgifter till en annan myndighet utgdér en ny inskrdankning av grundldggande
rittigheter och ska dirfor ocksd motiveras med en separat orsak.””® Insamlingen av
personuppgifter utgor alltsa en forsta inskrdnkning men varje pafoljande aktivitet maste
ocksa motiveras. Behandlingen av uppgifter for brottsbekdmpande dndamal &r en mycket
kénslig fraga och kan ha en allvarlig inverkan pé de berdrda individernas liv. Risken for
stigmatisering  till f6ljd av inforandet av uppgifter 1 databaser for

brottsbekdmpningsdndamal, som var foremél for Europadomstolens granskning i fallet S.

230 Brkan 2016, s. 825.

> Boehm & Cole 2014, s. 27.

2 Eor ett liknande resonemang se mal C-362/14, Schrems.

3 Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 56 samt forenade méalen C-203/15
och C-698/15, Tele2 Sverige, p. 97.

% Boehm & Cole 2014, s. 31.

3 Fgrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 37.

¢ Egrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 35.
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och Marper, maste overvdgas och bor beaktas vid granskning av andra befintliga eller

planerade dtgérder for datalagring pd EU- och medlemsstatsniva.

EU-domstolen har i sin praxis utvecklat krav péd specifika skyddsatgiarder. Detta
balanserande element ér en del av domstolens proportionalitetstest. Domstolen har yttrat
ett krav pa att det ska finnas en skélig misstanke om delaktighet i terroristbrott eller

allvarlig brottslighet.”’

Domstolen faststdllde ocksé att atkomsten till uppgifter méste
vara explicit begrinsad till zndamalet att bekimpa grov brottslighet.>>® Samtidigt maste
nationell lagstiftning erbjuda objektiva kriterier for att avgrinsa behdriga nationella
myndigheters tillgang till uppgifter och deras senare anvindning.”> Med beaktande av
kravet pd dndamalsbegriansning utgér en allmin hénvisning till allvarliga brott en
otillracklig atgdrd eftersom detta inte definieras i EU-lagstiftningen utan ldmnas till
medlemsstaterna att reglera.”® Domstolen har uttalat att “nddvindigheten av sidana
garantier dr av dn storre betydelse nir personuppgifterna [...] dr foremal for automatisk
behandling och risken for otillaten tillgang till uppgifterna ir stor”.*®' Foljaktligen maste
all databehandling inte bara begrénsas till det som dr absolut nddvéandigt utan maste ocksé
folja regler som garanterar ett effektivt skydd av uppgifterna. Domstolen forvintar sig
regler som “’gor det mdjligt att sdkerstélla ett effektivt skydd av de lagrade uppgifterna
mot riskerna for missbruk och otillaten tillgdng eller anvindning” och de ska pé ett
tydligt och stringt sétt reglera skyddet av uppgifterna och deras sikerhet i syfte att
sikerstilla fullstindig integritet och konfidentialitet for uppgifterna”.*** Domstolen lyfte
fram kravet pa att uppgifter dr underkastade forhandskontroll av en domstol eller en

263

oberoende myndighet.” I Tele2 Sverige inférde domstolen ytterligare en skyddsatgérd i

from av krav péd att behoriga brottsbekdmpande myndigheter informerar de berdrda

»7 Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 57-58 samt forenade méalen C-203/15
och C-698/15, Tele2 Sverige, p. 60. Se dven EU-domstolens yttrande 1/15, p. 172.

¥ Forenade mélen C-293/12 och C-594/12, Digital Rights Ireland, p. 59 samt p. 61 och forenade mélen C-
203/15 och C-698/15, Tele2 Sverige, p. 102.

% Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 60 samt forenade méalen C-203/15
och C-698/15, Tele2 Sverige, p. 117.

20 Esrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 60

*%1 Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p 55. Se dven Europadomstolens dom
i mal S. och Marper mot Storbritannien, p. 103 och Europadomstolens dom i mal M.K. mot Frankrike,
p. 35.

*62 Fgrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 66.

%3 Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 62 samt forenade méalen C-203/15
och C-698/15, Tele2 Sverige, p. 120 och EU-domstolens yttrande 1/15, p. 202.
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personerna om behandlingen av deras personuppgifter, i enighet med nationella
forfaranden, sd fort en sadan upplysning inte liangre riskerar att skada myndigheternas

utredningar.*®*

Kravet pd en koppling till allvarlig brottslighet klargjordes i EU-domstolens avgdrande
Ministerio Fiscal dar definitionen av allvarlig brottslighet utvecklades ytterligare.*®
Domstolen faststéllde att da brottsbekdmpande myndigheters tillgang till personuppgifter
inte kan anses innebdra ett allvarligt ingrepp 1 de grundlidggande rittigheterna for de
registrerade, kan ingreppet och tillgang till sddana uppgifter motiveras av maélet att
forebygga, utreda, uppticka och lagfora brottsliga gérningar i allménhet, utan att det ar
nodvindigt att dessa brott definieras som allvarliga.”*® ”Syftet med en lagstiftning maste
std 1 proportion till hur allvarligt ingrepp i de grundléggande réttigheterna i fraga dtgérden

. . 267
innebar”.

EU-domstolens rittspraxis visar en tydlig héllning i frdga om brottsbekdmpande
myndigheters atkomstrittigheter vid sekundir anvéndning av personuppgifter. Férutom
att domstolen har varit tydlig med att uttala faror och risken for stigmatisering i koppling
till dessa fall har domstolen utstakat strikta krav for att dessa processer skall anses lagliga.
Domstolen har faststillt tydliga krav pé specifika skyddsatgarder som bor betraktas som
allméngiltiga principer vid behandling av personuppgifter for brottsbekdmpande

dndamal. For att summera omfattar dessa principer foljande punkter:

1. All typ av behandling sdsom insamling, lagring och anvéndning av personuppgifter
innebdr sddana atgarder som utgor en inskrdnkning av ritten till dataskydd och kréaver

darfor uppfyllandet av ett strikt nddvandighets- och proportionalitetstest.

2. Domstolen forkastar tydligt massinsamling av oskyldiga individers personuppgifter
och ser ett kinsligt problem 1 att uppgifter som ursprungligen samlats in for andra

dndamal senare anvinds for brottsbekdmpningsandamal.

264 Fgrenade malen C-203/15 och C-698/15, Tele2 Sverige, p. 121.

2% Domstolens dom av den 2 oktoker 2018, Ministerio Fiscal, mal C-207/16, ECLI:EU:C:2018:788.

2% M4l C-207/16, Ministerio Fiscal, p. 54—61.

27 Mal C-207/ 16, Ministerio Fiscal, p. 54—61. For ett liknande resonemang, se férenade malen C-203/15
och C-698/15, Tele2 Sverige, p. 115.
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3. Det kridvs en koppling mellan ett hot mot den allménna sdkerheten och de
personuppgifter som lagras for sddana dndamal. Brottsbekdmpande myndigheter har
enbart tillatelse till dtkomst for personuppgifter som samlats in for andra &ndamaél i

sarskilda fall.

4. Domstolen kraver uttryckligen effektiva skyddsétgiarder som oberoende tillsyn och rétt

till information, atkomst och réttelse av felaktiga uppgifter for den registrerade.
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4 ANDAMALSBEGRANSNING SOM SKYDDSATGARD FOR DE
REGISTRERADES RATTIGHETER

4.1 Principen om #indamaélsbegrinsning

Andamélsbegrinsning utgdr en av dataskyddets hornstenar och innebir en visentlig

skyddsatgird mot missbruk av personuppgifter.’®

Med 6kade mdjligheter att anvinda
data pd multifunktionella sitt forstarks rollen och betydelsen av &ndamélsbegransning vid
uppgiftsbehandling. Detta dr inte minst fallet for de 6kade och forenklade mdjligheterna
till uppgiftsatkomst som interoperabilitetsramen medfor. Principens exakta innehéll och
de kriterier som bdr tas i beaktande dr svar att faststdlla pé ett schablonartat sitt. En
vésentlig frdga utgdrs av under vilka forhallanden den sekundéra behandlingen av dessa
uppgifter dr kompatibel eller oforenlig med det forsta behandlingsandamalet. Bade EU-
domstolen och Europadomstolen har varit faordiga vad betriffar uttalanden om
dndamalsbegrinsningens faktiska innebdrd. For att forstd @ndamaélsbegriansningens
funktion 1 ett interoperabilitetssammanhang kravs en djupare forstdelse av principens
innebord. Mot bakgrund av detta blir det nddvédndigt att undersdka vilka krav som
faststills 1 EU:s sekundérlagstiftning, vilken juridisk funktion &ndamélsbegransning har
i vart digitala samhélle och sérskilt hur WP29 har tolkat principens innebdrd.
Arbetsgruppen har uttryckt att en av de farligaste fallgroparna kopplad till
dndamalsbegrinsning dr att avvisa eller forsvaga konceptet bara for att den
databehandlingsmilj6 som vi lever i har fordndrats och for att det innebér en utmaning for

269 Eftersom

registeransvariga att tillimpa ett giltigt koncept pa en forandrad verklighet.
behandlingen av personuppgifter paverkar inskrdnkande pa individers grundldggande
rittigheter bor den begrinsas, vilket dven innebédr ett krav pd begrinsning av

behandlingens dndamal.

Andamélsbegrinsning skyddar registrerade genom att sitta grinser for hur
personuppgiftsansvariga kan anvinda deras data, samtidigt som principen erbjuder en
viss grad av flexibilitet for de personuppgiftsansvariga.’’’ Principen syftar till att

sakerstdlla att skdlen for personuppgifters anvidndning &r tydliga redan fran deras

268 WP29 2013, s. 4.
269 WP29 2013, s. 13.
270 WP29 2013, s. 3.
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insamlingstidpunkt och att behandlingen av uppgifterna ligger i linje med de registrerades
rimliga forvintningar. P4 s& vis bidrar dndamaélsbegriansning till uppritthdllandet av
allméinhetens fortroende och réttssédkerhet, samtidigt som den utgdr en forutsittning for
andra dataskyddsprinciper.”’' Genom att tillimpa principen forebyggs funktionskryp, dir
tillgéngliga uppgifter anvinds utdver de syften som de initialt samlats in for. Enbart det
faktum att personuppgifter finns tillgéngliga rattfardigar dirmed inte att de kan anvéndas
for nya dndamal, eftersom en séddan ny behandling kan innebéra en storre inverkan pa
individers réttigheter.*’* Principen #r starkt kopplat till kraven pa 6ppenhet, forutsebarhet
och anvindarkontroll, eftersom da syftet med behandlingen ér tillrdckligt specifikt och
tydligt utstakat, vet individer ocksd vad de kan forvinta sig och Oppenheten och
rittssikerheten forbattras.””> Samtidigt 4r en tydlig avgrinsning av syftet viktig for att
gora det mojligt for de registrerade att effektivt utdva sina réttigheter, bl.a. genom rétten

att inviinda mot behandlingen.”’*

Eftersom dndamalsbegransningen ligger till grund for
andra principers effektiva efterféljande medfor principen en samling olika standarder som
personuppgiftsansvariga bor ta hdnsyn till, inklusive tidsbegrénsningar for lagring av data
och begrinsningar med avseende pa kvaliteten och relevansen av den information som

samlas in eller lagras.*”

Principen finns uttryckt bade i dataskyddsforordningen och polisdirektivet. I regelverken
faststélls 1 identiska termer i artikel 5(1)(b) GDPR respektive artikel 4(1)(b) i
polisdirektivet att personuppgifter ”ska samlas in for sirskilda, uttryckligt angivna och
berdttigade dndaméil och inte senare behandlas pé ett sitt som &dr oforenligt med dessa
dndamal”. Andamalsbegriinsning har faststillts best av tva olika element. For det forsta
méste data samlas in inom ramen for sérskilda, uttryckligt angivna och berittigade

76

andamal, vilket utgdr ett krav pa #ndamélsspecifikation.”’® Dessa dndamal utgor

databehandlingens raison d étre.*’” Fér det andra far data inte i ett senare skede behandlas

pa ett sitt som ar oforenligt med dessa dndamal, vilket utgor ett krav pa kompatibilitet. >’

"l Hit hor bl.a. kraven pa laglighet, korrekthet och dppenhet i GDPR, artikel 5(1)(a), korrekthet i artikel

5(1)(d) samt lagringsminimering i artikel 5(1)(e).
22 EDPS 2017 (c), skil 33.

2 FRA 2018 (c), s. 122.

2 FRA 2018 (c), s. 122.

25 Brouwer 2011, s. 273.

270 WP29 2013, s. 11.

2T WP29 2013, s. 11.

28 WP29 2013, 5.12.
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Dessa krav dr kumulativa till sin natur vilket innebér att bade kravet pa specifikation och
kravet pa kompatibilitet bor uppfyllas for att behandlingen av personuppgifter ska anses
lagenlig.

Det forsta kravet pa sidrskilda &dndamal foreskriver att databehandlingens syften
specificeras tillrickligt noggrant. Detta innebér att &ndamalen &r tillrackligt definierade
for att kunna avgora vilken typ av behandling som ingér och inte ingér i det angivna syftet,
och for att mojliggora att Gverensstimmelse med lagen kan bedomas och ndédvindiga
skyddsatgarder tillimpas.”” Specifikationen bor ske senast vid den tidpunkt da
insamlingen av personuppgifter sker. Detta framkommer bl.a. i GDPR skdl 39 som
faststiller att ”de specifika &ndaméal som personuppgifterna behandlas for bor vara tydliga
och legitima och ha bestimts vid den tidpunkt da personuppgifterna samlades in”.
Andaméilet for uppgiftsbehandlingen ska inte std klart enbart for den
personuppgiftsansvariga utan det ska dven vara tydligt uttryckt samt otvetydigt till sitt

280 K ravet

innehdll. Detta innebdr att bearbetningen inte bor innehélla nagra dolda syften.
ar dock distinkt fran individens réttighet till information av den personuppgifts-
ansvariga.”™' Personuppgifter kan samlas in for fler 4n ett indamal. I vissa fall 4r dessa
dndamél, dven om de &r distinkta, relaterade till varandra. I de fall dir olika syften
existerar frdn borjan och olika typer av data samlas in och behandlas samtidigt for
vixlande dndamal maste datakvalitetskraven foljas upp separat for varje dndamal.*®
Séledes bor det understrykas att alla uppgifter som samlats in for ett specifikt andamal
och uppfyller de uppstéllda kraven inte alltid kan anses vara relevanta och ndédvéndiga i

forhallande till andra &ndamél, definierade vid tidpunkten for den ursprungliga

insamlingen eller vid ett senare tillfélle.

Slutligen kraver andamalsspecifikation att personuppgifter samlas in for ett legitimt
dndamal, vilket forutsitter att behandlingen 1 alla stadier baseras pa dtminstone en av de
rittsliga grunder som foreskrivs i GDPR artikel 6. Kravet pd legitimitet &r emellertid

bredare én rdckvidden for artikeln, och inbegriper att syftet dr i dverensstimmelse med

7 WP29 2013, s. 15.

0 WP29 2013, 5. 17.

1 For information som ska tillhandahéllas om personuppgifterna samlas in fran den registrerade se GDPR,
artikel 13(1)(c), 13(3), 14(1)(c) samt 14(4). For individens ritt till information se artikel 15(1)(a).

2 WP29 2013, s. 16.
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alla bestimmelser i tillimplig dataskyddslagstiftning samt andra tillimpliga lagar.*®
Legitimitetskravet innebér dirmed att &ndamalen maste vara forenliga med lagen 1 dess
vidare mening. Det dr mojligt att legitimiteten for ett visst andamal fordndras Over tid,
beroende pa vetenskaplig och teknisk utveckling samt fordndringar i samhéllet och

kulturella attityder.”®

I regel ér en individ i en svagare position 1 forhdllande till en
myndighet da denna verksamhet baseras pa lagstiftning och kriver saledes inte individens
samtycke. Individers uppfattning av offentliga myndigheters legitimitet dr dock en viktig
funktion av lagligheten som gédller dven fOr staters befogenheter kopplade till
uppgiftsbehandling. Allménheten tenderar att acceptera den offentliga maktens
befogenheter i den man denna makt inte anses missbrukas.”®> Denna aspekt av legitimitet

ar ndra besldktad med kriterierna som formulerats i Europadomstolens rittspraxis med

avseende pa lagens forutsebarhet.**®

Kravet pd kompatibilitet utgér den andra delen av principen och innebdr att
personuppgifter inte senare far behandlas pé ett sitt som ar oforenligt med de initiala
dndamalen. Principen skiljer séledes mellan den forsta behandlingsoperationen, som
bestar av insamling av uppgifter, och andra efterféljande bearbetningsoperationer. All
bearbetning efter den initiala insamlingen, vare sig den sker for de ursprungligen angivna
dndamalen eller for ytterligare andamal, maste betraktas som vidare bearbetning och bor

dirmed uppfylla kravet pa kompatibilitet.*®’

Forbudet ar formulerat pa ett sitt dar
lagstiftaren inte stéller ett direkt krav pd forenlighet med de initiala &ndamélen utan
istdllet foreskriver ett forbud mot oférenlighet. WP29 menar att lagstiftaren, genom att
foreskriva att all ytterligare behandling dr godkdnd sd linge den inte klassas som
oforenlig, avser ge personuppgiftsansvariga en viss flexibilitet nir det géller sekundir
anvindning av personuppgifter, och understryker att den ytterligare behandlingen som
utfors for ett annat syfte inte nddvéndigtvis innebér att behandlingen automatiskt skulle

288

vara oforenlig.”™ Detta maste bedomas fran fall till fall. EU:s dataskyddslagstiftning

forbjuder sdledes inte fullstdndigt anvdandningen av uppgifter for andra dndamal 4n de

8 WP29 2013, ss. 19-20.

2 WP29 2013, s. 20.

85 Brouwer 2011, s. 290.

% Brouwer 2011, s. 290. Se Europadomstolens krav pa forutsebarhet i avhandlingens kapitel 3.3.1.
T WP29 2013, 5. 21.

2 WP29 2013, s. 21.
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som de samlats in for, men stéller vissa begransningar pd sddan anvindning. I vissa
situationer kan extra flexibilitet behdvas for att mojliggora en forédndring av rackvidd eller

fokus i situationer dir samhallets eller de registrerades forvintningar har forindrats.>*

Andamélsbegrinsningen kan endast begriinsas i enlighet med de villkor som anges i
artikel 23 GDPR. I artikel 23(1) foreskrivs att det ska vara mojligt att 1 unionsrétten eller
i en medlemsstats nationella rdtt som den personuppgiftsansvarige eller
personuppgiftsbitrddet omfattas av infora en lagstiftningsatgdrd som begrinsar
tillampningsomradet for de skyldigheter och réttigheter som foreskrivs”. Begransningen
méste dock ske “med respekt for andemeningen i de grundldggande rittigheterna och
friheterna” samt utgdéra “en nddvindig och proportionell dtgérd i ett demokratiskt

9 290

samhille”,”” med syftet att sikerstilla bla. allmin sdkerhet,®"

”forebyggande,
forhindrande, utredning, avslojande eller lagforing av brott eller verkstillande av
straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande och forhindrande av
hot mot den allminna sdkerheten”,””> samt skydd av den registrerade eller andras
rittigheter och friheter.”” Artikel 23(2) foreskrivs dock krav pa specifika bestimmelser i

lagstiftningsatgérderna.

Ovan utforda granskning visar att indamalsbegridnsningen uppfyller bade en autonom och
en villkorlig funktion. Den autonoma funktionen fungerar som en forutséttning for den
villkorliga funktionen och stdller krav pa att personuppgifter samlas in for specifika,
uttryckliga och legitima syften och inte behandlas vidare pa ett séitt som &r oforenligt med
dessa syften. Principens villkorliga funktion utgors av dess koppling till andra
dataskyddsprinciper och blir d& en fOrutsittning for andra skyddsédtgirder som
datakvalitet, uppgiftsminimering och ansvarsskyldighet. Som en f6ljd av denna dubbla
funktion resulterar urvattningen av principen om dndamaélsbegriansning i en urvattning av

flera relaterade dataskyddsprinciper.

4.2 Andamaélsbegriinsning och rittsstatsprincipen

2 WP29 2013, 5. 21.

0 GDPR, artikel 23(1).

! GDPR, artikel 23(1)(c).
2 GDPR, artikel 23(1) (d).
%3 GDPR, artikel 23(1) (i).
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Rattsstatsprincipen utgdr ett av EU:s mest grundldggande védrden som hela unions-
samarbetet grundas pd. Dess betydelse faststills bland annat i artikel 2 FEU samt i
stadgan. Principen innebér att myndigheter i sitt agerande styrs av bindande regler som
fastslagits pa forhand i enlighet med etablerade lagstiftningsforfaranden, vilket mdjliggor
for individer att med skilig sidkerhet forutspa hur myndigheter kommer att anvénda sig
av offentlig makt och darmed planera sitt agerande efter denna vetskap.*”* En krénkning
av réttsstatsprincipen innebér ett minskande fortroende hos individer for att deras
rittigheter tillgodoses. Rattsstatsprincipen krdver inte bara att en uppsittning formella
principer efterfoljs, utan i de flesta, om inte alla europeiska konstitutionella traditioner,
tolkas réttsstatsprincipen av domstolar som ett krav pd att offentlig maktutdvning ar

et e s . I 295
foremal for sévél processuella som materiella begrinsningar.

Andamélsbegrinsning som dataskyddsprincip bygger pa virderingar som transparens och
att binda ansvarspersoner som registeransvariga till forutbestimda regler. Principen
kraver genom dndamélsspecifikation pd forhand insyn i planerade avsikter och genom
kompatibilitet bundenhet till férutbestimda villkor. Andamélsbegriinsning friimjar tanken
om maktdelning genom atskiljandet av olika databehandlingsprocesser. Dessa krav visar
ddrmed en nira koppling till rittsstatsprincipen. P4 samma sétt som det finns en befogad
forvantning att de offentliga myndigheternas funktionella befogenheter beskrivs i
lagregler dr det ocksé nodvéndigt att ha tydliga regler for vilken myndighet som kan samla
in eller anvédnda sig av vilken slags information. Detta blir av synnerlig vikt i ett
interoperabelt sammanhang med ett flertal aktiva aktorer. I nédra anslutning till idén om
maktfordelning inom den statliga forvaltningen ligger begreppet ’informativ
maktfordelning’ (jamfor engelskans informational division of powers).”® Konceptet r
av tyskt ursprung och forankrar sig i den administrativa organisationens oro for
konsekvenserna av den tidiga informationsteknologin i fOrvaltningens Omsesidiga
relationer.””” Den informativa maktfordelningen reflekteras i dataskyddets princip om
dndamalsbegrinsning. Ett av de viktigaste syftena med &dndamalsbegransning &r

begriansningen av befogenheter genom informativ maktfordelning och att skydda

% Se Europaradet 2016, Venedigkommssionens rapport.

> Pech 2019, s. 54.

2% Brouwer 2008, s. 201.

27 Brouwer 2008, s. 201. Se dven von Grafenstein 2018, s. 145.
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individer mot missbruk av makt och godtycklighet. Att i forvig definiera de syften for
vilka personuppgifter kan anvédndas forhindrar att personlig information som forvérvas i

ett specifikt sammanhang blir tillgénglig hos andra myndigheter, for andra syften.

Brouwer har gjort en koppling mellan dataskyddets @ndamélsbegriansning och forbudet
av detournement de pouvoir som utgor en del av EU:s forvaltningsritt, samt rétten till

298

god forvaltning.”” Ratten till god forvaltning garanteras i stadgans artikel 41 och

aterspeglar enligt EU-domstolen en allmén princip som medlemsstaterna ska tilldmpa i

299

alla forfaranden.””” Med beaktande av god forvaltning som ett av malen for dataskyddet

bor individer ha en forsdkran om att information som ges till en myndighet inte

3% Med andra ord bor denna princip i

automatiskt ar tillgdnglig for andra myndigheter.
viss utstrdckning skydda den informativa maktférdelningen. Ett problem med regleringen
av myndigheters befogenheter kopplad till den informativa maktférdelningen &r att &ven
om det ganska langt rdder samstimmighet om substansen och vikten av dataskyddet,
tillater de tillimpliga reglerna manga undantag. Detta innebdr en risk att flera
bestimmelser om dataskydd betraktas som icke bindande regler eller s.k. soft law. Det
faktum att dndamalsbegrinsning kan uppfattas pé olika sétt i olika medlemslénder kan
forstirka detta problem. Principen om @ndamaélsbegransning motsvaras i Finland av
dndamalsbundenhetsprincipen, och hdr betraktas d@ndamélsbundenhet som en sé stark
princip, att man med hénvisning till den kan f4 ett forvaltningsbeslut upphévt.**' I Gvriga
nordiska ldnder finner man ocksd en motsvarighet till principen om

dndamalsbegrinsning, som verkar ha sitt ursprung i fransk forvaltningsritt och principen

, . 302
om détournement de pouvoir.

4.3 Sekundir anvindning av uppgifter for brottsbekimpande syften

Andamélsbegrinsning tolkas olika i ett brottsbekimpande sammanhang. Situationen blir
ytterligare komplicerad da personuppgifter har samlats in i ett sammanhang som faller

under dataskyddsforordningens reglering och sedan behandlas vidare for ett annat,

% Brouwer 2008, ss. 201-202. Se dven Suksi 2015, ss. 528-531, angéende détournement de pouvoir inom

EU:s forvaltningsratt.

*% Forklaringar avseende stadgan om de grundliggande rittigheterna, forklaring till artikel 41, 51, EUT
2007 C 303/02, ss. 17-35. Se mal C-604/12, N., p. 49-50 och 52.

39 Brouwer 2008, s. 202.

I Se Suksi 2015, s. 507.

392 Suksi 2015, s. 532.
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brottsbekdmpande dndamél, under polisdirektivets reglering. Reglerna om dataskydd
fordelas da mellan tva distinkta rittsakter. Eftersom detta stycke fokuserar pa den
sekundira behandlingen av personuppgifter for brottsbekdmpande @ndamaél och inte pé
deras initiala behandling, kan vi hér anta att syftet med den forsta behandlingen uppfyller

kriterierna for dandamalsspecifikation vilket diskuterats tidigare i texten.

I en situation ddr brottsbekdmpande myndigheter far atkomst till personuppgifter som 1
grunden samlats in fOr ett annat &n ett brottsbekdmpande syfte har det nya
brottsbekdmpande syftet oftast ingen lénk till det initiala andamalet. I dessa fall regleras
dndamalsbegrinsningen av polisdirektivets artikel 4(2). Enligt polisdirektivet foljer den
sekundira anvdndningens legitimitet inte av ett kompatibilitetsavvdgande baserat pa flera
olika faktorer, utan direktivet foreskriver att behandlingen ar tillaten for andra andamal
dd den baseras pa unionens eller nationell lagstiftning, samt uppfyller kraven pé
nddvindighet och proportionalitet. I den finska lagstiftningen faststédller lagen om
behandling av personuppgifter i brottmal (1054/2018) uttryckligen principen om
dndamalsbegrinsning 1 dess 5 § 1 enlighet med polisdirektivets artikel 4(2). 1

speciallagstiftningen inom omradet faststills ocksa ett krav pa dndamélsbundenhet.’”’

Jasserand-Breeman har tagit fasta vid tvd problem kopplade till polisdirektivets artikel
4(2). " 1 artikeln stadgas i samband med sekundir anvindning for brottsbekimpande
syften om nér “behandling som utfoérs av samma eller en annan personuppgiftsansvarig
for nagot annat dndamal [...] &n det for vilket personuppgifterna samlas in” ér tillaten.’”’
Formuleringen i artikeln har ansetts vara tvetydig och mdjliggora for en bred tolkning
som innefattar all initial behandling av data vare sig den faller innanfor eller utanfor
polisdirektivets tillimpningsomréde. Det framkommer ndmligen inte ifall den sekundéra
anviandningen av uppgifter som samlats in under dataskyddsforordningens regim innebir

en forsta bearbetning eller en sekundir bearbetning vid dess vidare behandling under

9 Se 46 § i lagen om behandling av personuppgifter i polisens verksamhet (616/2019); 3 § i lagen om
behandling av personuppgifter vid Griansbevakningsvasendet (639/2019); 3 § i lagen om behandling av
personuppgifter inom Tullen (650/2019); 4 § i lagen om behandling av personuppgifter inom
Forsvarsmakten (332/2019).

%% Jasserand-Breeman 2019, s 101.

3% En lika otydlig formulering aterfinns i motivet till polisdirektivet, skil 29, som faststéller att “om samma
eller en annan personuppgiftsansvarig behandlar personuppgifter for ett andamal som omfattas av detta
direktiv men som inte dr det &ndamal som uppgifterna insamlades for”
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polisdirektivet.**®

Déarmed forblir det oklart ifall artikel 4(2) ar tillimplig pd sekundér
behandling av sddana uppgifter som initialt samlats in for brottsbekdmpande dndamal och
sedan behandlas for ett ytterligare brottsbekdmpande &dndamél, eller om regeln ska
tillimpas pd uppgifter som fran borjan samlats in for vilket som helst syfte, vilket
inkluderar uppgifter som regleras av dataskyddsforordningen. Ifall artikeln tilldimpas pa
uppgifter i det andra scenariot kan andamalsbegriansningen fortfarande spela en roll som

skyddsatgéird. Ifall artikeln enbart tillimpas pa uppgifter som samlats in for ett

brottsbekdmpande syfte tappar dndamalsbegrinsningen sitt syfte.

Det andra problemet &r att artikel 4(2) inte skapar nagon som helst koppling mellan syftet
med den forsta behandlingen och syftet med den sekundéra behandlingen i enlighet med

andamalsbegrinsningens krav pa kompatibilitet.*"’

Detta innebér en annan utgadngspunkt
dn vad AW29 foresprakat i1 sitt yttrande 03/2013 dir arbetgruppen dven avseende
brottsbekdmpande myndigheters sekundédra anvindning av personuppgifter utforde ett

308 Hursomhelst innebir

kompatibilitetstest, med beaktande av flera olika faktorer.
arbetsgruppens yttranden bara végledande uttalanden och é&r inte bindande till sin natur.
Det samma géller dataskyddsstyrelsens stdllningstaganden. I avsaknad av mer specifika
foreskrifter verkar dessa regler i artikel 4(2) gélla oberoende av kompatibiliteten mellan
de ursprungliga och sekundéra syftena med behandlingen, forutsatt att de uppfyller
kraven pé& nddvindighet och proportionalitet. Artikeln har i och med detta ansetts utgdra

ett undantag fran principen om #ndamalsbegrinsning i artikel 4(1)(b).>”

Det faktum att EU har antagit en forordning som faststéller de allmdnna reglerna for
behandling av personuppgifter och ett direktiv med specifika regler som géller for
brottsbekdmpande syften, innebdr att det inte existerar ndgra enhetliga skyddsregler inom
omradet for EU:s dataskyddslagstiftning.’'® En forordning ér effektivare for att uppna
harmonisering én ett direktiv, &ven om en forordning inte heller behdver lyckas med att
uppna fullstindig harmonisering, om regler och principer, diribland &ndamalsbegréasning,

tolkas och tillimpas olika i medlemsstater.’'' Avsaknaden av uttryckliga regler i fraigorna

3% Jasserand-Breeman 2019, s.100.

397 Jasserand-Breeman 2019, s. 101.

% WP29 2013, annex 4 exempel 17-20 och 67—69.
39 Se de Busser och Vermeulen 2010, s. 102.

310 Caruana 2019, s. 252.

3 Caruana 2019, s. 252.
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och det faktum att regleringen inom brottsbekdmpningen utgérs av ett minimidirektiv,
vilket endast &r bindande vad giller resultatet som ska uppnés, ldmnar saledes Gver
problemet till medlemsstaterna sjilva med risk for skiljaktigheter mellan lagstiftning.*'?
Inom ramen for direktivet dr harmonisering beroende av en konsekvent tolkning och
tillimpning 1 medlemsstaterna. Om syftet med databehandlingen och den grupp
myndigheter som har tillgdng till uppgifter definieras mycket allméint, kommer
dndamalsbegrinsning inte att erbjuda ndgot extra skydd for registrerade. I praktiken kan
det bli svart for individer och dataskyddsmyndigheter att verkstilla eller verifiera att
principen faktiskt efterlevs. Darfor kan eventuella oklarheter, till exempel nér det géller
tillimpningsomradet for polisdirektivet, innebédra ytterligare fragmentering av
dataskyddet inom omradet med frihet, sikerhet och rittvisa.’'’ Fragor om direktivets
reglering faller under nationella domstolars provning fram till att de provas av EU-
domstolen. Pé sikt kan ett sddant problem framtvinga mera ovillkorlig reglering fran EU:s
héll. Fragmenteringen d&terspeglar emellertid utvecklingen av medlemsstaternas
polissamarbete som ett specialomrdde, vilket ocksd kan gora potentiell framtida

harmonisering utmanande.

Europadomstolen har inte i sin praxis faststdllt exakta kriterier for &ndamalsbegrénsning
genom att specificera dndamalen for uppgiftsbehandling och f6ljaktligen genomfora en
kompatibilitetsbedomning. I stéllet har domstolen i anknytning till artikel 8 fokuserat pa
att den senare anvindningen av data maste vara i enlighet med individens “rimliga
forvintningar”.’'* Kraven pi andamalsspecifikation och kompatibilitet kan ses som
delelement 1 bedomningen av huruvida anvindningen av data uppfyller individens

. . e e . 315
rimliga forvéntningar.

EU-domstolen foljer inte en strikt tillimpning av
Europadomstolens praxis i forhéllande till artikel 8 i konventionen. I stillet har domstolen
utarbetat sin rattspraxis baserat pd de sdrdrag i dataskydd som foreskrivs i artikel 7 och 8

i stadgan samt unionens sekundirlagstiftning.*'®

Coudert har uttryckt att dndamalsbegrinsning till viss man motsvaras av konceptet

312 polisdirektivet, artikel 1(3).

*3 Caruana 2019, s. 252.

314 yon Grafenstein 2018, s. 182.

315 yon Grafenstein 2018, s. 182.

?1® Se niarmare avhandlingens kapitel 3.3.1.
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"inbyggt dataskydd och dataskydd som standard” i dataskyddsfrordningens artikel 25.°"

Ett grundldggande antagande &r att en personuppgiftsansvarig bor genomfora tekniska
och organisatoriska atgirder, 1 ett tidigt stadie 1 utformningen av
bearbetningsverksamheten, pé ett sddant sitt att de skyddar principerna om integritet och

dataskydd redan fran bérjan (s.k. "inbyggt dataskydd").’'®

Personuppgiftsansvariga bor
dessutom se till att personuppgifter behandlas 1 enlighet med det hogsta
integritetsskyddet, till exempel sd att endast de nddvindiga uppgifterna fir behandlas och
med begransad dtkomst, sa att personuppgifter som standard inte gors tillgdngliga for ett

obestimt antal personer (s.k. "dataskydd som standard").’"”

Det ar séledes upp till varje
personuppgiftsansvarig att definiera vilka dtgérder som ska genomfGras for att hantera de
risker som uppstir av databehandlingen.’*® Genom principen forflyttas fokusen pa
dndamalsbegrinsning fran datainsamlingen till de enskilda behandlingsprocesserna.
Samtidigt utgér dndamalsbegrinsning fortfarande en komponent i den grundlidggande
riatten till dataskydd som uttryckligen hénvisar till principen som ett av dess

321

grundlidggande element.”” Som sddan utgdr principen en garanti for skyddet av

personuppgifter. EU-domstolen har ocksa erkédnt att principen utgdr en del av det

322 Detta talar emot

véisentliga innehdllet 1 rétten till skydd for personuppgifter.
uppfattningen att principen enbart skulle utgéra soft law, enligt vilken
dndaméilsbegriansning endast skulle behdva behandlas som en riktlinje for
databehandling, vilket gor det mojligt for personuppgiftsansvariga eller lagstiftare att

avvika frén principen eller modifiera dess innehall nir det anses lampligt.’>

Varje
inskrdnkning 1 principen om &ndamalsbegriansning bor ocksa uppfylla villkoren
formulerade 1 artikel 52(1) i stadgan. Det faller da i sista hand pd EU-domstolens ansvar

att tolka kraven pa nodvéndighet och proportionalitet for att sdkerstdlla detta skydd.

Implementeringen av &ndamélsbegransningsprincipen har fatt en dubbel, for att inte sdga

>!" Coudert 2017, s. 323.

'8 GDPR, artikel 25(1).

1 GDPR, artikel 25(2).

720'Se EDPB 2019.

2! T artikel 8(2) i stadgan anges att personuppgifter "maste behandlas rittvist for specifika andamal".

322 EU-domstolens yttrande 1/15, p. 150. Se dven forenade méalen C-293/12 och C-594/12, Digital Rights
Ireland, p. 39—40 och mal C-362/14, Schrems, p. 94 angdende det visentliga innehéllet i de grundldggande
rattigheter.

32 Brouwer 2011, s. 274.
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motstridig inverkan inom EU.*** A ena sidan stirker den europeiska lagstiftningen och
domstolarnas rittspraxis betydelsen av dndamalsbegrinsning genom att betona dess
funktion och forutséttning for andra rittigheter. A andra sidan 4r det oundvikligt att notera
en tydlig tendens att undergréva betydelsen av &ndamalsbegransningen i EU:s politik och
lagstiftning, genom att tillhandahdlla vaga definitioner for den avsedda anvéndningen av
personuppgifter, upprittandet av multifunktionella databaser och genom att utvidga
anvindningen av befintliga databaser for nya #ndamal, si kallade funktionskryp.’”
Diskussionen om dndamélsbegransning och brottsbekdimpande myndigheters sekundira
behandling av personuppgifter blir hogst aktuell i diskussionen om dndamalen for de nya
reglerna om interoperabilitet och storskaliga databaser. Den oklara regleringen av
dndamalsspecifikation och kompatibilitet inom polisdirektivets tillimpningsomrade tyder
pa en urvattning av principens normativa innehdll, speciellt inom brottsbekdmpande
verksamhet, och skalar av &ndamélsbegriansningen pa sitt huvudsakliga innehall. Det som
aterstdr dr kravet pa nddvindighet och proportionalitet 1 polisdirektivets artikel 4(2) for
beaktandet av andamalsbegrinsning i ett brottsbekdmpande sammanhang. I enlighet med
EU-domstolens rattspraxis bor alla beslut om inrdttande av nya EU-informationsverktyg,
centraliserad lagring av uppgifter om tredjelandsmedborgare eller utvidgningen av
dndamalsbegrinsning baseras pa en strikt bedomning av nddvéndigheten och
proportionaliteten i atgérderna innan en sddan begrinsning antas. Nodvéndighet och
proportionalitet utgoér som tidigare understrukits en avgoérande faktor under EU-
domstolens provning eftersom den centraliserade anvéndningen av storskaliga databaser
méiste baseras péd transparenta och harmoniserade regler med tillgng till effektiv

overvakning och tillgdngliga skyddsatgérder for de registrerade.

324 Brouwer 2011, s. 293.
323 Brouwer 2011, s. 293.
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5 EN FORSVAGAD BETYDELSE AV DATASKYDD OCH
ANSAMALSBEGRANSNING INOM OMRADET MED FRIHET,
SAKERHET OCH RATTVISA?

5.1 Séikerhetsunionens sektordvergripande strivan — mot en sammanslagning av
EU:s rittsomriden

Mgjligheten for brottsbekdmpande myndigheter att anvédnda sig av personuppgifter som
lagras 1 de enskilda databaserna &r i sig inte ny. De utmaningar som genom aren orsakats
av forandringar 1 kriminalitetens natur samt utvecklingen av nya teknologier och
tillvigagéngssitt hos brottsbekdmpande myndigheter har lett till att kompetensomraden
gradvis har expanderat och tillgangen till de enskilda databaserna har utvidgats. Som
konstaterats tidigare i arbetet utvecklades bdde VIS och Eurodac till en bdrjan som
redskap i grinsforvaltningen inom EU och forst vid ett senare skede har man infort
atkomstmojligheter for brottsbekdmpande myndigheter till dessa databaser i syfte att
bekimpa terrorism och andra allvarliga brott.*® Av de berorda databaserna ér det enbart
SIS och ECRIS-TCN som upprittats huvudsakligen for brottsbekdmpande dndamal. Det
bor understrykas att de berdrda databaserna, forutom SIS och ECRIS-TCN, enbart

innehaller uppgifter om personer som inte misstinks ha begétt nigra brott.

Béde pa unions- och nationell nivd verkar principen om &#dndamalsbegrinsning
undergravas av den pagdende utvecklingen av datainsamling samt den s.k.
’sdkerhetiseringen’ av migrationsfragor (jamfor engelskans securitization), det vill sdga

327
Denna

en stegvis normalisering av en viss frdga som ett sdkerhetsproblem.
sdkerhetisering kan ocksd anvdndas for att bygga hotbilder genom politiska diskurser.
Debatten om hotbilder och deras allvarlighetsgrad faller till stor del inom omradet for den
samhilleliga och politiska debatten. Den visentliga réttsliga kopplingen uppstér
emellertid av det faktum att medlen for att svara pd de nya hoten kan ha en betydande
inverkan pa individers grundldggande rittigheter. Detta &r ocksa fallet med utvidgningen

av myndigheters dtkomstréttigheter till tredjelandsmedborgares personuppgifter.

326 Ar 2013 genomfordes en revidering av Eurodac i och med antagandet av forordning 603/2013, dér
atkomsmojligheter for brottsbekdmpande myndigheter infordes. I VIS infordes atkomstmojligheter till
brottsbekdmpande myndigheter genom antagande av radets beslut 2008/633/RIF. Se nédrmare
avhandlingens kapitel 2.2 om utdkningen av databasers &tkomstrittigheter till brottsbekdmpande
myndigheter.

%7 Se Jaskulowski 2019, ss. 710-720.
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For att skilja mellan 6nskade och odnskade tredjelandsmedborgare som har for avsikt att
passera EU:s yttre grinser introduceras regelbundet ny teknik och befintlig teknik kopplas
samman i allt hdgre grad. Detta kan leda till funktionskryp, dar teknologi som utvecklats

328
1.

for ett specifikt syfte over tid ocksa anvénds for andra andamal.””" I EU:s sikerhetsagenda

har stark betoning lagts vid behovet av en sammankopplad och sektordvergripande

329

strategi for sdkerhet.” Detta forhéllningssitt bygger pa synergier mellan sékerhet och

30 Detta

migration 1 syfte att stirka béde gransforvaltning och brottsbekdmpning.
forenande av agendor aterspeglas nu i en sammanslagning av databaser som har uppstatt
vid olika tidpunkter och for olika syften, men som idag forenas under en gemensam
sakerhetsagenda. Det nya ramverket fOr interoperabilitet forstirker pd detta vis

31 Kontrollen av

kopplingen mellan oregelbunden status och brottslighet.
tredjelandsmedborgares mobilitet 6ver och inom unionens grinser har inte bara dkat i
omfattning, utan har dven tydligt dndrat karaktdr. Idag beskrivs migration i allt storre grad
i termer av risk och kriminalitet. D& migration 1 allt hogre grad ses som en sékerhetsfraga,
verkar migrationskontroll och brottsbekdmpning smélta samman, en process som
hanvisats till som ’krimmigration’ (jamfor engelskans crimmigration).”® Parkin
identifierar en diskursiv och en sektordvergripande dimension av detta fenomen.”>® En
betydande paverkan av kriminalisering av migration dger rum utanfor omradet for
straffréttslig och administrativ lagstiftning och praxis, och sker inom den diskursiva

. . . . . 334
dimensionen av kriminalisering.

Detta omfattar sittet pd vilket diskurser om
invandring, avvikelse och sdkerhet tillsammans hjilper till att konstruera idén om ett
kriminellt hot som starkt kopplas till migranter som avvikande karaktérer och invandring
som ett tecken pa sdkerhetsrisker.”*”> Den sektorovergripande dimensionen manifesterar
sig i de 6kade sammankopplade elementen mellan straffritt och migrationshantering.”*

Eftersom migranter i allt hogre grad forknippas med brottslighet, anammar bade omradet

for brottsbekdmpning och migrationskontroll kdnnetecken och metoder fran den andras

2% Dekkers 2019, s. 2.

32 COM (2015) 185 final av den 28 april 2015.

39 COM (2016) 205 final av den 26 april 2016, s. 2.

1 Smith & LeVoy 2020.

2 Se Kmak 2018 for en analys av utveckling av krimmigration speciellt i Europa och Finland.
333 parkin 2013, ss. 2, 7.

* Maneri 2011 se Parkin 2013, s. 2.

335 Maneri 2011 se Parkin 2013, s. 2.

3% Parkin, 2013, s. 7.
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omrade, vilket bidrar till en starkare sikerhetisering av migration.”>’ En aspekt av denna
overlappningsprocess #dr anvidndningen av informationsteknologi utvecklad for

migrationskontrollsindamal for brottsbekampning, och tvirtom.>*®

Europeiska datatillsynsmannen har vid ett flertal tillfillen uttryckt sin oro dver denna
trend som observerats inom omradet med frihet, sdkerhet och rittvisa och har
uppmaérksammat tendenser 1 EU:s beslutsfattande att forknippa migrationshantering med

sikerhetsindamal.>*’

Detta anses leda till otydliga grinser mellan omradena. Forskare har
noterat att dessa otydliga grianser mellan olika databaser har betydande konsekvenser for
grundldggande rittigheter, sédrskilt mot bakgrund av mgjligheten att skapa profiler av
individer som pad forhand identifieras som ’farliga’, baserat péd stindigt pdgdende
riskbedémning i linje med den s kallade forebyggande brottsbekimpningsmodellen.**
Fenomenet materialiseras i 6kade befogenheter for brottsbekimpande myndigheter till
redan existerande databaser, upprittandet av nya databaser samt utdkandet av
befogenheter hos befintliga aktdrer. Interoperabilitet bygger pa samma premisser som i
den forebyggande brottsbekdmpningsstrategin eftersom den effektivt innebédr
sammanldnkning och utsuddande av granser mellan migrationshanteringsverktyg och
mekanismer utformade for brottsbekdmpning. Ett av de underliggande mélen med
upprittandet av interoperabilitetsmekanismerna dr underldttandet och rationaliserandet
av dtkomstmojligheter, for myndigheter som ansvar for att forebygga, forhindra, uppticka
eller utreda terroristbrott samt annan grov brottslighet, till sddana informationssystem

341

inom EU som inte uteslutande har inrdttats for dessa syften.” Diremot fordndrar

interoperabiliteten inte den atkomstritt som avses i den réttsliga grunden for vart och ett

av de europeiska informationssystemen.’*

Den nya interoperabilitetsmekanismen
medfor dock en vésentlig fordndring 1 &ndamalsbegriansningen och villkoren for tillgdng
till uppgifterna som finns i de olika databaserna jaimfort med tidigare, vilket analyseras

mer djupgdende i kapitel 6.1.

37 Dekkers 2019, s. 2. Se ocksd Kmak 2018, s. 4.

338 Dekkers 2019, s. 2.

39 EDPS 2018 (b), skil 20.

** Mitsilegas 2017, ss. 16-19.

**! Forordning 2019/817 och 2019/818, skl 25.

%2 Om anvindningen av ESP faststills i forordning 2019/817 och 2019/818, artikel 7(1).
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5.2 Den silobaserade strategin

Traditionellt har kravet pd &ndamélsbegransning delvis uppfyllts genom att data har
separerats och lagrats i egna databaser, s.k. silon. Uppdelningen har krévt att behdriga
myndigheter konsulterar varje databas skilt for sig och sdledes har denna tekniska
begrinsning inneburit en tydlig bromsande funktion innan atkomst beviljats. Redan vid
antagandet av den nya Europolférordningen &r 2017 skedde ett skifte i hur man tidigare
behandlat andamalsbegrinsning och fokus forflyttades frn de dtskilda databaserna till de
enskilda databehandlingsprocesserna. Skiftet innebar inget isolerat initiativ utan snarare
ett forsta steg som banat vig for ett fornyat framtida genomforande av
dndamalsbegrinsning inom omrddet med frihet, sédkerhet och rittvisa, bland annat for
forverkligandet av interoperabilitet.>*> Sjélva idén bakom de interoperabla databasernas
arkitektur bygger pa att 6verge det tidigare silobaserade tankeséttet till formén for en
centraliserad atkomst till uppgifter dir varje system opererar genom ett ndtverk av
sammanldnkade databaser bestdende av en central databas pd EU-nivé i Strasbourg och

nationella databaser i varje deltagande medlemsstat.”**

Enligt Coudert uppfyller den silobaserade strategin tre huvudsakliga mal vilka
tillsammans starkt bidrar till uppritthillandet av #ndamalsbegrinsning.’*’ Genom
uppdelningen av data i silon forverkligas kraven pa datakvalitet och forutsebarhet samt
den viktiga funktionen som skyddsatgérd mot profilering. Kravet pd datakvalitet avser att
begrinsa omfattningen av den data som samlas in och bearbetas.**® Detta gar hand i hand
med dndamaélsbegriansningens krav pa att avgriansa dndamélen bide vid insamlingen av
uppgifter samt vid deras senare behandling. Den traditionella implementeringen av
dndamalsbegrinsning pé databasniva gor det mojligt att fran borjan specificera syftet och
legitimiteten for databaserna och den behandling som kan utforas vilket medfor en mer
overskadlig bedémningsprocess.”®” I friga om forutsebarhet vid behandling av data
fungerar malet som en garanti mot godtycklighet genom att de registrerade kan frutse

348

foljderna av behandlingen och anpassa sitt beteende dérefter.”"” Varje databas agerar dd

3 Coudert 2017, s. 315.
3 vavoula 2020, s. 230.
35 Coudert 2017, s. 316.
34 Coudert 2017, s. 316.
37 Coudert 2017, s. 317.
38 Coudert 2017, s. 317.

68



Wictoria Lundén

som en tydlig kontext vid &ndaméilsavvégningen. Att flytta denna beddmning till nivan
for varje enskild databehandling gor bedémningen mindre transparent.”* Slutligen
innebér &tskiljandet av informationen i1 fordefinierade databaser mojlighet till storre

kontroll Gver linkningen av data vilket hindrar skapandet av omfattande profiler.*>’

Genom att i framtiden binda dessa begrinsningar till sjdlva databehandlingsprocessen
frangas ddrmed en viktig form av d&ndamédlsbegransning som det silobaserade systemet
tidigare erbjudit behandlingen av personuppgifter. De nya databehandlingsoperationer
som inforts 1 EU:s ramverk fOr interoperabilitet undergridver principen om
dndamalsbegrinsning och suddar ut grinserna mellan databaser utformade for olika
syften, sdsom granskontroll och brottsbekdmpning. En intressant aspekt &r att for tio ar
sedan skulle inférandet av den informationsarkitektur som nu héller pa att byggas ha varit
politiskt, juridiskt och tekniskt sett otdnkbar. I ett kommissionsmeddelande fran ar 2010
faststélls foljande:

Andamalbegrinsning ir en mycket viktigt inslag i de flesta av de instrument

som omfattas av meddelandet. Ett enda 6vergripande informationssystem som

fyller flera funktioner skulle ge det effektivaste informationsutbytet. Att skapa

ett sddant system skulle dock innebédra en grov och orittmétig begrinsning av

individens rétt till integritet och skydd for sina personuppgifter och skapa

enorma problem nér det géller utveckling och drift. I praktiken har politiken

inom omrédet med frihet, sdkerhet och réttvisa utvecklats stegvis, vilket har

lett till en rad informationssystem och instrument av olika omfattning och med

varierande riackvidd och syfte. Den uppdelade informationshanteringsstruktur

som har vaxt fram de senaste decennierna &r mer ldmpad att skydda
medborgarnas ritt till integritet an nagot centraliserat alternativ.”'

Meddelandet framfor att den silobaserade informationshanteringsstruktur som varit i
anvindning fram tills nyligen har varit lampligare for att skydda individers integritet i
forhallande till ett centraliserat alternativ. Argumenten som framforts vid antagandet av
interoperabilitetsforordningarna dr precis det motsatta — snarare dn att erkdnna virdet 1
separata, tydligt definierade system, har betoningen Overgatt till en mer generaliserad
anvindning av tillgidngliga uppgifter, och ett fokus pa att fixera en enda digital identitet

352

till individerna.”™” Europeiska datatillsynsmannen har uttryckt att interoperabiliteten

* Coudert 2017, 5. 317.

0 Coudert 2017, s. 317-318.

I Meddelande fran kommissionen till Europaparlamentet och radet, "Oversikt av informationshanteringen
inom omradet med frihet, sékerhet och rittvisa”, COM (2010) 385 final av den 20 juli 2010, ss. 3—4.

2 Jones 2019, s. 16.
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bestar av mer 4n summan av sina komponenter dd de i slutindan bidrar till att upprétta en
omfattande centraliserad databas, sérskilt ett centralt biometriskt register &ver
tredjelandsmedborgare, och att en sddan central databas — i motsats till decentraliserade
databaser — underforstatt okar risken for missbruk och 6nskemél om att anvinda systemet
utéver de syften som det ursprungligen var avsett for.”>> Det stir klart att de tekniska
16sningarna tidigare har medfort en tydlig begridnsande effekt pa systemens anvéndning,
och 1 och med deras bortfall behdvs nu materiella begridnsningar. Om de skyddsétgérder
som faststdllts genom den silobaserade metoden istdllet ersitts av reglering vid de olika
forfarandena, som genomfors av personuppgiftsansvariga, bor enligt Coudert starkare
overvakningsatgirder utformas.”>* Att inte balansera atgirderna pa detta sitt riskerar

annars att ge for mycket spelrum 4t de personuppgiftsansvariga.

5.3 Big data och automatiserade system

Den snabba utvecklingen av organiserad brottslighet Okar patryckningen hos
brottsbekdmpande myndigheter att halla jimna steg med kriminella organisationer.
Tonvikt har lagts vid utvecklandet av det foregripande och forebyggande arbetet samt
informationsutbyte i ritt tid.”> Hanteringen av flerdimensionella hot mot EU:s inre
sakerhet inkluderar information som bygger pd underrittelsedata och samarbete mellan
brottsbekdmpande enheter och grinsforvaltningen.”® Framstegen som gjorts inom big

357
Ien

data-teknologin har tillfort brottsbekdmpande aktorer med allt effektivare verktyg.
era av big data blir frdgan huruvida information frin olika kéllor &r kopplad for att skapa
enskilda profiler en fraga om juridiska begridnsningar snarare dn tekniska, eftersom de
senare gradvis forlorar sin relevans.”® Risken for diskriminerande profilering blir aktuell

i detta sammanhang.” Medan uppgifter i databaserna kan anvindas for riskbedomning

33 EDPS 2018 (b), skil 28.

2> Coudert 2017, s. 323.

>3 Enligt ny hotbeddmning Skar den organiserade brottsligheten snabbt i Europa. Enligt statistik mellan
aren 2012-2017 har antalet kriminella grupper 6kat fran 3 600 till dver 5 000, vilket innebér en dkning pé
nistan 40 procent. Prelimindra uppgifter visar att utvecklingen fortsdtter i samma riktning. Polisens
hemsida, tillgdnglig pa:

https://www.poliisi.fi/sv/uutiskaruselli/1/0/okat_hot av_den organiserade brottsligheten i europa nya i
nternationella_kriminella gang har utvidgat sin verksamhet till finland 79453.

3% Tomaszycki 2018, s. 204.

37 Mycket forenklat kan big data (dven kallad stordata) beskrivas som stora datamangder som kan anvinda
pa olika innovativa sitt for att uppticka nya monster i uppgifterna. Se t.ex. ICO 2017 samt Panneerselvam
& Liu & Hill 2015, s. 3.

8 Quintel 2018, s. 12.

% Se FRA 2017 (b), s. 43—44.
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eller profilering, som i sig inte dr forbjuden eller utgor en krankning av grundliggande
rittigheter,’® r diskriminerande profilering inte tillaten.”®' Risken for att detta dger rum
Okar ndr databaser &r interoperabla, d& flera datakategorier, som avsldjar kinslig
information som etnicitet, hélsa, sexuell 1dggning och religiosa dvertygelser, kan tillgas

1.3 Detta kan i sin tur vicka kinslor av minskat

samtidigt for profileringsdndama
fortroende for polis- och griansforvaltningsmyndigheter. De forutsdttningar som denna
typ av teknologi krdver for att leverera resultat har ansetts std i strid med de
grundlidggande principer som dndamalsbegrinsning bygger pa.**’Fér optimal funktion
kréavs ett fritt informationsflode, samt att data kan sammankopplas. Lagring av data i
tekniskt dtskilda databaser, styrda av specifika regler, begransar sddant handlande. En
anpassning mot big data och profilering innebér saledes ett steg frdn den silobaserade

strategin dér data samlas i slutna system.

Utvecklingen av effektivare metoder for datoriserat informationsutbyte har i allt hogre
grad lett till uppréttandet av mer strukturerade former av informationsnétverk inom ett
brett spektrum av EU:s rittsomrdden och har idag blivit normen for
informationsinsamling.’®* De storskaliga databaserna inom omradet med frihet, sikerhet
och rdttvisa bygger pa datoriserade system for insamling, utbyte och analys av uppgifter
frin manniskor som korsar EU:s yttre grénser.’® Digitaliseringen leder dven till
automatisering av processer.’*® Ett av huvuddragen i de automatiserade administrativa
systemen #r deras forméga att innesluta administrativt beslutsfattande.’®” Dessa enheter
ar inte strikt tekniska och inte heller enbart méanskligt styrda utan sociotekniska i den

mening att de forknippar sociala (ménskliga) och tekniska (maskinella) element pa ett

3% FRA 2018 (d), s. 17. 1 polisdirektivet artikel 3(4) faststills profilering innebdra “varje form av

automatiserad behandling av personuppgifter som bestér i att dessa personuppgifter anvénds for att bedoma
vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller forutsdga aspekter
rorande denna fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga preferenser,
intressen, pélitlighet, beteende, vistelseort eller forflyttningar”.

%1 Ppolisdirektivet artikel 11(3). Niar profilering gors i enlighet med lagen ar den en legitim
undersokningsteknik. For att vara laglig maste profileringen bl.a. baseras pa objektiva och rimliga
motiveringar och f6lja de grundldggande rittigheterna, sdsom rétten till icke-diskriminering och dataskydd.
Se FRA 2018 (d), s. 23.

2 FRA 2017 (b), s. 43—44.

%3 1C0 2017, 5. 21.

% Galli 2019, s. 2.

3% Jeandesboz 2016, s. 292.

2% Hanke & Vitiello 2019, s. 5.

397 Curtin 2020, s. 234.
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flertal sitt.>®®

Vi har forflyttat oss fran en tid dér automatiserade system endast har hjélpt
ménniskor att applicera regler i individuella fall till att ndrma oss en utsuddning av grénser
mellan enbart stodjande funktioner och faktiskt beslutsfattande i dessa system, speciellt
med hjilp av artificiell intelligens.’® Automationens och interoperabilitetens synergi
syns tydligt inom grénsforvaltningen, ddr EU under de senaste aren har foreslagit och
antagit olika mekanismer for att uppritta ett integrerat smart grinshanteringssystem.””
Antagandet av det nya informationssystemet ETIAS bygger t.ex. pd individuell
automatisk riskbeddmning. Likasd oOkar det nya informationssystemet EES
automatiseringen av grinskontroller. Aven om det administrativa beslutsfattandet inte
fullstandigt ersétts av modern teknologi eller helt och hallet saknar ménsklig intervention
har centrala delar av den traditionella forvaltningen automatiserats vilket har en inverkan
pa individers fortroende for offentliga institutioner.’”' Under den automatiska teknologins
era sker delning av data genom koppling av separata databaser sa att raickvidden okar
vésentligt. Den expansiva anvindningen av teknologi och den vixande automatiseringen
av administrativt beslutsfattande medfor utan tvekan radikala fordndringar i férvaltningen

som 4r svér att koppla till tidigare processuella forfaranden och rittigheter.’’

5.4 EU:s integrerade forvaltning — ett flertal sammankopplade aktorer

Andamélet for vilket data samlas in och behandlas under dr avgérande for att koppla
uppgifter till ett sarskilt forfarande, antingen administrativt eller kriminellt, till vilket en

uppsittning garantier for den registrerade dr kopplade och ddrmed har allvarliga

373

konsekvenser for individers rattigheter.””” Det uppstir en paradox i det faktum att

samtidigt som individers handlingar blir allt transparentare for stater har dessa personer
allt svarare att forstd vilka statliga organisationer eller aktérer som innehar vilket slags

374

information om dem.”"™ Upprepade referenser till informationsglapp och blinda fliackar

frén lagstiftares sida har vickt fragan ifall vi nétt ett panoptikon,’” diar myndigheterna

%% Jeandesboz 2016, s. 292.

* Curtin 2020, s. 237.

379 COM (2016) 205 final av den 26 april 2016. Se dven Hanke & Vitiello 2019, s. 14—15.

371 Curtin 2020, s. 234.

*7% Curtin 2020 s. 234. Se avhandlingens kapitel 6.2 om de registrerades rittigheter.

7 Galli 2019, s. 12.

37 Curtin 2018, s. 847.

373 T sitt verk Overvakning och straff undersokte filosofen Michel Foucault uppfinningen av Panopticon,
skapad av filosofen Jeremy Bentham. Panoptikon utgjorde en cirkelformad fangelsebyggnad dar den
overvakande befann sig inuti ett torn i centrum av fangelset och kunde se allting som pagick i de
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ska kunna se alla grupper av tredjelandsmedborgare med koppling till EU genom en
digital katalog.’’® Curtin menar att denna asymmetri inte orsakas av sekretess i den
klassiska meningen, vilket innebér avsiktligt doljande av information, utan snarare
sekretess som harror sig frin en asymmetri i transparens.”’’ Maktasymmetri uppstar nir
en part i ett forhdllande dr 1 en starkare position i relation till den andra, medan

T ett

informationsasymmetri uppstar da en part har mer information 4n en annan.
interoperabilitetssammanhang blir bdda begreppen aktuella. I EU dr det domstolarna —
och inte lagstiftarna eller forvaltningen — som spelar en aktiv roll i kontrollen av
transparens for individer ur ett legalitets- och réttsstatsperspektiv.’”

EU:s straffrittsliga samarbete och polissamarbete regleras i avdelning V av FEUF och
utgor ett omrade av delad kompetens mellan EU och medlemslédnderna. Artikel 82-86
FEUF faststiller den réttsliga grunden for straffréttsligt samarbete, som drivs av principen
om 6msesidigt erkdnnande av domar och rittsliga beslut.**” Omradet med frihet, sikerhet
och rittvisa dr ett omrade dér olika straffrittsliga system samexisterar, och omradet
forenar séledes inte i sig de nationella lagstiftningarna. Det finns emellertid inte bara ett
system med straffrittsliga regler, i den mening vi vanligtvis tenderar att forsta ett
straffrittsligt system.”® Grunden for polissamarbetet i unionen etableras i artikel 87
FEUF, och artikel 87(1) faststéller att “unionen ska utveckla ett polissamarbete mellan
alla behdriga myndigheter i medlemsstaterna, inbegripet polisen, tullen och andra
brottsbekdmpande organ som &r specialiserade pa att forebygga, uppticka och utreda
brott”. Informationsutbytet dr en vésentlig faktor i detta samarbete. Formellt sett dr
samarbetet begransat till polissamarbete. Traditionellt sett har det funnits en atskillnad
mellan arbete som utfors av nationella underrittelseenheter och polismyndigheter.’™

Brottsbekdmpning och underrittelseverksamhet dr fortfarande till sin grund utformade

och drivna pé olika sitt, och innesluter bl.a. olika réttsliga myndigheter och interna

overvakades celler utan att de overvakade fingarna visste om de var vervakade eller inte. De var séledes
standigt sedda men kunde inte sjélva se. Se Foucault 1977.

Y7 Vavoula 2020, s. 230.

377 Curtin 2018, s. 847.

78 Lynskey 2014, s. 592.

37 Curtin 2018, s. 848.

0 EEUF 82(1).

¥ Suominen 2014, s. 11.

%2 Dessa enheter har huvudsakligen styrts av olika dndamal i sitt arbete. Medan polismyndigheters fokus
kretsat kring information for atalsprovningsidndamal har fokusen hos underrittelseenheter varit pa
forutsebarhet och riskbaserad analys. Se Derencinovic och Getos 2007 samt Galli 2019, s. 11.

73



Wictoria Lundén

383

organisationssitt.”” Medan bigge myndigheter efterstrdvar att nad sékerhet i sin vidaste

bemarkelse, regleras deras verksamhet pa olika sétt.

Ett centralt element i den europeiska sdkerhetsagendan ar att EU har anammat en
paradigmatisk fordndring mot forebyggande sdkerhet, dir sdkerhetsunionen i huvudsak

betraktas som en union av forebyggande rittvisa.’®

Enligt Mitsilegas finns det tre
huvudsakliga skiften inom paradigmen for forebyggande brottsbekdmpning: (1) en
overging fran en utredning av handlingar som har dgt rum till betoning pa misstankar;
(2) en Overgéng fran riktade dtgirder till generaliserad 6vervakning; (3) en tidsméssig

forskjutning fran det forflutna till framtiden.*®

Denna forebyggande brottsbekdmpning
syftar till att forhindra potentiella hot snarare dn att straffa tidigare handlingar, och pé
detta sitt infors ett system som baseras pd skapandet av misstinkta individer genom
pagaende riskbedomning.**® De medel som idag star till forfogande for att forebygga och
utreda grov brottslighet har medfort att grinserna mellan kompetensomréden gradvis
suddats ut. Samma typ av data kan vara av betydelse for aktorer bade inom
brottsbekdmpaningssektorn och nationella underrittelsetjanster, och att dra en skarp linje

387

mellan dessa enheter kan darfor bli artificiellt.”’ Med underrittelseverksamhet avses

offentliga myndigheters verksamhet for att skaffa, producera och analysera information

for att identifiera potentiella hot mot staten och dess befolkning.**®

Brottsbekdmpande
myndigheters roll i det straffréttsliga systemet bestdms av reglering i processuell
straffrétt, sdrskilt regler om bevisforing. Till skillnad frén brottsbekdmpningsatgérder ar
underrittelsedtgirder utformade for att skydda nationell sdkerhet. Medan bevis i
straffrittsliga forfaranden méste Gverensstimma med ett antal begransningar for att kunna
tas upp till domstol, behdver information som samlas in av underréttelsetjanster inte

389

uppnd samma kriterier.” Det finns i dagens ldge heller ingen korrekt definition som

skulle urskilja mellan grundliggande begrepp som ’information’ och

33 Derencinovic och Getos 2007, s. 96.

% Mitsilegas 2017, s. 6.

% Mitsilegas 2017, s. 6.

% Carrera & Mitsilegas 2017, s. 6.
*¥7 Colonna 2012, s. 2-10.

¥ RP 199/2017, s. 5.

% Derencinovic & Getos 2007, s. 81.
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*underrittelsedata’.**® Det faktum att det i flera linder inte gors nagot atskiljande mellan

vilken typ av information som faller inom de tva olika kategorierna eller vilka aktdrer

31 Fram till

som har tillgang till vilka uppgifter bidrar till ytterligare oklarhet.
ikrafttradandet av lagen om civil underréttelseinhdmtning avseende datatrafik (582/2019)
och lagen om militir underrittelseverksamhet (590/2019) samt inférandet av 5 a kap. 1
polislagen (872/2011) fanns det 1 Finland inga lagstadgade befogenheter om civil- och

militir underrittelseinhimtning,**

och nationella sdkerhetsmyndigheter genomforde
underrittelsearbete inom de ramar som krivts for utforandet av lagstadgade uppgifter.’
De nya befogenheterna till civil underrdttelseinhdmtning anvénds endast av
skyddspolisen och grunden for skyddspolisens inhdmtande av information utgérs i
fortsittningen forutom av att forhindra och avsloja brott ocksa av nationell sikerhet.*** I
och med den nya underréttelselagstiftningen blir den finska skyddspolisen en sdkerhets-

och civilunderréttelsetjanst.

Eftersom underrittelsearbete inte enbart utgoér en del av nationell sidkerhet utan ocksé en
del av EU:s interna sdkerhet och 1 dessa situationer faller innanfor unionens
regleringsomréde ter sig detta problematiskt. Fordelningen av kompetenser mellan
behoriga myndigheter skiljer sig ocksd markant &t i de olika medlemslédnderna, da detta

ar upp till var och en stat att reglera.””

Brottsbekdmpande verksamhet kopplas saledes
till informationens anvédndningsédndamal, bestaende av forebyggande, utredning, upptéckt

eller lagforande av allvarliga brott och terrorism, vilket blir den huvudsakliga

% Cocq 2017, s. 364. UNDOC har i sin manual definierat information som kunskap i en mer ra form,
medan underritelsedata utgors av uppgifter som bearbetats och analyserats av behdriga myndigheter for att
uppnd dkat viarde. Se UNODC 2010, s. 1 och UNDOC 2011, s. 1.

P Galli 2019, 5. 9.

392 1 RP 199/2017, s. 6-7 faststiller: “Det finns tva olika former av underrittelseverksamhet: civil och
militdr underrittelseinhdmtning. Med civil underréttelseinhdmtning avses i begreppets vida bemarkelse
underrittelsein- hdmtning som utfors av en civil myndighet i syfte att producera information till stod for
den operativa verksamheten och den hdgsta statsledningens beslutsfattande nér det géller andra fragor dn
saddana som hénfor sig till det militdra forsvaret. (Se Riktlinjer for en finsk underrittelselagstiftning,
beténkande av arbetsgruppen for en informationsanskaffningslag, forsvarsministeriet, 2015, s. 6.)“ samt att
“Underrittelseinhdmtning som utfors av en lagévervakningsmyndighet i syfte att skaffa sadan information
om brottslingar, brott och de forhallanden dér ett brott har begatts som &r av betydelse for att ett brott ska
kunna forhindras, avsldjas eller utredas kallas kriminalunderrittelseinhdmtning. Underrittelseinhdmtning
som utdvas i syfte att upptédcka, identifiera, forstd och avvarja hot som riktas mot statens inre eller yttre
sdkerhet kallas sdkerhetsunderrittelseinhdmtning.*

> RP 199/2017, 5. 6.

% Inrikesministeriets hemsida, tillginglig pa: https:/intermin.fi/sv/polisvasendet/civil-underrattelse.
Eftersom de militdra underrittelsemal som forsvarsmakten bedriver i regel inte dtnjuter samma niva av
skydd for grundldggande rittigheter som civila underrittelsemal har dessa separerats i sin egen enhet.

3% Cocq 2017, s. 354.
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gemensamma nidmnaren for myndigheternas mandat, inte till vilken kategori av organ
som utbyter informationen. Med tanke pa den nya rollen som underrittelseverksamhet
spelar 1 upprétthdllandet av den allménna ordningen &r en av de fragor som stér pé spel
forhédllandet, som &nnu inte definierats, mellan underréttelsetjanster och rittsvisendet.*”°
Avseende objektiva kriteriet for atkomstvillkor &r det nddvindigt med en atskillnad
mellan brottsutrednings- och underrittelsetjdnster 1 relation till den kriminella
verksamhetens natur. I polisdirektivet faststélls som ndmnt inte en sddan atskillnad.
Avsaknaden av en tydlig avgriansning kan fa foljder for individers rattigheter i friga om
brister 1 en acceptabel niva av rittslig kontroll. En stor skillnad mellan aktdrernas
informationsanvindning utgdrs av att underrdttelseinformation ofta klassas som
sekretessbelagd.”®” Igen skiljer sig situationen at mellan medlemslénderna. I enlighet med
rittsstatsprincipen maste underrittelseverksamhetens riktighet garanteras genom effektiv
och fungerande kontroll, sirskilt genom extern dvervakning av tillsynsmyndigheter. 1
synnerhet d4r myndighets- och politisk kontroll av underrittelseaktiviteter, savdl som
individens tillgdng till information om underréttelseatgérder mot sig sjilva, mycket
viktiga utgdngspunkter for grundlidggande réttigheter. Detta skapar social legitimitet for
atgdrderna. I vissa lander genomgar underréittelsedtgdrder som anvénds i anslutning till
brottsbekdmpning en ex ante utvirdering i domstol, i andra inte, vilket paverkar

datasubjektens rittigheter.””®

I Finland ska domstolen fatta beslut om anvéndning av civil
underrittelseinhamtning.””” Frigor om vem som har tillgang till vilket slags information
och under vems tillsyn aterspeglas séledes i1 de organisatoriska och administrativa
strukturer som uppfyller medlemsstaternas egna konstitutionella eller réttsliga system.
Niér interoperabilitet enbart presenteras som ett tekniskt sétt att ansluta befintliga nitverk,
vilket inte krdver ytterligare anpassning, deltar lagstiftarna inte i diskussioner om

behoriga myndigheterna eller vad som ar att beakta som ett allvarligt brott pA EU-nivé —

element som varit omstridda inom unionen.**°

Ett utmirkande drag for EU ér dess “sammansatta” eller ”integrerade forvaltning” (jamfor

engelskans composite administration) vilket innefattar informationsutbyte mellan

% Galli 2019, s. 18.

7 Cocq 2017, s. 371.

398 Jasserand-Breeman 2019, s. 21.

% Se § 7 i lag om civil underrittelseinhimtning avseende datatrafik (582/2019).
% Jamfor Galli 2016, s. 467 och 468.
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! Ett kidnnetecken hos den integrerade

offentliga myndigheter pa olika nivéer.*
forvaltningen ar dess fragmenterade struktur,** bestaende av nationella forvaltningar och
deras Omsesidiga interaktioner. Detta gor EU beroende av andra, frimst av sina

*2 Den integrerade forvaltningen omfattar olika

medlemsldnder, for information.
administrativa organ bade pa EU- och nationell niva, vilket medfor att informationen som
utbyts ofta blir systematiskt osynlig eftersom den delas och anvinds pa olika nivaer och
rittsomraden.*™ Inom forvaltningen pa EU-nivd antas inte direkt beslut avseende
individer utan detta skikt tenderar snarare att fungera som ett slags mellanhand for olika

nationella forvaltningar och informationen de behandlar.

Redan i Haagprogrammet fran ar 2004 lades stark tonvikt vid informationsutbytet mellan
EU-byraer och interoperabilitet mellan databaser,’” sirskilt i samband med
migrationshantering. De senaste drens utveckling av informationsnétverk har gétt hand 1
hand med en 6kning i antalet av och befogenheter hos EU-byrer, som t.ex. Europol,
Frontex och eu-LISA, och dven en intensifiering i deras atkomstmdjligheter till data
lagrad i EU:s databaser. Dessa organ ér en del av den integrerade forvaltningen och utgor
rittsligt oberoende enheter vilka dr skilda frdn EU:s institutioner och inrdttade for
specifika uppgifter i enlighet med EU:s lagstiftning.*’® Genom mekanismer for informell
styrning i informationsdelning kan byrderna verka under diskretion. Med tanke pa den
okande ’agentifieringen’ inom omradet finns det dérfor ett ytterligare lager av
komplexitet i informationsdelningen.””’” Det liggs tonvikt pa nationell nivd, dir EU:s
nétverk &r tankta att fungera enbart som informationskillor. De lokala myndigheterna ar
foljaktligen de som anvénder den information som forvérvats eller delats pa overstatlig

niva men agerar i allménhet pa nationell niva.

Denna nya form av integration ger EU-byrder nya roller och befogenheter. Europol har
utvecklats frén att bara vara en informationsbank till en alltmer proaktiv aktdr och har

haft en vdxande inverkan i synnerhet pa utbyte och analys av information. De tvd

“! Schneider 2017, s. 81.

2 Hofmann & Rowe & Tiirk 2011, s. 908.

403 Curtin 2018, s. 849.

404 Curtin 2018, s. 848.

405 Boehm 2011, s. 7.

%% Reichel 2014, s. 886.

7 For utvecklingen av kompetenser for byrder inom omréadet med frihet, sikerhet och rittvisa se Kaunert
& Leonard & Occhipinti 2016, ss. 273-284.
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interoperabilitetsforordningarna  underléttar  informationsdelningen  kopplad till
brottsbekiimpning mellan EU:s informationssystem och Europols databaser. Aven
Frontex befogenheter har gynnats av interoperabiliteten. Innan hade byrén inte tillgdng
till VIS, Eurodac och ECRIS-TCN, men forordningarna utvidgar tillgdngen till alla EU:s

1.4% Aven eu-

informationssystem for statistiska uppgifter och riskbeddomningsdandama
LISA, som har placerats 1 en styrande position for interoperabiliteten redan innan
forordningen formellt antogs, har fatt ett utokat mandat. Medan dess uppgifter dr klddda
som rent tekniska, har eu-LISA lingtgdende kompetenser inklusive databehandling,

operationella uppgifter och 6vervakning av datakvalitet i EU:s interoperabla databaser.

Det existerar alltsa inte bara flera horisontella interaktioner mellan myndigheter frén olika
medlemsstater utan dven flera vertikala interaktioner mellan nationella myndigheter och
EU-organ. EU:s sdkerhetsbefogenheter utdvas av ett brett spektrum av institutioner och
ett viixande antal byrder och administrativa organ.*” Intelligensnitverk inom omradet
med frihet, sdkerhet och rittvisa bestér av olika typer av EU-aktorer. Ballaschk har urskilt
mellan tvd nivder av ndtverk: vertikala ndtverk som skapats genom formella rittsliga
arrangemang, bestdende av t.ex. EU-byrder och organ och horisontella nétverk vilka
karaktériseras av en viss grad av informalitet och inkluderar t.ex. Priimavtalet och PNR-

410

register.” = Utover dessa nitverk existerar dven en mellanliggande niva bestdende av

*II Det storskaliga informationsutbyte som underlittas och

databaserna inom omradet.
effektiviseras genom interoperabla informationssystem kommer successivt att underlétta
omstruktureringen av ansvarsomrdden inom brottsbekdmpningsverksamheten, till
exempel mellan sikerhets- och migrationsaktorer.*'” For skyddet av personuppgifter och
riatten till privatliv ter sig detta problematiskt. Det som é&r framtridande med
interoperabilitet som ett system for forbindelser mellan olika myndigheter dr att det

koncentrerar problemet med 6ppenhet i samband med olika typer av administration i

EU.*" Det kan allts bli svart att faststilla pa vilken administrativ niva ett fel intriffar.

4% Jones 2019, ss. 49-50.

409 Curtin 2018, s. 855.

419 Ballaschk 2015, se Curtin 2017, s. 67.
411 Ballaschk 2015, se Curtin 2017, s. 67.
412 Galli 2019, ss. 12—-13.

13 Curtin 2018, s. 857.
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6 BEARBETNINGEN AV PERSONUPPGIFTER I FORORDNING
2019/817 OCH 2019/818 SAMT BEHOVET AV UTOKADE
SKYDDSATGARDER

6.1 Utvidgade Aatkomstrittigheter till CIR och underliggande databaser for
brottsbekimpande myndigheter

6.1.1 Atkomstmdjligheter enligt en tvistegsmetod

I kapitel V 1 forordning 2019/817 och 2019/818 anges vilka myndigheter som ar
berdttigade atkomst till CIR, hur de kan utnyttja dessa dtkomstréttigheter samt mer
detaljerade bestimmelser om dtkomst beroende pa om syftet bakom &tkomsten utgors av
identifiering eller tilltrdde till de underliggande databaserna for brottsbekdmpande
dndamal. Forordningarna faststéller att brottsbekdmpande myndigheter kan anvénda
identitetsuppgifter som finns lagrade i den gemensamma databasen CIR for att utfora
sOkningar i syfte att forebygga, forhindra, uppticka eller utreda terroristbrott eller andra
grova brott,*'* spara multipla identiteter,*'> samt underlitta och tillata identitetskontroller

*1° D3 en sokning utfors for nagot av dessa syften

inom medlemsstaternas territorium.
visas traffar i CIR enligt en tvastegsmetod. Det fOrsta steget visar ifall det finns en
matchning av data i ndgon av de kopplade databaserna. Det senare steget krdver att

myndigheterna begir full atkomst till de databaser i vilka en traff genererats.

Brottsbekdmpande myndigheters mojlighet att se dessa triffar resulterar i mer
information &n vad samtliga myndigheter potentiellt har rétt att ta del av inom sitt
kompetensomrade. Myndigheter som har atkomst till minst en av de sammankopplade
databaserna kan utfora sokningar genom ESP. Sokportalen mojliggdr en dversikt dver all
information relaterad till en enskild tredjelandsmedborgare som finns registrerad i de
anslutna EU-informationssystemen samt i Europoluppgifter och Interpols system.*'” En
sOkning i ESP anger i vilken av de olika sammankopplade databaserna informationen
finns for de myndigheter som utfor sdkningen. Aven om portalen inte ger tilltride till de
tillgéngliga uppgifterna och verktyget dérfor i sig inte dr tillrdckligt avancerat for att

uppritta en mer detaljerad profil om de berdrda individerna, medfor en traff uppgifter

1 E6rordning 2019/817 och 2019/818, artikel 22.
13 Forordning 2019/817 och 2019/818, artikel 21.
1 E5rordning 2019/817 och 2019/818, artikel 20.
7 WP29 2018, s. 4.
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som kan kopplas till olika kategorier av information som resor, migration, internationellt

418

skydd, brottsbekdmpning och rittsliga forfaranden.”® Eftersom en traff bestar av

information som relaterar till en identifierbar person innebér éven en traff information i

form av personlig data.*"

I fallet Digital Rights Ireland faststillde EU domstolen att
“huruvida det foreligger ett ingrepp i den grundldggande ritten till respekt for privatlivet
har det foga betydelse huruvida de uppgifter som avser privatlivet dr av kénslig art eller
huruvida de berorda har fatt utsta eventuella oldgenheter pa grund av ingreppet”.*** WP29
har betonat det faktum att tillgdngen till uppgifterna ér begransad i sig inte innebédr en
skyddsatgird.*' Foljaktligen utgor dven behandlingen av sidana triffar ett ingrepp i de
grundldggande réttigheter som skyddas genom artiklarna 7 och 8 i stadgan och maéste

overensstimma med regleringen i stadgans artikel 52(1) speciellt i friga om nédvéndighet

och proportionalitet.

Med andra ord dr myndigheters tillgdng till ESP inte begrdnsad till deras specifika
kompetens eller uppgift, medan denna specifika kompetens eller uppgift tidigare har

begrinsat deras tillgang till de enskilda databaserna.**

Detta har tydliga negativa foljder
for skyddet av individers grundliggande réttigheter. Information som hidmtas via
sOkportalen faststéller ifall en individs uppgifter ingér i en databas, till exempel Eurodac.
Denna kunskap om tillgéngliga uppgifter i databasen ger dd myndigheten en ledtrad om
att en individ tagit sig in i EU pa ett otillatet sitt och/eller ansokt om asyl.*”> En traff
resulterar i avslgjande av information genom vilken vissa slutsatser direkt kan dras om

en registrerad, vilket i sin tur kan paverka myndigheters handlande och partiskhet.***

Detta kan ses som ett funktionskryp.**

Detta innebér dessutom en utvidgning av syftet
med de bakomliggande databaserna. Datatillsynsmannen har framhivt att 4ven om de
underliggande systemen i1 CIR har reviderats for att hjilpa myndigheter vid

granshantering och brottsbekdmpning, har vart och ett av systemen i grund och botten

18 WP29 2018, 5. 4.

9 EDPS 2018 (b), skal 58.

20 Fsrenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 33.

“TWP29 2018, 5. 21.

22 Meijers Committee 2018, ss. 1-6.

423 FRA 2017 (b), s. 55.

424 FRA 2017 (b), s. 55.

23 EU-domstolens har i sin réttspraxis stillt krav pa att nationell lagstiftning erbjuder objektiva kriterier
for att avgrinsa behoriga nationella myndigheters tillgang till uppgifterna och deras senare anvéndning.
Domstolen lyfter bl.a. fram kravet pé att uppgifter 4r underkastad forhandskontroll av en domstol eller en
oberoende myndighet. Se ndrmare analysen av domstolens praxis i avhandlingens kapitel 3.3.2.
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upprittats for ett mycket specifikt syfte.**

WP29 har uttryckt att behoriga anvéndares
tillgdng till information bor begrinsas strikt till de situationer dér dessa myndigheter
skulle ha rtt att {2 tillgdng till alla underliggande uppgifter, eller att traffar enbart skulle
visas med avseende pa de underliggande databaser som dessa utsedda myndigheter har
direkt tillgdng till.**’ Samma asikt har yttrats av Europeiska unionens byrd for
grundldggande rittigheter (FRA), som faststillt att tillgédng till information om triffar
bryter mot principen om dndamélsbegransning som aterspeglas i artikel 8(2) i stadgan,
artikel 5(1)(b) i GDPR och artikel 4 (1)(b) i polisdirektivet.**® Detta forhallningssatt gar
dock fullstdndigt emot kommissionens visioner om att sdkerstélla snabb och friktionsfri

atkomst till databaserna, som i sjilva verket dr ett av de huvudsakliga malen med

interoperabilitetsforordningarna.**’

For att minimera ingreppen i individers grundlidggande réttigheter i form av obehorig
atkomst och risk for missbruk bor vissa trosklar och skyddsétgirder kvarhéllas innan full
atkomst tillats. Avsaknaden av sddana mekanismer kan annars leda till rutinatkomst och
funktionskryp for brottsbekdmpande myndigheter och representerar dirmed en allvarlig
overtrddelse av principen om dndamalsbegrinsning. Innan ikrafttridandet av
interoperabilitetsforordningarna styrdes samtliga bakomliggande databaser i CIR av
tydliga kumulativa krav som fungerade som skyddsétgirder fore beviljandet av
atkomstratt: tillgdngen maste vara nddvandig for forebyggande, upptickt eller utredning
av terroristbrott eller andra allvarliga brott; tillgdngen méste vara nddvéndig i ett specifikt
fall; det bor finnas rimliga skil att anta att tillgdngen visentligen kommer att bidra till

4% Dessutom har atkomst

forebyggande, upptéckt eller utredning av ett aktuellt brott.
forutsatt att en oberoende myndighet verifierar att de ovanstdende villkoren dr uppfyllda
innan beviljande.”' Atkomstmekanismen i CIR éterspeglar delvis villkoren och i enlighet
med artikel 22(1) 1 interoperabilitetsforordningarna far de utsedda myndigheterna endast

konsultera CIR ”om det i ett specifikt fall finns rimliga skal att anta att en sokning i EU-

2 EDPS 2018 (b), skal 33.

7WP29 2018, ss. 13-14.

428 FRA 2018 (b), s. 19.

2 Forordning 2019/817 och 2019/818, artikel 6(1).

SOEDPS 2018 (b), skl 60.

1 Reglerna var dock annorlunda vid utforandet av grinskontrollsrelaterade aktiviteter, vilket mojliggjorde
atkomst till EU-system for identifieringsdndamal. Aktiviteter som utforts i samband med granskontroller
och migrationshantering motiverade tillgdng till de flesta systemen, utan specifika begrédnsningar. Se
Carrera & Marco & Cortinovis & Ngo Chun 2019, s. 18, fn. 23.
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informationssystem kommer att bidra till att forebygga, forhindra, upptécka eller utreda
terroristbrott eller andra grova brott”. Det finns dock ingen tidigare verifiering av en
oberoende myndighet som skulle dvervaka om dessa villkor dr uppfyllda i det forsta
steget, vilket EU-domstolen stillt krav pa i sin praxis.*** Det tredje elementet, rimliga
skil att anta att tillgdngen visentligen kommer att bidra till forebyggande, upptéckt eller
utredning av ett aktuellt brott, beror frimst pa misstanken att personen faller under den
kategori personer som omfattas av systemet, till exempel asylsokande i Eurodac eller
visumfria resendrer i ETIAS. Med hénsyn till ETIAS, EES och Eurodac ir
brottsbekdmpande myndigheter ocksa skyldiga att forst konsultera andra system med
nidrmare relevans for brottsbekdmpning, bl.a. nationella databaser, Europol-data,
uppgifter som ér tillgéngliga enligt i Priimavtalet och VIS.*® Tillgang till EES kréver
konsultation av nationella fingeravtrycksdatabaser samt de automatiserade
fingeravtrycksidentifieringssystemen i andra medlemsstater som ér tillgdngliga genom
Priimavtalet, baserat pa beslut 2008/615/RIF.** Det foreslagna ETIAS forutsitter
forhandskonsultation av alla relevanta nationella databaser samt Europoluppgifter. Nér
det giller Eurodac, som innehaller sirskilt kinsliga uppgifter, 4r kraven som stringast.*”
Utformningen av detta ’kaskadsystem’ har fungerat som en ytterligare sdkerhetsatgérd i
informationssystemen. I forordningarna om interoperabilitet har den obligatoriska
konsultationen av andra databaser dock avskaffats. Kommissionen har motiverat beslutet
1 sin konsekvensbedomning med att denna funktion varit for tidskrdvande, och att
kaskadsystemet, det wvill sdga skyldigheten for forhandsverifiering och
forhandskonsultation, skapar en betydande méngd administrativ bérda som resulterar i

436
En annan

forseningar och missade mojligheter att ta del av nddvéndig information.
aspekt dr att kaskadsystemet kriver att brottsbekdmpande myndighet avslutar sin
forfragning nér informationen de behdver aterfinns i ett system, men kommissionen anser

att detta inte betyder att nésta system i ordning inte ocksa kunde innehélla vardefull

2 Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 62 samt forenade malen C-203/15
och C-698/15, Tele2 Sverige, p. 120. EU-domstolens yttrande 1/15, p. 202.

3 EDPS 2018 (b), skl 60.

% Radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat grinsoverskridande samarbete, sérskilt
for bekdmpning av terrorism och gransdverskridande brottslighet. EUT 2008/L 210/1-11.

3 FRA 2018 (b), s. 30.

¢ K ommissionens konsekvensbedomning SWD/2017/0473 final av den 12.12.2017, s. 25.
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1.%7 Detta uttalande &r direkt motstridigt med

information for brottsbekdmpande d&ndaméa
kravet pd &dndamalsbegrinsning. Det upprittade systemet kommer att forenkla
myndigheters tillgdng till databaser pa tva sétt genom att: (1) avskaffa kaskadsystemet
och (2) tillhandahélla medlemsstaternas brottsbekdmpande myndigheter och Europol
information, utan nagra kontrollkrav, i vilka EU-databaser uppgifter om en viss person
kan hittas. Det kan inte anses befogat att avligsna skyddsatgdrder som inforts for att
forsvara grundliggande rittigheter, frimst i syfte att paskynda forfaranden.*® Om det
finns ett behov av att forbdttra forfaranden bor detta inte goras pa bekostnad av
skyddsatgérder. Att ersitta kaskadsystemet med denna nya mekanism innebér ocksa att
uppgifter om alla personer betraktas som lika kénsliga och didrmed att uppgifter om
personer i en sdrbar situation, som personer som soker internationellt skydd, inte kraver

9 Ett tydligt exempel utgérs av atkomstkontrollen i Eurodac, dér

okade skyddsatgirder.
brottsbekdmpande myndigheter i enlighet med systemets reglering forst maste konsultera
andra system innan de kan begdra tillgdng till Eurodac. Medlemsstaterna maste forst
kontrollera fingeravtryck i databaser som é&r tillgéngliga enligt nationell lagstiftning,

440
S.

under Priimavtalet och 1 tillimpningsbara fall VI Information om asylsdkande utgor

sarskilt kdnslig information och berdér en grupp ménniskor som dr sdrskilt utsatta for

“l Man har saledes velat sikerstilla att

krankningar av grundldggande réttigheter.
uppgifter om asylsdokande endast konsulteras som en sista utvdg. Detta innebér att
personuppgifter som inte samlats in for brottsutredningar endast bor fa anvéindas till
brottsbekdmpande d&ndamal, om den information som dr nddvéndig for att bekdmpa grov
brottslighet och terrorism inte finns i databaser som dr mer direkt kopplade till
brottsutredningar, i enlighet med proportionalitetsprincipen och principen om

andamalsbegrénsning,.***

6.1.2 Identifikation som en ny idtkomstgrund

Ett ytterligare syfte med CIR dr bekdmpningen av identitetsbedrageri. I enlighet med skél

38 i interoperabilitetsforordningarna &r en forutsdttning for detta att “kunna utfora en

7 9WD/2017/0473 final av den 12.12.2017, s. 43.
B8 EDPS 2018 (b), skil 62.

9 FRA 2018 (b), s. 33.

#0 Eurodacforordningen 603/2013, artikel 20(1).
“1FRA 2017 (b), s. 28.

2 FRA 2017 (b), s. 28.
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tillrackligt tillforlitlig verifiering av identiteten pa de personer vars uppgifter lagras i olika
system”. Kampen mot identitetsbedrigeri utgor i sig ett legitimt mal av allmént intresse.
En tillforlitlig verifiering av identiteter dr dock inte ett mal for interoperabilitet i sig, listat
i artikel 2(1) i forordningarna, utan enbart ett verktyg for att uppnd méilen med

> Mailet med brottsbekimpande

interoperabilitet 1 forordningarnas artikel 2(2).
myndigheters tillgang till EU:s databaser dr att bekdmpa terrorism och annan allvarlig
brottslighet. I interoperabilitetssammanhanget motsvaras detta av att bidra till en hog
sdkerhetsnivd inom omradet med frihet, sdkerhet och réttvisa i unionen i férordningarnas
artikel 2(1)(c). I detta avseende dr brottsbekdmpande myndigheters tillgdng till CIR for
att faststdlla vilka system som lagrar information om en person endast motiverad i den
utstrdckning som &dr nddvindig for att uppnd malet att bekdmpa terrorism och annan
allvarlig brottslighet.***

Upprittandet av en databas med information om miljontals tredjelandsmedborgare,
inklusive deras biometriska uppgifter, verkar mycket pétraingande med tanke pé
grundldggande réttigheter. Eftersom denna nya databehandling som syftar till att korrekt
identifiera personer utgér en inskrinkning maste de foljaktligen uppfylla de

> De problem som

nddvindighets- och proportionalitetstest som stadgan fOrutsétter.
avses atgdrdas maste beskrivas tillrackligt tydligt och atféljas av bevis. Europeiska
datatillsynsmannen har noterat att kommissionens konsekvensbeddmning ar bristfallig i
detta syfte och varken forklarar eller uppskattar omfattningen av identitetsbedrigeri.**°

4“7 Utan

En tydligare problembeskrivning, grundad pd bevis, har sdledes saknats.
ytterligare indikationer pd forekomsten av identitetsbedrégeri dr det svért att sikerstélla
att de vidtagna atgirderna &r lamplig och proportionerliga med tanke pa de nya

inskrankningar atgirderna utgor.**®

Aven polismyndigheters dtkomst till CIR i identifieringssyfte utgér en utvidgning av de

faktiska omstdndigheterna som rittfardigar polismyndigheternas tillgdng till uppgifter

3 FRA 2018 (b), s. 26.

4 FRA 2018 (b), s. 31. Se forenade méalen C-293/12 och C-594/12, Digital Rights Ireland, p. 59 och p. 61
och forenade malen C-203/15 och C-698/15, Tele2 Sverige, p. 102.

3 EDPS 2018 (b), skl 35.

¢ EDPS 2018 (b), skl 36.

*7 Europaparlamentet 2019, ss. 1-2.

8 EDPS 2018 (b), skl 36.

84



Wictoria Lundén

som finns i databaserna.*” Artikel 20 i forordningarna introducerar mojligheten for
medlemslédndernas polismyndigheter att anvdnda CIR enbart for att identifiera en person,

0 Faktum 4r att interoperabilitet kommer att 1isa

med beaktande av vissa omstindigheter.
upp den tidigare begransade tillgdngen till EU:s databaser for poliskontrollsindamal inom
Schengenomrddet. Med inréttandet av det granskontrollfria Schengenomrédet forlorade
nationella poliser och grinsmyndigheter tillgangen till dessa uppgifter, eftersom de endast

451

tillats utfora platskontroller av osystematisk karaktdr.”" Endast sokningar av data i SIS

2 WP29 har betonat sin oro nir det giller

tillats tidigare for att utfora sddana aktiviteter.
skapandet av atkomstréttigheter till EU-omfattande databaser med den enda motiveringen
att denna databas ar tillgéinglig och att sddan tillgdng skulle vara av mervirde, i detta fall
for polismyndigheter.*> Dessutom har arbetsgruppen velat understryka att framstillandet
av forfrigningar till CIR i syfte att identifiera en person kan leda till ett mycket stort antal
atkomster med tanke pa volymen av identitetskontroller ledda av polismyndigheter.***
Det bor tilldggas att man genom att reglera de omstindigheter for brottsbekdmpande
myndigheters dtkomst till CIR for att verifiera om identitetsinformation finns i en av
databaserna inte kan motivera den betydande minskningen av tillsynen och avlégsnandet
av skyddsatgirder som diskuterats ovan i avsnitt 6.1.1.*>

Rutindtkomst for poliskontroll skulle innebdra ett ytterligare brott mot
dndamalsbegrinsning och ett oproportionerligt intrdng i integriteten for till exempel
resendrer som har gatt med pé att deras uppgifter behandlas for visum och forvéntar sig

456
1.

att deras uppgifter samlas in och behandlas for detta &ndama Denna atkomst ska

baseras pa nationell lagstiftning,”’ och utforas i syfte att bidra till att bekimpa olaglig

9 Forordning 2019/817 och 2019/818, artikel 20.

0 Artikel 20(1) faststiller att sokningar i CIR fir ske under foljande omstindigheter: “Om en
polismyndighet inte kan identifiera en person pa grund av att det saknas en resehandling eller en annan
trovardig handling som styrker personens identitet; Om det foreligger tvivel om de identitetsuppgifter som
lamnats av en person; Om det foreligger tvivel om dktheten i den resehandling eller en annan trovirdig
handling som ldmnats av en person; Om det foreligger tvivel om identiteten pa innehavaren av en
resehandling eller en annan trovirdig handling; Om en person inte kan eller vagrar att samarbeta.*

1 Carrera & Marco & Cortinovis & Ngo Chun 2019, s. 20.

2 Carrera & Marco & Cortinovis & Ngo Chun 2019, s. 20.

3 WP29 2018, 5. 11.

“*WP29 2018, 5. 11.

33 FRA 2018 (a), s. 31.

¢ EDPS 2018 (b), skl 62.

7 Forordning 2019/817 och 2019/818 artikel 20(5)—(6).
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invandring samt en hog sikerhetsniva.”® EU:s datatillsynsman har uttryckt att syftena att

bekdmpa oregelbunden migration och bidra till en hog sékerhetsnivd inom ramen for
artikel 20 dr for breda och inte uppfyller kraven pa att vara strikt begrinsade och exakt
definierade, enligt vad som krivs av EU-domstolen.”” I nationella lagstiftningsatgirder
ska de exakta syftena med identifieringen anges och de behdriga polismyndigheterna ska
utses, samt forfaranden, villkor och kriterier for sidana kontroller faststillas.*®® Det
alaggs alltsd genom bestdmmelsen pa medlemsstaterna en skyldighet att &tminstone
infora vissa regler pd nationell niva. Detta ger emellertid medlemsstaterna en bred
provningsmarginal som inte dr fOrenlig med EU-domstolens praxis. Domstolen

faststillde 1 malet Digital Rights Ireland att det 1 datalagringsdirektivet under provning

inte foreskrivs nagra tydliga och precisa regler som reglerar rackvidden av
ingreppet i de grundlaggande rittigheter som &r stadfésta i artiklarna 7 och 8 i
stadgan. Domstolen konstaterar sdledes att direktivet innebédr ett ingrepp i
dessa rittigheter som i unionens réttsordning ar langtgaende och synnerligen
allvarligt, utan att ingreppet dr noggrant avgriansat genom bestimmelser som
gor det mojligt att sékerstélla att det verkligen ar begrinsat till vad som &r
strangt nodvindigt.*®!

Angaende kriteriet for nddvéndighet har domstolen i Huber klargjort att skyddsnivan for
individens rattigheter med avseende pd behandling av personuppgifter méaste vara lika i
alla medlemsstater.*®® Domstolens uttalande angéende datalagringsdirektivets
avgransning kan anses dnnu mer vigande for EU:s lagstiftare nir de antar en forordning
som per definition inte dr begrénsad till de resultat som ska uppnas men dr bindande i sin
helhet och direkt tillimpliga i alla medlemsstater i enlighet med artikel 288 FEUF.**
WP29 har uttryckt starka tvivel om att sddana ytterligare atkomstrattigheter som beviljats
polismyndigheter skulle uppfylla kravet pd specifika regler, anpassade till den stora
méngd uppgifter som berdrs, och anser att dessa krav i frga om vad som bor forutses i

de nationella atgdrderna for att bevilja polismyndigheterna tilltrdde till CIR inte &r

tillrickligt precisa for att uppfylla domstolens ovannimnda krav.***

8 Eorordning 2019/817 och 2019/818 artikel 2(1)(b)—(c).

9 EDPS 2018 (b), skil 41. Se dven forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 61.
40 Forordning 2019/817 och 2019/818, artikel 20(5).

1 Forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 65.

92 Domstolens dom av den 16 december 2008, Huber, mal C-524/06, ECLI:EU:C:2008:724, p- 52.

463 FRA 2018 (b), s. 27.

44 WP29 2018, s. 11.
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Lagstiftarna har varit min om att understryka att interoperabilitetsforordningarna formellt
sett inte dndrar pd tidigare beviljade dtkomstrittigheter enligt den réttsliga grunden i varje
enskild databas som ingar i systemet.*> Andringarna som inforts genom de nya reglerna
bor emellertid inte underskattas, eftersom de drastiskt kommer att modifiera sitten pa
vilka uppgifter om tredjelandsmedborgare kommer att anvédndas for ett brett spektrum av
forfaranden. Interoperabilitet kommer i sjélva verket att utvidga anvéndningen av sddan
information, sdrskilt genom att inféra nya &atkomstmdojligheter samt mdjligheter att
behandla tredjelandsmedborgares uppgifter i de olika systemen, for att bekdmpa
identitetsbedrdgerier ~och  underldtta  identitetskontroller =~ samt rationalisera
atkomstmojligheter for brottsbekdmpande myndigheter och faster sdledes nya syften och
betydelser till uppgifternas behandling.**® Samtidigt som dessa expanderande atgérder
antagits, dr den parallellt pdgdende minskningen av skyddsdtgirder, bl.a. genom
avldgsnandet av kaskadsystemet och det tidigare silobaserade systemet, svar att motivera.
Den dndamalsbegriansning som nu avldgsnas har fungerat som en tydlig skyddsatgérd for
individers personuppgifter. Centraliseringen av data dkar riskerna for olaglig tillgang och
anvindning av de registrerades uppgifter och kriaver darfor en 6kad sékerhetsniva, sirskilt

for kinsliga uppgifter som biometrisk data.*’

Uppritthallandet av starka réttsliga och
tekniska skyddséatgirder dr dédrmed avgorande for tryggande av de registrerades
grundldggande rattigheter. 1 och med det pédgdende skiftet 1 synen pé
dndamalsbegrinsning som presenterats i avhandlingen blir de registrerades egen vetskap
om behandlingen av personuppgifter darfor viktig. En central faktor utgdrs hér av tillgdng
till information for att de registrerade ska kunna kontrollera hur egna personuppgifter

behandlas och anvinds.
6.2 De registrerades rittigheter

6.2.1 Asymmetri for EU:s digitala medborgare

En viktig aspekt av den inforda regleringen dr den asymmetriska maktbalans den ger
upphov till 1 forhallandet mellan de registrerade och registeransvariga. Medan

interoperabilitetsramen mojliggdr expanderade atkomstmdjligheter till interoperabla

93 Se bl.a. SWD/2017/0473 final av den 12.12.2017 och Europaparlamentet 2019.
¢ Carrera & Marco & Cortinovis & Ngo Chun 2019, s. 17.
7 Se mal C-291/12, Schwarz, p. 61-62.
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uppgifter for brottsbekdmpande myndigheter, har dessa atgérder inte kompletterats med

468 Bn bredare och

utokade dtkomstrittigheter for de registrerade digitala medborgarna.
snabbare atkomst for myndigheter motsvaras for de registrerade av en forsvarad och
fragmenterad &tkomst till information, bl.a. om tillgingliga rittsmedel.*® Graden av
komplexitet och fragmentering kommer att bero pd olika normativa system for
informationsdelning, samarbete mellan byrder och samarbetsavtal med tredjelinder.*”
Dataskyddsregleringen och dess inneboende principer, didribland &ndamélsbegriansning,
fokuserar i hog grad pa kontroll av den lagliga insamlingen av data. Eftersom bade den
positiva effekten och skadan av databehandlingen beror pé de andamal och metoder som

personuppgifterna anvénds pd, ér ett alternativt sitt att nirma sig detta problem en

forskjutning av fokus till regleringen av uppgifternas anvéndning och effekt pa individen.

Da kriterierna for dataskyddets tillimplighet uppfylls, faller alla levande fysiska personer
under EU:s jurisdiktion inom ramen for dataskyddsregleringen och fér status som digitala
EU-medborgare.”’! Detta inkluderar inte bara unionsmedborgare utan ocksa tredje-
landsmedborgare, inklusive asylsdkande och migranter. En kridnkning av de registrerades
grundldggande rittigheter riskerar att uppstd i och med de forindringar
interoperabilitetsatgdrderna medfor, och den svaga position som de registrerade forsétts i
genom sammankopplingen av de olika informationssystemen. Dels eftersom databaserna
opererar i bakgrunden av olika regelverk och utanfor direkt offentlig granskning, dels
eftersom de registrerade individerna kan ha svart att forstd hur anvéindningen av den data
som lagras i de olika systemen paverkar beslutsfattande.*’> De registrerade &r inte alltid
heller medvetna om att deras data kan anviindas for flera olika syften. Aganderitten till
personuppgifter och huruvida forekomsten av en sddan réttighet paverkar de registrerades
kontrollmdjligheter har uppmédrksammats 1 denna kontext. Viljan att behandla
personuppgifter och data som egendom kan kopplas till det starka skydd som traditionellt
forknippas med dganderdtt. Det bor framhallas att den vardagliga anvdndningen av
begreppet dganderitt skiljer sig mycket fran dess juridiska sakrittsliga definition. For

nédrvarande finns det inte ndgon enighet kring en materiell d4ganderétt 6ver data, dven fast

8 Carrera 2020.

9 Groenendijk 2020.

70 Catanzariti 2020.

7! Se avhandlingens kapitel 3.2.1.
72 Nygard 2020.
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omfattningen av datainsamling har okat avsevirt."”> Anvindning av termen dganderitt
till data medfor i sjdlva verket betydande utmaningar och kan vara oldmplig eftersom data
inte besitter samma egenskaper som vanlig egendom. Av dessa skédl saknas ocksd en
rittslig grund for idén om #gandet av personuppgifter. Aven om fganderitten i teorin
kunde erbjuda de registrerade ett starkare skydd for sina personuppgifter dr sddana fall
osannolika i praktiken d4 tredjelandsmedborgare dr skyldiga att limna &ver sina uppgifter
till behoriga myndigheter och erbjuds inga andra alternativ ifall de vill ta sig in i EU.*"*
Dirmed tillfor en potentiell dganderitt inte tredjelandsmedborgare ndgot eftersom de inte
besitter nagra kommersiella eller juridiska befogenheter gentemot medlemsstater och EU-

475

organ i detta avseende.”” I GDPR definieras saledes inte heller dganderitt uttryckligen

som ett eget begrepp.

Vid redogorelsen for syftet med GDPR etableras i1 skil 7 att fysiska personer bor ha
kontroll 6ver sina egna personuppgifter”. Som konsekvens erkdnner GDPR olika nivéer
av kontrollrattigheter. Dessa dterfinns ocksd i polisdirektivet, om &n i en omarbetad
version. Réttigheterna ar fordelade Over tre olika avsnitt: (1) information och tillging till
uppgifter, (2) rittelse och radering och (3) invdndningar och automatiserat individuellt
beslutsfattande. Réttigheterna kriver inte nddvéndigtvis att individerna har kontroll 6ver
data pd samma sétt som de har kontroll éver egendom. Snarare har individer ritt att
kontrollera att uppgifter om dem endast anvinds pa rittvisa och rimliga sitt. Rattigheterna
tillskrivs de registrerade i egenskap av fysiska personer och begransar delvis de réttigheter
att behandla data som de personuppgiftsansvariga besitter. Dessutom hjélper ett
rittighetsbaserat tillvigagéngssitt att sidkerstilla &tminstone ett minimikrav pa jidmlikhet,
vilket i sin tur underldttar behovet att tillse att datahanteringen ar rittvis.*’
Interoperabilitet kan betraktas som ett icke-hierarkiskt ramverk dér personuppgifts-
ansvariga och tredjeparter kan anvénda data for flera men begrédnsade &ndamaél, och de

registrerade kan mota detta genom kontroll av utvalda bitar av data.*”’

En icke-dganderitt
kunde dven anses utgoéra en garanti for individer eftersom deras data da kunde tolkas som

en inneboende del av deras personlighetsrittigheter och det dérfor inte skulle vara

73 Hoeren 2014, s. 751.
474 Catanzariti 2020.
475 Catanzariti 2020.
476 Catanzariti 2020.
477 Catanzariti 2020.
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nodvindigt med en dganderitt for att sékerstilla ett bittre rittsligt skydd.*’®

6.2.2 Riitt till information och tillgang till uppgifter

Den registrerade bor ha mojlighet att utdva sin rétt till information om dndamélet med
databehandlingen, som utgor en viktig kédlla till kontroll. Att sdkerstdlla ratten till
information nér data samlas in och lagras i interoperabla databaser kan vara en utmaning
med tanke pa de ménga syften som existerar for uppgifternas anvindning, samtidigt som
informationen dr en fOrutsdttning for att den registrerade ska fa dtkomst till andra
kontrollmekanismer, som ritten till tillgdng, ridttelse och radering av felaktiga
uppgifter.*” Information utgér dven en princip for god forvaltning, som i enlighet med
artikel 41(2) 1 stadgan omfattar individens rétt att fa tillgéng till sina handlingar. Artikel
47 1 interoperabilitetsforordningarna faststdller att myndigheter som samlar in
personuppgifter dr skyldiga att tillhandahdlla de registrerade information om denna
behandling. I databaserna regleras dock inte rétten till information dd redan lagrade data
ges dtkomst for sekunddra syften, med undantag for Eurodac.”® Aven om EU:s
dataskyddslagstiftning inte forser registrerade med en rétt till information nir
myndigheter konsulterar redan lagrade uppgifter, kan vissa skyldigheter hirledas fran
ritten till god forvaltning, till exempel ndr ett beslut om en tredjelandsmedborgares

framtid baseras pa information som behandlas i databaserna.*®'

Enligt tidigare undersékningar utférda av FRA saknar individer tillracklig kunskap om

482 .
1. Dessutom kan vissa grupper av

dataskyddsbrott och tillgdngliga rdttsmede
registrerade tredjelandsmedborgare, som migranter i en oregelbunden situation, ha en
begrinsad forméga att absorbera och forstd den givna informationen, speciellt vad géller
dataskyddsfragor.*®’ Detta giller sirskilt nir det aktuella informationssystemet tjinar ett
flertal syften och processer. I FRA:s undersdkningar noterades ocksa en motstridighet
mellan skyldigheten att informera de registrerade och hur de informeras i praktiken.***

Detta framkallar fragor kring hur kvaliteten pa informationen péverkar forfaranden och

78 Catanzariti 2020.

79 Nygard 2020.

*0FRA 2018 (a), s. 39.

I FRA 2018 (a), s. 39.

2 Se FRA 2010, FRA 2012, FRA 2017 (a).
3 Se FRA 2010, FRA 2012, FRA 2017 (a).
4 Se FRA 2010, FRA 2012, FRA 2017 (a).
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fortroendet for systemet som helhet. Ringaktning av informationsskyldigheten kan ha
faktiska konsekvenser for medlemsstaterna, bl.a. kan det medfora att beslut som fattats
ogiltigforklaras. Hovritten 1 Paris upphédvde ar 2014 ett beslut om &verforing av en
asylsokande till Spanien av polisen i Paris eftersom den asylsokande inte informerades
om vésentliga skyddsatgarder, sdsom anvéndningen av hans fingeravtryck, eller uppgifter

: . 485
om registeransvariga och mottagarna av data.

Innan en behandling av personuppgifter dger rum bor den registrerade informeras, i
enlighet med GDPR artikel 13 och 14, bl.a. om @&ndamaélen for uppgifternas behandling,
vilka kategorier av personuppgifter som behandlas, om den registeransvariges identitet,
om mottagarna av personuppgifterna och om datalagringsperiodens omfattning. Denna
skyldighet beror inte pa en begéiran frin den registrerade utan den registeransvarige maste
proaktivt folja skyldigheten, oavsett om den registrerade visar intresse for detta eller

inte.*%

Ritten till tillgang till egna uppgifter erkénns uttryckligen i GDPR artikel 15 och
anges ocksa som ett element i den grundldggande riétten till skydd av personuppgifter i
artikel 8(2) i stadgan,”™ och utgér en nyckelaspekt i den europeiska
dataskyddslagstiftningen.**® Artikel 15 ger individen m&jlighet att begira en kopia av sina
lagrade personuppgifter samt annan kompletterande information. Detta hjdlper individer
att forstd hur och varfor en personuppgiftsansvarig anvédnder sig av deras data och
mdjliggor kontroll av att detta gors pé ett lagligt sétt. En individ har bara rétt till sina egna
personuppgifter och inte till information som rér andra personer, savida inte

1 enlighet med artikel 15 ska dven “forekomsten

informationen ocksa handlar om dem.
av ritten att av den personuppgiftsansvarige begira rittelse eller radering av
personuppgifterna eller begridnsningar av behandling av personuppgifter som roér den
registrerade eller att invdnda mot sddan behandling”, “réitten att inge klagomal till en
tillsynsmyndighet”, samt “om personuppgifterna inte samlas in frdn den registrerade, all

tillgénglig information om varifran dessa uppgifter kommer” erhéllas.

* Dom av franska Administrative Court of Appeal, Nr. 14PA00421, av den 31 juli 2014. Se FRA 2018
(a), s. 29.

0 FRA 2018 (c), 5. 207.

71 artikel 8(2) faststills att “var och en har ritt att fa tillgdng till insamlade uppgifter som rér honom eller
henne och att f3 rittelse av dem”.

8 Se domstolens dom av den 17 juli 2014, YS mfl, forenade mélen C-141/12 och C-
372/12, ECLI:EU:C:2014:2081.

9 Se domstolens dom av den 7 maj 2009, Rijkeboer, mal C-553/07, ECLI:EU:C:2009:293.
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Dessutom bor en registeransvarig tillhandahalla den registrerade information om
"forekomsten av automatiserade beslutsfattande, inklusive profilering [...] och atminstone
i dessa fall meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sadan behandling for den registrerade”.*”® Den automatiserade processen
som skapa ldnkar i1 syfte att uppticka multipla identiteter utgdér automatiserat
beslutsfattande i den mening som avses i dataskyddsregleringen. Dataskyddsreglerna ger
traditionellt sett individer en hdg skyddsnivd under sddana omsténdigheter med tanke pa
bristen pa ménsklig ingripande. Till exempel foreskriver GDPR artikel 22 och artikel 11
1 polisdirektivet att en registrerad har rétt att inte bli foremal for ett beslut, som enbart
bygger pé automatiserad behandling och som har réttsliga effekter for honom eller henne
eller pa liknande sdtt pdverkar honom eller henne betydligt utan nagot ménsklig
ingripande. Enligt WP29 kridvs inte att den registrerade proaktivt soker invindning mot

ett sadant beslut.*”!

Det dr dock mycket tveksamt om det kan anses vara ett allmént forbud
eller snarare utgér en individuell rittighet av opt out-karaktir.** I enlighet med GDPR
artikel 22(2) kan emellertid automatiserade beslut med rittsliga effekter eller som
vésentligt paverkar individer vara acceptabla om det dr nddvandigt for att ingd eller utfora
ett kontrakt mellan den registeransvarige och den registrerade eller om den registrerade
gav uttryckligt samtycke. Enligt artikeln &r automatiserat beslutsfattande ocksé
acceptabelt om det dr tillatet enligt lag och om den registrerades rttigheter, friheter och

beridttigade intressen skyddas pé lampligt sétt.

Som konstaterats tidigare i avhandlingens kapitel 5.3 angdende automatiserade processer
1 informationssystem kan algoritmiska beslut visa sig svéra att bade forklara och forsta.
Visserligen ger dataskyddsforordningen ratt till forklaring av algoritmer, men detta
innebir bara en ex ante forklaring snarare 4n en ex post motivering.*® I praktiken skulle
en efterhandsforklaring innebéra att en registrerad skulle informeras om logiken och de
enskilda omstindigheterna som paverkat utfallet i deras specifika beslut, de uppgifter

eller funktioner som beaktades i1 hennes specifika fall och deras vikt eller

0 GDPR, artikel 13(2)(f).

“1T'Wp29 2017, s. 19.

2 Se Suksi 2019, s. 292 och fn. 48. Det gar att identifiera vildigt olika tillvigagangssitt i nationella lagar
som implementerar artikel 22 i GDPR. Se Malgieri 2019, s. 5-6. Finland verkar uppfatta artikel 22 som ett
forbud, medan flera andra medlemsstater inte gor det. Trots att man i Finland uppfattar det som ett forbud,
anvinder myndigheterna sig fortfarande av automatiserat beslutsfattande. Se &ven Suksi 2018, s. 334-335.
493 Wachter & Mittelstadt & Floridi 2017, ss. 82—83.
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klassificeringsgrunder vid beslutet.”* Regleringen i GDPR utgor inte en grund for
individer att hdvda denna typ av forklaring. Uppenbarligen 16ser detta inte problemet med
asymmetri i information till nackdel for den registrerade. Allménna villkor for utévandet
av den registrerades réttigheter faststills i GDPR artikel 12 och syftar till att minska den
administrativa bordan genom att krdva att den registrerades begiran foljs upp utan
onddigt drojsmal och att information ska goras tillgéinglig pa ett kortfattat, begripligt och
lattillgéngligt s4tt.* En vigran att tillmétesga den registrerades begiran ska motiveras

d.*® Utdver detta ska den personuppgiftsansvarige

och baseras pd en lagenlig grun
underrdtta den registrerade “om mojligheten att framfora klagomal @ till

tillsynsmyndigheten och att anvinda andra rittsmedel”.*”’

6.2.3 Ruitt till rittelse och radering

Den registrerade har i enlighet med artikel 16 GDPR ritt att begéra att inexakta och
felaktiga uppgifter rorande henne sjilv rittas av den personuppgiftsansvarige. Aven
bristfilliga personuppgifter ska kunna kompletteras. I vissa situationer har en registrerad

498

réitt att krdva att den personuppgiftsansvarige raderar personuppgifter.”” Rétten att fa sina

personuppgifter raderade foreligger dock inte da behandlingen “grundar sig pa
unionsritten eller lagstiftningen i en medlemsstat”.*”” Det bor framhévas att nationella
myndigheter och experter féster en stor grad av trovardighet vid biometriska data, samt
att bearbetningen av sddana uppgifter dr tekniskt komplex och att detta gor det svart for
berdrda personer att bestrida fel och dnnu svarare att bevisa att en biometrisk matchning

> Detta faktum bér ses i ljuset av att EU:s informationssystem har

genererats felaktigt.
faststillts innehélla en betydande mangd felaktiga alfanumeriska data. Utvirderingar av
kommissionen, Europeiska datatillsynsmannen och expertgruppen om informations-
system samt FRA:s forskning har understrukit problem med datatillforlitlighet i bl.a. SIS

och VIS.>"!

494 Wachter & Mittelstadt & Floridi 2017, s. 78.

495 polisdirektivet, artikel 12.

¢ GDPR, artikel 12(4). Grunderna for vigran regleras i GDPR artikel 23(1)(a)—(f).
7 GDPR, artikel 12.

%% GDPR, artikel 17.

9 GDPR, artikel 17(3)(b).

S0 FRA 2018 (a), s. 16.

T FRA 2018 (a), s. 82.
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Artikel 48 1 interoperabilitetsforordningarna reglerar ritten till dtkomst, rittelse, radering
och begrinsning av behandlingen av personuppgifter som lagras i MID. Enligt artikeln
géller dessa bestimmelser inte fel i identitetsdata lagrade i CIR som hérror sig fran de
underliggande IT-systemen. I enlighet med artikel 40 forblir den registeransvarige for
uppgifterna i CIR den myndighet i medlemsstaterna som &r registeransvarig for
uppgifterna i respektive system, vilket innebér ett stort antal myndigheter. I praktiken
kommer ett fel som uppticks i MID att baseras pa felaktiga uppgifter i CIR.>*
Korrigeringen enligt artikel 48, som endast tar upp fel som hérror sig fran MID och inte

de som ingar i CIR, verkar ddrmed oldmplig och framjar ett mycket fragmenterat sétt att

utéva ritten till korrigering och radering, vilket kan anses ineffektivt for individen.”*®

I enlighet med artikel 48(7) ska de ansvariga myndigheterna i fall av oenighet “anta ett
administrativt beslut med en skriftlig forklaring till den berérda personen om varfor den
inte dr beredd att rétta eller radera uppgifter som ror honom eller henne”. Detta beslut ska
1 enlighet med artikel 48(8) ”ge den berdrda personen information om mdjligheten att
invinda mot det beslut som fattats [...] och, i tillimpliga fall, information om hur talan
kan véckas vid eller klagomal inges till behdriga myndigheter eller domstolar samt
mdjligheterna till bistdnd, dven frén tillsynsmyndigheterna”. En webbportal med
information om de réttigheter och férfaranden som avses i forordningarnas artikel 47 och
48 stadgas om 1 artikel 49. Webbportalen fungerar som ett verktyg for att dvervinna
praktiska hinder som hdmmar korrigering och innebér i detta avseende ett steg i rétt
riktning for att ge de registrerade en effektivare mojlighet att utova sina réttigheter.
Problemet som kvarstir ar hur individer blir medvetna om den behandling som utloser

dessa rittigheter i artikel 47 och 48.

6.2.4 Begrinsade rittigheter enligt polisdirektivet och tillging till ett effektivt
rattsmedel

De ovanndmnda kontrollrdttigheterna ar foremal for ett antal begrdnsningar inom

polisdirektivets tillimpningsomride eftersom fullt atnjutande av dessa rittigheter skulle

504

innebdra en begransning av den brottsbekdmpande verksamhetens effektivitet.”” Rétten

2 FRA 2018 (b), s. 50.
% FRA 2018 (b), s. 50.
% de Hert & Papakonstantinou 2016, s. 12.
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till information, tillgdng samt réttelse erkinns i polisdirektivets reglering men de uttrycks

pa ett sitt som mojliggdr den grad av flexibilitet som krivs for deras behandling.””

Enligt
polisdirektivets artikel 15 kan medlemsstaterna begrénsa rétten till tillgdng s& linge
atgdrden dr nddvindig och proportionell och utfors for specifika orsaker, t.ex. tjdnar till
att undvika att hindra rittsliga och kriminella forfaranden, skydda andras réttigheter och
friheter eller skydda nationell eller allmén sékerhet. Enligt artikel 15 kan den registrerades
begdran om tillgang till data eller korrigering och radering av uppgifter avslas av samma
skil, under forutsittning att de informeras om vigran utan onddigt drojsmal, gors
medvetna om sin rétt att ldmna in ett klagomal mot beslutet och ges skilen till vigran om
inte detta skulle undergriva ett av ovanndmnda syften. De rittsliga mekanismer som
reglerar de bakomliggande databaserna speglar ocksa ritten till dtkomst, korrigering och
radering, med vissa begrinsningar som giller for databasen SIS.””® Dessa mer specifika
bestimmelser ger medlemsstaterna en viss uppskattningsmarginal, t.ex. ndr det géiller
forfaranden att tillata den registrerade att utdva sina rittigheter och om begrénsningarna

for dessa rittigheter.”"’

Trots inforandet av polisdirektivet kvarstdr siledes ett lappticke
av bestimmelser om rétten till tillgdng i brottsbekdmpningssektorn. Europadomstolen har
emellertid 1 sin réttspraxis belyst vikten av tillgéng till ens personuppgifter som en
véasentlig del av &tnjutandet av ritten till privatliv, och betonat vikten av effektiva
processuella regler i fall av datalagringsatgédrder, bl.a. som en del av att sidkerstélla den
lagliga behandlingen av data av brottsbekdmpande myndigheter.””® Dessutom har
domstolen i enlighet med artikel 13 i Europakonventionen uppmérksammat vikten av
effektiva rittsmedel och &tminstone en mdjlighet till oberoende Overvakning och

granskning.””

Europadomstolen har konstaterat Overtrddelser av artikel 8 i
Europakonventionen i flera fall dir den sokande inte har kunnat ifragasatta riktigheten av
information som forvaras i hemliga register.’'

Om den registrerades utdvande av rittigheter och kontroll genom tillsynsmyndigheter

foreskrivs exklusivt i artikel 17 i polisdirektivet och artikeln har inte ndgon motsvarighet

%% de Hert & Papakonstantinou 2016, s. 12.

% FRA 2018 (a), s. 99.

7 Dimitrova & de Hert 2018, ss. 121-122.

% Europadomstolens dom av den 18 oktober 2011 i mal Khelili mot Schweiz, 16188/07.

> Europadomstolens dom av den 6 juni 2006 i mal Segerstedt-Wiberg m.fl. mot Sverige, 62332/00 och
dom av den 16 februari 2000 i mal Amann mot Schweiz, 27798/95.

1 Europadomstolens dom i mal Rotaru mot Rumdnien.
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1 GDPR. Detta fungerar som en indirekt metod for den registrerade att fortfarande erhélla
onskad information, da tillsynsmyndigheten méste utfora alla nddvéndiga kontroller och
granskningar av behandlingen av uppgifterna, och informera den registrerade om

resultatet dirav.’!!

I Finland utgdrs denna myndighet av dataombudsmannen. Genom
reformen av den finska underrittelselagstiftningen inrdttades dven nya former av kontroll
av underrdttelseverksamheten. Lagen om Overvakning av underrittelseverksamheten
(121/2019) faststéller i 2 § parlamentarisk kontroll genom underréttelsetillsynsutskottet
samt laglighetskontroll genom underrittelsetillsynsombudsmannen i anslutning till
dataombudsmannens byra. Offentliga myndigheters verksamhet bor kunna dvervakas och
individer méste ha en faktisk mojlighet att kontrollera sin information enligt lag. Det bor
framhallas att inte alla medborgare forlitar sig pd polisens verksamhet utan forbehéll. En
smidig hantering av drenden vid kontrollmyndigheter sdsom dataombudsmannen &r d4 av
stor vikt. | HFD mélet 2018:162 hade A ldmnat in en begéran till datatillsynsmannen om
att kontrollera lagenligheten av de uppgifter géillande A som ingick i polisens register, i
vilka ”A inte hade rétt till insyn enligt 44 § i lagen om behandling av personuppgifter i
polisens verksamhet”.’'> Datatillsynsmannen tolkade gillande lagstiftning som att
begdran om en inspektion bor goras personligen vid polisstationen. D4 en sddan begiran
om inspektion av polisregistret redan i princip indikerar att sokande antar oklarheter i
polisens verksamhet, dr lagtolkningen orovédckande d det i sddana fall skulle vara mdjligt
att dndra informationen innan datatillsynsmannen ens borjar behandla begéran om
kontroll.”"? Kirnan i malet utgjordes av huruvida datatillsynsmannen hade handlat ritt i
att inte ta A:s begiran till behandling utan istdllet rddgiva A att framf6ra en begéran om
rétt till insyn personligen pa plats pé polisstation och direfter meddela att behandlingen

av drendet avslutats. Dérefter foljde en debatt om huruvida detta var ett forvaltningsbeslut

som borde ha kunnat dverklagas.

Tillvagagingssittet for att skapa en rdtt till indirekt utdvande av de registrerades
rittigheter 1 artikel 17 verkar vara inspirerat av de relativt nya domarna fran

Europadomstolen i mélen Roman Zakharov mot Ryssland’'? och Szabo och Vissy mot

> Marquenie 2017, s. 332.

312 Hogsta forvaltningsdomstolens (HFD) avgorande HFD 2018:162.

1 Effis yttrande till riksdagens forvaltningsutskott gillande Dataombudsmannens byras verksamhets-
berittelse 2018.

>1* Europadomstolens dom av den 4 december 2015 i mal Roman Zakharov mot Ryssland, 47143/06.
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1 516

Ungern’"” gillande underrittelseverksamhet.’'® Europadomstolen krivde korrekt och
oberoende dvervakning av hemlig underrittelseverksamhet och en obligatoriska anméilan
till den 6vervakade sa snart en sddan anmélan inte langre kunde dventyra syftet med en
overvakningsétgird. Detta dr speciellt viktigt da informerandet kopplas till andra viktiga
rittigheter som atkomstrattigheter och rétt att korrigera felaktiga uppgifter. I maélet
Schrems stillde EU-domstolen krav pa de nationella tillsynsmyndigheternas mojlighet att

. : 517
genomfOra oberoende utredningar.

Detta dr av vikt sdrskilt ndr den behoriga
myndigheten utfirdat ett neutralt svar till den registrerade som sedan star infor en
situation ddr hen inte vet vilka personuppgifter som erhallits om honom eller henne, dn

mindre huruvida de &r korrekta och behandlas lagligen.’'®

Det har emellertid ifrdgasatts
ifall indirekt tillgdng till uppgifter uppfyller de viktigaste syftena bakom rétten till
tillgdng, t.ex. huruvida tillsynsmyndigheten alltid dr i stdnd att upptécka fel och se till att
de korrigeras.”" Om tillsynsmyndigheten inte kan uppfylla detta behov uppstér fragan
huruvida en registrerad ska kunna driva sitt &rende vid domstol om denne inte har tillgdng
till sina uppgifter och eventuellt inte vet om tillsynsmyndigheten har korrigerat felen.”*
Ett annat problem ir att den information som tillsynsmyndigheten kan avsldja maéste
godkdnnas av brottsbekdimpande- och eventuellt andra myndigheter, vilket utmanar

kravet pa att tillsynsmyndigheterna ska vara oberoende.’*!

For att tillsynen ska vara
effektiv maste tillsynsmyndigheterna fé& tillrdcklig och korrekt information fran
myndigheterna. Situationen &r utmanande eftersom speciellt underrittelseinformation till
stor del dr hemlig och tillsynsmyndigheterna inte har tillgéng till andra informationskéllor

dn myndigheterna under tillsyn.

Artikel 47 1 stadgan kriver ett effektivt rittsmedel och en réttvis rittegdng vid en
oberoende och opartisk domstol som é&r inrdttad genom lag. Artikel 47 infor en hog
standard for rattsligt skydd eftersom den inte anser att ett effektivt rattsmedel fran ett
icke-réttsligt organ &r tillrackligt for att fylla kravet. Mojligheten att ldmna ett
administrativt klagomal infor en tillsynsmyndighet i enlighet med artikel 77 1 GDPR och

>3 Europadomstolens dom av den 12 januari 2016 i mal Szabé och Vissy mot Ungern, 37138/14.

>'® Qajfert & Quintel 2018, s. 14.

17 Mal C-362/14, Schrems, p. 99.

318 Sajfert & Quintel 2018, s. 7.

1 Dimitrova & de Hert 2018, s. 123.
320 Dimitrova & de Hert 2018, s. 123.
321 polisdirektivet, artikel 42.
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artikel 52 i polisdirektivet anses inte vara ett effektivt rittsmedel enligt artikeln.’>> GDPR
artikel 78—79 och polisdirektivet artikel 53—54 innehaller rétten till ett effektivt rattsmedel
mot beslut som fattats av tillsynsmyndigheter, den registeransvarige eller
personuppgiftsbitrdde i enlighet med artikel 47 i stadgan. EU-domstolen har ocksé i mélet
El Hassani fastslagit att for att kraven for tillimpningen av artikel 47 i EU-stadgan ska
vara uppfyllda ricker det att nationella myndigheter tillimpar EU-lagstiftning, till

523

exempel viseringskodexen, gentemot individer.””” Domen bekréftar ritten till ett effektivt

rittsligt skydd for tredjelandsmedborgare.

6.2.5 Sammanfattning och framtida atgiirder

Behovet av 6ppenhet och standardisering av tillimpliga regler dr av avgorande betydelse
for forekomsten av effektiva réittsmedel i1 interoperabilitetsforordningarna. I nuldget &r
situationen bristfalligt reglerad. S&vil de registrerade som dataskyddsmyndigheter,
nationella myndigheter och EU-organ stir infor en mycket komplex och fragmenterad
rittslig struktur nér interoperabilitetsmekanismerna vél star klara for anvéindning. Detta
fororsakas bl.a. av flera dndringar i befintliga regelverk, introducerandet av nya databaser
och den forhdllandevis nya tillimpningen av dataskyddsforordningen och
polisdirektivet.”** Det rader en generell brist pd kunskap om hur dessa regler fungerar
tillsammans och bor genomfOras i praktiken. Bristande transparens och reglernas
komplexitet blir sérskilt pataglig inom omrédet for brottsbekdmpande verksamhet, dir

uppgifterna kan bli foremal fr brottmalsforfaranden.>*

Registrerade vars personuppgifter samlas in under ett GDPR-dndamal har specifika
rittigheter som kopplas till denna process och dé deras uppgifter anvidnds vidare 1 ett
brottsbekdmpande sammanhang, kan de inte utnyttja samma skyddsatgirder.’*
Polisdirektivet alagger inte medlemsstaterna att i sin nationella lagstiftning inféra en
skyldighet att informera individer om bearbetningen och ddrmed inte heller om sekundir

behandling av personuppgifter. I polisdirektivets artikel 13 &ldggs enbart ett krav pa att

>2 Samma sak giller i Finland dir forvaltningsklagan och klagomal till JO och JK inte betraktas som
rattsmedel i och med att avgdérandena inte kan éndra pa det ursprungliga beslutet.

>2* Se domstolens dom av den 13 december 2017, £l Hassani, mal C-403/16, ECLI:EU:C:2017:960.

>** Brouwer 2020.

>25 Brouwer 2020.

326 Jasserand-Breeman 2019, s. 127.
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gora specifik information tillgdnglig for individer. Problematiken kring rétten till
information for de registrerade kan sammanfattas i féljande punkter: (1) skyldigheten att
informera individer fokuserar pa det 6gonblick d& personuppgifter samlas in och lagras,
inte pd tillfallet ndr uppgifterna senare anvénds for att informera myndigheter 1 sitt
beslutsfattande, tex. vid brottsbekimpande myndigheters sekunddra &tkomst till
uppgifter; (2) de registrerade har ofta mer angeldgna prioriteringar eller &r helt enkelt inte
medveten om vikten som lagrade personuppgifter kan ha for framtida beslut som paverkar
dem; (3) information som ldmnas om syftet med att bearbeta biometriska data forblir
teknisk och svar att forstd for den registrerade; (4) i en interoperabel miljé innebdr
méngfalden av brottsbekdmpande myndigheter som behandlar personuppgifter, de olika
informationssystem som de arbetar med och dédrmed tillimpningen av flera réttsliga
regelverk for dataskydd ytterligare problem for den registrerade, d& det faktum att rétten
ska utdvas mot en registeransvarig i en miljo av minga sammankopplade aktorer kan gora

det svért for den registrerade att fa en grundlig 6versikt dver sina data.

Meijers kommitté har ifrdgasatt hur dessa rattigheter i verkligheten kommer sédkerstéllas
under interoperabilitetsforordningarna da det enligt nuvarande praxis redan har bevisats
vara svart for individer som konfronteras med storskaliga databaser, att hivda dessa
rittigheter.””’ Bristen pa standardiserade regler for maskininlérning eller anvindningen
av algoritmer dr ocksd problematiskt for skyddet av dataskyddsstandarder, bade vad
géller individers tillgangsrittigheter och dvervakning hos dataskyddsmyndigheter och
domstolar. Det kommer att vara svart att bedoma lagenligheten och riktigheten 1 de
insamlade uppgifterna. Interoperabiliteten kommer att leda till mer komplexitet snarare
an forenkling, bide géller dataskydd och dess dvervakning. Avsaknaden av 6ppenhet och
forsvarade mojligheter till ansvarsutkrdvande 4 ena sidan och brister i effektiva rattsmedel
a andra sidan fOrvérras av den kombination av opacitet och uppgiftsmaximering som
interoperabilitet forsdker uppna.”*® Den centrala fragan ar fortfarande hur man kan gora
insamlingen av information, dess anvindning och interoperabel delning av data
transparent. Curtin hévdar att trots att EU:s informationsutbyte och verktyg djupt

paverkar ménniskors integritet, dr det mycket lite som berorda individer faktiskt kan géra

>7 Meijers Committee 2018, s. 6.

328 Curtin 2017, s. 71.
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for att utmana dessa processer.”> Detta skapar visentliga rittsliga utmaningar, eftersom
de drabbade individerna ldmnas for att navigera ensamma i ett landskap préiglat av

betydande rittslig osikerhet.”*

Kort sagt kommer den centraliserande logiken som driver interoperabiliteten med en
fragmenterad logik for réttvisa for individer. Om malet &r att erbjuda béttre skydd for de
registrerade kan ett fokus pa Oppenhet och tydliga databehandlingsbegridnsningar for
registeransvariga ldmpa sig béttre och erbjuda ett starkare skydd for registrerade,
eftersom en sddan reglering alltid skulle gélla, medan de registrerades kontrollrittigheter

31 Det sker for

till stor grad aktualiseras enbart nir de aktivt aberopas av registrerade.
tillfallet en utvidgning av EU:s kompetens inom informationsutbyte som emellertid inte
kompenseras av en tillrickligt omfattande ram for att skydda rétten till ett effektiv
rattsmedel. Som en del av 1dsningen pd behovet att ta itu med denna asymmetri har
utformningen och utvecklandet av ett interoperabelt rittsligt paradigm lyfts fram, med
utgdngspunkten att frangd dven silorna for rittsmedel och den fragmentering av

532

dataskydd som uppstar till f6ljd av regleringen i de olika EU-databaserna.”” Pa detta sétt

skulle storre enhillighet efterstravas.

En annan Aatgird som bor prioriteras dr fOrbdttrandet av de nationella
dataskyddsmyndigheternas Overvakningsroll och funktioner for att effektivt uppfylla
nuvarande och framtida tillsynsbehov. Det ndtverk interoperabilitet skapar, genom lankar
mellan system, identiteter och syften, olika registeransvariga och ett flertal tillimpliga
nationella  lagar kommer att Oka bordan av tillsynsmyndigheternas
overvakningsuppgifter. For att sikerstélla bdde individuella rattigheter och riktigheten i
uppgifternas behandling dr det viktigt att korrekt implementering av lagar dvervakas
effektivt, och att EU och nationella dataskyddsmyndigheter har tillrdckliga befogenheter,
kunskap och personal.” Vissa aspekter regleras i detalj pi EU-niva och infors uppifran,
andra dr emellertid mer bendgna att skapa synliga atskillnader eftersom de dverlats till

medlemsstaternas lagstiftning. I den totala budget pd 425 miljoner euro som beréknats for

> Curtin 2017, s. 72.

>3 Mitsilegas 2020.

331 Leiser och Custers 2019, s. 14.

332 Carrera 2020.

333 Se Guerra 2020 och Brouwer 2020.
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de forsta nio dren av intreoperabilitetsarbetet,™ har i budgeten inga Gronmirkta medel
planerats for de nationella dataskyddsmyndigheterna trots de nya uppgifter och den 6kade

arbetsborda  interoperabilitetsramen medfor.”*

I artikel 51(4) i interoperabilitets-
forordningarna foreskrivs enbart att medlemsstaterna ska se till att deras
tillsynsmyndigheter har tillrdckliga resurser och expertis for att fullgdra de nya uppgifter
som forordningarna anfortror dem. I ljuset av de omfattande forédndringar
interoperabiliteten medfor, och med beaktande av att liknande teknik antagligen ar hér
for att stanna, dr de nya uppgifterna tillsynsmyndigheterna pafors ndgot som méste tas pa

allvar och atgérdas pd lampligt sétt.

33 COM (2017) 794 final av den 12 December 2017, Explanatory Memorandum.
>3 Groenendijk 2020.

101



Wictoria Lundén

7 AVSLUTNING

Det star klart att interoperabiliteten mellan EU:s storskaliga informationssystem inom
omréadet med frihet, sdkerhet och réttvisa som upprittats genom antagandet av forordning
2019/817 och 2019/818 inte ar begrinsad till tekniska atgdrder for att komplettera
befintliga och framtida informationssystem med ytterligare korsmatchningsfunktioner. I
sjdlva verket syftar ramverket till att bygga en ny systemarkitektur genom uppréttandet
av nya sammankopplade storskaliga databaser samt ytterligare centraliserade system. I
takt med informationssamhillets framskridande och utvecklingen av mer avancerad
teknologi blir de mojligheter som digitalt lagrade personuppgifter kan medfora allt
viktigare, speciellt i brottsbekdmpningssyfte. Den hoga tillforlitlighet som kopplas till
individers biometriska uppgifter gor denna information framforallt attraktiv for
brottsbekdmpande myndigheter. I detta avseende blir det viktigt med dtkomstmajligheter
for brottsbekdmpande myndigheter till de databaser dédr personuppgifter lagras. Hittills
har nationella brottsbekdmpande organ haft mojlighet att utnyttja interoperabiliteten hos
de nationella systemen, med varierande nivder av interoperabilitet, men en smidig

atkomst till systemen pa EU-nivé ska nu forbattra sédkerheten 1 hela unionen.

Skyddet av personlig integritet som dataskyddslagstiftningen efterstravar & ena sidan och
effektiv brottsbekdmpning & andra sidan framstélls manga ganger som en motséttning
mellan tva virderingar som bada behover balanseras och inskrdnkas for att nd en jamvikt
1 samhéllet. Det uppstar ddrmed en polarisering mellan det enskilda och det kollektiva
intresset. Dataskyddsrittigheterna och den personliga integriteten de dmnar skydda har
en stark koppling till réttsstatsprincipen och ett vilfungerande demokratiskt samhélle
vilket stér i strid med massovervakning av individer. En for langtgaende 6vervakning kan
resultera i att samhaéllets institutionella tillit riskerar att forsvagas medan en avsaknad av
tillrdckligt skydd mot allvarlig brottslighet och terrorism kan leda till en liknande
tillitsforlust. Da dvervakningen av individers mobilitet blir normen inom EU uppstar
fragan ifall interoperabilitetens tillimpningsomrade kommer att utvidgas ytterligare till
att inkludera dven EU-medborgare i framtiden? Eftersom planer pd sddana atgarder redan

har yttrats verkar ett sddant antagande inte sa avligset.

I GDPR faststills reglerna for sekundér behandling av personuppgifter som samlas in for

ett GDPR-syfte, medan polisdirektivet innehéller regler for sekundédr behandling av
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personuppgifter som samlas in och vidare behandlas for ett brottsbekdmpande syfte.
Analysen 1 avhandlingen visar att tolkningen av dndamalsbegrinsning skiljer sig at
patagligt mellan dessa regelverk. Som fastslagits 1 kapitel 4.3 tilldelas
dndmalsbegridnsningen en osédkrare roll i polisdirektivets reglering med mojlighet att
anvinda uppgifter dven for icke-kompatibla dndamal inom brottsbekdimpande
verksamhet, sa ldnge dtgirderna respekterar kravet pa nodvéndighet och proportionalitet.
Denna uppdelning av dataskyddsregler har ocksd motiverat granskningen av vilken
paverkan som skiljaktigheterna mellan regelverken kan ha for det skydd som beviljas
registrerade individer. I avhandlingen undersoktes om den efterf6ljande anvédndningen av
GDPR-uppgifter utgér en fOrsta bearbetning eller en sekundir bearbetning enligt
polisdirektivet. Genom att analysera frdgan hur &ndamélsbegransningen i
dataskyddsforordningen och polisdirektivet forhaller sig till behandling av
personuppgifter som samlats in under ett icke brottsbekdmpande sammanhang men
senare Overfors till behandling 1 ett brottsbekdmpande sammanhang dras slutsatsen att
problemet forblir oreglerat p4 EU-niva. Avsaknaden av uttryckliga regler i frdgan och det
faktum att polisdirektivet utgor ett minimidirektiv som ska implementeras i nationell
lagstiftning ldmnar siledes Over problemet till medlemsstaterna sjilva med risk for
skiljaktigheter mellan lagstiftning. Om syftet med databehandlingen och den grupp
myndigheter som har tillgdng till uppgifter definieras mycket allmént, kommer
dndamalsbegrinsning som sidan inte att erbjuda nagot skydd for de berérda personerna.
I praktiken kan det bli svart for individer och dataskyddsmyndigheter att verkstilla eller
verifiera att denna princip faktiskt efterlevs. Dessa faktorer har tillsammans lett till en
urvattning av principen normativa innehall vilket ocksd innebdr en fOrsdmring av

individens dataskydd om det inte ersétts med andra alternativa skyddsétgarder.

Det har foreslagits att vi méste fordndra vér syn pa &ndaméalsbegransning och forflytta oss
frén ett traditionellt fokus pa begriansningen av datafldden till ett nytt fokus pé reglering
av metoder for delning av data och dess anvindning. Detta representerar mer ett
tillvigagéngssitt 1 linje med skyldigheten for inbyggt dataskydd och dataskydd som
standard 1 artikel 25 1 allmidnna dataskyddsférordningen. Med tanke pé
dndamalsbegrinsningens stillning som en komponent i den grundlidggande ritten till
dataskydd som uttryckligen hénvisar till dndamalsbegrdnsning som ett av dess

grundldggande element och EU-domstolens erkdnnande av principen som en del av det
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vésentliga innehdllet i den grundldggande ritten till skydd for personuppgifter blir en
langtgdende fordndring svér att motivera. EU-domstolen har dock dnnu inte faststillt vad
som utgdr en krdnkning av det vdsentliga innehallet inom ramen for rétten till dataskydd.
Med beaktande av EU-domstolens tidigare provning av det védsentliga innehallet i en av
stadgans rdttigheter och domstolens resonemang i Digital Rights Ireland, dir det
vésentliga innehallet 1 skyddet av privatlivet och personuppgifter inte ansags krinkas, kan
man utifrdn de likartade omstdndigheterna dra slutsatsen att interoperabilitetsramverkets
reglering sannolikt inte stir i strid med dataskyddets visentliga innehdll trots dess
allvarliga ingrepp i dataskyddet. Detta talar fortfarande emot uppfattningen att principen
enbart skulle wutgéra icke-bindande réitt 1 form av soft law, enligt vilken
dndamalsbegrinsning endast skulle behdva behandlas som en riktlinje for
databehandling, vilket skulle mojliggora avvikande frén principen nér den anses olédglig

for personuppgiftsansvariga.

Skiftet till interoperabla databaser innebdr 1 verkligheten en form av nya
atkomstmojligheter for brottsbekimpande myndigheter inom EU. Tvastegsmetoden som
ger myndigheter atkomst till uppgifterna i databasen CIR samt den nya mdjligheten att
anvinda uppgifterna for identifikationsdndamal i enlighet med artikel 20 i férordningarna
innebédr en faktisk utdkning av brottsbekdmpande myndigheters befogenheter. Dessa
atgdrder innebdér allvarliga begrdnsningar av individens grundldggande rittigheter, inte
minst for deras dataskydd vilket ockséd har varit det centrala temat under granskning i
denna avhandling, och kriver sdledes noggrann Overvdgning, efterfoljande av
dataskyddsreglering och uppfyllandet av specifika skyddsdtgirder som utvecklats i

Europadomstolens och EU-domstolens praxis.

Andamalsbegrinsning utgdr en av dataskyddets hdrnstenar och innebir en visentlig
skyddsatgérd for missbruk av personuppgifter. Principen har forverkligats pa olika sitt,
t.ex. med olika funktioner for atskillnad av uppgifter i de enskilda databaserna. Bland
annat genom utnyttjandet av ett silobaserat tillvigagangssatt har man tidigare efterstriavat
en decentraliserad informationshanteringsstruktur inom omradet med frihet, sdkerhet och
rittvisa. Aven upprittandet av en kaskadmekanism med olika krav pa obligatorisk
konsultation av andra databaser samt férhandskontroll kopplad till sekundér atkomst till

databaserna har bidragit till att sékerstilla att efterlevnaden av d&ndamalsbegransningen
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och domstolens praxis garanterats inom omradet. Andringar i EU:s sdkerhetslandskap
och en forskjutning mot en allt mer forebyggande brottsbekdmpningsstrategi och
sammanldnkningen mellan brottslighet och migration har dock sttt i strid med de
grundldggande virderingar &dndaméilsbegransning bygger pa. De &ndringar som
interoperabilitetsforordningarna medfor forenklar saledes myndigheters sekundira
tillgang till databaser genom att: (1) avskaffa kaskadsystemet; (2) tillhandahélla
medlemsstaternas brottsbekdmpande myndigheter och Europol information, utan nigra
kontrollkrav, 1 vilka EU-databaser uppgifter om en viss person kan hittas. Det kan inte
anses befogat att avlidgsna skyddsatgérder som inforts for att forsvara grundliggande
rattigheter, frimst i syfte att pdskynda forfaranden, speciellt da det ar frdga om kénslig

information.

Aven om begriinsningarna foreskrivs i lag och kan antas uppfylla mal av allmint intresse
som erkdnns av unionen och behovet av att skydda andras réttigheter och friheter i
enlighet med stadgans artikel 52(1) dterstér kraven pa nodvéndighet och proportionalitet.
Varje inskrinkning i principen om dndamalsbegriansning bor likasa uppfylla villkoren
formulerade 1 artikel 52(1) 1 stadgan. Kommissionens konsekvensbeddmning i fraga om
atgdrdernas nodvéandighet och proportionalitet saknar en tydlig problemdefinition och
bevisforing for sina motiv, vilket dr av stor betydelse for att kunna avgdra om dtgiarderna
ar proportionella och nédvéndiga pa forhand. Det faller ddrmed pd EU-domstolens ansvar
att 1 sista hand tolka principerna om nddvéndighet och proportionalitet for att sékerstélla
skyddet av de registrerade. For att bedoma om interoperabilitetsramen ger tillrdckliga
skyddsatgirder for registrerade vars personuppgifter kan 4teranvindas for
brottsbekdmpande syften, har i avhandlingen de minimikrav som domstolen uppstallt i
praxis, speciellt med beaktandet av domstolarnas avgoranden i drenden betrdffande
brottsbekdmpande myndigheters behandling av personuppgifter, sammanstéllts och
analyserats och sedan jamforts mot bestimmelserna i interoperabilitetsforordningarna.
Eftersom EU-domstolen tydligt skiljer mellan fragan om datalagring och atkomst i sin
rittspraxis, har arbetets analys fokuserat pd domstolens slutsatser kring den senare
aspekten. EU-domstolen har varit tydlig med att understryka risken for stigmatisering i
koppling till brottsbekdmpning och ser ett kénsligt problem i att uppgifter som
ursprungligen  samlats in  for andra  4ndamil senare anvinds  for

brottsbekdmpningsdndamal. Centraliseringen av data dkar risker for olaglig tillgdng och
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anvindning av de registrerades uppgifter och kriaver darfor en 6kad sékerhetsniva, sirskilt
for kinsliga uppgifter som biometrisk data. Mot bakgrund av EU-domstolens och
Europadomstolens praxis som analyserats i denna avhandling verkar kraven pa ett strikt
nddvindighets- och proportionalitetstest inte uppfyllas. Speciellt domstolens avgdranden
1 malen Digital Rights Ireland och Tele2 Sverige har utstakat tydliga ramar for de krav
som behdver uppfyllas for att brottsbekdimpande myndigheters behandling av
personuppgifter ska anses vara befogad och 1 enlighet med etablerade
dataskyddsprinciper. Domstolen har yttrat ett krav péd att det ska finnas en skélig
misstanke om delaktighet i terroristbrott eller allvarlig brottslighet och att dtkomsten till
uppgifterna méste vara explicit begransad till andamalet att bekdmpa grov brottslighet.
Dirtill inkluderar kraven tydliga och exakta regler for begransningarnas omfattning,
oberoende tillsyn och den registrerades tillgdng till information. I nuldget mdjliggor
forordningarna och tillimpningen av polisdirektivet i de olika medlemsstaterna risk for

skiljande reglering.

Interoperabiliteten innebédr en komplicerad konstellation ur ett juridiskt perspektiv, inte
bara pé grund av dess direkt inskrinkande inverkan pé individers dataskydd utan ocksa i
och med komplexiteten i de manga olika réttsliga ramar och mekanismer som skapar
respektive databas och beviljar befogenheter till EU-organ och nationella myndigheter.
Centraliseringen av personuppgifter har implikationer for dragandet av grénser mellan
traditionell ~ brottsbekdmpning och underrittelsetjdnster, och péverkar vidare
omfordelningen av kompetensomradden och uppgifter inom den brottsbekdmpande
verksamheten, sékerhets- och migrationsaktorer inkluderat. Genom att sl& samman
databaser upprittade for migrationssyften med system som ocksé lagrar information om
brottslingar blir det svarare att bevisa om myndigheter har behandlat personuppgifter for
ett specifikt syfte. Den oOkade roll som underrittelsetjdnster spelar i
brottsbekdmpningsrelaterade fragor visar att separationen av dessa fran Ovriga
brottsbekdmpande organ avseende tillimpningen av direktiv 2016/680 &r svar att forklara
och kan vara skadligt for den konsekventa efterlevnaden av de registrerades réttigheter,
speciellt behovet av ett effektivt réttsskydd. Fragmenteringen aterspeglar emellertid
utvecklingen av medlemsstaternas polissamarbete och EUROPOL som specialomraden,

vilket kan gora potentiell framtida harmonisering utmanande och arbetsdryg.
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Medan interoperabilitetsramen mojliggér expanderade &dtkomstmdjligheter till
brottsbekdmpande myndigheter, har dessa atgdrder inte kompletterats med utdkade
atkomstrattigheter for de registrerade digitala medborgarna. Individer besitter en ritt att
kontrollera att uppgifter om dem endast anvinds pa rittvisa och rimliga sitt. Rattigheterna
tillskrivs de registrerade i egenskap av fysiska personer och begransar delvis de réttigheter
att behandla data som den personuppgiftsansvarige besitter. EU:s integrerade forvaltning
av detta omrade och dess flertal aktorer bidrar dock till ytterligare transparensproblem
och kan inverka negativt pa individens mdjlighet att anvénda dessa skyddsatgérder. Om
existensen och anvéndningen av en individs uppgifter i olika databaser forblir okénd
eftersom uppgifterna erhalls av icke synliga aktorer kommer formella regler for 6ppenhet
eller tillgdng inte att hjdlpa den drabbade individen. Réttigheter &r till lite hjélp nir de
moter information eller aktorer som 1 stort sett &r okdnda. Det kan alltsd bli svart att
faststilla pd vilken administrativ niva ett fel gors. Det blir ocksé svért for allmdnheten
eller for institutioner som inte dr involverade i de interoperabla nétverken att kriva

tillgdng till uppgifterna och behandlingen av deras data.

I nuldget é&r situationen bristfilligt reglerad. Savdl de registrerade som
dataskyddsmyndigheter, nationella myndigheter och EU-organ stir infér en mycket
komplex och fragmenterad rattslig struktur. Med tanke pa effektiviteten i de antagna
forordningarna  och EU:s storskaliga databaser, inklusive brottsbekdimpande
myndigheters atkomstmojligheter, dr behovet av GOppenhet och standardisering av
tillampliga regler av avgorande betydelse. Med beaktande av den senaste tidens
utveckling dr interoperabilitet, om 4n i en mer utvecklad framtida form dir de
grundrattighetsstridiga ingripandena som presenterats i avhandlingen atgérdats, troligen
hér for att stanna. Vi kan mycket vl ha nétt en punkt utan atervéindo. En balanserande
utveckling blir dé strivan mot en enhetligare reglering av registrerades kontrollrattigheter
och mer transparens, samt forbéttrandet av de nationella dataskyddsmyndigheternas
overvakningsroll och funktioner for att effektivt uppfylla nuvarande och framtida
tillsynsbehov, och for att motarbeta den nu rddande asymmetrin i forhallandet mellan

registeransvariga och registrerade.
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