Maanpuolustuskorkeakoulu
Sotataidon laitos
Julkaisusarja 2: Tutkimusselosteita nro 7

Suomalaisen tiedustelukulttuurin jaljilla

Tommi Koivula (toim.)

: 7772
) YRR VY,



MAANPUOLUSTUSKORKEAKOULU
SOTATAIDON LAITOS
JULKAISUSARJA 2: TUTKIMUSSELOSTEITA NRO 7

NATIONAL DEFENCE UNIVERSITY
DEPARTMENT OF WARFARE
SERIES 2: RESEARCH REPORTS NO. 7

SUOMALAISEN
TIEDUSTELUKULTTUURIN
JALJILLA

TOMMI KOIVULA (TOIM.)

MAANPUOLUSTUSKORKEAKOULU
SOTATAIDON LAITOS
HELSINKI 2020



Tommi Koivula (toim.): Swomalaisen tiedustelukulttunrin jaljilla
Maanpuolustuskorkeakoulu

Sotataidon laitos

Julkaisusarja 2: Tutkimusselosteita nro 7

National Defence University
Department of Warfare
Series 2: Research Reports No. 7

Toimittaja:

Tommi Koivula

Kirjoittajat:

Hannu Himanen, Martti J. Kari, Tommi Koivula, Mari Luukkonen,
Niko Makkonen, Juha Martelius, Olli-Matti Mikkola, Jarmo Makela,
Taina Susiluoto ja Olli Teirild

Uusimmat julkaisut pdf-muodossa: http://www.doria.fi

Kannen kuva: Kasper Sarivaara / Maanpuolustuskorkeakoulu
© Tekijiat & Maanpuolustuskorkeakoulu

ISBN 978-951-25-3138-7 (nid.)
ISBN 978-951-25-3139-4 (PDF)
ISSN 2343-5275 (painettu)

ISSN 2343-5283 (verkkojulkaisu)

Maanpuolustuskorkeakoulu — Sotataidon laitos
National Defence University — Department of Warfare

PunaMusta Oy
Tampere 2020



Sisallys

1. Tiedustelusta — enemmin ja laadukkaammin
Tommi Koivula

2. Suomalainen tiedustelukulttuuri aikuisuuden kynnykselld
Mari Lunkkonen

3. Kansallisen tiedustelukulttuurin kisite ja teoreettinen tausta
Niko Makkonen

4. Tiedustelutieto kansallisen turvallisuuden paitoksenteossa
Juba Martelius

5. Elinkeinoeldmain ja tiedustelun kohtalonyhteys
Taina Susiluoto

6. Tiedustelu ja julkisuus Suomessa: eilen, tindin ja huomenna

Jarmo Mfkeld

7. Tiedustelu yliopistollisena oppialana — my6s Suomessa?
Martti |. Kari

8. Diplomatia ja tiedustelu: siamilaiset kaksoset
Hannu Himanen

9. Henkilotiedustelu: diplomatian arjesta sotavankien kuulustelukoppeihin

Olli-Matti Mikkola

10. Ajatuksissa ja rakenteissa — kansainvilisid havaintoja tiedustelukulttuurista
Olli Teirila

Kirjoittajat

29

57

77

91

105

125

147

165

181



11



1

TIEDUSTELUSTA - ENEMMAN JA LAADUKKAAMMIN

Tommi Koivula

uomessa astui voimaan uusi tiedustelulainsdadianto 1.6.2019. Se kattaa sotilastiedus-
telun, siviilitiedustelun, tiedustelutoiminnan parlamentaarisen valvonnan ja laillisuus-
valvontaa koskevan lainsaadannon.

Vuoden 2019 tiedustelulakien tavoitteena on parantaa suomalaisen yhteiskunnan mahdol-
lisuuksia suojautua kansalliseen turvallisuuteen kohdistuvilta vakavilta uhkilta. Erityisesti
siviilitiedustelun saralla toimivan Suojelupoliisin tehtivikenttd on laajentunut muuttuneen
tiedustelulainsddddnnén myotd. Suojelupoliisin tehtdvini on jatkossa sisiministerién oh-
jauksen mukaisesti hankkia tietoa kansalliseen turvallisuuteen kohdistuvista vakavista uh-
kista, kuten terrorismista, joukkotuhoaseiden levittimisestd, vieraiden valtioiden Suomeen
kohdistamasta vakoilusta tai elintirkedn infrastruktuurin lamauttamisesta.! Aikaisemmasta
lainsaadannostd poiketen uusia siviilitiedustelun toimivaltuuksia on mahdollista kayttda
my6s ulkomailla. Kaytinnossd tima merkitsee Suojelupoliisin toiminnan painopisteen
muutosta kotimaan kamaralla toimivasta turvallisuuspoliisista tdysiverisen tiedusteluorga-
nisaation suuntaan. Puolustusvoimien harjoittaman sotilastiedustelun tehtdvina on puoles-
taan hankkia ja kisitelld tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympariston
kannalta merkityksellisesta sotilaallisesta toiminnasta ylimman valtiojohdon paitoksenteon
tukemiseksi ja Puolustusvoimien tehtdvien suorittamiseksi. Sotilastiedustelun tehtavani on
my0s tarvittaessa antaa ennakkovaroitus Suomeen kohdistuvasta sotilaallisesta uhkasta.?

Olennainen osa uutta lainsdddintéd on myo6s tiedustelun valvonnan muutos: tarkoitusta
varten luotu uusi viranomainen, tiedusteluvalvontavaltuutettu, valvoo sotilas- ja siviili-
tiedustelun laillisuutta sekd perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa.
Eduskunnan tiedusteluvalvontavaliokunta puolestaan toimii siviili- ja sotilastiedustelun
parlamentaarisena valvojana. Valiokunta esimerkiksi seuraa tiedustelutoiminnan painopis-
teitd sekd tarkkailee tiedustelun asianmukaisuutta ja tarkoituksenmukaisuutta.’

Lakimuutoksen myotd syntynyt uusi asetelma on monella tapaa mielenkiintoinen: lainsaa-
taja on antanut alan viranomaisille lisda valtuuksia ja ty6kaluja, mutta viranomaisten nako-
kulmasta vaatimukset ja paineet ovat samalla kasvaneet. Muuttuneen lainsiddannon myo6ta
my6s paine lisitd viranomaisten valistd yhteistyota on kasvanut. Epasuoremmin, mutta
merkittavalld tavalla uudessa asetelmassa korostuu myos tiedusteluviranomaisten tarve olla
vuorovaikutuksessa laajemmin suomalaisen yhteiskunnan kanssa.

! Sisdministeri6 (2020), “Siviilitedustelulla suojataan Suomen kansallista turvallisuutta” https://intermin.fi/ poliisi-
asiat/siviilitiedustelu / 3.4.2020.

2 Puolustusministeric (2020), ”Laki sotilastiedustelusta” https:/ /www.defmin.fi/tehtavat_ja_toiminta/lainsaa-
danto/saadosvalmistelu/sotilastiedustelulainsaadanto / 3.4.2020.

3 Tiedusteluvalvontavaltuutettu (2020), ”Mika tiedusteluvalvontavaltuutettu?” https://tiedusteluvalvonta.fi/ tieduste-
luvalvonta / 8.4.2020.
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Lakimuutosten my6ta on tullut entistd tirkeAmmaksi keskustella siitd, mitd uusilla valtuuk-
silla oikeastaan tulisi tehdé ja millainen tiedustelullinen profiili tai tiedustelukulttuuri Suo-
men tulisi itselleen rakentaa.* Millainen toimija Suomi on jatkossa tiedustelun maailmassa?
Mita paamaaria ja tarpeita tiedustelun tulisi tulevaisuudessa palvella? Miten tiedustelu ase-
moituu tai miten se pitdisi asemoida suomalaiseen yhteiskuntaan?

Kasilld olevan julkaisun tavoitteena on osaltaan edistaa tita keskustelua. Julkaisu on jatkoa
Maanpuolustuskorkeakoulussa syksylla 2019 jarjestetylle seminaarille, jossa kasiteltiin suo-
malaisen tiedustelun muuttuvaa toimintaymparistod ja kysymysta suomalaisen tiedustelu-
kulttuurin luonteesta muuttuneessa tilanteessa. Julkaisuun on koottu seminaarissa pidettyja
alustuksia artikkelimuodossa, minka lisiksi mukaan on kutsuttu my6s muita kirjoittajia mo-
nipuolistamaan aiheen tarkastelua. Kirjan artikkelit soveltuvat turvallisuusalan opetus- ja
ammattikayttoon, mutta kirjaa on my6s motivoinut pyrkimys tarjota sisaltod laajemmallekin
yhteiskunnallisista kysymyksista kiinnostuneelle lukijakunnalle.

Vahva ja heikko tiedustelukulttuuri

Voidaan sanoa, ettd timin teoksen artikkeleita yhdistdd pyrkimys tarkastella suomalaista
tiedustelukulttuuria eri ndkokulmista. Vaikka tiedustelukulttuurista eri maissa on jo ole-
massa kansainvilistd tutkimuskirjallisuutta’, ei kisitteelle ole yksiselitteistd maaritelmaa.
Tiedustelukulttuuri voidaan karkeasti ymmartda laaja-alaisena viitekehyksena, joka sisdltad
tiedustelun ja sitd ymparéivan yhteison seka niiden viliset suhteet. Ehki konkreettisemmin
tiedustelukulttuuri pelkistyy tiedusteluun liittyviksi asenteiksi ja kdyttaytymiseksi, jotka vai-
kuttavat yhteiskunnalliseen kasitykseen tiedustelusta.¢

Kisitteellisesta laaja-alaisuudestaan huolimatta tiedustelukulttuuria voidaan havainnollistaa
pohtimalla yleiselld tasolla vahvan ja heikon tiedustelukulttuurin ominaispiirteitd. Tall6in
keskeinen ulottuvuus on kysymys tiedustelun yhteiskunnallisesta legitimiteetistd. Heikon tai
puutteellisen tiedustelukulttuurin maissa tiedusteluun ei luoteta tai kansalaiset eivit koe
omakseen tiedusteluviranomaisten padmaiiria tai toimintatapoja. Vastaavasti vahvassa tie-
dustelukulttuurissa tiedustelu nauttii luottamusta ja yleistd hyviksyntda. Vaikka tiedustelu-
viranomaiset joutuvat esimerkiksi tyypillisesti salaamaan monia toimintansa yksityiskohtia,
ei tima vahvassa tiedustelukulttuurissa heikenna nithin kohdistuvaa luottamusta tai kansa-
laisten halua tukea niiden toimintaa. Erilaiset tiedustelun julkitulleet epdonnistumiset saat-
tavat vaikuttaa kansalliseen tiedustelukulttuuriin heikentivisti ja johtaa tiedusteluorganisaa-
tioiden legitimiteetin julkiseen kyseenalaistamiseen. Toisaalta vahvassa tiedustelukulttuu-
rissa tiedustelun vastoinkdymisid siedetdan paremmin. Joskus epaonnistumiset tai muut tie-
dusteluorganisaatioiden kriisit johtavat radikaaleihinkin asianomaisten viranomaisten teh-
tavien, rakenteiden ja toimintatapojen reformeihin.”

* Varhaisimpia julkisia puheenvuoroja suomalaisen tiedustelukulttuurin tarpeesta esitti René Nyberg artikkelissaan Dzp-
lomatian puntinva nlottuyuns. Ks. Nyberg (2016).

> Hrilaisia kulttuurildht6isid teorioita on kehitetty yhteiskuntatieteissd, kuten sosiologiassa, politiikan tutkimuksessa ja
organisaatiotutkimuksen piirissi jo useiden vuosien ajan. Ks. esim. Graaff & Nyce (2016).

¢ Chiru (2016), s. 503; Makkonen (2019), s. 97.

7 Laajemmin aiheesta ks. Chiru (20106) ja Teirild & Nykénen (2016).



Tiedustelua harjoittavia viranomaisia on Suomessa ollut koko itsendisyytemme ajan. Lei-
mallista vuosikymmenten ajan oli tiedustelun — puhuttiin sitten siviili- tai sotilastiedustelua
harjoittavista tahoista — etdisyys, jopa eristiytyneisyys suhteessa muuhun yhteiskuntaan tai
ainakin sen laajoihin osiin. Itsenidisyytemme ensimmaisind vuosikymmenina valtiolliset tie-
dusteluorganisaatiot samaistuivat monien silmissa poliittisiin aatesuuntiin ja niiden toimin-
nan saatettiin nihda palvelevan sisipoliittisia tarkoitusperia®. Toisaalta varsinkin kylmin
sodan vuosikymmenini ja vield sen jilkeenkin Suomi asiaan liittyvien ulkopoliittisten herk-
kyyksien vuoksi omaehtoisesti rajoitti harjoittamaansa tiedustelua sisaisten turvallisuusuh-
kien torjuntaan ja kotimaan kamaralla tapahtuvaan tiedusteluun.’ Tille pitkille perinteelle
ja tiedustelun leimautumiselle voidaankin katsoa olleen ominaista sulkeutuneisuus ja salailu
huolimatta siitd, ettd varsinainen tiedustelutoiminta saattoi olla menestyksekistikin. Yhtd
kaikki, vaikka tyhjentivdi kuvaa on vaikea antaa, monet suomalaisen tiedustelun historial-
liset piirteet viittaavat pikemminkin heikkoon tai orastavaan kuin vahvaan tiedustelukult-
tuuriin.

Tiedustelu osana kokonaisturvallisuutta

Usein on tapana sanoa, ettd maailma on muutoksessa, jopa kithtyvissd muutoksessa. Tie-
dustelun kohdalla tima kulunut sanonta todellakin pitad paikkaansa. Tiedustelu nousee ta-
vallisesti lansimaissa julkisuuteen erilaisten yksittaisten tapahtumien kautta. Esimerkkeji
tallaisista ajoittain dramaattisistakin uutisista ovat vaikkapa syyskuun 11. piivan terrori-is-
kut Yhdysvalloissa vuonna 2001, Irakin mahdollisten joukkotuhoaseiden etsintd 2000-lu-
vun alussa, WikilLeaksin ja Edward Snowdenin tietovuodot, Huawei-yhtion mahdolliset
kytkennit Kiinan valtion turvallisuuskoneistoon tai Suomen osalta Turun terrori-isku
vuonna 2017.

Niiden ajankohtaisten tiedusteluun liittyvien uutisten taustalla on kuitenkin tyypillisesti sy-
vempid ja monimutkaisempia geopoliittisia, sosiaalisia ja teknologisia kehityskulkuja. Yksit-
taiset uutiset ja ilmiot eivat ole ymmarrettavia ilman tietimysta laajemmista turvallisuusym-
paristo6mme vaikuttaneista muutosvoimista, kuten arabikeviisti ja tistd seuranneesta Syy-
rian sisillissodasta, radikaalin islamismin noususta ja pakolaiskriisistd sekd Kiinan kansain-
vilisen vaikutusvallan kasvusta tai viime vuosina yltyneestd suurvaltakilpailusta. Toisaalta
monien ajankohtaisten ilmididen taustalla on joukko piilevimmin etenevid teknologisia ja
yhteiskunnallisia muutoksia, kuten esimerkiksi ilmastonmuutoksen vihitellen hahmottuvat
seuraukset, tiedon miirin ja saatavuuden rdjaihdysmainen kasvu ja tekoilyn kasvava rooli
yhteiskunnissa tai koveneva kansainvalinen kilpailu luonnonvaroista seki kriittisten yhteis-
kayttoisten toimintaymparistdjen hallinnasta.

Nimi esimerkit ja lukuisat muut akillisesti syttyvit kriisit ja piilevit kehityskulut ilmentavat
aitkamme kriisien, konfliktien ja uhkien muuttuvaa luonnetta. Ne osoittavat, ettd kotimaassa
tapahtuva reagointi muuttuviin tilanteisiin ei useinkaan riita, vaan meneillian olevia kehi-
tyskulkuja tulisi pyrkid tunnistamaan ja tulevia tapahtumia ennakoimaan jo Suomen rajojen
ulkopuolella. Suomessa esimerkiksi ulkoasiainhallinto ja erilaiset tutkimuslaitokset ja media

8 Ks. esim. Rentola (2005) s. 124—125; 287.
9 Nyberg (2016).



tuottavat tillaista ennakointiin tarvittavaa tietoa, mutta myos tiedustelulla on tissa yha tir-
kedmpi tehtdvi. Toisaalta jaykka erottelu Suomen maaperilld ja ulkomailla tapahtuvaan tie-
dusteluun ei valttimatta ole omana aikanamme mielekéstd — monet uhkat eivat kunnioita
valtioiden rajoja ja monilla kotimaassa tapahtuvilla ilmi6illa on kansainvilinen ulottuvuu-
tensa tai taustansa.

Tiedustelu tulisikin omana aikanamme nahda osana yhteiskunnan kokonaisturvallisuutta:
suomalaisen varautumisen yhteistoimintamallia, jossa yhteiskunnan elintarkeistd toimin-
noista huolehditaan viranomaisten, elinkeinoelaman, jirjestojen ja kansalaisten yhteisty6-
na.!0 Toisella tavalla muotoillen, vahvan tiedustelukulttuurin tulisi olla yksi suomalaisen ko-
konaisturvallisuuden osa-alue.

Taman kirjan sisdlto

Seuraavilla sivuilla joukko asiantuntijoita pohtii kysymysta siitd, mitd tiedustelukulttuurilla
oikeastaan tarkoitetaan, millaiseen asentoon suomalainen tiedustelu(kulttuuri) voitaisiin tai
tulisi tulevaisuudessa jarjestdd, millainen tiedustelun asema voisi jatkossa olla suhteessa kes-
keisiin sidosryhmiinsa ja mitd muissa maissa saadut kokemukset voisivat meille mahdolli-
sesti opettaa.

Teoksen kirjoittajakunta on taustaltaan varsin monipuolinen ja omaa toisistaan poikkeavia
kosketuspintoja tiedusteluun. Kirjoittajiin voi tutustua tarkemmin teoksen lopussa olevassa
kirjoittajaesittelyssa. Teoksessa ei olla pyritty kattavuuteen, vaan siind tarjotaan pikemmin-
kin valikoituneita lapileikkauksia tiedustelukulttuurin keskeisista ulottuvuuksista ja osa-alu-
eista. Osassa artikkeleista painottuu teoreettisempi ja osassa kiytinnoéllisempi tai kokemus-
periisempi nikokulma. Osa teksteista liitkkuu yleisemmalli tasolla, osa taas saattaa painottaa
kirjoittajan edustaman instituution nikokulmaa. Yhteistd teksteille on pyrkimys avata tie-
dustelun keskeisid kisitteitd sekd pohtia sitd, mikd on viime vuosina muuttunut tieduste-
lussa, sen asemassa ja miten nama muutokset ilmenevit kaytannossa.

Julkaisu avautuu suomalaista tiedustelukulttuuria kisittelevilld historiallisilla ja kisitteellisilld
katsauksilla. Artikkelissaan Suomalainen tiedusteluenlttunri aikuisunden kynnyksella Mari Luuk-
konen etsii vastausta kysymykseen miksi Suomi sai oman siviilitiedustelupalvelunsa vasta
vuonna 2019. Siind missé selitystd etsitddn helposti kylmdn sodan seurauksena Suomeen
syntyneestd “suomettumisesta’ (tiedustelupalvelua ei perustettu Neuvostoliiton vastustuk-
sen takia), on vastaus Luukkosen mielestd paljon yksinkertaisempi — siviilitiedustelupalve-
lulle ei Suomessa koettu olevan ennen vuotta 2019 tarvetta. Syyt tille “tarpeettomuudelle”
l6ytyvit Luukkosen mukaan kolmesta toisiinsa kytkeytyvastd seikasta: Suojelupoliisin ja sen
edeltdjien luonteesta turvallisuuspoliisina, suomalaisen tiedustelukulttuurin kehittymatto-
myydesti sekd Suojelupoliisin omasta sisdisestd kehityksestd. Niissd kaikissa oli tapahdut-
tava muutos, ennen kuin edellytykset siviilitiedustelupalvelun perustamiselle olivat ole-
massa. Vuonna 2019, sata vuotta suomalaisen turvallisuuspoliisin perustamisen jalkeen,
nuo edellytykset olivat olemassa ja suomalainen tiedustelukulttuuri oli valmis astumaan ai-
kuisuuteen.

10 Yhteiskunnan turvallisuusstrategia 2017.



Artikkelissaan Kansallisen tiedustelukulttunrin kdsite ja teoreettinen tansta Niko Makkonen toteaa,
ettd tiedustelukulttuurin kasitteelle ei ole olemassa yhti yleisesti hyvaksyttyd maaritelmaa,
ja sitd on kaytetty useissa eri merkityksissa. Tiedustelututkimuksessa painottuvien yhteis-
kuntatieteellisten kasitysten mukaisesti kulttuuri voidaan nahda yhtaalta kayttaytymistéd se-
littdvina tekijana ja toisaalta viitekehyksend, jonka puitteissa kayttaytymistd voidaan kuvata
ja ymmartad. Kulttuuri on luonteeltaan jonkin sosiaalisen yhteison kollektiivinen ja opittu
ilmi6. Tiedustelukulttuuria ovat esimerkiksi tiedustelua koskevat uskomukset, arvot, nor-
mit, asenteet ja tiedot, jotka heijastuvat thmisten ajattelu- ja toimintatapoihin. Tiedustelun
madrittely itsessdan on olennainen osa tiedustelukulttuuria. Kansallisen tiedustelukulttuurin
kasitteellinen alkupera on poliittisen kulttuurin ja strategisen kulttuurin kasitteissa, ja kysei-
set kulttuurit ovatkin osittain paillekkiisia ilmi6itd. Kansallisen tiedustelukulttuurin ulkoi-
sen toimintaympdristén muodostaa kansainvilinen jirjestelmi. Kansallisella tasolla tiedus-
telukulttuurin tirkeimpid muodostajia tiedusteluyhteison lisidksi ovat poliittiset padtSksen-
tekijdt, lainsddtdjat, viranomaiset, kansalaiset, tiedeyhteiso, liike-elimin toimijat, media ja
populaarikulttuurin toimijat. Kansallisella tiedustelukulttuurilla on oleellinen vaikutus tie-
dustelun tehokkuuteen ja siten my6s kansalliseen turvallisuuteen. Vahvan tiedustelukult-
tuurin perustan muodostaa tiedusteluyhteison sisiisten ja ulkoisten toimijoiden keskindinen
ymmarrys ja luottamus.

Niiden johdattavien katsausten jalkeen teoksessa avataan tiedustelun suhdetta suomalaisen
yhteiskunnan toimijoihin ja instituutioihin, painopisteend tiedustelun suhde pdatoksente-
koon, talouselimaan, mediaan seki tiedustelun asemaan suomalaisessa yliopistokentassa.

Juha Martelius toteaa artikkelissaan Tiedustelutieto kansallisen turvallisunden pdeatoksenteossa, etti
akateemista tutkimusta tiedustelutiedon asiakkuudesta on tarjolla varsin niukasti. Suomessa
ei ole teemasta kirjoitettu kdaytainnossi lainkaan, eika se ole ollut myoskaan angloamerikka-
laisen tutkimuksen valtavirrassa. Tiedustelutoimintaa kisittelevi teoreettisempi kirjallisuus
on liittynyt erityisesti kylmidn sodan ajan historialliseen nikékulmaan osana idin ja linnen
valtataistelua, tiedusteluanalyysiin, tiedusteluprosessiin sekid tiedustelun tunnettuihin epi-
onnistumisiin (ns. zutelligence failure). Hinen artikkelissaan pohditaan tiedustelutiedon kéyt-
timiseen liittyvid haasteita tietojohtamisen nakokulmasta, osana tietoperusteisen paatok-
senteon kehittimistd sekd lopuksi kotimaisen tiedustelutiedon asiakkuuden ja sen kehitta-
misen nakokulmasta.

Artikkelissaan Elinkeinoeldmidn ja tiedustelun kobtalonybteys Taina Susiluoto antaa katsauksen
suomalaisen elinkeinoelimin nykytilanteeseen tuoden esille, ettd menestyvi elinkeinoelama
tarvitsee hyvida viranomaisyhteistyota. Artikkeli johdattelee elinkeinoeldmin ja tiedustelun
merkittivain suhteeseen sitd kautta, ettd olemme viennisti riippuvainen maa ja suomalais-
ten yritysten innovaatioihin kohdistuu suuri kiinnostus maailmalla. Meneilld oleva talouden
uusjako digiosaamisen, tekijanoikeuksien seki valtapolitiikan kautta on kuitenkin muutta-
nut yritysten pelikenttad. Asia on kansakunnan kannalta merkittava, koska 2-3% bruttokan-
santuotteesta voidaan menettaa yritysvakoilun vuoksi. Uusi tiedustelulainsaadanto oli tir-
kead askel, jotta yritykset ymmartivit velvoitteensa ja otkeutensa. Se my6s luo yhteisty6lle
oikeudellisen pohjan. Tiedustelulainsiddinnén osalta olemme nyt eurooppalainen malli-
maa, mutta kaytanto vasta osoittaa, olemmeko sitd myOs arjessa.



Jarmo Mikelin artikkelin otsikko on Tiedustelu ja julkisuns Suomessa: eilen, tinddn ja huomenna.
Otsikon mukaisesti se jakautuu kolmeen osaan. Siina kaydain lyhyesti 1api niitd suomalaisen
tiedustelukulttuurin piirteitd, joiden kirjoittaja arvelee periytyneen nykyhetkeen kylman so-
dan ajalta. Sen jilkeen kuvataan ja arvioidaan uusia haasteita, jotka erityisesti mediamaail-
man murroksen ja sosiaalisen median nousun kautta ovat tulleet tiedustelun piiriin. Lopuksi
esitetddn arvio siitd, miten kansainvilisen jarjestelmin muutos ja tiedustelun muuttuva toi-
mintaympiristo voivat vaikuttaa tiedustelukulttuurin kehitykseen. Artikkelissa esitetyn ar-
vion mukaan thmisten turvallisuuteen on alkanut kohdistua uudenlaisia uhkia, joiden hal-
lintaan eivit perinteiset menetelmait sovellu eivitki tehoa. Ne kohdistuvat kansalaisten ar-
keen tietoverkkojen ja heiddn tajuntaansa sosiaalisen median kautta. Kirjoittaja kysyy: Voi-
siko tiedustelu ottaa rintamavastuun kansalaisten turvallisuudesta tilld sektorilla?

Suomesta on puuttunut yliopistotasoinen tiedustelun opetus ja tutkimus. Ennen tieduste-
lulakien valmisteluun liittynytta julkista keskustelua 2010-luvun puolivilista alkaen Suo-
messa tiedustelu koettiin lihes yksinomaan Puolustusvoimien toiminnaksi, josta ei julki-
suudessa juuri puhuttu. Martti J. Karin artikkelissa Tiedustelu yliopistollisena oppialana — myis
Suomessa? esitetiin toimenpiteitd tiedustelun saamiseksi yliopistolliseksi oppiaineeksi my0s
Suomessa. Tullakseen oppiaineeksi tiedustelututkimus vaatii tiedustelututkimuksen alalta
muun muassa professuureja, tutkimusta, tiedusteluun liittyvia ja tiedustelua selittavia teori-
oita ja kasitteitd, yliopistotasoisia kursseja ja tutkimuslaitoksia. Tiedustelun opetus on va-
kiinnuttamassa paikkansa Jyviskylin yliopistossa. Tiedustelututkimuksen vakiinnuttami-
seen yliopistolliseksi oppiaineeksi tarvitaan rohkeita pioneereja, nikijoitd ja kiytinnon te-
kijoita seka sitkeytta ja peradnantamattomuutta. Haasteina tiedustelututkimuksen synnylle
suomalaisena oppiaineena ovat muun muassa ennakkoluulot ja reviiriajattelu seka jo ole-
massa olevien tutkimusalojen puolustusmekanismit, henkilostoresurssit ja rahoitus. Haas-
teista huolimatta vaikuttaa silta, ettd tiedustelusta, tai tiedustelututkimuksesta, tulee yliopis-
tollinen oppiaine my6s Suomessa.

Julkaisun kolmantena kokoavan teemana on suomalaisen tiedustelun kansainvilisen ulot-
tuvuuden tarkastelu eri nakokulmista. Artikkelissaan Diplomatia ja tiedustelu: Sianilaiset kak-
soset Hannu Himanen kirjoittaa, ettd tiedustelua koskevaa keskustelua varjostaa Suomessa
edelleen kylmin sodan ja suomettumiskauden perinté. Vasta 2010-luvun kuluessa tietoi-
suus tiedustelun merkityksesti ja vaikutuksista on alkanut vihitellen kasvaa suomalaisessa
yhteiskunnassa. Diplomatia ja tiedustelu hyotyvit toisistaan monilla tavoilla, mutta niiden
vililld on my6s monenlaisia jannitteitd. Diplomaattistatuksella suurlidhetystoissa tyoskente-
levien virkamiesten (diplomaatit seka sotilas- ja siviilitiedustelun virkamiehet) harjoittama
tiedustelu on kansainvalisen oikeuden sallimaa silloin, kun se tapahtuu Wienin yleissopi-
muksen mairdyksia kunnioittaen. Laitonta vakoilua harjoitetaan peitetehtivissa suurlihe-
tystOissi ja niiden ulkopuolella vastaanottajavaltion tietimatta. Diplomaattien ja tiedusteli-
joiden hyvi yhteisty6 auttaa molempia ja tuottaa parhaimmillaan kansallisen turvallisuuden
kannalta hyodyllisia tuloksia, kuten mm. asevalvontaneuvottelut osoittavat. Tiedustelijoi-
den (ml. diplomaatit) ammattitaitoa ja yhtenaisia kaytantoja tulisi kehittaa. Olisi perusteltua
luoda Suomeen tiedusteluyhteiso, joka toisi kaikki tiedustelua harjoittavat viranomaiset yh-
teen. Se loisi synergiactuja ja kohentaisi niin julkisen valvonnan edellytyksi kuin tiedustelun
legitiimisyyttéakin.



Artikkelissaan Henkilotiedustelu: Diplomatian arjesta sotavankien kuulustelukoppeihin Olli-Matti
Mikkola tarkastelee tutkimuskirjallisuuden valossa henkilotiedustelua osana tiedustelujir-
jestelmada, sen eri osa-alueita ja menetelmia, prosessia sekd suhdetta diplomatiaan. Artikkeli
pyrkii avaamaan erilaisia hahmotelmia henkil6tiedustelun ymmartimiseksi ja suomalaisen
tiedustelukulttuurin kehittimiseksi. Viranomaisten ja kansalaisyhteiskunnan luottamuksen
saavuttamiseksi viranomaisten toimintatavoista on oltava riittavasti tietoa saatavilla sen toi-
mintaedellytyksid vaarantamatta. Siksi henkilotiedustelun riittava arkipdiviistiminen on
hyodyllista my6s viranomaisten nikokulmasta. Tiedustelun tuominen akateemisen tutki-
muksen ulottuville on osa titid kokonaisuutta.

Olli Teirildn artikkeli Ajatuksissa ja rakenteissa kisittelee kansainvilisid havaintoja tiedustelu-
kulttuurista; sen ilmentymistd sekd tutkimuksesta. Artikkeli tarkastelee, miten pohjimmil-
taan salaisen luonteen omaavaa toimialaa voidaan tutkia julkisiin ldhteisiin tukeutuen sekd
sitd, millainen on toimialan ja julkisuuden suhde. Yhteenvedossa pohditaan eurooppalaisen
tiedustelukulttuurin muotoutumista: onko mahdollinen tiedustelukulttuuri vain ajatuksissa
vai 10ytyyko se my6s olemassa olevista rakenteista?

Kohti valistunutta keskustelua

Tiedustelusta pitdisi Suomessa puhua enemmain ja laadukkaammin ja tiedusteluun liittyvaa
keskustelua pitiisi pyrkid maassamme normalisoimaan. Tama tiedustelun tiiviimpi asemoi-
tuminen muuhun yhteiskuntaan ei kuitenkaan ole aivan yksinkertaista. Kiytinnon toimin-
taan liittyvistd salassapitovelvoitteista johtuen tiedustelun yksityiskohdista on mahdollista
kayda julkista keskustelua vain hyvin yleiselld tasolla. Rajoittava lihtokohta ei kuitenkaan
poista laadukkaan julkisen keskustelun tarvetta, piinvastoin se lisda sitd. Riittavien toimin-
taedellytysten ja luotettavan valvonnan ohella laajalle levinnyt ymmarrys tiedustelun toi-
minnan luonteesta ja paamairista on keskeinen edellytys suomalaisen tiedustelun legitimi-
teetille ja toimintakyvylle. Samalla tiedustelun peruskysymyksia tulee altistaa erilaisille nike-
myksille, jopa kritiikille. Moniin lansimaihin verrattuna Suomi on tassa jalkijunassa.

Kisilld oleva julkaisu on onnistunut tarkoituksessaan, mikili se edesauttaa titd keskustelua.
Kutsumme lukijan siis mukaamme suomalaisen tiedustelukulttuurin jaljille.

Kiitokset

Paikiitos teoksesta kuuluu kirjoittajaryhmillemme, joka on muista velvoitteistaan huoli-
matta onnistunut tuottamaan joukon tirkeitd puheenvuoroja jokseenkin kirealld aikatau-
lulla. Tutkija Helja Ossa on ansiokkaasti myotavaikuttanut julkaisun syntyyn esimerkiksi
osallistumalla teoksen rakenteen suunnitteluun seki oikolukemalla kaikki kirjan artikkelit.
Tutkimusjohtaja Joonas Sipild on puolestaan antanut monista artikkeleista arvokkaita kor-
jausehdotuksia. Kustannustoimittaja Aki Aunalaa on taas syyta kiittda kirjan painatuksen
jarjestelyistd ja avusta kustannustoimittamisessa. Sotatieteiden tutkimussiitio on tukenut
tatd julkaisua rahallisesti, mistd parhaat kiitokset.
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SUOMALAINEN TIEDUSTELUKULTTUURI AIKUISUUDEN
KYNNYKSELLA

Mari Luukkonen

itkan linjan diplomaatti René Nyberg kysyi vuonna 2016 artikkelissaan Diplomatian

punttuva ulottuvuns’, miksei Suomella edelleenkiin ollut omaa tiysiméaraistd tiedus-

telutoimintaa, vaikka tiedustelu muualla linsimaissa oli osa normaalia hallitusten tie-
donhankintaa muiden tiedonhankintakeinojen — media (ml. tutkimuslaitokset) ja diploma-
tia — joukossa. Télli Nyberg tarkoitti, etti Suomelta puuttui tiedustelupalvelu, jolla olisi
valtuudet ulkomaan- ja verkkotiedusteluun. Miksei siis Suomessa ollut saddetty tarvittavia
lakeja, vaikka Neuvostoliiton romahtamisestakin oli kulunut jo lihes 30 vuotta? Miksi Suo-
mesta puuttui linsimaiseen poliittiseen kulttuuriin kuuluva tiedustelukulttuuri?

Suojelupoliisin osalta Nyberg tarjoaa kahta selittdvaa tekijaa, jotka ovat molemmat valideja.
Ensinnakin sodasta selvinneen Suomen paitos keskittya turvallisuuden minimitason var-
mistamiseen merkitsi tiedustelun rajoittamista puolustukselliseen vastavakoiluun. Toiseksi
Suojelupoliisin kansainvalisen yhteistyon kautta vilillisesti saama tiedustelutieto koettiin
valtiojohdossa ilmeisen riittavaksi. Mutta eiko Ratakadulla koettu tarvetta oman tiedustelu-
toiminnan laajentamiseen edes vuoden 1991 jilkeen? Nybergin artikkelin taustalla tuntuu-
kin olevan oletus, ettd ilman Neuvostoliittoa ja virallisen ulkopolitiikan vaatimaa ”suomet-
tumista” Suojelupoliisista olisi tehty tiedustelupalvelu jo kauan sitten. Nyberg arvuutteli
my6s, kun muutosta ei vuoden 1991 jilkeen tapahtunut, olisiko Ratakadullakin tuudittau-
duttu kantilaisen ikuisen rauhan ajatukseen. Nyberg nimittidin tiesi omasta kokemuksestaan,
ettd ulkoministeri6ssa lihes kaikki resurssit valjastettiin Neuvostoliiton romahdettua Suo-
men EY-jisenyyden saavuttamiseen jopa siind mairin, ettei aikaa jadnyt edes perinteisten
turvallisuuspoliittisten arvioiden laatimiseen.

Nimi tekijit ovat kuitenkin lopulta enemmain kylmin sodan suomalaisen (siviili)tieduste-
lun tilannetta kuvaavia kuin sita selittavia. Ne eivat vastaa kysymykseen, miksi Suojelupo-
liisista ei tehty tiedustelupalvelua heti vuonna 1949, tai miksei sitd muutettu sellaiseksi vuo-
den 1991 jilkeen. Oma vastaukseni kysymykseen, miksi Suomi sai oman siviilitiedustelu-
palvelun vasta vuonna 2019, onkin kaikessa yksinkertaisuudessaan, ettd sellaiselle ei ollut
atkaisemmin tarvetta. Pyrin perustelemaan viitteeni kolmen toisiinsa liittyvin ja toinen toi-
siinsa vaikuttavan seikan kautta. Niistd ensimmadinen on Suojelupoliisin ja sen edeltijien
luonne turvallisuuspoliisina, jonka valvonta kohdistui aina 1970-luvulle saakka ensisijaisesti
kotimaisiin uhkiin. Toiseksi Suomesta on todella puuttunut Nybergin artikkelissaan ku-
vaama linsimainen tiedustelukulttuuri. Sen sijaan suomalaista tiedustelukulttuuria maaritti
pitkadn autonomian ajalta saakka peritty salaisen ja poliittisen poliisin toimintaan liitetty

I Nyberg (2016). Kaikki tissd luvussa tehdyt viittaukset Nybergiin perustuvat tdhdn artikkeliin.



historiallinen painolasti. Siind oli tapahduttava muutos ennen kuin suomalainen siviili-
tiedustelupalvelu saattoi syntyd. Kolmanneksi on huomioitava Suojelupoliisin oma sisdinen
muutos ja kehitys. Suojelupoliisi ei olisi ollut valmis tiedustelupalveluksi ennen vuotta 2019.

Esitys on vaistimittd yksinkertaistus ja monta mutkaa on jouduttu vetiméin suoraksi. Se
on kuitenkin oma paras tulkintani siitd, mitka seikat ovat olennaisimmin vaikuttaneet suo-
malaisen siviilitiedustelun ja tiedustelukulttuurin kehitykseen sen ensimmdisen vuosisadan
atkana.?

Aluksi tiedustelun kisitteistia

Tiedustelu on termina hyvin monimerkityksinen. Usein (ja perinteisesti myos Suojelupolii-
siin liitettynd) silld tarkoitetaan tietyn viranomaisen suorittamaa jobdettua tiedonhankintaa.
Toisaalta sita voidaan kayttaa ylakasitteena tallaisen tiedonhankinnan eri lajeille (ulkomaan-
tiedustelu, kotimaantiedustelu, strateginen tiedustelu, taktinen tiedustelu jne.), tai menetel-
mille (signaalitiedustelu, henkilotiedustelu jne.). Monimutkaisuutta ei vihenna kasitteiden
merkitysten muutokset ajan saatossa. Niinpa tassakin artikkelissa esiintyva termi poliittinen
tiedustelu (agenttien tai muiden avustajien kautta keritty tieto) on nykytermein henkil6-
tiedustelua.

Tdssa termia tiedustelu kaytetadn kuitenkin tiedonhankintaa laajemmassa merkityksessa: Ze-
dustelu on analysoidun tiedustelutiedon tuottamista valtiojohdon pddtiksenteon tueksi. Maaritelma pitaa
siis sisdllaan ajatuksen siitéd, ettd kyseessd on palvelu, jota tuotetaan fedustelusykliksi kutsu-
tulla prosessilla. Siind asiakkaan (valtiojohto) tietotarpeet muunnetaan ensin tiedusteluky-
symyksiksi, joihin vastaamiseksi suoritetaan tiedonhankintaa. Tdamin jilkeen tiedonhankin-
nan tulokset analysoidaan ja raportoidaan asiakkaalle.> Tdssd mielessd prosessia toteuttava
organisaatio on siis kirjaimellisestikin tiedustelupalvelu.

Kansainvalisesti zedustelupalvelulla tarkoitetaan kuitenkin yleisimmin viranomaista, jolla on
laissa annetut toimivaltuudet hankkia valtiojohdon tarvitsemaa tietoa ulkomailta. Tieduste-
lupalvelu on siis usein nimenomaisesti #/komaantiedustelusta vastaavat organisaatio. Sen si-
jaan kotimaantiedustelua harjoittaa turvallisunspalveln, joka keskittyy valtion sisdisten turvalli-
suusuhkien torjuntaan. Silloin, kun turvallisuuspalvelun toiminta rajoittuu toimialaansa
kuuluvien rikoksiksi luonnehdittavien tekojen ennalta estimiseen, paljastamiseen ja selvit-
tamiseen poliisivaltuuksin, kutsutaan viranomaista furvallisuuspoliisikst.

Kotimaantiedustelu voidaan puolestaan jakaa vastatiedusteluksi (vieraiden valtioiden harjoit-
taman luvattoman tiedustelutoiminnan paljastaminen ja torjunta; aikaisemmin kiytettiin
termid vastavakoilu) ja muihin sisdisiin turvallisuusuhkiin kohdistuvaksi tiedusteluksi, josta
aiemmin kaytettiin nimitysta poliittinen tiedusteln. Tuoreempi, sinansd samaa asiaa tarkoittava
termi on furvallisuustiedusteln. Termiin on maaritelmallisesti kuitenkin yhdistetty valtion si-
siisten ja ulkoisten turvallisuusuhkien tunnistamisen ja niithin kohdistuvan tiedonhankin-
nan lisiksi saatujen tietojen analysointi sekd ndin saadun tiedustelutiedon oikea-aikainen

2 Tdmad tulkintani on muodostunut Suojelupoliisin vuosien 1978—1990 historiaa kisittelevin viitéskirjani valmistelun
sivutuotteena. Niiden vuosien osalta artikkeli perustuukin aiemman tutkimuskirjallisuuden lisiksi oman viitéskirjani
kasikirjoitukseen. Muilta osin artikkeli perustuu aiempaan tutkimuskirjallisuuteen sekd muuhun julkiseen lihdeaineis-
toon.

3 Terminologiasta ks. esim. Sipild & Koskimies (toim.) (2018), s. 14, 21; Johnson (2007), s. 1—4.

10



raportointi. 2000-luvulla Suojelupoliisin toiminta koettiinkin juuri tallaiseksi turvallisuus-
tiedusteluksi. Ei siis vield aivan edelld esitetyn mairitelmin mukaista tiedustelua, mutta jo
jotain sithen suuntaan. Joka tapauksessa ero rikostiedustelunn oli jo selkea. Silla tarkoitetaan
poliisiviranomaisen suorittamaa tiedonhankintaa rikoksen tutkinnan edistimiseksi tai ri-
koksen estamiseksi.*

Tiedustelu jakaantuu my06s sotilastiedusteluun ja siviilitiedustelnun. Jako perustuu paitsi organi-
satoriseen jakoon (sotilastiedustelusta vastaa yleensd kunkin valtion puolustusvoimat, sivii-
litiedustelusta jokin siviiliorganisaatio), myos tiedustelun kohteeseen (sotilastiedustelu on
kiinnostunut sodankayntiin vaikuttavista seikoista, siviilitiedustelu esimerkiksi jonkin maan
sisapoliittisesta kehityksestd). Téssa artikkelissa keskitytadn vain siviilitiedusteluun, joka voi
taas olla luonteeltaan joko offensiivista tai defensiivisti. Offensiivisella tiedustelulla tarkoitetaan
yleisesti tiedustelupalvelun pyrkimystd edistda aktiivisesti oman maansa kansallisia etuja
usein jonkun muun maan kansallisen edun kustannuksella. Tallainen toiminta vaatii huo-
mattavia resursseja ja on siten yleensa ollut vain suurvaltojen toimintamuoto pienempien
maiden pyrkiessa tavoitteisiinsa kansainvalisen yhteistyon avulla. Suomalainen vuonna
2019 aloitettu siviilitiedustelu on puolestaan defensiivisté, puolustuksellista. Se tdhtdd “yk-
sinomaan Suomen ja Suomessa asuvien thmisten suojelemiseen laissa mairitellyilta kansal-
lista turvallisuutta uhkaavilta uhilta”.>

Tiedusteluknlttunrilla tarkoitetaan tassa yleisesti valtionhallinnossa sisdistettya toimintatapaa,
jossa tiedustelupalvelu nahdain valtiojohdon paitoksentekonsa tueksi tarvitseman tiedon
tuottajana silloin, kun tiedonhankinta edellyttdd nimenomaisesti tiedustelupalvelulle laissa
midriteltyjen toimivaltuuksien kdyttéd. Sithen sisdltyy my0s ajatus tiedustelupalvelun kuu-
lumisesta osaksi laajempaa kansallista tiedusteluyhteiséd, joka vastaa tiedustelun koordinaa-
tiosta. Sithen kuuluvat my0s tiedustelutoiminnan uskottava parlamentaarinen valvonta ja
sitd kautta syntyva kansalaisten hyviksynta.

Yleisesikunnan III osasto — millaiset vanhemmat, sellainen lapsi®

Suomeen kesilld 1918 perustettu yleisesikunnan III osasto oli varsinainen tiedustelun ja
sisdisen turvallisuuden superpalvelu, jonka toimivaltuudet tuntuvat timan paivin nakokul-
masta ldhinna uskomattomilta. Samassa organisaatiossa yhdistyi niin sotilas- ja siviilitiedus-
telu kuin ulko- ja kotimaantiedustelukin. Kaiken lisiksi sen harjoittama tiedustelu oli luon-
teeltaan offensiivista, silld sen tehtavana ei ollut vain tiedon hankkiminen, vaan myos aktii-
vinen Suomen rajojen ulkopuolelle suuntautunut toiminta Suomen, tai ainakin III osaston
oman poliittisen viiteryhmin (aktivistit, jaakarit ja suojeluskuntalaiset), etujen aktiiviseksi
edistimiseksi. Tata tehtavaa varten 111 osastosta 10ytyi erityinen Sekzzon politik, eli sabotaa-
siosasto, jonka tehtavani oli ’niin kauan kuin vaara uhkaa maatamme kaikin mahdollisin
keinoin vakavasti vahingoittaa vihollista, ilman ettad vihollinen tietda mista lahteesta tai kuka
sille on vahingon tuottanut”.” Sisdisen turvallisuuden puolella tehtivinanto oli vihintdin
yhtd kunnianhimoinen: valvontaosastojen ja passiosaston tuli estda kaikki valtionvastainen

* Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittimistd selvittineen tyéryhmin loppura-
portti (2014), s. 25—26.

5 supo.fi/tietoa_suposta/tiedustelulaki / 19.1.2020.

¢ Ellei muuta mainita, perustuu luku Lackman (1994), s. 11—22 ja Lackman (2009) s. 200—203. Sotilastiedustelun
alkuvaiheista ks. my6s Sipild ja Koskimies (toim.) (2018), s. 31—39, 153.

7 Lackman (1994), s. 19.
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toiminta, kontrolloida ulkomaalaisia, valvoa osaltaan matkustajaliikennettd ja rajoja seka
hoitaa sensuuria ja seurata epiilyttivien henkil6iden kirjeenvaihtoa. Myos puhelinkuuntelu
kuului IIT osaston tyokalupakkiin.

Syyt timén toimivaltuuksiltaan poikkeuksellisen laitoksen syntyyn 16ytyvit tietysti ajankoh-
dan yhteiskunnallisesta ja poliittisesta tilanteesta. Malli laitoksen organisointiin saatiin sak-
salaisilta, mutta oma vaikutuksensa oli my6s vuonna 1867 Suomeen perustetulla Suomen
santarmihallituksella ja sen alaisella Venijin valtiollisella poliisilla, Ohranalla, jonka toimin-
tatavat olivat tulleet monelle yleisesikunnan III osaston ja myéhemmin Etsivin keskuspo-
liisin tyontekijille omakohtaisesti tutuiksi. Tunnetuimpana esimerkkind vuonna 1923 Etsi-
vin keskuspoliisin paillikoksi tullut Esko Riekki, joka istui ennen itsendistymistd aikansa
Spalernajan vankilassa Pietarissa jadkireiden varvaamisesta.

Puhuttaessa suomalaisesta tiedustelukulttuurista ja ennen muuta kansalaisten tuntemasta
tiedustelutoiminnan hyviksyttivyydestd, on my0s sen juuret syyta kiinnittda vuoteen 1867
ja Ohranaan. Sen tehtivini oli tutkia Suomessa valtakuntaa ja sen jarjestysta, turvallisuutta
ja rauhaa vastaan suunnattuja rikoksia ja viimeistadn niin sanotusta ensimmaisestd sorto-
kaudesta (vuosina 1899—1905) lidhtien tutkittavaa riitti. Jatkuvaa valvontaa vaativat niin
vuonna 1901 Suomen venildistimistoimia vastustamaan perustettu Kagaali, jonka johto-
henkil6ihin lukeutui muuan muassa tuleva Suomen tasavallan ensimmiinen presidentti
P. E. Svinhufvud, kuin tsaarinvallan kaatamiseen pyrkineet venaldiset sosialistivallanku-
moukselliset, jotka ottivat Suomen toimintansa tukikohdaksi. My6s aktiivisia toimenpiteita
Suomen irrottamiseksi Vendjdstd vaatineet aktivistit tyOllistivit varsinkin vuodesta 1914
lihtien. Silloin perustettiin jaakariliike, jonka tavoitteena oli valmistaa suomalaisnuorukaisia
odotettuun aseelliseen yhteenottoon Venijin kanssa. Toimintaan mukaan virvityt kulje-
tettiin maasta salatein Saksaan saamaan aseellista koulutusta. Tyota aiheuttivat myos suo-
malaiset terroristit esimerkkeind niin kenraalikuvern66ri Bobrikovin murha vuonna 1904
kuin Verikoirat-nimisen ryhmin vuosina 1905—1906 toteuttamat santarmeihin ja muuhun
poliisiin kohdistamat pommi-iskut.” My0s alati nouseva tyovienliike vaati varmasti oman
huomionsa.

Kun tata laajaa tehtavakenttad olivat hoitamassa suomen kieltd taitamattomat venilaiset
santarmit, ja kun toiminta perustui usein epéluotettaviksi osoittautuneiden avustajien pe-
rittomille ilmiannoille, ei ole thme, ettei suomalaisilla, joista monet vield itse kannattivat
valvonnan kohteena olleita venildisvastaisia toimia, riittinyt luottamusta nimelliseen suoje-
lijaansa.!® Médritelmallisesti Ohrana olikin nimenomaisesti salainen poliisi, jonka tehtidvini
oli suojella voimassa olevaa valtiomuotoa sitd omien kansalaisten taholta uhkaavilta vaa-
roilta.

Tistd perinteestd ja vuoden 1918 vallankumouksellisesta tilanteesta sai yleisesikunnan 11
osasto alkunsa. Se sai johtoonsa aktivisteihin lukeutuneen ja vahvan saksalaissuuntauksen
omanneen Eino Suolahden. Muukin henkil6kunta 16ytyi pitkalti valkoisessa armeijassa pal-
velleiden saksalaisten upseereiden ja suomalaisten aktivistien, jadkireiden ja suojeluskunta-
laisten joukosta. Lihes rajattomat, joskin riittimattomiksi koetut valtuudet olivat laitoksen
omasta mielestd varmasti tarpeen. Uhkasihan vasta itsendistynyttd Suomea kommunismin

8 Esko Riekin elimédnvaiheista ks. Lackman (2007).

9 Tuon ajan terrorismista ks. Keskisarja (2010).

10 Vendjan kielen sana ohrana (oxpana) tarkoittaa suojelua, suojelemista ja varjelemista ja tulee verbisti suojella, varjella
(oxpansre). Ohranasta ja sen herittimistd tunteista suomalaisten keskuudessa ks. my6s Jussila (1976).
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vaara niin sisaltd kuin ulkoa. Valvonnan péaakohteeksi valikoitui siten itsestddn selvisti kom-
munistien valvonta, olivatpa nima sitten venildisid bolSevikkeja, Vendjin puolelle paen-
neita punaisia tai Suomessa asuvia. Erityishuomion sai luonnollisesti Venajalla elo-syys-
kuussa 1918 perustettu Suomen kommunistinen puolue (SKP), jonka julkilausuttuna ta-
voitteena oli sosialistisen vallankumouksen aikaansaaminen myos Suomessa.

Toisaalta Suomen vield hakiessa suuntaansa niin valtiomuodon kuin ulkopoliittisen suun-
nan suhteen, oli silmalld pidettivd myos liian innokkaiksi osoittautuneita tasavaltalaisia ja
litaksi Englannin ja Ranskan suuntaan katsoneita enzente-mielisia, silld ainoa oikea valtio-
muoto “valkoiselle Suomelle” oli monarkia ja katseen suunta Saksa. Niiden kaikkien vihol-
listen toimista, liikkeistd ja voimasuhteista yleisesikunnan III osasto hankki tiedusteluver-
kostojensa avulla tietoa niin koti- kuin ulkomailta (ilmeisesti ldhinnd Neuvosto-Venajalti ja
Ruotsista), ja toimitti ne eteenpiin armeijan johdolle.

Sita mukaa kun Saksan tappio ensimmaisessd maailmansodassa alkoi ndyttdad vaajaamatto-
malta, alkoi valtiojohdon vahva saksalaissuuntaus kuitenkin vaihtua yha vankemmaksi ta-
savaltalaisuuden kannatukseksi. Viahitellen alkoi kdyda myo6s selviksi, ettd yleisesikunnan
IIT osaston kautta sotilaille oli paissyt keskittymédn aivan litaksi valtaa. Myos toiminnan
valvomattomuus néahtiin ongelmaksi. Ministeri Kaarlo Castrén luonnehtikin laitosta ”valti-
oksi valtiossa”.1! Laitoksen pilkkominen aloitettiin jo tammikuussa 1919 ja helmikuussa
passiosasto siirrettiin sisdasiainministerion alaisuuteen. Myohemmin heinakuussa sisdasi-
ainministeriolle siirretiin myos kotimaassa tapahtuva poliittinen tiedustelu Suolahden jyr-
kastd vastustuksesta huolimatta. Tama kun katsoi, sindnsa aivan oikein, ettd poliittinen tie-
dustelu oli mahdollista hoitaa sotaministerién alaisuudessa siviililaitosta salaisemmin.

Tamin suomalaisen superpalvelun aika jai siis lopulta hyvin lyhyeksi. Sithen kuitenkin si-
saltyy eras suomalaisen tiedustelukulttuurin nikékulmasta erittain merkittiva seikka. Yleis-
esikunnan I osasto oli nimittdin myos salainen poliisi siind merkityksessa, ettd sen val-
vonta kohdistui Suomea sen omien kansalaisten, ennen muuta punaisten keskuudesta uh-
kaavaan vaaraan. Kuten Risto Alapuro on todennut, piirrettiin vuoden 1918 siséllissodassa
raja kansallisen” (valkoiset) ja “epikansallisen” (punaiset) valilld Suomen sisille. Tama kah-
tiajako ja sithen sisaltynyt “kommunismin ongelma”!? tulikin maaraamadn suomalaisen tur-
vallisuuspoliisin katseen suunnan aina 1970-luvulle saakka.

Turvallisuuspoliisin perustaminen 1919 — lapselle asetetaan rajat

Yleisesikunnan III osastolta poistetut sisdisen turvallisuuden ja poliittisen tiedustelun teh-
tavit annettiin elokuussa 1919 toimintansa sisdasiainministerién alaisuudessa ja valvon-
nassa aloittaneelle Etsiville keskuspoliisille (EK). Tiéssa ei ole sen enempai tilaa kuin tar-
vettakaan kayda lapi seikkaperiisesti Etsivan keskuspoliisin, kahden Valtiollisen poliisin tai

1 Lackman (1994), s. 20; Lackman ja Sirvio (1999), s. 20. Todettakoon, ettd saman tyyppinen tilanne koettiin toisena
poikkeuksellisena aikana jatkosodan jilkeen, jolloin Valtiolliseen poliisiin (Valpo 1I tai punainen Valpo) perustettiin
sotilastoimisto ja Puolustusvoimien valvontatoimisto lakkautettiin. Suunnitelmia poliittisen ja sotilastiedustelun yhdis-
timiseksi yhden johdon alle oli tehty jo sodan aikana. Valpo olikin tiettyjd toimivalta-asioita koskevissa erimielisyyk-
sissd alistettu vuosina 1941—1944 sotilaiden mairdysvaltaan. Pohjonen (1999), s. 73; Kosonen (1994), s. 120—123;
Rentola (1999a), s. 48—49.

12 Alapuro (2010), s. 531.
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Suojelupoliisin vaiheita ja toimintaa. Sen sijaan nostan esiin kolme seikkaa, joita mielestani
tarvitaan vastaamaan artikkelin alussa esitettyyn kysymykseen.

Ensinndkin Suomeen perustettiin vuonna 1919 nimenomaisesti turvallisuuspoliisi, poliisi-
organisaatio, jonka tirkein tehtiva oli torjua poliisin toimivaltuuksin rikoslain 11 ja 12 lu-
kujen mukaiset valtio- ja maanpetosrikokset. Tdmai perustehtiva sdilyi kdytinndssd muut-
tumattomana aina kesadn 2019 saakka. Tdmai nikyi myos EK:n organisaatiossa, joka koos-
tui kanslia-, passi-, valvonta ja tutkintatoimistosta. Nuoressa tasavallassa tille turvallisuus-
poliisin perustehtiville olikin tarvetta, silld vuosina 1920—1937 valtio- ja maanpetoksista
tuomittiin yhteensd 4 125 henkil6d.!> Suojelupoliisin aikaan tultaessa nimi maarit olivat
yhteiskunnallisen kehityksen my6tid pudonneet huomattavasti, mutta esimerkiksi 1950-lu-
vulla henkil6resursseiltaan hyvin pienelld Suojelupoliisilla riitti varmasti toitd 45 maanpe-
tosjutun tutkinnassa (syytettyja jutuissa oli 87, joista 79 sai tuomion). 1960-luvulla juttujen
maira putosi kuitenkin jo kahteentoista (syytettyjd 13, tuomioita 12) ja 1970 luvulla juttuja
oli enda seitsemin (syytettyja yhdeksin, tuomioita yhdeksan).!* Tama atheutti osaltaan muu-
tospainetta Suojelupoliisin sisalla.

Toiseksi ulkomaantiedustelu ei kuulunut ulkopoliittisia suhteita herkisti vaarantavana toi-
mintana suomalaisen turvallisuuspoliisin tehtéiviin, joskin sitd vuoteen 1928 saakka jossain
mitassa harjoitettiinkin.!> Ulkomaita koskevan tiedustelutiedon osalta oltiin siis kansainva-
listen kumppanien varassal®, mutta vilillisesti tietoa saatiin tietysti my6s muun toiminnan
ohessa, kuten ulkomailla oleskelleita suomalaisia tai maassa oleskelevia ulkomaalaisia pu-
huttamalla. Mutta koska valvonnan padkohde oli kotimaassa, ei ulkomaantiedustelulle ollut
pakottavaa tarvettakaan.

Kolmanneksi turvallisuuspoliisi oli luonteeltaan, paatehtivinsa mukaisesti, salainen poliisi.
Sen tehtiva oli torjua Suomen valtiomuotoa siséltd pain uhkaavalta (joskin Neuvostoliiton
tukemalta) kommunismin vaaralta lukuun ottamatta punaisen Valpon aikaa, jolloin valvon-
nan suunta hetkellisesti kadntyi 180 astetta ja vaarallisimmaksi uhaksi nousi fasismi. Koska
omaan poliittiseen viiteryhmadn kuuluvien hankkeita samalla katsottiin niin pitkdan kuin
mahdollista lipi sormien, voi EK:ta ja molempia Valpoja hyvilld syylld kutsua my6s poliit-
tiseksi poliisiksi. Rdikein esimerkki lienee vuodelta 1922, jolloin EK ei edes aloittanut edis-
tyspuolueeseen kuuluneen sisdasiainministeri Heikki Ritavuoren murhan tutkintaa.!” Tie-
dustelukulttuurin kannalta olennaisinta oli kuitenkin edelleen se, ettd voimakkaasti kahtia
jakaantuneessa maassa l0ytyl aina jokin kansanosa, jonka keskuudessa turvallisuuspoliisia
kohtaan tunnettu epiluulo oli vahva ja pilkkanimi Ohrana ahkerassa kdytossa.

13 Lackman (1994), s. 29, 64, 66.

14 Taulukko, maanpetosjutut 1945—1980, hovioikeuksien paitokset, Supo amp XXIIT A. Maanpetostuomiota tuli
1950-luvulla etupidssi kolmen tyyppisistd tapauksista: Neuvostoliitossa olleiden suomalaisten ja neuvostotiedustelun
virvddmiksi tulleiden sotavankien suorittamasta vakoilusta, ns. pintavakoilutapauksista ja entisen punaisen Valpon
sotilastoimiston tyontekijoéiden Neuvostoliiton hyviksi suorittamasta vakoilusta. Rentola (2009), s. 22—23.

15 Ks. Mainio (2015), Kosonen (1994), s. 118.

16 EK:n aikana kiintedmmit suhteet luotiin Britanniaan, Ruotsiin, Baltian maihin, Saksaan ja Puolaan. Lackman (1994),
s. 43

17 Liekd tihidn ollut osuutta silld, ettd Ritavuori oli vain vihai aikaisemmin esittinyt koko poliisitoiminnan uudistusta,
missd EK olisi kdytdnndssa sulautettu muuhun poliisiin. Lackman (1994), s. 38; Lackman ja Sirvio (1999), s. 28. EK,
toisin kuin seuraajansa, oli salainen, tai ainakin ei-julkinen poliisi my6s siind mielessd, ettei sen olemassaolo perustunut
lakiin ja asetuksiin. Vuoteen 1927 asti silld ei maérdaikaisena ollut edes ohjesddntdd. Lackman ja Sirvio (1999), s. 30,
38—39. Ks. my6s Rentola (1999a), s. 60.
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Turvallisuuspoliisia kohtaan tunnettua epiluuloa ei ollut omiaan hilventimain my6skian
EK:n ja Valpojen omavaltaiset toimintatavat. Kuten Suojelupoliisia koskevan lain eduskun-
takasittelyn aikana vuonna 1948 todettiin, oli laitosten tyétapoihin kuulunut vuodesta 1919
lihtien kansalaisten aitheettomat pidatykset, kuulustelut, pahoinpitelyt, kotitarkastukset,
varjostus, urkinta, puhelinsensuuri, maksujen toivossa tehdyt ilmiannot, asioitten selvittely
viinalasien ddressa jne.'® Kommunistien Y1j6 Leinoa mukaillen, jos maan valtiollista poliisia
katsomalla voi paatella millaisesta maasta on kysymys, ndyttiisi Suomessa vallinneen ldhes-
tulkoon totalitarismi, jossa salainen poliisi teki kaikkensa pitdakseen kulloisenkin opposi-
tion kurissa.!” Lapselle oli kylld asetettu rajat, mutta se tuntui niitd uhmaavan.

Suojelupoliisin perustaminen 1949 — kurinpalautus ja yritys irtiottoon menneesti

Tata taustaa vasten Suojelupoliisin perustaminen vuonna 1949 nayttaytyy selkedna pyrki-
mykseni irtiottoon menneisyyden painolastista. Tdrkeintd oli kansakunnan eheyttimisen
nimissd padstd eroon edeltdjien toiminnassa ilmenneisté ylilyonneisti ja suoranaisista laitto-
muuksista sekd laitoksen poliittisesta varittyneisyydestd. Tahén pyrittiin ensinndkin koros-
tamalla entisestddn viraston roolia poliisiorganisaationa liittamalld se aikaisempaa selkeim-
min osaksi muuta poliisihallintoa. Samalla parantui laitoksen valvonta. Luonnetta poliisior-
ganisaationa vahvisti osaltaan sekin, ettd lihes koko henkil6kunta vaihdettiin ja uusi henki-
16st6 rekrytoitiin lahinna rikos- ja liikkuvan poliisin piiristd. Yhteys menneeseen tiedustelu-
mentaliteettiin katkesikin niin hyvin, ettd niin SKP:n sisalld kuin CIA:ssakin tiedettiin Suo-
men tehokkaimmaksi tiedusteluelimeksi (ainakin mité tuli kommunistien suunnitelmien sel-
vittimiseen) SDP:n t-osasto. My6s maalaisliitolla ja oikeistolla oli omaa harrastuneisuutta
alaan.?0

Suojelupoliisi riisuttiin my6s edeltdjiensa merkittivimmistd toimivaltuuksista. Siltd poistet-
tiin niin pidatys-, vangitsemis- kuin esitutkintaoikeuskin. Tehtiviksi jai siten vain valvoa
valtakunnan itsendisyyttd tai laillista valtio- ja yhteiskuntajirjestystd vastaan suunnattuja
hankkeita ja heti sellaista havaittaessa antaa niisté tarpeelliset tiedot asianomaisille siviili- ja
sotilasviranomaisille, jotta ndma saattoivat ne huomioida omassa toiminnassaan. Toiseksi
Suojelupoliisin tehtivina oli silloin, kun tdssd valvontatoiminnassa havaittu toiminta oli jo
ylittdnyt rikoksen tunnusmerkiston, tehda kyseisesta toiminnasta ja sithen syyllistyneista
henkil6ista ilmoitus sille varsinaiselle poliisiviranomaiselle, jonka tehtavana oli suorittaa ri-
kosten esitutkinta, kuten Suojelupoliisia koskeva lain muotoilu kuului.

Niiden varsinaiselle poliisille kuuluvien toimivaltuuksien lisiksi Suojelupoliisin tyokalupa-
kista poistettiin my6s kaksi litankin tehokkaaksi osoittautunutta tiedonhankintakeinoa: pu-
helinkuuntelu ja postilihetysten avaaminen. Kuin varmemmaksi vakuudeksi henkiloston
maira tiputettiin vield 75 henkil66n, milla tuli selvitd hallinnollisten rutiinien lisiksi myos
16 piiritoimiston pyorittimisesta.?! Ei thme, ettd aluetoimistojen maara alkoikin nopeasti

18 Pohjonen (1999), s. 77.

19’Sano minulle millainen on maasi valtiollinen poliisi, ja mini sanon sinulle, kuka maatasi hallitsee.” Pohjonen (1999),
s. 79.

20 Rentola (2009), s. 11—12; Rentola (1999 b), s. 124—125.

2l Vertailukohtana tissi teoksista Turvallisuuspoliisi 75 vuotta, Isinmaan puolesta ja Ratakatu 12 poimittuja edeltdjien
henkil6stémairia eri vuosina. Etsivd Keskuspoliisi; vuonna 1922 henkil6st64 255, 1923 henkil6stéd 237, vuonna 1927
henkil6stéd 162, vuonna 1935 henkil6st6d noin 140. Valpo I: vuonna 1944 henkilst6d 130. Valpo II: vuonna 1945
henkilost6a 422; vuonna 1947 henkilostéd 309; vuonna 1948 henkiléstod 213.
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tippua ja ettd resursseista oli jatkuvasti pulaa, vaikka osaltaan henkil6stomairan pudotusta
voitiinkin perustella organisaation kutistumisella. Siitd nimittdin poistettiin radio-osasto,
Valpo II:n aikainen sotilastoimisto ja passitoimisto. Viimeksi mainitun tehtavit siirrettiin
uudelle, sisaasiainministerion alaisuuteen perustetulle ulkomaalaistoimistolle. Passintarkas-
tus siirtyi puolestaan paikallispoliisille. Aina 1960-luvulle saakka Suojelupoliisin organisaa-
tio koostuikin vain kahdesta toimistosta: valvontatoimistosta ja kansliatoimistosta.??

Yhti tirkedd kuin varmistaa toiminnan laillisuus, oli varmistaa my0Os sen puolueettomuus.
Kuten Suojelupoliisin perustamista valmistellut komiteakin mietinnossain korosti, olisi vi-
raston oltava sellainen, “ettei sitd millddn taholla nahtiisi sisdpoliittisena valtatekijana, vaan
ettd se voisi sailyttdd politiilkan suunnanvaihteluista huolimatta yksinomaan valtakunnan
yleistd etua valvovan viranomaisen luonteen”. Kuten poliisineuvos Seppo Nevala muutok-
sen vuonna 1999 kiteytti, vaihtui turvallisuuspoliisin rooli vaikuttajasta mukautujaksi.?®> Yh-
tend konkreettisena osoituksena tistd halusta menettelytapojen muuttamiseen niin sanot-
tujen vaaran vuosien jilkeen oli, ettei sosiaalidemokraattinen sisdasiainministeri Aarre Si-
monen pyrkinyt Suojelupoliisin paallikon kohdalla poliittiseen nimitykseen, vaan virkaan
nimitettiin pitkdn poliisiuran tehnyt Lapin lddnin poliisitarkastaja Armas Alhava, jota va-
semmiston keskuudessa pidettiin ennemminkin saksalaisten agenttina. Raportoidessaan
paaministeri Urho Kekkoselle vuonna 1950 viraston toiminnasta Alhava korosti my0s itse
puolueettomuutta Supon toimintalinjana. Hallituksen ei siis tulisi kiyttdd laitosta tiedon
hankkimiseksi oppositiopuolueiden sisdisestd toiminnasta. Sitd paitsi sellainen johtaisi vain
sithen, ettd Suojelupoliisi joutuisi vuorollaan valvomaan kaikkia puolueita.?*

Kansalliseksi eheyttijiksi ei Suojelupoliisistakaan sen ensivuosikymmenini kuitenkaan ol-
lut, silla sisapoliittiset epaluulot varjostivat sen toimintaa alusta asti.?> Eikd syytta, silld
vaikka viraston toiminnan paimotiiviksi olikin jo mairitelty valtion suojaaminen ulkoisilta,
ei sisiisiltd uhilta, pysyl kommunistien valvonta kdytinndssi edelleen valvontatoiminnan
padkohteena. Tdmi johtui osaltaan siitd, etti neuvostotiedustelun muuttaessa muotoaan
Neuvostoliiton rajan ldheisyydessd asuvien suomalaisen virviimisestd agenteiksi (niin sa-
nottu pintavakoilu) diplomaattipeitteilld toimivien tiedustelu-upseerien harrastamaksi yh-
teydenpidoksi Suomen johtaviin poliitikkoihin ja muihin yhteiskunnan tukipylviisiin, ei
Suojelupoliisilla ollut juuri mahdollisuuksia asiaan puuttua.? Kommunistivalvonnan taus-
talla oli kuitenkin my6s presidentti J. K. Paasikiven linjauksen mukainen tavoite estia kom-
munistien paisy yhteiskunnallisesti merkittdviin asemiin.?” Ei siis ihme, ettd suomalainen
virkakoneisto ja etenkin sen ”voimaviranomaiset” — ulkoasiat, puolustus ja poliisi — edusti-
vat pitkdan valkoista perinnetta.?

Vuodesta 1968 lihtien alkoivatkin lisadntyd puheet Suojelupoliisin lakkauttamisesta. Ensin
kantautui Suojelupoliisin korviin tieto SNK:n (Sosialidemokraattinen Nuorison Keskus-
liitto) ohjelmaluonnos, missa vaadittiin Supon lakkautusta. Tall6in SDP:n johto kuitenkin

22 Simola (1999), s. 214—215.

23 Sitaatti, Rentola (2009), s. 10; Nevala (1999), s. 9. Ks. my6s Lackman (1994), s. 30, 75—76; Lackman ja Sirvio (1999),
s. 38.

24 Pohjonen (1999), s. 79—80. Saman suuntaisia haluja puolueettomuuteen oli ollut Valtiollista poliisiakin uudistettaessa
v. 1945. Rentola (1999a), s. 59—60.

25 Ks. my6s Pohjonen (1999), s. 71-79.

26 Ks. Rentola (1999b), 5.159—185.

27 Ks. Rentola (1999b), s. 115—154; Rentola (2009), s. 11, 20—21.

28 Rentola (2005), s. 124—125, 287.
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vield vakuutti valvontatoimiston paillikké Arvi Kolille, ettei itse puolueella ollut huo-
mautettavaa laitoksen suhteen. Vuonna 1970 kavi selviksi my6s SKP:n halu Suojelupoliisin
lakkauttamiseen perusteena turvallisuuspoliisin kommunisteihin keskittyvin toiminnan
Suomen ja Neuvostoliiton hyville suhteille atheuttama vakava vaara. Suojelupoliisille po-
vattiinkin elinaikaa korkeintaan vuoden 1971 loppuun, jolloin tilalle tulisivat ”eri elimet”.
My6s SDP:n piirissd oli saatujen tietojen mukaan alkanut jalleen viritd ajatuksia viraston
lakkauttamiseksi. Alhava tiesi kuitenkin nytkin tarvittavan poliittisen selkidnojan l1oytyvan,
joten todellista huolta viraston lakkauttamisesta tai toimintakentin muuttumisesta el tar-
vinnut silloinkaan pelata.?? Hallinnollisen itsendisyyden menettiminen sen sijaan kavi
melko lahelld vuonna 1971 suunnitteilla olleessa poliisihallinnon kokonaisuudistuksessa.
Siina kun Suojelupoliisista olisi tehty vain sisdasiainministerioon keskusvirastoksi perustet-
tavan poliisihallituksen poliisiasiain osaston erillistoimisto. Sen sijaan keskusrikospoliisi ja
litkkuva poliisi olisivat muodostaneet poliisihallituksessa omat padosastonsa.?’ Sekdin vaih-
toehto ei kuitenkaan lopulta ehki tuntunut aivan niin kylmaiviltd kuin vuonna 1970 uudis-
tuksen kdynnistysvaiheessa esilld olleen ajatuksen synnyttima nikéala. Silloin esilld oli ni-
mittdin ajatus siirtdd Suojelupoliisin kansainvilisen mallin mukaisesti oikeusministerion alai-
suuteen. Lieké Supon siilymiseen sisdasiainministerion alaisuudessa vaikuttanut se, ettd
vaalien jalkeen uudessa hallituksessa oikeusministerin pestin sai SKP:n vihemmist6siiven
Erkki Tuominen, joka oli my6s entisen punaisen Valpon paillikks.3!

Yleisessa anttkommunistisessa ilmapiirissd valvonnan suunta et siis kuitenkaan aitheuttanut
Suojelupoliisille sen suurempia ongelmia. Olihan kommunistien valvonta myos suhteessa
presidentti Kekkoseen tirkeimpid niistd tekijoistd, jotka tekivit Suojelupoliisista ennen
kaikkea ”’presidentin poliisin”.3? Sen sijaan viraston tulevaisuuden kannalta vakavampaa oli,
ettd suhde SDP:hen alkoi heikentyi sitd mukaa kun puolue valtasi alaa kommunisteilta Su-
pon valvonnan piiriin kuuluvissa ammattiyhdistysliikkeissd. Sama seuraus oli puolueen
omien iddnsuhteiden alkaessa. Ulkopoliittisia ongelmia virastolle alkoi muodostua vastava-
koilutoiminnan tehostuessa myos siksi, ettei Neuvostoliiton tiedustelutoiminnan paljasta-
miseen tihtddvaa toimintaa synkronoitu poliittisten tapahtumisen kanssa, mistd aiheutui
haittaa ulkopoliittisten hyvien suhteiden hoidolle. Seikka, mika alkoi hiertda varsinkin kes-
kustapuolueessa. Presidentti Kekkonen olikin jo hetken aikaa kokenut Supon jaavin yha
enemman ajastaan jalkeen, mutta aallon pohja poliittisen tuen osalta saavutettiin marras-
kuussa 1971, jolloin Kekkonen tulistui Alhavalle timin tuodessa vaalien alla esille taas uu-
den vakoilujutun. Kuten Koli tuntemukset tapahtuneen jilkeen kiteytti: ”Suojelupoliisi ei
ole tamin piivan Suomessa pop”.»3

Kenties poliittisen tuen puute aistittiin my6s vasemmistossa, silld vain noin viikon kuluttua
siitd, kun Suojelupoliisi oli jadnyt ilman paallikkéda Alhavan pakollisen eldkeian tultua tdy-
teen, jatti SKP eduskunnalle helmikuun alussa 1972 lakiesityksen, mihin sisiltyi ajatus Suo-
jelupoliisin lakkauttamisesta. Ja tistd vain vitkon kuluttua SDP Erkki Tuomiojan johdolla
teki samoin vaatien “pohjoismaiselle demokratialle rakentuvan valtiojirjestyksen yleisku-
vaan’” huonosti istuvan Suojelupoliisin lakkauttamista. Poliittisen selkdnojan osalta tirkein,
presidentin tuki, palautui kuitenkin toukokuussa 1972, kun viraston johtoon Kekkosen

2 Pohjonen (1999), s. 99—104; Rentola (2005), s. 145—146 ja alaviite 16, 284.

30 Pohjonen (1999), s. 99—104; Rentola (1999b), s. 152; Rentola (2009), s. 57. Sitaatti Rentola (2005), s. 228.
31 Rentola (2005), s. 228.

32 Rentola (1999b), s. 131.

33 Rentola (2009), s. 57—58; Rentola (1999b), s. 144, 149, 171—-174; Rentola (2005), s. 232.
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maariyksesta tuli timin henkil6kohtainen ystiva Arvo Pentti. Samaan aikaan alkoivat val-
mistelut Euroopan turvallisuus- ja yhteisty6kokouksen jirjestimiseksi Helsingissd, minka
turvallisuusjirjestelyissa Suojelupoliisi paisi profiloitumaan uudenlaisessa, sisapoliittista
vastakkainasetteluista vapaassa roolissa.** Silld kertaa turvallisuuspoliisi selvisi luottamus-
pulasta, mutta oli selvia, ettd jonkinlainen muutos oli valttimaton.

Siviilitiedustelu tulee teini-ikdidn — turvallisuuspoliisista turvallisuuspalveluksi

Tiedustelututkimuksessa korostuu usein Neuvostoliiton romahtamisen ja kylman sodan
paittymisen aiheuttama muutos tiedustelupalvelujen toimintaymparistossa, missa valtiollis-
ten toimijoiden rinnalle ovat ilmestyneet niin ei-valtiolliset toimijat, terroristit, ydinaseiden
levidminen (proliferaatio) kuin jirjestiytynyt rikollisuuskin.?> Voidaan kuitenkin kysya,
oliko tiedustelu- ja turvallisuuspalvelujen nikokulmasta kyse niinkddn mullistavasta toimin-
taympdriston muutoksesta, kuin niiden toiminnan painopisteiden, toimintaedellytysten ja
resurssitarpeiden muutoksesta. Naitd uusiksi mainittuja yleisestd kansainvilistymisesti, glo-
balisaatiosta ja teknologian kehityksestd johtuvia uhkia oli nimittdin seurattu jo aikaisem-
minkin, mutta kylmén sodan jatkuessa ne olivat jadneet lihes jokaiselle elimin osa-alueelle
ulottuvan ideologisen kamppailun varjoon. Tassd mielessd kylmin sodan loppumiseen yh-
distetty toimintaympiriston muutos olikin ehkd suurempi poliittisten padtksentekijéiden
nikokulmasta, jotka alkoivat vihitellen ymmartaa kansallista turvallisuutta vakavasti uhkaa-
vien vaarojen monipuolistumisen, monimutkaistumisen ja aikaisempaa huonomman enna-
koitavuuden.?¢

Tama kylmin sodan loppumiseen yhdistetyn “ulkoisen” toimintaymparistén muutoksen
korostaminen peittid my6s helposti alleen tiedustelu- ja turvallisuuspalvelujen “sisdisen”
toimintaympariston uudistuksiin pakottavat muutokset. Suojelupoliisin kohdalla sellainen
koettiin 1970-luvulla, joka alkoi edelld kuvatun kriisin keskelld. Vuosikymmenen aikana ta-
pahtunut sisapoliittisen tilanteen lopullinen vakiintuminen ja kommunistien laajamittaisen
valvontatarpeen poistuminen veivit pohjan totutulta sisdisten uhkien torjuntaan keskitty-
neeltd turvallisuuspoliisilta. Samaan aikaan virallinen ulkopolitiikka asetti koko ajan kiristy-
vid reunaehtoja vastavakoilulle, mika pakotti ulkopolititkan aikaisempaa parempaan huo-
miointiin toiminnassa. Tasta kaikesta seurasi, ettei totutulla hovijuttuihin tahdanneelld ’pe-
rinteiselld poliisitoiminnalla” ollut juuri tulevaisuutta. Suojelupoliisi alkoi etsid paikkaansa
muuttuneessa maailmassa ja 16ysi sen tiedustelusta.

Konkreettisia haluja toiminnan muuttamiseksi tiedustelullisempaan suuntaan alkoi Rataka-
dulla ilmeta viimeistdan vuonna 1975, jolloin péallikkéna toiminut Arvo Pentti ja vuonna
1974 taloon tullut apulaispaallikké Seppo Pylkkanen tekivit sisdasiainministeriolle ehdo-
tuksen uuden tutkimussihteerin viran perustamisesta. Tamin tehtavand olisi ollut viraston
hankkiman tiedon analysointi ja oman analyysitoiminnan kehittiminen. Ajatusta lienee kan-
nattanut myos valvontaosaston paillikko Arvi Koli, joka ainakin my6hemmin maaliskuussa
1978 pidetyssi koulutustilaisuudessa totesi olevansa sitd mieltd, ettd talossa olisi alun alka-

3 Rentola (2009), s. 59, 62—63, 65; Pohjonen (1999), s. 96—97.

% Esim. Omand (2014).

3 Esim. kylmdn sodan pdittymisen kanssa samaan aikaan osuneen teknologisen kehityksen tuomasta muutoksesta
tiedustelutoimintaan ks. Martelius (1999).
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enkin pitinyt olla poliisilinjan lisiksi akateemisen loppututkinnon suorittaneiden muodos-
tama tiedustelulinja. ”T4ll6in tyo olisi ollut huomattavasti helpompi hoitaa.”?” Kenties esi-
kuvana toimi kansainvilisiltd yhteistybkumppaneilta saatujen virikkeiden lisiksi Suomen
Puolustusvoimat, jonka sotilastiedustelun keskeiseni tehtivina oli Puolustusvoimien ja val-
tiojohdon informointi. Esimerkiksi ajankohtaisista aiheista laadittuja kuukausikatsauksia se
oli tuottanut jo 1930-luvun puolivilistd lihtien.’® Tutkimussihteerid ei Pentin aikana taloon
kuitenkaan tullut. Vasta vuonna 1978, kun viraston johtoon tuli nuori ja ilmeisen energinen
Seppo Tiitinen, paisi analyysitoiminnan kehittiminen toden teolla kdyntiin.

Mita ilmeisimmin olivat Pylkkanen ja Koli esittineet timin analyysitoiminnan kehittdmis-
ajatuksen uudelle paillikolle, joka joulukuussa 1978 asettikin viraston tavoitteeksi analysoi-
dun tiedon tuottamisen ulkopoliittisen paatoksenteon tueksi. Talon johdossa oli tahtoa
menna jopa niin pitkille, ettd vuonna 1979 aloitetussa organisaatiouudistuksessa suunnitel-
tiin aluksi operatiivinen toiminta vain kahden yksikén varaan. Virasto olisi muodostunut
tiedonhankinta- ja analyysiosastosta, joiden toimintaa olisivat tukeneet hallinnollinen ja tek-
ninen osasto. Radikaali uudistus, joka olisi jattanyt erilliset valvonta- ja turvallisuustoimistot
historiaan, jai kuitenkin tekemattd osin ”poliisilinjan” vastustuksen, mutta varmasti myos
kaytainnon realiteettien takia, ja vuonna 1982 aloittanut uusi organisaatio jatkoi perinteisesti
valvonta- ja turvallisuusosaston ymparille rakentuvalla organisaatiolla. Ensimmainen ana-
lyysi- ja tiedotustehtiviin palkattu tarkastaja aloitti kuitenkin tehtivissdin vuonna 1979 si-
joituspaikkanaan Kolin johtama valvontaosasto, missd informaatiotoiminnassa nahtiinkin
heti selked parannus niin viraston johdon kuin kenttihenkilostonkin suuntaan.

Analyysitoiminnan kehittiminen siis kdynnistyi Tiitisen aikana, mutta tulokset jaivit vield
suhteellisen vaatimattomiksi. Ainoaksi varsinaiseksi analyysituotteeksi ndyttda jadneen vuo-
den 1980 alussa ilmestymisensa aloittanut Suojelupoliisin toimialan merkittivid ajankohtai-
sia asioita esitellyt neljinnesvuosikatsaus, jos kohta siindkin oli varsinaista analyysia vain
nimeksi. Analyytikot olivat kuitenkin tulleet taloon ja heiddn méirinsi alkoi kasvaa hitaasti
mutta varmasti. Vuonna 1988 aloitti oma analyysiyksikké my6s turvallisuusosastossa. Ana-
lyysin tehtdvi tdssd vaiheessa oli kuitenkin enemmin viraston oman valvontatoiminnan
kuin ulkopoliittisen pdatoksenteon tukemisessa, vaikka toki presidentillekin toimitettiin
aika ajoin muistioita ajankohtaisista merkittavista tapahtumista.

Paremmin onnistui tiedustelullisemman toimintatavan omaksuminen sisdasiainhallinnon
toimialalla vuonna 1979 kiytt66n otettujen lyhyen aikavilin toimintasuunnitelmien laatimi-
sen avulla. Vaikka tiedonhankinnan suunnittelu etukiteen oli pitkddn hankalaa, voidaan
kuitenkin sanoa, ettd koko virasto oli 1990-luvulle tultaessa omaksunut aiempaa selvisti
ennakoivamman ja ennalta estivyyteen perustuvan toimintatavan. Tédssd vaiheessa tima tie-
dustelullinen toimintatapa tarkoitti kuitenkin oman tietolahdetoiminnan ja muun tiedon-
hankinnan kehittimistd. Kyse oli my06s erottautumisesta ’perinteisestd poliisitoiminnasta”,
mika pyrki tapahtumien selvittimiseen jalkikateen, kun taas Suojelupoliisi pyrki tiedonhan-
kinnallaan ja sitd tukevalla analyysilla ennakoimaan tapahtumia. Niinpa alkoi esimerkiksi
yleistya toimintatapa, ettd kun jotain puuttumisen arvoista nousi esille, pyrittiin tiedonhan-
kinnalla ensin (tapauskohtaisen harkinnan mukaan) selvittimaan toiminnan todellinen laa-
juus, ennen kuin se katkaistiin. Kun samalla hyviksyttiin lopullisesti my6s ulkopoliittisten

37 SP/KD 709/78; Taydennyskurssi II (pidetty 6.—10.3.1978). Kutsukitje, jonka yhteydessa yhteenveto koulutuksen
sisdllostd, paivitty 23.3.1978, Supo amp XXII F.
38 Sipild & Koskimies (toim.) (2018), s. 105.
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realiteettien huomioiminen omassa toiminnassa, oltiin ajatuksellisesti itse asiassa melko l4-
helld Urho Kekkosen, Urho Pihan ja Kaarlo Hillilin vuonna 1924 kirjoittamassa muistiossa
kaivattua “ohrana-henkea”, joskin Tiitisen puheissa korostui vaatimus toiminnan lainmu-
kaisuudesta siind missa Riekin mielestd ohranahenkeen kuului myos “tahtoa kulkea sivu

lainpyykkien.3?

Sen sijaan erinomaiset tulokset Tiitisen aikana saatiin Suojelupoliisin tiedustelullisen roolin
vilillisessd kehittymisessd, kun viraston kansainviliset yhteydet lisddntyivit huomattavasti
niin maarallisesti kuin laadullisestikin. Tama nakyi 1980-luvun loppua kohden tultaessa pre-
sidentille toimitettujen ulkomaisten tiedusteluraporttien mairan selvana lisidntymisena.
Joskaan ne eivit tietenkadn valttimatta vastannet suoraan presidentin mieltd kulloinkin as-
karruttaneisiin kysymyksiin.

Tiedustelukulttuurin nikékulmasta merkitystd oli puolestaan silld, ettd 1980-luvun aikana
Suojelupoliisin valvonnan painopisteet siirtyivat lopullisesti sisisistd turvallisuusuhkista ul-
koisten uhkien torjuntaan. Positiivinen vaikutus oli my6s Tiitisen aloittamalla avoimuuden
lisadmiselld, niin julkisen sanan kuin viraston yhteistyokumppaneiden suuntaan. Tassd suh-
teessa myoOs Suojelupoliisin neljannesvuosikatsaus toimi varmasti suhteellisen laajan jake-
lunsa ansiosta osaltaan virastoon liitetyn "historiallisen painolastin™ pois ravistelussa asi-
oista jotain tietavien” piirissa. My0s suuri yleiso sai uudesta avoimuudesta osansa, kun Tii-
tinen antoi ensimmadisen lehtihaastattelunsa viraston 30-vuotisjuhlavuoden kunniaksi. Sen
jalkeen Suojelupoliisi esiintyikin lehtien palstoilla suhteellisen usein, eikd enad pelkistaian
huonossa valossa, vaan yha useammin my6s asiantuntijan roolissa.

Vaikka virallisesti Suojelupoliisi pysyi edelleen turvallisuuspoliisina, alkoi se yhéd vahvistu-
van ennalta estavan toimintatavan myota itse mieltda itsensa turvallisuuspalveluksi. Toimin-
nan tehokkuuden mittareina alettiinkin kéyttda tehtyjen ilmoitusten, annettujen lausunto-
jen, suoritettujen turvatarkastusten seka turvallisuusvartiointitehtivien lukumairia.* Sellai-
sena niki viraston tulevaisuuden paillikké Eero Kekomaki vuonna 1994 ja kymmenen
vuotta myohemmin kehityksen tulos nikyi myos organisaatiossa, kun turvatehtéavit, sisai-
sen turvallisuuden uhkien torjunta, lausuntotoimisto ja alueorganisaatio yhdistettiin uuden
preventiivisen linjan alle. Vuonna 2004 nayttaa kaynnistyneen jilleen myo6s systemaatti-
sempi analyysin kehittiminen, nyt operatiivisten yksikéiden operatiivisesta toiminnasta
enemmin erillidn olevan niin sanottu strategisen analyysin osalta.*!

Askeleita tiedustelupalvelun suuntaan

Seuraavat selkeit ja vakain tuumin otetut askeleet kohti tiedustelullisempaa toimintatapaa
otettiin vuonna 2009, kun uuden ja jilleen nuoren seka ilmeisen energisen paillikon, Ilkka
Salmen johdolla uudistettu organisaatio aloitti toimintansa. Uudistuksen perustana olivat
Salmen kolme teesid; kansainvilisyys, avoimuus ja palvelevuus. Viimeksi mainitulla tarkoi-

% Riekki asetti vuonna 1924 tyéryhmin pohtimaan poliittisen tiedustelun kehittimistd. Lackman (1994), s. 48—54.
Sitaatti s. 53.

40 Ks. Suojelupoliisin 1990-luvun vuosikertomukset, Supo. Toinen merkittiva mittari oli maasta lihtGpassit saaneiden
tiedustelu-upseereiden lukumaird, mutta siité ei julkisissa vuosikertomuksissa puhuttu.

# Kekomaiki (1994), s. 4; Simola (2009), s. 261.
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tettiin nimenomaisesti valtiojohdolle tuotettavan, analysoituun tietoon perustuvan rapot-
toinnin lisdidmistd niin maarallisesti kuin laadullisestikin. Raporttien mairat lihtivitkin
vuonna 2010 selvdin nousuun.*?

Ensimmiisen kerran Suojelupoliisin historiassa sen tyontekijoitda myo6s lihetettiin tyosken-
telemédn terrorismin torjunnan tehtaviin joihinkin Suomen Afrikassa ja Lahi-iddssd oleviin
ulkomaanedustustoihin. Tami koettiin askeleena turvallisuuspalvelusta tiedustelupalvelun
suuntaan ja heijastui vuonna 2010 viraston englannin kielisen nimen muuttamisessa muo-
toon Finnish Security Intelligence Service. Nimenmuutoksella haettiin mahdollisesti my6s hel-
potusta jalleen aktiivisen kehittdmisen kohteeksi otettuun yhteistybhon kansainvalisten tie-
dustelu- ja turvallisuuspalvelujen kanssa, silld tunnettua on, ettd niissa piireissa suhtaudu-
taan perinteisesti hieman epiillen poliisiorganisaatioihin, joita koskee lainsdadinnon vaati-
mukset esitutkintamateriaalin julkistamisesta.*3

Ulkoisten uhkien torjunnasta saadun kokemuksen karttuessa ja oman analyysitoiminnan
kehittyessa tulivat Suojelupoliisin tiedonhankinnan toimivaltuuksien rajat kuitenkin pian
vastaan. Jotta Suojelupoliisi pystyisi alati kansainvilistyviassa ja teknistyvassa toimintaym-
péristossd tuottamaan toimialansa osalta ajantasaista, ennakoivaa ja kokonaisvaltaista tur-
vallisuustiedustelutietoa, tarvitsisi se valtuudet suorittaa tiedonhankintaa myos ulkomailla,
eli sielli missd Suomeen kohdistuvat turvallisuusuhkat saavat alkunsa. Kun Salmi sitten
marraskuussa 2012 lahti asiaa ajamaan ja ehdotti Helsingin Sanomien haastattelussa tallaisin
valtuuksin varustetun suomalaisen siviilitiedustelupalvelun perustamista, tulivat vastaan
puolestaan suomalaisen tiedustelukulttuurin rajat. Jyrkimmin ehdotukseen reagoi ulkomi-
nisteri Erkki Tuomioja (SDP), jonka mielestd Suomella jo oli sotilastiedustelu (joka siis vas-
tasi ulkomaantiedustelusta sotilasasiamiestensi ja elektronisen kuuntelunsa avulla) ja Su-
polla kansainvilinen yhteistyonsi sekd mahdollisuus toimia avoimesti Suomen suurldhetys-
tojen kautta. Mitddn salaista palvelua ei Suomi Tuomiojan mielestd tarvinnut. My6skdin
sisaasiainministeri Paivi Rdasinen (KD) ei nihnyt akuuttia tarvetta Suojelupoliisin toimival-
tuuksien muutoksille, silld Supo oli pystynyt toistaiseksi vastaamaan turvallisuusuhkiin. Hin
ei kuitenkaan pdaministeri Jyrki Kataisen (Kok.) tavoin sulkenut pois mahdollisuutta tar-
kastella asiaa uudelleen seuraavissa hallitusneuvotteluissa, mita Salmikin oli haastattelussaan
ehdottanut. My6s poliisiylijohtaja Mikko Paatero uskoi Supon olevan menossa Salmen esit-
tamadn suuntaan, joskin siviilitiedustelun kaytinnon jirjestiminen ja resursointi olisi sitten
kysymys erikseen.**

Salmen rohkea keskustelunavaus osoittautui kuitenkin Suojelupoliisin kannalta onnistu-
neeksi, silld syyskuussa 2013 asetettiin viraston hallinnollista asemaa, tulosohjausta ja val-
vontaa pohtinut tyoryhma. Kuten sen loppuraportista ilmenee, oli pyrkimykseni tiedon-
hankinnan toimivaltuuksien lisiksi my6s Suojelupoliisin palvelevuuden kehittiminen niin,
ettd Suojelupoliisin tuottama tiedustelutieto palvelisi enemmain valtiojohdon kuin sen omia
tietotarpeita. Jos nimittdin muistiossa kirjattua Suojelupoliisin tehtavaa (tarvittavan furvalli-
Sunstiedustelutietoon perustuvan filannekuvan tuottaminen ja sen pohjalta tapahtuva raportointi

42 Harkittua avoimuutta edistettiin perustamalla virastoon ensimmiisen kerran varsinainen viestintipdallikon virka.
Simola (2009), s. 264—265; Suojelupoliisin hallinnollista asemaa ja tulosohjausta seki valvonnan kehittdmisti selvitta-
neen tyoryhman loppuraportti (2014), s. 8.

43 Helsingin Sanomat (18.11.2012); Dnro 518/2010, Suojelupoliisi, Tiedote 9.12.2010, Supo.

# Helsingin Sanomat (18.11.2012); Helsingin Sanomat (19.11.2012). Toimintaympdriston muutoksesta ks. Suojelupo-
liisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittimisti selvittdneen tyéryhmin loppuraportti (2014),
s. 13—15.
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valtiojohdolle ja muille turvallisuusviranomaisille) verrattiin sotilastiedustelun vastaavaan
(toimintaympdristitietoisunden ja sita koskevien arvioiden tuottaminen valtion ja Puolustusvoi-
mien johdon pdatoksenteon tueksi), oli Suojelupoliisin luonne turvallisuuspoliisina vield ilmei-
nen sen omasta tiedustelullisen toimintatavan ja turvallisuuspalveluluonteen korostamisesta
huolimatta. Tulevaisuudessa my6s Suojelupoliisin keskeiseni tehtavana tulisi olla strategisen
ilmid- ja toimintaympdristotiedon tuottaminen turvallisnuspoliittisten padtiksentekijoiden kayttion. Jotta
tavoite toteutuisi tulisi muodostaa mekanismi, jolla paiatoksentekijit voisivat asettaa Suoje-
lupoliisille tiedonhankinnan prioriteetit.*> Kaytannossa kyse oli siis kansainvilisen mallin
mukaisen tiedustelusyklin kayttoonotosta Suomen valtionhallinnossa.

Samoihin aikoihin timian tyéryhmin asettamisen kanssa joulukuussa 2013 asetettiin myos
tiedonhankintalakity6ryhma, jonka tyén tuloksena hallitus vuonna 2017 sitten jatti edus-
kunnalle esityksensa tiedustelulaista, joiden voimaantulon yhteydessa kesilla 2019 otettiin
kaytt6on myo6s toimintamalli, jolla Suojelupoliisille asetetaan sisaasiainministerion ohjauk-
sessa vuosittain ulko- ja turvallisuuspoliittisen johdon tietotarpeille perustuvat tiedustelun
painopisteet (tiedusteluprioriteetit).*® Valtiojohdon on siis taytynyt tulla sithen tulokseen,
ettd Suomi tarvitsee oman siviilitiedustelupalvelun. Mika siis oli muuttunut vuodesta 20127

Vastaus 16ytynee pitkilti Ilkka Salmen Helsingin Sanomille joulukuussa 2018 antamasta
haastattelusta, missa hin toteaa turvallisuustietoisuuden yleensa lisaantyneen ylimpien po-
liittisten paatoksentekijoiden keskuudessa viime vuosien aikana.*’ Sithen olivat varmasti
vaikuttamassa niin vuonna 2013 viranomaisten tietoon tullut ulkoministerién tietomurto,
Venijin Krimin valtaus vuonna 2014, Suomenkin saavuttanut pakolaisaalto vuonna 2015
ja Suomen ensimmainen terrori-isku Turussa 2017. Toimintaympiriston ja turvallisuusuh-
kien luonteessa tapahtunut muutos oli kdaynyt ilmeiseksi ja uusien toimivaltuuksien tarve
niiden torjumiseksi nihtiin nyt my6s poliittisessa johdossa.*8

Samoin tunnutaan ymmarretyn kansallisen tiedustelukulttuurin kehittimisen tarve. Toisin
kuin kylman sodan aikana, jolloin Suomen kansallista turvallisuutta uhkasi kaytainnossa vain
yksi uhka, Neuvostoliitto, olivat uhkat nyt paitsi lukuisammat, my6s monimutkaisemmat.
Siind missa aikaisemmin ulko- ja turvallisuuspolitiikkaa johtanut hyvan Venaji-tuntemuk-
sen omannut presidentti pystyi itse toimimaan ikddn kuin Neuvostoliittoa koskevien kysy-
mysten padanalyytikkona ja tekemain tarvittavat johtopédatokset eri tahoilta saamansa tie-
don pohjalta®, ei sellainen ole endd mahdollista. Suurista turvallisuuspoliittisista kysymyk-
sistd paidtettdessi tarvitaan entistd laajempaa yhteistyotd, joka vaatii tuekseen my6s siviili-
tiedustelupalvelun tuottamaa ennakoivaa tiedustelutietoa, eikd vain turvallisuustiedustelun
tuottamaa tietoa kansallisen turvallisuuden tilasta. Tama muutos nakyy my6s sisdisen tut-

# Suojelupoliisin toimivaltuuksien osalta tyéryhma pédtyi suosittamaan niiden muuttamista siten, ettd omaa salaista
tiedonhankintaa voitaisiin suorittaa my6s ilman, ettd tiedonhankinnan kohteena olevat hankkeet olivat edenneet ri-
koksen asteelle, ja ettd tiedonhankintaa voitaisiin tehdd my6s ulkomailla ja tietoverkoissa. Vastineeksi suojelupoliisilta
tulisi poistaa esitutkintaoikeus. Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittimistd sel-
vittineen tyoryhmin loppuraportti (2014), s. 5, 19, 25, 27—28, 52—54. Tyéryhmai nosti esille my6s kysymyksen suoje-
lupoliisin siirtimisestd takaisin suoraan sisdasiainministerién alaisuuteen, mikd toteutettiin vuonna 2016.

4 supo.fi/tiedustelu / 19.1.2020.

47 Mies, joka pakotti Supon julkisuuteen, Helsingin Sanomat 20.12.2018.

# Toimintaympiriston muutoksesta ks. my6s Siviilitiedustelun ja suojelupoliisin ohjauksen kehittiminen sisiministe-
rién hallinnonalalla (2017), 14—15.

4 Ks. Rentola (1999b), s. 132; Nyberg (2016).
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vallisuuden strategiassa, missi korostetaan sisiisten turvallisuusuhkien ennakointia yhteis-
tyOssi turvallisuus- ja muiden viranomaisten sekd muiden toimijoiden, kuten jarjestojen ja
kuntien kanssa.>0

Tasta ymmarryksestd huolimatta nousi lakien eduskuntakasittelyn alla suomalaisen tiedus-
telukulttuurin historiallinen painolasti vield kerran julkisessa keskustelussa esille, kun SDP
esitti ehtona lakien hyviksynnille Suojelupoliisin kaiken toiminnan (ei vain uusien valtuuk-
sien mukaisen tiedustelutoiminnan) saamista parlamentaariseen valvontaan. Julkilausuttuna
pelkona oli, ettd Suojelupoliisin kerdamaa tietoa voitaisiin kayttaa (sisd)poliittisiin tarkoituk-
siin. Vanhat pelot salaisen poliisin toimintatavoista heijastuivat my6s SDP:n eduskuntaryh-
min puheenjohtaja Antti Lindtmanin lausunnossa, missa Supon todettiin saavan “raskaat
oikeudet paittai |...] Suomen kansalaisten vakoilusta ulkomailla”.5! Uhkan omiin kansalai-
siin kohdistetusta vakoilusta nosti esille myos Ylen oikeustoimittaja, joka varoitteli artikke-
lissaan kansalaisia siita, ettd kohta saattaisi baarimikkokin olla Supon poliisi.>?

Keskustelun ja lakiesitykseen tehtyjen muutosten jilkeen lait tulivat voimaan 1.6.2019 muo-
dossa, jossa tiedustelutoiminnan valvonta on Euroopan kattavinta.>® Voitaneen sanoa, ett
vuonna 1978 asetettu tavoite analyysitoiminnan kehittimisestd, ja sitd kautta ulkopoliittisen
paatoksenteon tueksi tuotettavan analysoidun tiedustelutiedon tuottamisesta oli saavutettu.

Siviilitiedustelu astuu aikuisuuteen

1.6.2019 voimaan tulleiden tiedustelulakien my6ta Suojelupoliisi muuttui turvallisuuspolii-
sista eurooppalaiseksi turvallisuus- ja tiedustelupalveluksi.>* Suojelupoliisin oman tiedon-
hankinnan toimivaltuuksien osalta muutos on historiallinen, silla ensimmaistd kertaa suo-
malaisen siviilitiedustelun historiassa silld on lakiin perustuva valtuutus harjoittaa tiedon-
hankintaa my6s ulkomailla ja tietoverkoissa seki ilman, ettd tiedonhankinnan kohteena tiy-
tyisi olla rikoksen tunnusmerkiston tayttava toiminta.

Muutos on historiallinen my6s suomalaisen tiedustelukulttuurin nikékulmasta, jota on si-
viilitiedustelun osalta leimannut aina niihin pdiviin asti Ohranan ajoilta saakka periytyvi
salaisen poliisin harjoittamaan poliittiseen tiedusteluun liitetty historiallinen painolasti, mitd
oli omiaan yllapitimain aina 1970-luvulle saakka jatkunut johonkin omaan kansanosaan
kohdistunut valvonta. Luultavasti juuri siksi tiedustelua on Suomessa pidetty niin hivetta-
vind toimintana, ettd esimerkiksi sotilastiedustelun puolella koko termin tiedustelu kéytto
oli pitkdan kdytinndssa kielletty.>> My6s professori Jukka Nevakivi valitteli 1980-luvulla
aiheen tabu-luonnetta, mika oli esteenai sitd koskevalle akateemiselle tutkimukselle.>¢ Aka-
teeminen tutkimus tarttuikin kunnolla aiheeseen vasta 1990-luvulla. Ja tunnutaan termia
viltettavin edelleen, silld se on useissa yhteyksissd korvattu termilld ennakointi. Niinpa esi-
merkiksi sisiministeri6on perustettiin vuoden 2017 lopussa tiedustelutoimintaa ohjaamaan

50 SM, Maailman turvallisinta maata tekemassi (2019).

51 Helsingin Sanomat (22.2.2018).

52 YLE uutiset (8.12.2017).

53 supo.fi/tietoa_suposta/ tiedustelulaki, / 19.1.2020.

54 supo.fi/tietoa_suposta /1.2020.

5 Sipild ja Koskimies (toim.) (2018), s. 95, 121.

%6 Professori Nevakiven Suojelupoliisin pdallystopiivilld toukokuussa 1984 pitimi esitelmi Salainen tiedustelutoiminta
valtioiden politiikassa. Hallinnollista diarioitua kirjeistéd 1980—1989, Supo.
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ennakointitoiminto, joka koostuu ministerién ennakointiryhmasta sekd ministerion hallin-
nonalan ja muiden keskeisten toimijoiden muodostamasta ennakointiverkostosta.>” Samoin
toimintaa koordinoivan valtioneuvoston kanslian internetsivuilla puhutaan kansallisesta en-
nakointiyhteistyosta ja sitd tukevasta ennakointitiedon tuottamisesta valtioneuvoston paa-
toksenteon tueksi.”® Sindnsa termi toki kuvaakin hyvin suomalaisen siviilitiedustelun puo-
lustuksellista luonnetta, joka tihtdd ainoastaan Suomen ja tailld asuvien ihmisten suojele-
miseen.” Sellaisena se sopii hyvin Suomen vahvaa ”puolustuksellista eetosta” korostavaan
poliittiseen kulttuuriin.0

Kaytettiinpa mita termid tahansa, on Suomesta nyt 16ydettivissa modernin lansimaisen tie-
dustelukulttuurin ainesosat: tiedustelulakien sadtdmisen edellyttima poliittinen tahto, malli
tiedustelutoiminnan koordinaatiolle ja uskottavalle parlamentaariselle valvonnalle, mika
mahdollistaa kansalaisten hyviksynnan tiedustelutoiminnalle.t! Tassa muutoksessa oli Suo-
jelupoliisi osaltaan mukana vaikuttamassa mainittujen tyéryhmien tyon kautta. Toisaalta
tiedustelusyklin mukaiseen toimintamalliin siirtyminen ei olisi ollut mahdollista ilman Suo-
jelupoliisin sisilla tapahtunutta analyysitoiminnan kehittimistd ja toimintatapojen muu-
tosta.

Vuonna 2020 suomalainen tiedustelukulttuuri on aikuisuuden kynnykselld. Millainen aikui-
nen siita varttuu aikana, jota leimaa ulkoisen toimintaympariston yhid nopeampi muutos
seka sisdisten ja ulkoisten uhkien limittyminen toisiinsa? Enta millaiseksi kehittyy suoma-
lainen tiedusteluyhteisé ja kykeneeko se koordinoimaan tiedustelutoimintaa tehokkaasti yh-
teisesti hyvaksyttyjen periaatteiden ja tunnistettujen kansallisten etujen pohjalta aikana, jota
leimaa jalleen kansakunnan vahvistuva kahtiajakor®? Se jaa nahtavaksi, mutta Suomella on
moneen muuhun maahan verrattuna ainakin neljassa suhteessa hyvit onnistumisen mah-
dollisuudet. Ensinndkin viranomaisten vilistd yhteistyotd on kehitetty pitkdjanteisesti ja ym-
mirrys yhteistyon tarpeellisuudesta on Suomessa vihintddnkin hyvilld tasolla. Toiseksi
Suomen etuna on viranomaistoiminnan julkisuusperiaate. Toisin kuin monissa muissa
maissa, missd tiedustelupalvelut ovat joutuneet vasta viime aikoina huomioimaan toimin-
nassaan yhd enemmin my6s kansalaismielipiteen, mikd on merkinnyt huomattavaa sisdisen
toimintaympariston muutosta®, on Suojelupoliisin toiminta tissa suhteessa ollut “harkitun
avointa” jo pitkdan. Kolmanneksi suomalaisen tiedustelun puolustuksellinen luonne suojaa
sitd poliittisilta ristiriidoilta, samoin kuin kattava parlamentaarinen valvonta. Niilld on suora
vaikutus neljinteen seikkaan, kansalaisten tuntemaan tiedustelutoiminnan hyviksyttiavyy-
teen. Talle hyvaksynnalle antaa hyvin pohjan Suojelupoliisin koko 2000-luvun ajan kansa-
laisten keskuudessa nauttima luottamuksen hyva taso.®

Tama ei toki ole ainoa parhaillaan kdynnissd oleva muutos, silli Suomen poliittisessa kult-
tuurissa tapahtuu laajemminkin. Yhtena esimerkkina siitd voidaan nihda esimerkiksi presi-
dentti Sauli Niiniston ehdotus presidentin toimikausien lyhentimisestd, minkd Helsingin

57 Maailman turvallisinta maata tekemdssi, Sisdisen turvallisuuden strategian toimeenpanoraportti 31.5.2019. Sisdinen
turvallisuus, sisiministerion julkaisuja 2019:27, s. 10; vnk.fi/ennakoind / 3.1.2020.

58 ynk.fi/ennakointi / 3.1.2020.

5 supo.fi/tietoa_suposta/ tiedustelulaki / 19.1.2020.

0 Alapuro (2010), s. 535.

01 Ks. Nyberg (2016).

02 Ks. Siviilitiedustelun ja suojelupoliisin ohjauksen kehittdminen sisdministerién hallinnonalalla (2017).

0 Omand (2014).

4 Simola (2009), s. 268—269; Supo 70 (2019), s. 44.
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Sanomat naki merkkini siitd, ettd Suomessakin on jo totuttu parlamentaariseen demokrati-
aan.® Ensimmiiset askeleet sithen suuntaan otettiin Mauno Koiviston noustua presiden-
tiksi 37 vuotta sitten. Kenties saman ajan kuluttua vuonna 2056 voidaan lehdistd lukea Suo-
messa vihdoin totutun kansalliseen tiedustelukulttuuriin ja siviilitiedustelun pitkin aikavilin
tavoite ulko- ja turvallisuuspoliittisen paiatoksenteon perustumisesta runsaaseen ja korkea-
tasoiseen Suomen itse hankkimaan tiedustelutietoon on toteutunut.t® Néhtavaksi jaa myos
se millaista keskustelua silloin kiydaan suomalaisen siviilitiedustelun seuraavista kehittamis-
tavoitteista. Vuoden 1918 superpalveluun on kuitenkaan tuskin syytd palata. Toivottavasti.

% Helsingin Sanomat (5.11.2019).
% supo.fi/tiedustelu, supo.fi/tietoa_suposta/tiedustelulaki, intermin.fi/poliisiasiat/siviilitiedustelu, luettu 19.1.2020.
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KANSALLISEN TIEDUSTELUKULTTUURIN KASITE JA
TEOREETTINEN TAUSTA

Niko Makkonen

asilld oleva kokoomateos tarkastelee suomalaista tiedustelukulttuuria. Tarkastelun

ajankohtaisuutta korostaa lisddntynyt kiinnostus tiedustelua ja tiedustelun tutki-

musta kohtaan, minka taustalla ovat etenkin tiedustelun merkityksen korostumi-
nen valtioiden toiminnassa ja pyrkimykset kehittda tiedustelua vastaamaan yhi haastavam-
maksi ja kompleksisemmaksi muuttuvan toimintaympdriston vaatimuksia. Kisitykset tie-
dustelusta, sen merkityksesta ja siitd, miten sitd pitdisi toteuttaa, kumpuavat kansallisesta
tiedustelukulttuurista. Mutta mistd oikeastaan puhutaan, kun puhutaan tiedustelukulttuu-
rista? Ajatus tiedustelukulttuurista ei ole tiedustelututkimuksen piirissa syntynyt itsendinen
kasite. Sen juuret ovat etenkin polititkan tutkimuksessa kidytetyssa poliittisen kulttuurin ka-
sitteessd, jonka lahtokohdat puolestaan ovat yhteiskuntatieteissa yleisemmin kaytetyssa
kulttuurin kisitteessd. Kasitteista on luonnollisesti useita erilaisia tulkintoja ja maaritelmia.
Kulttuurin kisite osana tiedustelukulttuurin kasitetta sisdltaa yhtaaltd vaikutteita muilta tie-
teenaloilta ja toisaalta tiedustelututkimuksen omia vaikutteita.! Kulttuurienvilisen tiedon ja
ymmarryksen merkitystd on viime vuosina korostettu sekd kdytinnon tiedustelussa ettd tie-
dustelun tieteellisessd tutkimuksessa.? Tiedustelukulttuurin sekd kiaytinnollisend ettd teo-
reettisena lihtokohtana on ajatus, ettd tiedustelulla on sosiaalinen ulottuvuus.?

Artikkelissa tarkastellaan tiedustelukulttuurin kisitettd ja tiedustelukulttuurin tutkimuksen
tieteenfilosofisia ja teoreettisia ldhtokohtia. Tiedustelukulttuurin kisite koostuu kahden
monitulkintaisen ja vaikeasti mairiteltivissi olevan kisitteen yhdistelmasti, joten sen kayt-
tod selventavi tarkastelu lienee aiheellinen. Artikkelin tavoitteena ei kuitenkaan ole tiedus-
telukulttuurin kisitteen mairittely, vaan pikemminkin kirjallisuuskatsauksen avulla selvittda
kasitteen sisaltod ja teoreettisia taustaoletuksia, ja lisitd siten ymmarrysta tiedustelukulttuu-
rin moniulotteisesta olemuksesta.

Tieteellisessa tutkimuksessa tutkittavia ilmioita kuvataan kasitteiden seki niista koostuvien
laajempien kasitejarjestelmien ja teorioiden avulla.* Kaikkia kasitteita ei kuitenkaan voida
yksiselitteisesti maaritelld, ja lisaksi kasitykset jostakin ilmiostd voivat vaihdella esimerkiksi
atkakaudesta, tieteenalasta ja kulttuurista riippuen. Kaisitteen laajuus ja kiyttckelpoisuus
riippuvat usein asiayhteydestd, ja yksittdisen kisitteen mairittelyd tirkeimpda voikin usein
olla kokonaisen kisitejarjestelman kyky kuvata tutkittavaa ilmiota.> Monilla nuorilla tieteen-

' Welch (2013), s. 13.

2 de Graaff & Nyce (2016), s. xxxiii.
3 Dumitru (2014), s. 573.

4 Niiniluoto (2003), s. 34.

5 Kiikeri & Ylikoski (2004), s. 14-19.
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aloilla kasitteisté on muilta tieteenaloilta lainattua, jolloin niiden merkitys on voinut muut-
tua.> Niin on my6s tiedustelututkimuksessa, jonka kasitteisté on perdisin padosin muilta
tieteenaloilta. Tdma koskee esimerkiksi tiedustelukulttuurin kisitetta.

Artikkelissa tiedustelukulttuuri on rajattu tarkoittamaan kansallista tiedustelukulttuuria.
Niin rajataan tarkasteltavan kulttuurin laajuutta eli sitd, minki sosiaalisen yhteisén kulttuu-
ria tarkastellaan. Kansallisella tarkoitetaan yleensi jollekin kansalle ominaista tai omaan kan-
saan perustuvaa, kohdistuvaa tai sitd koskevaa. Se voidaan ymmartida myos kansainvalisen
vastakohtana. Esimerkkina kisitteen kaytostd voidaan mainita juuri kansallinen kulttuuri.”
Tiedusteln jactaan yleensa toiminnan tason perusteella strategiseen, operatiiviseen ja takti-
seen tiedusteluun. Artikkelissa tarkastelu on rajattu strategiseen tiedusteluun (szrategic intelli-
gence), milla tarkoitetaan poliittista ja sotilaallista paatoksentekoa kansallisella tasolla palve-
levaa tiedustelua.®

Tiedustelukulttuurin kisitteen muodostumisen viitekehys on esitetty kuvassa 1, joka sa-
malla kuvaa artikkelin jasentelyn periaatteen. Aluksi tarkastellaan tiedustelua ja kulttuuria
sekd niidden mairittelya yleiselld tasolla ja erillisind ilmidind. Tarkoituksena on luoda kasitys
siitd, millaisia ilmi6ita tiedustelukulttuurin kisitteessd pyritidn yhdistimédan. Tamién jalkeen
kasitelldan lyhyesti tiedustelututkimuksen tieteenfilosofisia ja teoreettisia perusoletuksia.
Tarkoituksena on kuvata sitd, millaisessa tieteellisessé ilmapiirissa tiedustelun ja kulttuurin
kasitteellinen integraatio tapahtuu. Tama vaikuttaa oleellisesti sithen, millaisen vastaanoton
ja merkityksen kulttuurin kisite tiedustelututkimuksen viitekehyksessd saa. Seuraavaksi tar-
kastellaan poliittista ja strategista kulttuuria, joiden kautta kulttuurin kisite on tuotu tiedus-
telututkimukseen. Nama kaksi kisitettd muodostavat tiedustelukulttuurin kisitteellisen al-
kuperin ja ovat sen tirkeimpia ldhikasitteitd. Tamin jalkeen analysoidaan varsinaista tie-
dustelukulttuurin kasitetta: sen historiaa, sisaltoa ja tarkastelutapoja seki ilmi6ta, jota silla
on pyritty kuvaamaan. Lopuksi esitetddn lyhyt yhteenveto ja pohdinta artikkelin tirkeim-
mista havainnoista.

¢ Puusa (2008), s. 41.
7”Kansallinen”, Kielitoimiston sanakirja (2020)
8 Goldman (2011), s. 241.
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Kuva 1: Tiedustelukulttuurin kasitteen muodostuminen

Tiedustelu ja kulttuuri tutkittavina ilmiéina

Tiedustelu on moniulotteinen ja vaikeasti hahmotettava ilmi6. Sen syntymisen ja olemas-
saolon taustalta voidaan kuitenkin lahes poikkeuksetta havaita kaksi tekijda: valta ja kilpailu.
Tiedustelu palvelee samoja periaatteellisia tavoitteita, oli kysymys sitten kansallisesta turval-
lisuudesta, liikketoiminnasta tai urheilusta.” Kansallisen turvallisuuden osana tiedustelu on
luonteeltaan ennen kaikkea sosiaalinen ja poliittinen ilmi6, jonka kysymykset koskevat tie-
toa ja valtaa sekid niihin liittyvid prosesseja.!’ Tietoa voidaan pitdd resurssina, joka tukee
vallankéytt6d luoden pohjaa poliittisille padtoksille. Valtion rationaaliseen padtdksentekoon
voi sisiltya esimerkiksi erilaisten toimintavaithtoehtojen hyotyjen ja haittojen arviointi. Pai-
toksenteko ei kuitenkaan aina ole rationaalista, minka vuoksi tiedustelun ja paatoksenteon
suhde on monimutkainen.!!

Kansalliseen turvallisuuteen liittyvin tiedustelun tarkastelussa olennaisimmat kysymykset
koskevat sitd, miten tiedustelun, epavarmuuden, riskin ja uhkan viliset suhteet ymmirre-
taan.!? Yleisen kisityksen mukaan tiedustelussa on kyse juuri riskien ja epavarmuuden
muuttamisesta suhteessa muihin toimijoihin, ja tiedusteluun siséltyy siten uhkien lisaksi
my6s mahdollisuuksien tunnistaminen.!? Tiedustelun ldhtékohtana ovat erityisesti valtion-
johdon poliittiset tavoitteet, ja tietotarpeita maarittavat kasitykset uhkista ja mahdollisuuk-
sista kansallisten intressien edistimisessa.!

 Marrin (2007b), s. 827—-828.
10 Dexter ym. (2017), s. 927.
1 Gill (2018), s. 577-578.

12 Warner (2012), s. 170-171.
13 Gentry (2016), s. 470.

14 Johnson (2003), s. 639.

31



Tiedustelu on joskus nahty myos yhtena valtion vallan itsendisend muotona, mutta toisaalta
se voidaan nihda vain keinona ohjata sen kayttéa. Tiedustelun avulla voidaan ymmartia
toimintaymparistod ja arvioida erilaisia toimintavaihtoehtoja. Sen perusteella voidaan tehda
paatoksid siitd, kuinka voimaa ja vaikutusvaltaa voidaan kayttda ja keneen se voidaan koh-
distaa. Tiedustelun olemusta, tarkoitusta ja tehtavid on kuvailtu ja maaritelty useilla eri ta-
voilla, mutta kansallisella tasolla ratkaiseva tekija on kuitenkin poliittisten johtajien oma
kasitys tiedustelusta.!> Loppujen lopuksi tiedustelu on ja tekee sitd, mitd johtajat sanovat
sen olevan ja tekevan: “Zntelligence is as intelligence does”. Poliittisten johtajien kisityksiin tie-
dustelusta puolestaan vaikuttavat merkittavasti valtion poliittinen ja strateginen kulttuuri.!6
Tiedustelua ei niin ollen voidakaan ymmairtaa kulttuurista erillisena ilmiona.!”

Tiedustelulle ei siis ole olemassa yleisesti hyviksyttyd midritelmdd. Monet tiedustelun tut-
kijoista ovat todenneet, ettei edes médrittelyn lihtkohdista tai siitd, mitd maarittelyn tulisi
sisaltdd, vallitse yksimielisyyttd. Joidenkin kdsitysten mukaan tiedustelun mairitelmastd ei
tarvitsekaan vallita yksimielisyyttd, mutta toisaalta maarittelyyn liittyvit ongelmat ovat joh-
taneet vaitteisiin tiedustelun ja sen tutkimuksen teoreettisen ja kisitteellisen perustan heik-
koudesta. Tama puolestaan vaikeuttaa tieteellistd keskustelua, heikentda tutkimustiedon ku-
muloitumista ja hidastaa tiedustelututkimuksen edistymisti tieteenalana.!® Toisaalta erilaiset
nikokulmat ja lahestymistavat my6s monipuolistavat ja rikastuttavat tiedustelun tutki-
musta.

Tiedustelun rajat ovat epamaariiset ja riippuvat kulttuurista ja ajasta. Mitd paremmin jokin
tiedustelun maaritelmaé vastaa traditionaalisen méaritelmien teorian mukaisia kriteereja, sitd
enemmin se on sidottu juurt tiettyyn aikaan ja kulttuuriin. Traditionaalisen teorian mukaan
madritelma pyrkii yksikasitteisesti kuvaamaan mairiteltivin ilmion olemuksen. Useiden tut-
kijoiden mukaan tiedustelulla ei kuitenkaan ole tallaista yhté ja yksikésitteisesti maaritelta-
vissi olevaa olemusta, vaan pikemminkin useita olemuksellisia piirteitd, joita on vaikea erot-
taa toisistaan.!” Tiedustelun miiritelmissd on lisdksi merkittdvid kansallisia ja institutionaa-
lisia eroja,?’ mikd heijastaa erilaisia kulttuureja mairitelmien taustalla. Tiedustelun kisite
myd6s muuttuu ja kehittyy jatkuvasti?!. Viimeaikaiset muutokset tiedustelussa sekd sen roo-
lissa ja toimintaympiristossi saattavatkin jilleen edellyttda uusia kasitteellisid lihestymista-
poja tiedusteluun.??

Yleisesti voidaan kuitenkin todeta, ettd tiedustelun kisitteelld viitataan yleensa #etoon, toimin-
taan tai organisaatioon, joiden tarkoituksena on tukea paitoksentekoa.?? Tiedustelun maarit-
telyd vaikeuttaneet kysymykset ovat koskeneet etenkin salaisen ja avoimen tiedon valistd
erottelua, tiedustelun erottamista muusta tiedonhankinnasta seki salaisen peitetoiminnan
(covert action)** ja vastatiedustelun sisallyttamista tiedusteluun. Vastaukset naihin kysymyksiin
vaihtelevat kansallisesta tiedustelukulttuurista riippuen.

15 Scott & Jackson (2004), s. 141.

16 Stout & Warner (2018), s. 522-523.

17 Copeland (2015), s. ccexciv.

18 Marrin (2010), s. 270; Gaspard (2017), s. 557—-559.
19 Ks. esim. Gaspard (2017), s. 558-570.

20 Rathmell (2002), s. 89.

21 Bang (2017), s. 111.

22 Scott & Jackson (2004), s. 142.

2 Goldman (2011), s. 155.

24 Scott & Jackson (2004), s. 142.
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Tiedustelukulttuurin kisite on sovellus laajemmasta poliittisen kulttuurin kasitteestd, joka
puolestaan on sovellus vield laajemmasta kulttuurin késitteesta. Siitd, mité ja miten yleisem-
min tason kisitteeseen sisaltyvid elementteja sisillytetidn rajatumman viitekehyksen tar-
kasteluun, ei vallitse yksimielisyyttd. Tami vaikeuttaa kulttuurin kasitteen mairittelya uu-
della tutkimusalueella,? kuten tiedustelututkimuksessa. Kulttuurin erilaisten ja eritasoisten
madritelmien tunteminen auttaa hahmottamaan kulttuurin kasitteen alkuperia ja merkitysta
tiedustelututkimuksessa. Yleisen tason kulttuurin méaritelmat rinnastuvat erityisesti kansal-
lisen tiedustelukulttuurin tarkastelutasolle. Tata alemmalla tarkastelutasolla korostuvat tie-
dusteluorganisaatioiden organisaatiokulttuurit, jotka nekin ovat osa kansallisen tiedustelu-
kulttuurin kokonaisuutta.

Kasitykset &ulttunrin luonteesta ilmiona poikkeavat toisistaan, mista johtuen myos kulttuu-
rin madritelmit ovat laajuudeltaan ja sisilléltidn vaihtelevia.?® Laajassa merkityksessd silld
voidaan viitata muun muassa jonkin yhteisén (kansa, valtio) henkisiin ja aineellisiin saavu-
tuksiin, ajattelu- ja toimintatapoihin?’ seki sosiaalisiin kdytintoihin. Laajat méaaritelmat viit-
taavat siten yhteison koko elimintapaan ja maailmankuvaan. Suppeammassa merkityksessa
kulttuurilla voidaan tarkoittaa esimerkiksi ainoastaan korkeatasoisia kulttuurisia saavutuk-
sia.?8 Arkikielessd kulttuurilla viitataan usein myo6s ilmi6on, joka yhtddltd yhdistad tiettyd
yhteisod ja toisaalta erottaa kulttuureja toisistaan. Tieteellisen tutkimuksen niakokulmasta
maarittelyn laht6kohdaksi voidaan ottaa esimerkiksi ihmisen kulttuuria tutkivan tieteenalan
eli antropologian kisitykset. Antropologiassa kulttuuri voidaan ymmartid tietyn yhteisén
jakamaksi ilmioksi, joka yhdistda ihmisid ja erottaa ihmisryhmii toisistaan. Kulttuuri on: 1)
jaetun tiedon, koodien ja merkitysten jirjestelma, jonka avulla ihmiset jasentavat sosiaalista
elaméansi ja 2) yhteisten tapojen ja uskomusten jarjestelma, jonka ihmiset ovat omaksuneet
jonkin sosiaalisen yhteison jasenina. Kulttuuri on siis luonteeltaan opittu, jaettu ja kollektii-
vinen ilmi6.? Etenkin tiedustelukulttuurin yleisen tason luonnehdinnat sisiltavit huomat-
tavan paljon samoja piirteitd kuin edelld mainitut yleisen tason kulttuurin mairitelmit.

Kulttuurin tarkempaa olemusta voidaan hahmottaa esimerkiksi Geert Hofsteden yleistd ja
kansallista kulttuuria sekid Edgar Scheinin organisaatiokulttuuria kisittelevien tunnettujen
teorioiden avulla. Hofsteden mukaan kulttuuri muodostuu “’sosiaalisen pelin” kirjoittamat-
tomista saidnnoistd. Kulttuuria voidaan verrata ihmismielen kollektiiviseen ”ohjelmointiin”,
jonka seurauksena jokin sosiaalinen yhteis6 oppii sille ominaisia ajattelu- ja toimintamalleja.
Kulttuurin syvimman tason muodostaa arvot. Seuraavilla tasoilla ovat rituaalit ja sankarit
seki paallimmiisend symbolit, mitkd yhdessa muodostavat kulttuurin kdytinnollisen ja ha-
vaittavissa olevan ulottuvuuden. Kulttuurin analysoinnin tason voi muodostaa esimerkiksi
kansallisuus, alue, etninen, uskonnollinen tai kielellinen ryhma, sukupuoli, sukupolvi, sosi-
aaliluokka tai organisaatio. Eri tasot voivat olla keskendidn kulttuurisesti ristiriitaisia ja paal-
lekkaisia. Lisdksi on huomioitava, ettd yksittdinen ihminen kuuluu samanaikaisesti useisiin

%5 Welch (2013), s. 24.

26 Monitieteisen humanistisen termity6hankkeen kokousmuistio 14.11.2018, Tieteen termipankki (2020). Antropologi-
assa kulttuurille on tunnistettu 160 médritelmai.

21 Rulttauri”, Kielitoimiston sanakirja (2020)

28 »Kirjallisuudentutkimus:kulttuuri”, Tzeteen termipankki (2020)

29 Monitieteisen humanistisen termitychankkeen kokousmuistio 14112018, Tieteen termipankki (2020),
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sosiaalisiin yhteisoihin. Hofsteden mukaan kulttuuri soveltuu kasitteellisesti paremmin yh-
teison kuin valtion tarkasteluun, koska kaikki valtiot eivat vilttimittd muodosta yhteniista
kulttuurista kokonaisuutta.

Hofsteden mukaan kansallisia kulttunreja voidaan tarkastella ja vertailla viiden eri ulottuvuu-
den kautta: 1) valtaetdisyyden ulottuvuudessa analysoidaan suhtautumista vallan epatasaiseen
jakautumiseen, auktoriteetteihin ja etiarvoisuuteen, 2) individualismi/ kollektiivisuns-ulottu-
vuudessa yksilokeskeisyyden ja yhteisollisyyden vilistd tasapainoa, 3) maskuliinisuns/ feninii-
nisyys-ulottuvuudessa niin sanottujen kovien ja pehmeiden arvojen seka kilpailuhenkisyyden
painottumista ihmissuhteissa ja kayttaytymisessa, 4) epavarnunden vilttamisen ulottuvuudessa
sitd, miten kulttuurissa siedetddn, pyritddn vilttimain ja hallitsemaan epavarmuutta ja not-
maalista poikkeavia ilmi6itd ja 5) pitkan aikavilin/ lyhyen aikavilin orientaation ulottuvuudessa
sitd, painottuuko kulttuurissa pitkille tulevaisuuteen suuntautuvat pyrkimykset, vai ajan-
kohtaiset ja ldhitulevaisuuden tavoitteet seki historialliset perinteet.3! Hofsteden mairitta-
mit ulottuvuudet eivit valttimattd suoraan sovellu kansallisen tiedustelukulttuurin analy-
sointiin, mutta tarjoavat kuitenkin yhden esimerkin siitd, millaisia tutkimuskohteita kansal-
lisen tason kulttuurista voidaan erottaa. Tiedustelun nakokulmasta voisi olla mielenkiin-
toista pohtia esimerkiksi sitd, miten kyseiset kansallisen kulttuurin ulottuvuudet vaikuttavat
ja ilmenevat kansallisessa tiedustelukulttuurissa.

Tiedustelukulttuuria on kansallisen tason lisdksi maaritelty ja analysoitu usein etenkin orga-
nisaatioiden tasolla ja erilaisten organisaatioteorioiden pohjalta. Tiedusteluorganisaatioiden
kulttuurin tutkimuksessa on lihtékohtana usein ollut Scheinin tunnettu organisaatiokult-
tuurin teoria’2. Scheinin maaritelman mukaan organisaatiokulttuuri on jaettujen perusoletus-
ten malli. Perusoletukset ovat tunteiden, havaitsemisen ja ajattelun tapoja, jotka organisaa-
tio on oppinut, kun se on ratkaissut ulkoiseen toimintaymparistoon sopeutumiseen ja sisai-
seen yhtendisyyteen liittyvid ongelmia. Nama ratkaisut ovat osoittautuneet riittivan toimi-
viksi opetettaviksi my6s uusille jasenille. Kulttuuri ohjaa organisaation jasenten valistd vuo-
rovaikutusta ja vaikuttaa sithen, mitd asioita ja tietoa organisaatiossa pidetddn tirkeini.
Scheinin teorian mukaan organisaatiokulttuurissa voidaan erottaa kolme keskendin vuoro-
vaikuttavaa tasoa. Syvimman tason ja kulttuurin perustan muodostavat thmisen usein tie-
dostamattomat perusoletukset. Keskimmadisen tason muodostavat uskomukset ja arvot,
jotka kdytinnossa ilmenevit esimerkiksi julkilausuttuina normeina ja toimintastrategioina.
Pintatason muodostavat helposti havaittavat artefaktit, kuten kaytettiva kieli, organisaa-
tiokaaviot, prosessit ja tuotteet. Monet organisaatiokulttuurin teoriat korostavat, ettd orga-
nisaatiossa vallitsee usein samanaikaisesti toisistaan ainakin jossain mairin poikkeavia ala-
kulttuureja.3?

Erilaiset kasitykset kulttuurin luonteesta ovat johtaneet sithen, ettd my6s organisaatiokult-
tuureista on useita toisistaan poikkeavia teorioita. Teoriat voidaan jakaa yleiselld tasolla
funktionaalisiin ja tulkinnallisiin teorioihin. Funktionaaliset teoriat korostavat organisaation
tehtavai ja hallintaa seka sitd, ettd kulttuuria voidaan manipuloida. Tulkinnallisten teorioi-

30 Hofstede (2010), s. 3-26, 516.
31 Hofstede (2010), s. 53-296.

32 Ks. esim. Stout (2017), s. 379.
33 Reiman ym. (2008), s. 10-11.
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den mukaan kulttuuri on kuitenkin monimutkainen ilmi6, jonka manipuloiminen on vai-
keaa. Tulkinnalliset teoriat korostavat kulttuuria sosiaalisessa vuorovaikutuksessa synty-
neend merkitysjarjestelmina. Funktionaalisten teorioiden mukaan organisaatioilla on kult-
tuuri, kun taas tulkinnallisten teorioiden mukaan organisaatio on kulttuuri.>* Myos tiedus-
teluorganisaatioiden organisaatiokulttuurit voidaan luonnollisesti ymmartdd ja maaritelld
useiden eri teorioiden mukaisesti, eikd yhtd oikeaa mairitelmaa ja lihestymistapaa ole ole-
massa.

Yleisesti voidaan todeta, ettd kulttuuri on laaja-alainen termi ja sitd kaytetdidn monissa eri
yhteyksissa. Termin laaja-alaisuus kuitenkin heikentda kasitteen analyyttista voimaa ja siten
sen kayttokelpoisuutta tieteellisen tutkimuksen tyokaluna. Esimerkiksi antropologiassa ka-
sitteen kaytto on sen laajuudesta ja vaikeudesta johtuen vihentynyt, mutta joillakin muilla
tieteenaloilla sen kaytto on puolestaan lisadntynyt.?> Kulttuurin kasite on viimeisten vuosi-
kymmenten aikana levinnyt laajasti esimerkiksi yhteiskuntatieteisiin. Kasite on kuitenkin
ollut monessa suhteessa kiistanalainen: miten kulttuurin kisite voidaan operationalisoida ja
mika on sen merkitys ihmisen kayttaytymisté selittivina tekijana. Selittdvan mallin asemesta
kulttuuria pidetdankin usein kontekstina, jonka avulla ihmisten toimintaa voidaan, ei niin-
kadn selittad, vaan ymmartda.’o Kisitykset kulttuurin kisitteen kuvaaman ilmion luonteesta
voivat perustua erilaisiin tieteenfilosofisiin ja teoreettisiin perusoletuksiin. Niin ollen tie-
dustelututkimuksen perusoletukset vaikuttavat oleellisesti sithen, miten kulttuuri ymmarre-
tadin ja mita silld tarkoitetaan tiedustelututkimuksen viitekehyksessa. Ymmairryksen lahto-
kohdaksi voidaan ottaa edelld kuvatut esimerkit siitd, mitd kulttuurilla voidaan tarkoittaa
yleiselld, kansallisella ja organisaatiokulttuurin tasolla.

Tiedustelukulttuurin kisitteen alkuperi ja teoreettinen tausta
Tiedusteluknlttunrin kdsitteen ja tutkimuksen tieteenfilosofinen ja teoreettinen tausta

Tiedustelututkimus on monitieteinen tutkimusala, minki seurauksena tutkimuksessa vai-
kuttavat monen eri tieteenalan tutkimustraditiot, ja sen teoreettiset viitekehykset ovat usein
perdisin muilta tieteenaloilta.’” Tiedustelututkimuksessa yhdistyvid perinteisempia tieteen-
aloja ovat etenkin polititkan tutkimus ja historian tutkimus, mutta se sisiltdid myOs esimer-
kiksi antropologian, sosiologian, psykologian, hallintotieteiden, oikeustieteiden ja strategian
tutkimuksen elementtejd.? Tiedustelun tieteellistd tutkimusta ovatkin leimanneet useat tie-
teenfilosofiset nikékulmat ja avoimuus erilaisille kisitteellisille lihestymistavoille.> Tiedus-
telututkimuksessa painottuu kuitenkin erityisesti yhteiskuntatieteellinen tutkimustraditio.*
Taman ilmenee selvisti esimerkiksi kasityksissd, joiden mukaan tiedustelun teoriat voivat
olla luonteeltaan kuvailevia, selittdvid, ennustavia tai normatiivisia.*! Tama ilmentaa hyvin
tiedustelututkimuksen luonnetta, jossa yhdistyvat useiden eri tieteenalojen tieteenfilosofiset

3 Reiman y. (2008), s. 12-13.

35 Monitieteisen humanistisen termity6hankkeen kokousmuistio 14112018, Tiezeen termipankki (2020)

36 Duyvesteyn (2011), s. 521.

37 Eriksson (2018), s. 553; Svendsen (2009), s. 705.

3 Hughes (2008), s. 843; Johnson & Shelton (2013), s. 109-110; Matrin (2016), s. 267, 278; Svendsen (2009), s. 705.
% Scott & Jackson (2004), s. 139.

40 Phythian (2014), s. 33.

# Marrin (2018), s. 479, 481.
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ja teoreettiset nakokulmat seki yhteiskuntatieteille tyypillinen pyrkimys seka ilmioiden se-
littimiseen ettd ymmartimiseen.*?

Tiedustelun tutkimuksessa ei ole onnistuttu kehittimain yleisesti hyviksyttyjd tiedustelun
madritelmid tai teorioita.*3 Tiedustelun teorian kehittyminen on kytkeytynyt erityisesti de-
battiin tiedustelun maarittelysta ja sen vaikeudesta. Tiedustelututkimuksen teoreettinen pe-
rusta on siten heikompi kuin monella vakiintuneemmalla tieteenalalla, vaikka teorioiden
kehittelyssa onkin tapahtunut edistysta. Kehityksestd huolimatta tiedustelun tutkimus tulee
jatkossakin perustumaan useisiin erilaisiin teoreettisiin lihtékohtiin.** Lisaksi on esitetty ky-
symys myoOs siitd, missa mairin tiedustelu ja sen tutkimus ylipdatian voidaan teoretisoida,
esimerkiksi yhteiskuntatieteiden tavoitteiden ja menetelmien mukaisesti.*> Tiedustelun teo-
rian kehittyminen voisi kuitenkin edistdid my6s kiytinnon tiedustelutoiminnan kehitty-
mistd.*¢ Kun tiedustelu kehittdd toimintaansa, se hakee kisitteellistd pohjaa teorioista. Tie-
demaailmassa kehitetyilld kisitteilld onkin taipumus siirtyd my6s tiedustelijoiden kaytt6on.47
Tiedustelukulttuurin kasitteellisen perustan vahvistuminen voisi ndin ollen vilillisesti vai-
kuttaa positiivisesti myos itse tiedustelun ja etenkin sen toimintaedellytysten kehittymiseen.

Tiedustelututkimuksen yleisen luonteen mukaisesti myos tiedustelukulttuurin tutkimuk-
sessa yhdistyvit monet toisistaan poikkeavat tieteenfilosofiset ja teoreettiset lahestymista-
vat, jotka perustuvat erilaisiin ontologisiin ja epistemologisiin nikemyksiin. Tiedustelukult-
tuuria el voida ymmartdd ilman naiden perusoletusten ymmartimistd.*® Tiedustelututki-
muksen tieteenfilosofisissa lahtokohdissa on voimakkaasti painottunut etenkin realismin ja
positivismin mukaiset suuntaukset verrattuna interpretivistisiin, konstruktivistisiin ja kult-
tuurintutkimuksen suuntauksiin. Perinteisesti valtiokeskeinen tiedustelututkimus on otta-
nut vaikutteita erityisesti realismin koulukunnan hallitsemasta kansainvilisten suhteiden
tutkimuksesta. Painotusten seurauksena tiedustelututkimuksessa ovat korostuneet positi-
vistiset teoriat, jotka painottavat havainnointia, mittaamista, ennakointia, kontrollia ja on-
gelmaratkaisua.*’

4 Tieteellisen tutkimuksen perustavaa laatua olevia lihtékohtia ovat niin sanotut tieteenfilosofiset perusoletukset: oz-
tologia tarkastelee todellisuuden ja tutkittavan ilmién luonnetta, epistemologia tiedon luonnetta ja muodostamista, logiikka
todistamisen ja kausaalisuhteiden periaatteita ja feleologia tutkimuksen tarkoituksia ja pdamairid (Hirsjarvi ym. (2016), s.
129-131). Erilaisten tieteenfilosofisten liht6kohtien ympirille on eri tieteenaloilla muodostunut toisistaan poikkeavia
tieteellisid traditioita, koulukuntia ja teorioita. Niiniluodon mukaan tieteiden joukossa niin kutsut reaalitieteet ovat
tieteitd, jotka pyrkivit kuvaamaan maailmassa vallitsevia tosiseikkoja empiirisen tutkimuksen avulla. Reaalitieteet luo-
kitellaan yleensi luonnontieteisiin, humanistisiin tieteisiin eli kulttuuritieteisiin ja yhteiskuntatieteisiin (Niiniluoto
(2003), s. 117). Yleisen kisityksen mukaan luonnontieteiden tehtdvind on ilmididen selzttaminen yleisilld laeilla ja kult-
tuuritieteiden tavoitteena on tapausten ymmrtaminen (Haaparanta & Niiniluoto (2016), s. 125-127). Yhteiskuntatieteet
pyrkivit pddmairiinsd yhdistimilld sekd luonnontieteiden ettd humanististen tieteiden tavoitteita ja menetelmid. Yh-
teiskuntatieteilld on yhtdaltd tarve kulttuurin ymmdrtaniselle ja toisaalta selittavien sidnnénmukaisuuksien etsimiselle, esi-
merkiksi polititkan ennustettavuuden lisddmiseksi (Mikkeli & Pakkasvirta (2007), s. 40—45). Yleisesti hyviksyttya kisi-
tystd siitd, missd méidrin yhteiskunnassa ilmenee luonnonlakeihin verrattavissa olevia sidnnénmukaisuuksia, ei kuiten-
kaan ole olemassa (Niiniluoto (2003), s. 126).

4 Gentry (2010), s. 465.

# Marrin (2016), s. 270, 279; (2018), s. 479—481.

* Warner (2012), s. 167.

46 Gill & Phythian (2018), s. 468.

47 Marrin (2007b), 831; (2018), s. 482.

# Copeland (2015), s. Ixxxix, cccvii—ccexiii.

4 Bean (2013), s. 506-508; (2018), s. 496, 529; Gill & Phythian (2018), s. 469.

36



Tiedustelututkimuksessa onkin esitetty nikemyksid, joiden mukaan sen tulisi laajentaa teo-
reettista perustaansa humanistisempiin tutkimussuuntauksiin. Krittisen tiedustelututkinnksen
sateenvarjotermin alle voitaisiin yhdistaa esimerkiksi konstruktivismin, kulttuurintutkimuk-
sen ja kriittisen teorian sekd diskurssi- ja turvallistamisteorian mukaisia teoreettisia suun-
tauksia. Tama herittaisi keskustelua hallitsevan tietoa painottavan ontologian ja vihem-
mille huomiolle jadneen kulttuurisia tekijoitd painottavan ontologian vilille.>? Toisaalta on
puolustettu perinteistd nakemysta siitd, ettd tiedustelututkimuksen epistemologinen perusta
on realismissa, ja konstruktivismin hyodyllisyyteen tiedustelun viitekehyksessa on siten suh-
tauduttu myos kriittisesti.>! Tiedustelukulttuurin tutkimus kuitenkin osoittaa konstruktivis-
tisen lahestymistavan tarpeellisuuden my6s tiedustelututkimukselle.>?

Tiedustelun kulttuuristen nikékulmien tutkimus on alkuvaiheessa, ja sitd kisittelevad tutki-
muskirjallisuutta on vasta vihdn. Tiedustelukulttuurin tutkimuksen teoreettista perustaa
onkin pidetty varsin heikkona. Olemassa oleva tutkimus sisiltdd vaihtelevasti sekd perintei-
sid ettd uudempia kulttuurisia lihestymistapoja. Tiedustelukulttuurin tutkimuksen teoreet-
tinen perusta on pitkalti periisin strategisen kulttuurin tutkimuksesta, joka painottaa eten-
kin johtamista ja organisaatiokulttuuria. Vaikka tiedustelukulttuurin tutkimus rinnastuu
strategisen kulttuurin tutkimuksen kanssa samalle tasolle, eivit strategisen kulttuurin lihes-
tymistavat kuitenkaan kaikilta osin sovellu tiedustelukulttuurin tutkimukseen. Leslie Cope-
landin mukaan tiedustelukulttuurin tutkimus edellyttadkin jatkossa monitieteista lihesty-
mistapaa ja kulttuuritutkimuksen teorioiden soveltamista, mikd on jo tapahtunut esimer-
kiksi kansainvalisten suhteiden tutkimuksessa ja turvallisuustutkimuksessa.>3

Politttinen kulttuuri

Tiedustelukulttuurin tutkimuksessa kulttuurin kisitettd on usein kaytetty suoraan muilta
tieteenaloilta lainattuna, eiki sitd ole pyritty mairittelemédin tiedustelututkimuksen viiteke-
hyksessi.>* Tiedustelukulttuurin kisitteellinen alkuperd on etenkin poliittisen kulttuurin ja
strategisen kulttuurin kisitteissd, ja tiedustelukulttuuri voidaan edelleen nihdd osana laa-
jempaa poliittista kulttuuria.> Tiedustelukulttuurin tutkimuksessa sovellettava laajempi po-
liittisen kulttuurin kisite on sovellus vield laajemmasta kulttuurin kisitteestd. Kisitteellinen
alkuperi sekd kulttuurin tutkimuksen erilaiset tieteenfilosofiset ja teoreettiset suuntaukset
on huomioitava, mutta niiden ei tule antaa tarpeettoman paljon vaikeuttaa tiedustelukult-
tuurin maarittelya ja tutkimusta. Tiedustelukulttuurin tutkimuksessa voidaan pyrkid hyo6-
dyntimain sen suhteellisen kapeaa ja rajattua tutkimusaluetta, mikd voi mahdollistaa kult-
tuurin ymmartimisen tavalla, joka palvelee juuri tiedustelukulttuurin tutkimusta.>

Poliittisen kulttuurin kisite on kehittynyt kahden koulukunnan kautta. Poliittisen kulttuurin
tutkimuksen alku ja kisitteellinen perusta pohjautuvat etenkin Gabriel Almondin 1950-lu-

50 Bean (2013), s. 496-518; (2018), s. 530.
5! Lillbacka (2013), s. 304-305.

52 Copeland (2015), s. ccexcevii.

53 Copeland (2015), Passim.

> Dumitru (2014), s. 573.

5 Phythian (2014), s. 34.

%6 Welch (2013), s. 24.
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vun tutkimuksiin ja hinen mukaansa nimettyyn almondilaiseen koulukuntaan, jonka peri-
aatteita sovelletaan edelleen polititkan tutkimuksessa. Almondilaisen koulukunnan mukaan
poliittista kulttuuria voitiin tarkastella erillian yleisesta kulttuurista. Poliittinen kulttuuri oli
lmio, joka voitiin operationalisoida, mitata ja nihda ainakin osittain itsendisena muuttujana.
Mittaaminen perustui etenkin asenteita ja kasityksid mittaaviin kyselyihin. Nopeasti vaihte-
levaan julkiseen mielipiteeseen verrattuna kulttuurissa oli kuitenkin kysymys pitkikestoi-
semmista, laajemmista ja syvemmista arvoista ja kasityksistd. Poliittinen kulttuuri nahtiin
mallina poliittista toimintaa koskevista taipumnksista (“a particular pattern of orientations to political
action”). Almondilainen positivistinen koulukunta korostaa poliittisen kulttuurin maarittelya
ja operationalisointia tavalla, joka painottaa ilmioiti selittimain pyrkivia kausaaliteorioita ja
kvantitatiivisia tutkimusmenetelmia, kuten mielipiteiti ja késityksia mittaamaan pyrkivia ky-
selyja.>”

Kulttuurin merkitysta polititkan tuloksia selittava tekijand on kuitenkin myos kritisoitu. Sa-
manlaiset kulttuuriset ldhtokohdat voivat tuottaa erilaisia lopputuloksia, josta esimerkkina
voidaan mainita erot brittildisessd ja amerikkalaisessa tiedustelussa. Almondilaisen positi-
vistisen suuntauksen vastavoimana kehittyikin interpretivististd suuntausta edustava, antro-
pologi Clifford Geertzin mukaan nimetty geertzildinen koulukunta. Geertziliinen koulu-
kunta korostaa poliittisen kulttuurin laajaa ja suhteellisen valjaa maaritelmaa, mika heiken-
tad sen kayttOkelpoisuutta poliittisia rakenteita selittivana tekijand. Geertzildinen koulukun-
nan mukaan poliittisen kulttuurin tutkimuksen pyrkimyksena ei olekaan selittivien tekijoi-
den mairittiminen, vaan kulttuurin kuvaaminen ja tulkinnan avulla hahmotettavien merki-
tysten ymmartiminen. Kulttuuri ei ole voima, johon sosiaaliset tapahtumat, kayttaytymi-
nen, instituutiot ja prosessit kausaalisesti yhdistyvit, vaan pikemminkin viitekehys tai &on-
tekstz, jossa ne voidaan kuvata ja ymmartaa. Poliittista kulttuuria voidaan niin ollen tutkia
my6s kvalitatiivisesti ilman kyselythin perustuvaa aineistoa. Geertzilinen koulukunta ko-
rostaa kulttuurin semioottista ja hermeneuttista luonnetta.>8

Poliittisen kulttuurin kisite voidaan siis ymmirtid sekd positivistisesta ettd interpretivisti-
sestd nikokulmasta. Kulttuuri voidaan nihda tiettyjd poliittisia tuloksia selittdvini tekijana:
miten tietynlaisesta kulttuurista seuraa tietynlaista politiikkaa. Interpretivistinen nakemys
valttad selittavid malleja ja esittdd kulttuurin tulkinnanvaraisena kontekstina. Molemmat na-
kokulmat ovat sovellettavissa my6s strategisen kulttuurin ja tiedustelukulttuurin kasitteisiin.
Esimerkiksi tiedustelukulttuuri voidaan nihdé yhtailta tiedustelua selittdvini tekijana ja toi-
saalta voidaan pohtia tiedusteluun liittyvid merkityksid. Kulttuurin kisitteen ristiriitaista
taustaa ei voida unohtaa, mutta kisitteen rajaaminen tiedustelukulttuurin tarkastelun viite-
kehykseen voi tarjota mahdollisuuksia kayttda kasitettd uudella tavalla. Kulttuurin kasitteen
maadrittelyn tiedustelun viitekehyksessa ei vilttimaitti tarvitse alkaa ensin yleisen kulttuurin,
sitten poliittisen kulttuurin ja lopulta tiedustelukulttuurin maarittelylla. Tiedustelututkimuk-
sessa kulttuurin kasitettd voidaankin lahestya ”alhaalta ylospain”. Tiedustelukulttuurin yh-
teydessa kulttuurin kasitetta sovelletaan pienemmilld ja tarkemmin rajatulla alueella, mita
voidaan pitad etuna ja mahdollisuutena tiedustelukulttuurin mairittelylle tiedustelututki-
muksen viitekehyksessa.>

57 Welch (2013), 5. 14-17.
58 Welch (2013), s. 16-20.
5 Welch (2013), 5. 20-23.
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Strateginen kulttunri

Poliittisen kulttuurin ohella my6s strategista kulttuuria pidetddn usein tiedustelukulttuurin
lihtokohtana,® ja tiedustelukulttuuria onkin usein mairitelty strategisen kulttuurin maarit-
telyn pohjalta.o! Strategisen kulttuurin mairitelmit puolestaan perustuvat pitkalti poliitti-
seen kulttuurin kisitteeseen,%? joten tiedustelukulttuuri, strateginen kulttuuri ja poliittinen
kulttuuri voidaan nihdi osittain paallekkaisina ilmi6ina.t3

Strategisen kulttuurin kisite on periisin Jack Snyderin vuoden 1977 tutkimuksesta, jossa
erilaisista kulttuurisista tekijoista etsittiin syita Yhdysvaltojen ja Neuvostoliiton erilaisille
ydinasestrategioille.® Snyderin mairitelmdd mukaillen strateginen kulttuuri muodostuu
kansallisen strategisen ybteisin omaksumista kdsityksistd ja kayttaytymismalleista.%> Strategisen kult-
tuurin kasite on sittemmin laajentunut tarkoittamaan huomattavasti laajempaa aluetta. Stra-
tegisen kulttuurin maaritelmat vaihtelevat, mutta yleensa ne kasittelevit kulttuuristen ja aja-
tuksellisten tekijoiden vaikutusta strategisiin valintoihin.® Strategisen kulttuurin kisitettd
on kaytetty 1980-luvulta alkaen selittiméin, miten valtiot muotoilevat kansallisia turvalli-
suusstrategioitaan.’’” Nykyisin sen avulla pyritddn selittimiin valtioiden yleistd suhtautu-
mista sotaan ja rauhaan seki valtioiden toimintaa kansainvilisessa jarjestelméssa.o8

Poliittisen kulttuurin tavoin myos strategisen kulttuurin tutkimuksessa on erotettavissa
kaksi erilaisiin teoreettisiin lahtokohtiin perustuvaa koulukuntaa. Toisen koulukunnan mu-
kaan kayttaytymistd voidaan tarkastella kulttuurista erotettavana ja mitattavissa olevana il-
miona, ja kayttaytymisen ja kulttuurin valilla vallitsee kausaalinen suhde. Esimerkiksi stra-
tegista paatostd voidaan selittada kulttuurisilla tekijoilla. Toisen koulukunnan mukaan kayt-
taytymisté ja kulttuuria ei voida erottaa toisistaan. Kulttuuri on konteksti, joka auttaa ym-
martdmain paatoksia ja toimintaa seka antaa viitteita yleisista kehityssuunnista. Kulttuuri et
kuitenkaan selitd padtoksid, eikd sen avulla voida ennustaa tulevaa toimintaa. Koulukuntien
viliset erot vastaavat kansainvilisten suhteiden selittdvin (rationalistisen) ja ymmartivin
(reflektivistisen) koulukunnan vilistd eroa, ja joiden vilimaastoon konstruktivistinen kou-
lukunta asemoituu.®” Koulukuntien vilinen ero vastaa paapiirteittiin myo6s poliittisen kult-
tuurin almondilaisen ja geertzildisen koulukunnan vilistd eroa.

Suhteellisen ajankohtaista kasitystd strategisesta kulttuurista tiedustelututkimuksen viiteke-
hyksessd edustaa Isabelle Duyvesteynin muotoilema tiivistys, jonka mukaan strateginen
kulttuuri muodostuu useiden eri tekijéiden yhteisvaikutuksena. Naité tekijoitd ovat muun
muassa maantiede, ilmasto, historia, myytit, symbolit, poliittinen rakenne, resurssit, organi-

% Copeland (2015), s. Ixxvi.

1 Bar-Joseph & McDermott (2010), s. 361.

92 Davies (2009), s. 17.

63 Copeland (2015), s. cclviii.

04 Copeland (2015), s. Ixxviii—Ixxix.

% Duyvesteyn (2011), s. 521-522. “The sum total of ideas, conditioned emotional responses, and patterns of habitual
behaviour that members of a national strategic community have acquired through instruction or imitation”.
% Copeland (2015), s. Ixxviii—Ixxix.

7 Bar-Joseph & McDermott (2010), s. 361.

% Copeland (2015), s. xxiv.

9 Copeland (2015), s. Ixxv—Ixxvi.
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saatioiden luonne, toimintaa ohjaavat normit ja asiakirjat sekd kasitykset teknologisen ke-
hityksen vaikutuksista. Strateginen kulttuuri muodostuu eliitin, poliittisten instituutioiden,
julkisen mielipiteen, populaarikulttuurin ja kansalaisyhteiskunnan piirissa.”

Tiedustelukulttuurilla on seka eroja ettd yhtalaisyyksid strategisen kulttuurin kanssa. Tiedus-
telukulttuuri on yleisesti ottaen vaikeampi hahmottaa kuin strateginen kulttuuri. Liséksi tie-
dustelukulttuurissa yhteiskunnallisen tason merkitys on suurempi kuin strategisessa kult-
tuurissa.”! Tiedustelukulttuuri tarkastelee nain ollen strategista kulttuuria laajempaa koko-
naisuutta. Strateginen kulttuuri painottaa poliittista ja ammatillista eliittid strategisena yhtei-
sond, mutta tiedustelukulttuuri huomioi laajemmin koko kansalaisyhteiskunnan, ja on siten
kiinteampi osa koko poliittista kulttuuria.”

Tiedustelufeulttunrin muita labikdsitteita

Tiedustelukulttuurin kisitteelld on liittymapintoja useisiin lahikasitteisiin ja nithin viittaaviin
ilmi6ihin. Esimerkiksi fedusteluidentiteetin (intelligence identity) kasitetta on kédytetty kuvaamaan
samankaltaisia ilmioitd tiedustelukulttuurin kisitteen kanssa.” Michael Turnerin tutkimuk-
sessa tiedusteluidentiteetin perustan muodostivat tiedustelun kiyttéa koskevat normit,
jotka yhdessa muodostivat “erityisen tiedusteluidentiteetin”.” Tiedusteluidentiteetin kasit-
teen kaytto tiedustelututkimuksessa ei ole vakiintunut, ja sitd on kaytetty varsin vahan ver-
rattuna tiedustelukulttuurin kasitteeseen, jolla yleensa viitataan normeja huomattavasti laa-
jempaan kokonaisuuteen.

Tiedustelukulttuuri on tiedustelun viitekehyksessa koettu my6s haastavana kasitteena. Esi-
merkiksi Matthew Crosstonin mukaan kulttuurilla on oma vaikutuksensa valtion tieduste-
luun, mutta se ei ole padasiallinen tekijd, jonka perusteella voidaan selittid muiden valtioi-
den tiedustelua ja niiden vilisid eroja. Crosstonin mielesti strategisen tiedustelun olosubieet
(conditions) olisikin usein kuvaavampi kisite ja madradvampi tekija kuin strategisen tieduste-
lun kulttuuri. Strategisen tiedustelun olosuhteet muodostuvat muun muassa kansallisista
turvallisuusintresseistd, joiden taustalla ovat poliittiset ja taloudelliset tekijit. Intressien ja
taustatekijoiden muuttuessa muuttuvat myos strategisen tiedustelun olosuhteet.” Crossto-
nin analyysissa kulttuuri voidaan kuitenkin edelleen tulkita yleisten kulttuurin méiritelmien
mukaisena ilmitni, ja strategisen tiedustelun olosuhteet puolestaan kulttuuriin vaikuttavina
tekijoind. Kulttuurin ja sithen vaikuttavien tekijéiden erottaminen toisistaan on kuitenkin
vaikeaa ja usein kysymys on pikemminkin nakokulman valinnasta, eikd tekijéiden erotte-
lusta.

Poliittisen ja strategisen kulttuurin lisaksi tiedustelukulttuuri on joskus sisallytetty laajem-
paan furvallisunskulttunriin, joka kisitteena viittaa tiedustelukulttuurin tavoin kansalliseen

70 Duyvesteyn (2011), s. 524.

" Copeland (2015), s. xviii, li, Ixxxviii.
72 Phythian (2014), s. 34.

73 Copeland (2015), s. Ixiv.

7+ Turner (2004), s. 42.

7> Crosston (2016), s. 111-127.
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turvallisuuteen, uhkiin, riskeihin ja intresseihin.”® Turvallisuuskulttuurin kisitteessa on kui-
tenkin erilaiset kisitteelliset painotukset ja rajaukset. Esimerkkini tiedustelukulttuurin ldhi-
kasitteistd voidaan lisiksi mainita vaikkapa valtion pdatoksentekokulttunri, joka vaikuttaa
oleellisesti esimerkiksi sithen, miten hyvin tiedustelu kyetdan kytkemain osaksi poliittisia
prosesseja’’. Tiedustelukulttuurilla on useita lahikasitteitd, jotka viittaavat osittain samoihin
ilmi6ihin. Eri ilmididen tarkastelun asemesta tietyn kasitteen ja kisitejirjestelman valinnassa
on usein kysymys nakokulman, rajauksen, kasitteellisen painotuksen ja asiayhteyden valin-
nasta.

Tiedustelukulttuurin kisite tiedustelututkimuksessa
Tiedustelukenlttunrin tutkimnksen lyhyt historia

Tiedustelun kulttuuristen piirteiden tutkimus ja tiedustelukulttuurin kisitteen kayttd on
suhteellisen nuorta. Philip Daviesin mukaan ajatuksen kansallisesta tiedustelun kulttuurista
esitti ensimmadisend H. Bradford Westerfield vuonna 1997, mutta Westerfieldin nikemyk-
set saivat tuolloin vain vahin huomiota osakseen. Philip Murphy kaytti vuonna 2002 #edus-
telukeulttunrin kasitetta tutkiessaan brittildistd tiedustelua osana Kansainyhteis6d, ja Philip
Davies kaytti sitd itse vuonna 2004 kasitellessaan kulttuurin vaikutusta tiedustelun epaon-
nistumisiin Yhdysvalloissa ja Britanniassa. Davies tarkasteli tutkimuksessaan tiedusteluor-
ganisaatioita ja sovelsi siind organisaatiokulttuurin teoriaa. Oman ideansa tiedustelun kult-
tuurisesta olemuksesta esitti Michael Turner vuonna 2004. Turner pyrki tutkimuksessaan
luonnehtimaan erityista yhdysvaltalaista Zedusteluidentiteettia. Turner sovelsi tarkastelussaan
strategisen kulttuurin kuvausta tiedustelun normeihin, jotka hinen mukaansa muodostivat
kyseisen tiedusteluidentiteetin.”®

Duyvesteynin mukaan Adda Bozeman huomautti kuitenkin jo vuonna 1976, ettei paikallis-
ten arvojen, kisitysten, perinteiden ja muiden henkisten rakenteiden vaikutusta sodankiyntiin
oltu tutkittu riittdvisti,” mikid viittaa vahvasti juuri sodankdynnin kulttuuristen tekijéiden
huomiointiin. My6s Bar-Josephin ja McDermottin mukaan tiedustelun kulttuurisiin piirtei-
siin viittaavia ajatuksia esiintyi jo 1970-luvulla, kun Yhdysvalloissa tutkittiin CIA:n yleistd
tlmapiirid. Yleisten kulttunristen tekijoiden vaikutusta tiedusteluun tarkasteltiin myos 1990-lu-
vun tutkimuksissa.8? Tiedustelututkimuksessa Snyderin ajatukset strategisesta kulttuurista
saivat vain vihan huomiota vuoteen 2011 asti muutamaa poikkeusta lukuun ottamatta.8!

Tiedustelukulttuuriin sisiltyvid tekijoita on siis tutkittu tiedustelututkimuksessa jo ennen
kuin termi fedustelukulttunri otettiin eksplisiittisesti kaytt66n.82 Tutkimus varsinaisen tiedus-
telukulttuurin vaikutuksesta tiedusteluun ja tiedusteluorganisaatioiden toimintaan on li-
saantynyt vasta 2000-luvulla.’?

76 Dumitru (2014), s. 574.

77 Marrin (2007a), s. 401.

8 Davies (2012), s. 13-14.

7 Duyvesteyn (2011), s. 521.

80 Bar-Joseph & McDermott (2010), s. 361.
81 Duyvesteyn (2011), s. 521-522.

82 Davies (2012), s. 2-3.

83 Bar-Joseph & McDermott (2010), s. 361.
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Tiedusteluknlttunrin madrittelyn libtikobtia

Tiedustelukulttuurin kasitettd on kaytetty useassa eri merkityksessi, eiki sille ole olemassa
yhté yleisesti hyvaksyttyd mairitelmada. Tiedustelukulttuurin mairitelmit vaihtelevat tutki-
muksen tyypistd, perusoletuksista ja tarkastelun tasosta riippuen.?* Kulttuurin kasite voi-
daan ymmartdd monessa eri laajuudessa, mutta kansallisen tiedustelukulttuurin viitekehyk-
sessd se on ymmarrettava laajassa merkityksessa.®> Erikseen on syyta korostaa, etta tiedus-
telun mairittely on osa tiedustelukulttuuria, eika sité siten voida etukiteen mairitella ja kayt-
tad tama jalkeen tiedustelukulttuurin maarittelyn perustana.8¢

Tiedustelukulttuurin kisitteen kiyttotavat voidaan jakaa kahteen eri tyyppiin. Norwatiivisten
nikékulmien perusteella tiedustelukulttuuri on ilmid, jota ei valttdmittd ole lainkaan ole-
massa, mutta joka voidaan luoda ja jota voidaan tietoisesti manipuloida. Valtiolla ei siten
vilttimattd ole tunnistettavaa tiedustelukulttuuria lainkaan. Valtiolta voi puuttua tieduste-
lun instituutiot, tai kansalaiset eivit ymmarra tiedustelua tai anna tukea ja hyviksyntii sen
toiminnalle. Téten valtiolta voi puuttua tiedustelukulttuuri, vaikka silld olisikin tiedustelun
instituutioita, jos kansalaiset eivit hyviksy niiden toimintaa. Ensimmdisen tyypin mukaiset
kasitykset sisaltdvit normatiivisen ajatuksen siitd, millainen tiedustelukulttuurin pitiisi olla.
Sen yhteydessd mainitaan usein tiedustelu linsimaalaisissa demokraattisissa yhteiskunnissa.
Valtiollisten toimijoiden lisiksi myos ei-valtiollisilla toimijoilla voi olla tiedustelukulttuuri.8”

Tiedustelukulttuurin kisitteen analyyttiset kiyttotavat lihtevit oletuksesta, ettd tiedustelu-
kulttuuri on joka tapauksessa olemassa ainakin jossain muodossa. Maaritelmissa painottuu
kulttuurin sisalto: tiedustelukulttuuri on kokonaisuus, joka muodostuu symboleista, asen-
teista, normeista, oletuksista, uskomuksista, kisityksista ja odotuksista, jotka kohdistuvat
tiedusteluun kansallisella tai organisatorisella tasolla. Analyyttisten maaritelmien merkitta-
vin ero normatiivisiin méiaritelmiin verrattuna on se, ettd jo pelkki tietoisuus tiedustelun
olemassaolosta ilmiona luo tiedustelukulttuurin. Tiedustelukulttuurin olemassaolo ei ndin
ollen edellytd esimerkiksi omaa tiedustelujirjestelmii tai edes pyrkimystid sellaisen kehitta-
miseksi. Analyyttisissd mairitelmissd painottuvat yleensi strategisen kulttuurin lihtékohdat
ja valtiotasoa alempi organisaatiokulttuurin taso.58

Copelandin mukaan tiedustelukulttuurin kisite on epaimairidinen, mutta tiivistid sen tar-
koittamaan jaettuja koodeja tai jacttujen merkitysten jirjestelmia,’? milld on yhteisia piirteitd
esimerkiksi antropologiassa sovellettujen kisitysten kanssa. Bar-Josephin ja McDermottin
mielesti tiedustelukulttuuri sisiltid psykologisiin tekijoihin perustuvat ajattelu- ja toiminta-
tavat,”0 mitkad puolestaan viittaavat esimerkiksi Scheinin organisaatioteorian mukaisiin sy-
viin perusoletuksiin. Dumitrun mukaan tiedustelukulttuuriin sisaltyvit tiedusteluun liittyvit
implisiittiset ja eksplisiittiset kasitykset, jotka heijastuvat asenteisiin ja kdyttaytymiseen tie-
dustelua ja etenkin tiedusteluorganisaatioita kohtaan. Tiedustelukulttuuri viittaa yleensa sii-
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hen, miten yhteiskunnan jiasenet kokevat kansallisen turvallisuuden, tiedustelun ja sen toi-
minnan. Tiedustelukulttuurin yleisemmin tason viitekehys sisaltdd kaiken, mikd maarittda
kansallisen yhteison ja tiedustelun vilisia suhteita. Suhteet maarittyvit sosiaalisten toimijoi-
den tietojen, arvojen, asenteiden, kisitysten ja kdyttdytymisen perusteella, ja ne voivat hei-
jastaa seka todellista ettd ideaalia todellisuutta. Tiedustelukulttuurin holistinen mairittely
sisaltda siten kaikki tiedusteluun liittyvat nakokulmat ja osa-alueet.”! Dumitrun kasitykset
rinnastuvat niin ollen yleisen tason laajoihin kulttuurin maaritelmiin.

Tiedusteluorganisaatioiden organisaatiokulttuurit ovat osa laajempaa kansallista tiedustelu-
kulttuuria. Tiedusteluorganisaation kulttuuri voidaan ymmartaa esimerkiksi samalla tavalla
kuin sotilasorganisaation kulttuuri. Tiedusteluorganisaation kulttuuri voi siten olla koko-
elma kisityksid, uskomuksia, arvoja ja asenteita, jotka koskevat tiedustelua ja sitd, miten sitd
pitdisi toteuttaa. Sithen sisiltyvit my6s kisitykset siitd, millaisen pitdisi olla tiedustelun
suhde ympirist6onsid, mukaan lukien laajempi yhteiskunta, jota tiedusteluorganisaatio pal-
velee. Organisaatiokulttuuriin sisaltyvit my6s organisaation sisdiset luonteenpiirteet.? Tie-
dusteluorganisaatioiden kulttuurin tutkimuksessa on usein sovellettu my6s Scheinin tun-
nettua teoriaa.

Tiedusteluknlttunrin tarkastelun tasot ja nakikulmat

Tiedustelukulttuurin tarkastelun laaja viitekehys voidaan hahmottaa toimintaympariston,
sosiaalisten toimijoiden ja niiden vilisten vuorovaikutussuhteiden muodostamana kokonai-
suutena. Kansallinen tiedusteluyhteiso ja sithen sisaltyvit organisaatiot ovat osa laajempaa
toimintaymparistod. Toimintaymparistd muodostuu sosiaalisista toimijoista, niiden keski-
naisestd vuorovaikutuksesta seka kulttuurisesta ilmapiirista, jossa tima vuorovaikutus ta-
pahtuu. Kulttuuriset tekijit vaikuttavat ndin ollen tiedusteluyhteison sisdisiin ja ulkoisiin
toimijoihin sekd niiden vilisten vuorovaikutussuhteiden luonteeseen.”® Vuorovaikutussuh-
teet korostavat yhtddltd sitd, miten kulttuuri vaikuttaa tiedusteluun, ja toisaalta sitd, miten
tiedustelu vaikuttaa kulttuuriin®.

Tiedustelukulttuurin analysoinnissa voidaan soveltaa strategisen kulttuurin analysoinnin ta-
soja ja yleisid nikokulmia ilman, ettd tehddin pitkalle menevia oletuksia strategisen kulttuu-
rin ja tiedustelukulttuurin vilisestd analogiasta. Strategisen kulttuurin analysoinnin yleisid
nikoékulmia ovat olleet: minka toimijoiden keskuudessa kulttuuri muodostuu, milloin ja mi-
ten se muuttuu, miten se valittyy, miten siti kommunikoidaan ja miten se vaikuttaa. Strate-
gisen kulttuurin yleisid tarkastelutasoja ovat olleet kansainvalinen ja kansallinen taso seka
organisaatioiden taso, johon sisiltyvit my6s muut kansallista tasoa alemmat tasot. Tarkas-
telutasoina voidaan hahmottaa myos yksilot (johtajat), ryhmat (eliitit), instituutiot (tiedus-
teluorganisaatiot) ja yhteiskunta (kansalaiset, populaarikulttuuri). Yhta oikeaa tarkastelun
tasoa ei kuitenkaan ole olemassa. Lisaksi tasot ovat osittain paallekkaisia, eikd niitad voida

o1 Dumitru (2014), s. 574.

92 Arcos & Palacios (2020), s. 72.

9 de Graaff & Nyce (2016), s. XXXivV—XXXV.
% Duyvesteyn (2011), s. 529-530.
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selvisti erottaa toisistaan. Tutkimuksen kannalta juuri eri tasoja yhdistavit analyysit voivat-
kin olla kaikkein hedelmallisimpid.” Kokonaisuutta hahmottavat analyysit korostuvat tie-
dustelukulttuurin tutkimuksessa, koska sitd pidetdin strategista kulttuuria laajempana ja yh-
teiskunnallisen tason merkitystd korostavana ilmiona.

Strategisen kulttuurin analyysitasojen lisaksi tarkastelu voidaan jasentda erityisesti kansalli-
sen tiedustelukulttuurin kannalta tarkeitd nikékulmia painottaen esimerkiksi seuraavasti: 1)
strateginen toimintaymparisto, 2) valtio, 3) organisaatiot ja 4) yhteiskunta. Tarkastelussa
valtio ja yhteiskunta on siis “weberildisittdin’ erotettu toisistaan. Strategisen toimintaympa-
riston analyysiin sisaltyvit muun muassa historialliset kokemukset, maantiede ja uhkakasi-
tykset sekd kansainvilisen jarjestelman rakenteen ja luonteen vaikutus. Valtion eli hallinto-
jarjestelman tasolla tarkastelun kohteena voivat olla muun muassa valtion historia, luonne,
valta ja poliittiset intressit. Tahan liittyy my6s valtion oma sisdinen kisitys kansainvilisen
jarjestelmin luonteesta. Lisdksi voidaan tarkastella esimerkiksi tiedustelun asemaa ja roolia
ulkoisessa ja sisdisessd turvallisuudessa seké hallinnon muiden tekijéiden, kuten poliittisen
ideologian vaikutusta tiedusteluun. Kansallinen ja kansainvilinen ulottuvuus liittyvit toi-
siinsa strategisen toimintaympiriston kautta. Organisatorisella tasolla tarkastelun kohteena
on luonnollisesti organisaatiokulttuuri. Tiedusteluorganisaatiot ja niiden kulttuurit muodos-
tuvat vuorovaikutuksessa toimintaympariston, muiden tasojen ja esimerkiksi poliittisen
kulttuurin kanssa. Yhteiskunnallisen tason tarkasteluun sisaltyvat esimerkiksi yhteiskunnan
arvot, normit ja poliittinen rakenne, jolloin tarkastellaan etenkin sitd, miten tiedusteluun
suhtaudutaan laajemmassa poliittisessa kulttuurissa, ja miten tima suhtautuminen vaikuttaa
tiedusteluun. Yhteiskunnallisella tasolla poliittinen kulttuuri ja tiedustelukulttuuri kohtaavat
toisensa.”®

Tiedustelun ja yhteiskunnan valilld voi ilmeta jannitteita etenkin demokratiassa. Tiedustelua
kohtaan voi kohdistua epéluuloja, missi on usein kyse turvallisuuden ja vapauden tasapai-
nosta yhteiskunnassa. Sithen sisiltyvit esimerkiksi tiedustelun avoimuuden ja salaamisen
vilinen suhde seki tiedustelun valvonta, joka demokraattisissa yhteiskunnissa on osa toi-
mivaa tiedustelujirjestelmii. Tiedustelun valvonta my6s yhdistdd valtion ja yhteiskunnan.
Avoimuuden ja valvonnan lisddntymisen seurauksena tiedustelusta on tullut aikaisempaa
titviimpi osa poliittista kulttuuria. Tiedustelukulttuuri ei ole vain poliittisen ja ammatillisen
eliitin sisdinen tuote, vaan sithen vaikuttavat myos monet muut toimijat, kuten kansalaiset.”’
Laajassa kokonaisuudessa kansallinen, poliittinen, strateginen ja organisaatiokulttuuri ovat
osittain paillekkaisia kulttuureita.’®

Kansallinen tiedustelukulttuuri muotoutuu siis usealla eri tasolla, monen eri tekijan yhteis-
vaikutuksessa ja sitd voidaan tarkastella useasta eri nakokulmasta.?” Oheiseen taulukkoon
on yhdistetty ilmaisuja tiedustelukulttuurin tarkastelutasoista ja toimintaymparistosta seka

% Copeland (2015), s. Ixxxvii—xci.

% Phythian (2014), s. 35-41.

97 Phythian (2014), s. 35-41.

% Copeland (2015), s. xvi.

9 Tiedustelukulttuurin tasot voidaan hahmottaa my6s muilla tavoilla. Copeland viittaa Beanin neljddn ndkékulmaan
organisaatiokulttuurin ja tiedustelukulttuurin tarkastelussa. Ensimmiinen nidkokulma siséltdd “ei-teoreettiset” artefak-
tit, toinen nakokulma kulttuuria koskevan diskurssin, kolmas nikokulma kulttuuria koskevan teoreettisen diskurssin
ja neljds nikokulma meta-teoreettisen diskurssin teoriasta itsestidn (Copeland (2015), s. xvi).
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Tiedusteluknlttunrin muodostajat

Kulttuuri on kollektiivinen ilmi6, jonka muodostuminen edellyttda sosiaalisista toimijoista
koostuvaa yhteis6d, jossa kulttuuri ylipaitdan voi muodostua. Tiedustelukulttuurin muo-
dostumisen kannalta tirkeimpid ovat ne toimijat, jotka ovat sosiaalistuneet tiedustelukult-
tuuriin, mutta suuri merkitys on myos muilla toimijoilla, jotka eri tavoin vuorovaikuttavat
tiedustelun kanssa.!0! Tiedustelun sosiaalista yhteis6a on analysoitu esimerkiksi sidosryh-
mateorian avulla. Sidosrybmid (stakeholder) ovat ryhmat tai yksilot, jotka voivat vaikuttaa or-
ganisaation toimintaan tai olla sen vaikuttamisen kohteena. Tiedustelun tirkein sidosryhma
on poliittiset pddtoksentekijat, joilla on suora yhteys tiedusteluun. Laznsddtdydt vaikuttavat tie-
dustelun toimivaltuuksiin ja ovat osa tiedustelun demokraattista valvontaa. Tiedustelun toi-
minnan legitimiteetti edellyttdd lainsddadinnon lisiksi my6s kansalaisten tukea. Kansalaiset
ovat tiedustelulle oleellisen tirked sidosryhma.!02

Medialla ja sen tuottamalla tiedolla on suuri merkitys siind, miten kansalaiset luottavat tie-
dustelupalveluihin. Julkiseen mielipiteeseen ja etenkin ihmisten mielikuviin vaikuttavat
my06s populaarikulttunrin toimijat. Merkittava sidosryhmi voivat olla my6s kansalliset ja kan-
sainviliset #edusteluorganisaatiot, joiden kanssa tehddin yhteistyOta. Tiedeyhteisi on tirked si-
dosryhmi, jonka tuottama tutkimustieto voi vaikuttaa suoraan tiedusteluun, mutta myos
muiden sidosryhmien kasityksiin tiedustelusta. Tiedustelun sidosryhmia voivat olla my6s
erilaiset Jikemaailman toimijat, kuten liikeyritykset.103 Lisaksi sidosryhmié voivat olla erilaiset
Jdrjestit ja instituntiot, kuten tietoa tuottavat ajatushautomot. My6s sosiaalisella medialla on
tiedonvalityskanavana merkittivi rooli tiedustelukulttuurin muodostumisessa. Vaikka tie-
dustelukulttuuri muodostuu strategisen kulttuurin tavoin paaasiassa eliitin piirissd, sithen
vaikuttavat merkittavalld tavalla my6s muut edelld mainitut sosiaaliset toimijat.!’* Muiden
toimijoiden keskindinen painoarvo kokonaisuudessa vaihtelee nakékulmasta ja asiayhtey-
destd riippuen. Vastaavasti tiedustelukulttuurin merkitys eri toimijoille vaihtelee. Esimer-
kiksi tiedusteluyhteistlle se muodostaa erittdin tirkedn lihitoimintaympiristonl®. Kansal-
lisen tiedustelukulttuurin kannalta tirkeimpid toimijoita on kokoavasti esitetty kuvassa 3.

Tiedustelukulttuuri ei kuitenkaan ole tiettyjen sosiaalisten toimijoiden muodostama yhte-
niinen ja staattinen kokonaisuus. Tiedustelukulttuurin kokonaisuudessa voi samanaikai-
sesti vallita useita erillisid alakulttuureja ja klustereita, jotka kuitenkin ovat osa laajempaa
kokonaisuutta. Alakulttuureiden keskindinen painoarvo kokonaisuudessa voi vathdella.
Toisaalta my6s “kokonaiskulttuurin® vaikuttavuus ja merkitys toimintaympiristossd vaih-
telee. Kulttuuri ja alakulttuurit ovat moniulotteisia ja osin paillekkaisia. Kansallisen tason
tiedustelukulttuurissa yhdistyvat esimerkiksi sotilastiedustelun tiedustelukulttuuri, siviili-
tiedustelupalveluiden organisaatiokulttuurit sekd valtion eri ministerididen ja virastojen
kulttuurit.106

101 Copeland (2015), s. Ixi—Ixii.

102 Arcos (2013), s. 333—339; Dumitru (2014), s. 575.
103 Arcos (2013), s. 333—339; Dumitru (2014), s. 575.
104 Copeland (2015), s. Ixxv—Ixxvi.

105 Copeland (2015), s. xc.

106 Copeland (2015), s. xci—xci, cliii—cliv.
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Kuva 2: Kansallisen tiedustelukulttuurin toimintaymparisto ja tarkeimmat toimijat

Tiedustelukenlttunri kaytinnissa

Tiedustelukulttuurin kisitteen kiytto tiedustelututkimuksessa on lisddntynyt tutkittaessa
esimerkiksi tiedustelun epdonnistumisia (intelligence failure) ja ongelmia seki strategisen tie-
dustelun jirjestelmia ja laajempien turvallisuusjirjestelmien kehittdmistd.!97 Tietyntyyppi-
sissd tiedustelukulttuureissa voi olla taipumuksia tietyntyyppisille epdonnistumisille.!08
Etenkin organisaatiokulttuuria on usein pidetty tiedustelun epidonnistumisten syyni seka
tiedustelun tutkijoiden ettd tiedustelijoiden itsensd tahoilta.l%? Vastaavalla tavalla tieduste-
lukulttuurista voidaan pyrkid etsimiin syitd my6s tiedustelun onnistumiselle.

Vahvan tiedustelukulttuurin hy6tyja ovat esimerkiksi tiedustelun ja padtoksentekijoiden va-
lisen suhteen kehittyminen. Heikko tiedustelukulttuuri voi aiheuttaa erilaisia toimintahairi-
6ita ja heikentaa siten kansallista turvallisuutta. Toisaalta tiedustelukulttuuri pyrkii kehitta-
main myos niiden sosiaalisten toimijoiden asenteita tiedustelua kohtaan, jotka eivit itse ole
tiedustelussa aktiivisia toimijoita.!'" Tiedustelun tehokkuus riippuu tiedustelun yhteiskun-
nallisista suhteista. Siksi tiedustelun on kyettava artikuloimaan roolinsa, toimintansa ja tar-
koituksensa, mikd on edellytys sen olemassaolon oikeutukselle, maineelle ja luottamukselle

107 Copeland (2015), s. lvi.
108 Gartner (2013)

109 Bean (2009), s. 479.

110 Dumitru (2014), s. 577.
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eri sidosryhmien keskuudessa.!'! Vahvassa tiedustelukulttuurissa seka tiedustelun siséiset
ettd ulkoiset toimijat ymmaértavat toisiaan ja luottavat toisiinsa.!'> Vahvan tiedustelukult-
tuurin pitdisi esimerkiksi pystya ehkdisemain tiedustelutoimintaan liittyvin salaamisen ai-
heuttamia epaluuloja ja véddrinkasityksid, jotka voivat toimia kasvualustana jopa erilaisille
salaliittoteorioille.!13

Tiedustelun ja kansalaisten vilinen luottamus on siis olennainen osa tiedustelukulttuuria ja
demokratiassa julkisen yleison tuki on tehokkaan tiedustelun edellytys.!'* Luottamus raken-
tuu tiedustelun toiminnan laillisuuden, lipinidkyvyyden ja legitimiteetin varaan. Sithen vai-
kuttavat myos esimerkiksi lainsdadanto ja kansalaisten koulutustaso.!’> Eri toimijoiden ki-
sitys tiedustelusta voi perustua hyvin erilaisiin tietoldhteisiin, joita voivat olla esimerkiksi:
massamedia, sanomalehdet, elokuvat, kirjallisuus ja tiedeyhteison tuottama tieto.!1¢ Tarked
merkitys on tietenkin myos valtionhallinnon virallisilla asiakirjoilla ja tiedusteluorganisaa-
tioiden omilla julkisilla dokumenteilla. Dumitru korostaa etenkin tiedustelututkimuksen
tuottaman tiedon merkitysti tiedustelukulttuurin vahvistumisessa ja vahvistamisessa. My6s
jotkut tiedusteluorganisaatiot ovat tietoisesti pyrkineet vahvistamaan kansallista tiedustelu-
kulttuuria tarkoituksenaan tehostaa tiedusteluyhteison toimintaa. Esimerkkeind voidaan
mainita Espanja ja Italia, joissa tiedustelukulttuuri nihddin etenkin tietopohjana, joka selit-
tad tiedustelun tarvetta, toimintaa ja tarkoitusta my6s kansalaisille. Tiedustelukulttuuri voi-
daan nidhdd myos vilineend, jonka avulla voidaan vaikuttaa siiné oleviin toimijoihin muok-
kaamalla niiden kisityksid omasta roolista tiedustelussa ja tiedustelun toimintaymparis-
tossa. 17

Tiedusteluyhteiso ja tiedusteluorganisaatiot voivat ottaa vaikutteita ulkomailta, mutta niita
on sovellettava oma kansallinen toimintaympiaristé huomioon ottaen ja luotava omat ra-
kenteet ja oma kulttuuri. On olemassa useita erilaisia kansallisia tiedustelukulttuureita, jotka
heijastavat oman valtion historiaa ja toimintaympdrist6d.!!8 Valtioiden erilaiset kisitykset
turvallisuudesta tuottavat siten erilaisia tiedustelukulttuureja, mitkd puolestaan muokkaavat
tiedustelun kaytint6jd. Tiedustelun tuloksia, onnistumisia tai epdonnistumisia voidaan ym-
mirtdd vain ymmartimalld tiedusteluyhteisoén kulttuurista perustaa. Tiedustelukulttuurin
tutkimus auttaa osoittamaan tiedustelun merkityksen ja sen, mitd me siitd ajattelemme. Se,
miten me mairittelemme ja artikuloimme tiedustelun, vaikuttaa sithen, mitd se on ja mita
se vol tehdad.!?

11 Chiru (2016), s. 506-507.

112 Matei ym. (2016), s. 316.

113 Dumitru (2014), s. 574.

114 Dumitru (2014), s. 573.

115 Teirild & Nykdnen (2010), s. 279.

116 Dumitru (2014), s. 577.

17 Dumitru (2014), s. 574-584.

118 de Graaff & Nyce (2010), s. xxixX—XXX.
119 Copeland (2015), s. xv, ccexil.
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Valtiolla ei vilttdmattd ole lainkaan tiedustelukulttuuria tai se voi olla vasta muotoutu-
massa.'?’ Huomautuksen suomalaisen tiedustelukulttuurin puuttumisesta tai puutteellisuu-
desta on tehnyt esimerkiksi René Nyberg!?l. Suomalaiseen tiedusteluun ja sen toimintaym-
paristoon on viime vuosina kohdistunut muutoksia ja tapahtumia, joilla on suora liittyma-
pinta kansalliseen tiedustelukulttuuriin: yleinen turvallisuustilanne Suomen ldhiymparis-
tossa on heikentynyt, Turun terrori-isku heritti keskustelua mahdollisesta tiedustelun epi-
onnistumisesta, uudet tiedustelulait astuivat voimaan ja julkisuuteen vuosi salaista tieduste-
lutietoa. Tiedustelu on Suomessakin saanut yhid enemmain julkisuutta osakseen seké hyvissa
ettd pahassa. Taman artikkelin kirjoitushetkelld maailmaa ja Suomea puhuttaa kuitenkin
vain yksi asia: koronavirus ja sen koko maailmaa pysyvasti muuttavat vaikutukset. Se herit-
tad vaistimittd kysymyksen siitd, mikd on ja miki voisi olla kansallisen tiedustelukulttuurin
merkitys timan kaltaisten laaja-alaisten turvallisuusuhkien torjunnassa.

Ottamatta kantaa Nybergin viitteeseen, voidaan kuitenkin todeta, ettd tulevaisuudessa suo-
malaisen tiedustelukulttuurin tutkimukselle on selvi tarve monestakin syystd. Toimintaym-
périston ja tiedustelun jatkuvan muutoksen lisdksi tutkimuksen tarvetta korostaa etenkin
se, ettd suomalaisen tiedustelukulttuurin tutkimus on vield varsin vihiistd. Vahvan tiedus-
telukulttuurin muodostuminen edellyttda tietoa, jonka tuottamiseen kaikki tiedustelun si-
dosryhmit voivat tavalla tai toisella olla osallisina. Merkittava rooli on esimerkiksi tieduste-
lun tieteelliselld tutkimuksella seka sen tulosten popularisoinnilla.

Kansallinen tiedustelukulttuuri pahkindnkuoressa

Kansallinen tiedustelukulttuuri on monimerkityksellinen ja vaikeasti rajattavissa oleva il-
mio, jota voidaan tarkastella useasta eri nikokulmasta. Kansallinen tiedustelukulttuuri on
luonteeltaan opittu, kollektiivinen ja muuttuva ilmio. Se muodostuu sosiaalisessa yhtei-
s6ssi, johon kansallisten tiedusteluorganisaatioiden lisiksi kuuluvat my6s monet muut val-
tiolliset ja yhteiskunnalliset toimijat. Yleistden ja tasosta riippumatta voidaan todeta, ettd
tiedustelukulttuuria ovat esimerkiksi tiedustelua koskevat kollektiiviset oletukset, uskomuk-
set, kisitykset, asenteet, arvot, normit, tiedot ja odotukset, mitka heijastuvat ihmisten ajat-
telu- ja toimintatapoihin seka sosiaalisiin kaytint6ihin, Syvimmilld abstraktiotasoilla kult-
tuuri on jaettuja merkitysjirjestelmid ja konkreettisimmillaan kulttuurin tuottamia artefak-
teja. Kansallinen tiedustelukulttuuri voi sisiltdd useita paallekkaisid ja keskendin ristiriitaisia
alakulttuureja. Se siséltdd esimerkiksi tiedusteluorganisaatioiden organisaatiokulttuurit seka
muiden tiedusteluun liittyvien toimijoiden kulttuurisia vaikutteita. Tiedustelukulttuurilla on
merkittiva vaikutus kansallisen tiedustelun toimivuuteen ja tehokkuuteen.

Kansallisen tiedustelukulttuurin hahmottamisen viitekehys muodostuu toimintaymparis-
tOstd, sen sosiaalisista toimijoista sekd niiden vilisistd suhteista. Kansallisen tiedustelukult-
tuurin tarkastelussa voidaan erottaa sen sisdinen ja ulkoinen toimintaympiristo sekd vastaa-
vasti sisdiset ja ulkoiset toimijat ja vaikutustekijit. Tarkastelu voidaan jakaa kansainviliseen,
kansalliseen ja organisaatioiden tasoon, missa kansallinen taso voidaan jakaa edelleen valti-

120 Gendron (2005), s. 412; Denécé & Arboit (2010); Farson & Teeple (2015); Gongalves (2014); Krieger (2004); Matei
(2014).
121 Nybetg (2016).
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oon ja yhteiskuntaan. Kansallinen tiedustelukulttuuri muodostuu siten monitasoisen ja mo-
niulotteisen toimintaympdriston seki siind vaikuttavien toimijoiden verkottuneessa vuoro-
vaikutuksessa.

Kansallisen tiedustelukulttuurin ulkoisen toimintaympariston muodostaa kansainvalinen
jarjestelma, jonka tirkeimpid toimijoita ovat kansallisvaltiot, mutta niiden rinnalla merki-
tystdan ovat kasvattaneet myos erilaiset ei-valtiolliset toimijat. Kansainvilisen jarjestelman
luonne maaraytyy sithen kuuluvien toimijoiden vilisten suhteiden perusteella. Tiedustelun
kannalta merkittdvia toimijoita ovat myos muiden valtioiden tiedusteluorganisaatiot. Kan-
sainvalinen jirjestelma luo (turvallisuus)poliittisia riskeja, uhkia ja mahdollisuuksia, joihin
liittyvin padtoksenteon epavarmuutta tiedustelu pyrkii vihentimain. Valtion kisitykset tur-
vallisuuspoliittisen toimintaympariston rakenteesta ja luonteesta sekd omasta asemasta ja
roolista kansainvilisessa jirjestelmissd vaikuttavat merkittdvisti kansallisen tiedustelukult-
tuurin muotoutumiseen.

Kansallisen tiedustelukulttuurin sisdisen toimintaympiriston luonnetta maarittavit etenkin
valtion poliittinen ja strateginen kulttuuri. Tiedustelukulttuuri ilmenee kdytinnossa esimer-
kiksi tiedustelun médrittelyssi ja tehtivissd sekd sen toiminta- ja kiyttOperiaatteissa. Oleel-
lista on my6s tiedustelun rooli ja asema valtion poliittisessa jarjestelmaissi sekd sen suhteet
muihin yhteiskunnan toimijoihin. Sisdisen toimintaympariston tirkeimpid toimijoita ovat
tiedusteluorganisaatioiden lisiksi poliittiset paatoksentekijat, lainsaatajit, viranomaiset, kan-
salaiset, tiedeyhteiso, liitkemaailman toimijat, media ja populaarikulttuurin toimijat. Vahvan
ja yhtenaisen kansallisen tiedustelukulttuurin perustan muodostaa tiedusteluyhteison sisais-
ten ja ulkoisten toimijoiden keskindinen ymmarrys ja luottamus. Tiedusteluyhteison lisaksi
my6s muut yhteiskunnan toimijat ovat kasvattaneet merkitystaan paatoksentekoa tukevan
tiedon tuottajina. Tiedustelun suhteet seki kansallisiin ettd kansainvilisiin toimijoihin ovat-
kin yha tirkeimpid, mikd korostaa vahvan tiedustelukulttuurin tirkeyttd valtiollisen tiedus-
telun taustalla.

Tiedustelun madirittely on oleellinen osa kansallista tiedustelukulttuuria, silld kisitteiden
madrittelyilld sekd kuvataan ettd luodaan kulttuuria. Tiedustelua miarittivit kysymykset
koskevat etenkin sitd, mitd tiedustelu on, mikd on sen tarkoitus ja miten tima tarkoitus
pyritidn toteuttamaan. Tiedustelun kisite muuttuu turvallisuuden kisitteen laajentuessa;
toimintaymparisté muuttuu yhia kompleksisemmaksi ja turvallisuuden kisite laajenee katta-
maan jatkuvasti uusia ilmioitd. Tama laajentaa myo6s tiedustelun ja tiedustelukulttuurin ka-
sitteellista sisaltod.

Tieteellisessa tutkimuksessa tiedustelukulttuurin kisite saa erilaisia merkityksid riippuen
siitd, millaisiin tieteenfilosofisiin perusoletuksiin ja teoreettisiin lahtokohtiin sen tarkastelu
perustuu. Tiedustelukulttuurin kisitteellinen alkupera on sita laajemmassa poliittisen kult-
tuurin kasitteessa ja sitd suppeammassa strategisen kulttuurin kasitteessa. Niiden tavoin
my6s tiedustelukulttuurin maarittelyssid voidaan painottaa joko selittavid kausaaliteorioita
tai kontekstia, jossa ilmiditd voidaan kuvata ja ymmairtad. Toisaalta tiedustelututkimuksessa
kulttuurin kisitettd voidaan lihted mairittelemidin sen omista lihtékohdista siten, etta se
palvelee juuri tiedustelututkimuksen tavoitteita.
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Tiedustelututkimus on luonteeltaan niin sanottu suunnittelutiede, jonka ensisijaisena tavoit-
teena on muotoilla toimintasuosituksia, joiden avulla tiedustelua ja sen hyédyntimisti voi-
daan kehittda. Tasta nikokulmasta tiedustelukulttuurin kisitteellistamisessé tulisi painottaa
normatiivista nikokulmaa ja funktionaalisia kulttuurin teorioita suhteessa tulkinnallisiin
teorioihin. Suunnittelutieteellisestd nikokulmasta tiedustelukulttuuri on hyodyllista ymmar-
tad ilmiond, johon voidaan tietoisesti vaikuttaa ja jota voidaan tavoitteellisesti kehittad.
Tamai lisaa tiedustelukulttuurin instrumentaalista arvoa kansallisen tiedustelun kehittdmi-
sessd.

Tiedustelututkimus on laaja ja monitieteinen tutkimusala, ja siind vaikuttavat usean eri tie-
teenalan tutkimustraditiot. Tutkimuksessa ovat kuitenkin painottuneet erityisesti politiikan
ja historian tutkimuksen liht6kohdat sekd yhteiskuntatieteille tyypilliset tavoitteet: yhtaaltd
tutkittavien ilmididen selittiminen kausaalisilla malleilla ja toisaalta niiden tulkinnallinen
ymmirtiminen. Tiedustelututkimuksen tieteenfilosofisissa liht6kohdissa on korostunut
voimakkaasti realismin ja pragmatismin suuntaukset, mutta keskustelu my6s interpretivis-
tisten suuntausten, kuten konstruktivismin ja kulttuurintutkimuksen tarpeellisuudesta on
lisddntynyt. Yhtend esimerkkina tistd on tiedustelukulttuurin tutkimuksen merkityksen ko-
rostaminen. Tiedustelukulttuurin kisitteen selkeyttiminen on tirkedd sekd tiedustelututki-
muksen teorian kehittymisen ettd kiaytinnon tiedustelun kannalta. Kisitteellinen kehittymi-
nen edistda tiedustelukulttuurin tutkimusta, milldi puolestaan voidaan vahvistaa tiedustelu-
kulttuuria ja jossain mairin myos kaytinnon tiedustelua. Vahvalla kansallisella tiedustelu-
kulttuurilla on luonnollisesti my6nteinen vaikutus koko kansalliseen turvallisuuteen. Tie-
dustelututkimuksella voi siten olla merkittava rooli kansallisen tiedustelukulttuurin vahvis-
tamisessa.
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4

TIEDUSTELUTIETO KANSALLISEN TURVALLISUUDEN
PAATOKSENTEOSSA

Juha Martelius

kateemista tutkimusta tiedustelutiedon asiakkuudesta on tarjolla himmastyttivin

niukasti. Suomessa ei ole teemasta kirjoitettu kaytinnossi lainkaan eiké se ole ollut

myo6skdin angloamerikkalaisen tutkimuksen valtavirrassa. Tiedustelutoimintaa ka-
sittelevi teoreettisempi kirjallisuus on liittynyt erityisesti kylman sodan ajan historialliseen
nikékulmaan osana idédn ja linnen valtataistelua, tiedusteluanalyysiin, tiedusteluprosessiin
sekd tiedustelun tunnettuihin epaonnistumisiin (ns. znelligence failure)'. Tassa artikkelissa py-
ritddn pohtimaan tiedustelutiedon kayttimiseen liittyvid haasteita tietojohtamisen nikokul-
masta, osana tietoperusteisen paitoksenteon kehittimistd seki lopuksi kotimaisen tiedus-
telutiedon asiakkuuden ja sen kehittimisen nakokulmasta. Tiedolla johtamista ja tietojoh-
tamista pidetdan artikkelissa synonyymeina, ellei toisin mainita.

Tietojohtaminen toiminnan perustana

Rationaalisen paitcksentekomallin mukaisesti julkishallinnossa preferoidaan tietimista tie-
tamattomyyden kustannuksella. Rationaalisella toiminnalla tarkoitetaan viljasti ottaen tar-
koituksenmukaista, mielekésta tai jarkevad toimintaa. Filosofisissa rationaalisuuden teori-
oissa on yleensi pohdittu kysymyksia, jotka liittyvit asioiden perusteisiin, toiminnan tavoit-
teelliseen suuntaamiseen ja sen paamairiin.

Rationaalisen valinnan teorian mukaan yksil6illd on tarkkaan mietityt tavoitteet, joiden méa-
rittelyn jilkeen he kerdivit tarvittavan tiedon tehdikseen valistuneen paitoksen, evaluoivat
eri vaihtoehtoja ja valitsevat lopulta sen, joka parhaiten sopii heiddn uskomuksiinsa ja ni-
kemyksiinsd. Kaytinnossi poliittinen padtéksenteko el aina seuraa, eikd sen aina tarvitse-
kaan seurata niitd periaatteita. Polititkka on aina viime kddessa arvovalintojen mukaan teh-
tavid padtoksid. Ihmiset eivit aina my6skdan ole mielipiteissdan johdonmukaisia, he kiytta-
vit tietoa vadrin, ovat lilan luottavaisia omien valintojensa suhteen, he eivit valttimatta
muuta nakemystian uuden tiedon perusteella, tekevit aika ajoin perusteettomia johtopaa-
toksid riittamattomien tietojen pohjalta ja ovat mielipiteissain usein ennakkoluuloisia. Kay-
tannossa onkin ryhdytty puhumaan rajallisesta rationaalisuudesta. Téll6in tavoitteena ei ole
tehda tiydellisid vaan “tarpeeksi hyvia” paitoksia, jolloin tunnustetaan mahdollinen tiedon
vajavaisuus, vaikutusarviointien rajallisuus ja viime kidessa poliittisten paatosten arvolatau-
tuneisuus.

1 Tassd yhteydessd usein viitataan al-Qaidan tekemiin 9/11-iskuihin, joita ei kyetty estimiin sekd Saddam Husseinin
johtaman Irakin joukkotuhoaseisiin, joita ei lopulta 16ytynytkéan.
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Oikeaan osuva paitoksenteko tarvitsee eri lahteistd tuotettua tietoa. Olennaista onkin pys-
tyd yhdisteleméin tietoa, tunnistamaan olennainen tieto seka kyeti syntetisoimaan ja vilit-
tamain se paittéjille kaytettavissi muodossa.? Tiedustelun keinoin saatava tieto on — vaik-
kakin kansallisen turvallisuuden kannalta ehkd merkittavinta — kuitenkin vain yksi osa pait-
tajien saatavilla olevasta tietomassasta. Sana “saatavilla” on tissd yhteydessa olennainen,
silld vaikka periaatteessa poliittisilla paattajilla, varsinkin valtioneuvoston jasenilld, on kay-
tettavissaan kaikki mahdollinen paitoksenteon laatua parantava tieto, ei sen kaytto ole lain-
kaan yksinkertaista. Jokaisella hallinnonalalla valmistellaan paivittdin lukemattomia asiakir-
joja ja erilaisia muistioita, teetetdan analyyseja, tilataan tutkimuksia, raportoidaan tyoryh-
mien ja komiteoiden tyoskentelysti seka lahetetdan joka paiva lukematon maari sahkopos-
teja. Olennaisen l0ytiminen tdstd tietoviidakosta on hankalaa, jollei joskus jopa mahdo-
tonta, ellei tietojohtaminen ole sisadanrakennettuna osaksi organisaation normaalia strate-
gista johtamista.

Tietojohtamisen teorioissa kuitenkin pohditaan tiedusteluanalyysia huomattavasti enem-
mén sitd, mitd tiedon jakamisesta seuraa. Tavoitteena tulisi olla parempaa toimintaa, ym-
mirryksen lisddntymistd, uuden tiedon luomista ja mahdollisesti uusien kysymysten luo-
mista tiedusteluyhteisélle.

Olennaista on tissi yhteydessa my6s hieman pohtia sitd, mité tieto oikeastaan on. Infor-
maatio (znformation) tulee latinankielen sanaparista zz formare (muotoilu; muotoon panemi-
nen). Informaatio on valitettivana, siirrettdvind tai viestitettyna olevaa tietoa. Se on seka
seurausta informaation tuottajan tietimyksen tavoitteellisesta muokkauksesta ettd jotakin,
jonka havaitseminen vaikuttaa vastaanottajan tietimyksen tilaan ja muokkaa sitd. Tieto
(knowledge) syntyy informaation muuttaessa tulkitsijan kognitiivista nakemysta kulloinkin
kyseessa olevaan asiaan. Tiedon synonyymina tietimys on ihmiselld itselldan tietylld hetkelld
oleva ymmirrys itsestddn ja ympiaroivistd maailmasta. Tieto el valttimittd edellytd viestin-
tad. Tietotaito (know-how) syntyy, kun informaatio johtaa myos toimintaan. Samalla tavoin
syntyy osaaminen (&nowing), jonka synonyymina tietyissa yhteyksissa kaytetaan myos termia
tietiminen. Viisaus (wisdo) on kyky kidyttda tietimystd omassa toiminnassaan. Se on toi-
minnasta saadun kokemuksen ja osaamisen seki tiedon ja ymmarryksen summa.

Tiedustelutoiminnassa voidaan luonnehtia tissd kontekstissa olevan kyse tiedon jalostami-
sesta, sen kaytOstd ja jatkojalostumisena osana ymmarryksen lisdéamisti. Se, milloin tiedosta
tulee tiedustelutietoa (fromz information to intelligence) tapahtuu, kun jossain ymmarretian tie-
don merkitys kulloinkin vallitsevassa yhteydessi ja vilitetdan tima analysoituun tietoon pe-
rustuva ymmarrys eteenpain niille, jotka sitd paatoksenteossaan tarvitsevat. Entinen Yhdys-
valtain ulkoministeri Colin Powell totesi ohjenuoranaan tiedustelutoiminnalle: ”Give e in-
sight. Not news. Tell me what you know. Tell me what yon don’t know. And tell me what you think.””>
Kyseessi et siis ole vain tiedon vilittiminen vaan sellaisen ymmarryksen vilittiminen, joka
johtaa tarvittaessa my6s paatoksiin ja sitd kautta toimintaan.

Tiedustelun tarkoitus on jo ammoisista ajoista lihtien ollut epavarmuuksien vihentiminen
potentiaalisten vihollisten ja vastustajien aikeista, suunnitelmista, kyvyistd ja toiminnasta.

2 Valtioneuvoston kanslian julkaisusatja 8/2011.
3 Fingar (2011), s. 36.

58



Tavoitteena on ollut valtion kansalliseen turvallisuuteen kohdistuvien yllatysten valttimi-
nen, oman paitoksenteon tukeminen ja laajasti ottaen valtion turvallisuuden takaaminen.
Tiedustelutiedon tarkoituksena ei ole tukea jotain tiettyd paatoksentekoon liittyvaa valintaa
vaan auttaa paitoksentekijoitd ylipaatdan tekeméin parempia ratkaisuja*. Kaytannossa taltd
osin tiedustelun perinteinen prosessi, ns. intelligence cycle rinnastuu lihes yksi yhteen tietojoh-
tamisen vastaavien toimintojen kanssa. Kummassakin on kyse jonkin ongelman tai kysy-
myksen tunnistamisesta, suunnitelmasta kysymyksen selvittimiseksi, sithen liittyvasta tie-
donkeruusta, tiedon prosessoinnista ja analyysista seka lopulta analysoidun tiedustelutiedon
jakamisesta sitd tarvitseville tahoille. Tavoitteena el siis ole tuottaa lisad tietoa, kaikille ja
koko ajan.

Tietojohtaminen tarkoittaa periaatteita ja tekniikoita, prosesseja ja kidytintojd, joiden mu-
kaan tiedon ja tietimyksen luominen, haku, levittiminen ja hyédyntiminen organisaatioissa
ja sen verkostoissa on jirjestetty. Tietojohtamista voidaan tehokkaasti tukea oikein jirjes-
tetylld tilannetietoisuudella ja sithen liittyvilld tiedusteluanalyysilld, jonka olemassaolon oi-
keutus, raison d'étre, on tuottaa asiakkaille tarkkaa ja merkityksellistd, analysoitua tietoa hy-
viksikdytettdvissd muodossa sind hetkend, kun he sité tarvitsevat. Haasteena kuitenkin mo-
nesti on, ettd organisaatioiden — mukaan lukien tiedusteluorganisaatioiden — harjoittama
toimintaymparistoanalyysi tuottaa my0s paljon eparelevanttia ja ajoittain jopa my6s hyody-
tontd informaatiota. Ongelmana paitoksentekijoille ei usein olekaan informaation puute
vaan epirelevantin informaation ylitarjonta. T4lloin tietoa on tuotettu vailla selkeda kasi-
tystd sen tuottamisen kustannuksista tai hyodyntimisestd niin strategisessa kuin paivittai-
sessd johtamisessa. Tiedusteluanalyysin tulisi ainakin periaatteessa tuottaa helpotusta tihian
tilanteeseen.

Lisaksi yksilot, mukaan lukien paatoksentekijit, eivat aina kykene suhtautumaan tietoon ja
informaatioon neutraalisti. Vastaavanlaisia haasteita 10ytyy myos liittyen polkuriippuvuu-
teen, historiallisuuteen seka erilaisiin toimintatapoihin- ja kulttuureihin. Polkuriippuvuu-
della tarkoitetaan yleisesti jitjestelmin tai organisaation riippuvuutta omista kokemuksis-
taan ja alemmista valinnoistaan. Historiallisuudessa on puolestaan kysymys siitd, ettd men-
neisyys vaikuttaa tulevaisuudessa tapahtuvaan kehitykseen.>

On olemassa my0s useita muita argumentteja sille, miksi tieteellisen tai muun tiedon anta-
masta naytostd huolimatta padtoksentekijit toimivat usein toisin. Niitd ovat mm. tehdyt
sopimukset (”siitd ei ole hallitusohjelmassa mainintaa”), juridiset (virhe)tulkinnat ("EU-
maadriykset tai perustuslaki kieltivat sen”), taloudelliset reunachdot (”siithen ei ole varaa”),
demokratian ulkoistaminen etujirjestoéille ja elinkeinoeldmille (“saavutetut edut”), arvot ja
ideologiat (’se uhkaa hyvinvointivaltiota”), varovaisuusperiaate (’sitd ei ole todistettu tur-
valliseksi/todellista ndytt6d ei ole”), mielipidetiedustelut (’se on vastoin kansalaisten tah-
toa”), auktoriteettiin vetoaminen ("mina tieddn paremmin”) seki ajoittain jopa kansallinen
alemmuuskompleksi ("Ruotsissa sen sijaan tehdaan nain”).6

4 Fingar (2011), 5. 6-25.
5 Hanén (2017), s. 97-98.
6 Raivio (2019), s. 202-203.
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Vaikka tiedusteluanalyysin ja laajemminkin julkisen sektorin tutkimus- ja analyysitoiminnan
tavoitteena on tuottaa oikeaa tietoa oikeaan aikaan oikeille tahoille voi tuloksena olla sel-
laisten kaytintojen uusintaminen, joissa kdytetdin jo valmiiksi organisaation hallussa olevaa
puutteellista informaatiota muodossa, joka pdinvastoin lisdd epavarmuutta ja monitulkin-
taisuutta. Hyvin tavoittelun sivutuotteena syntyy symbolimaista ja rituaalinomaista tieto-
kayttdytymistd, jota perustellaan rationaalisen paitoksentekomallin ideaalilla. Niin tiedon
nayttoarvo eli pelkistddn sen olemassaolo ja resursointi muodostuvat suuremmaksi kuin
kayttoarvo.

Haasteena julkisessa hallinnossa onkin usein ns. tiedekulttuurin puuttuminen eli kaytan-
ndssi tutkitun tiedon vihdinen kiytto todellisuudessa paatoksenteon tukena. Hierarkkisissa
univormukulttuureissa, kuten esimerkiksi eri maiden asevoimissa, voi vallita myOs “heral-
dinen intuitio”: alempi ei voi tiedolla kovinkaan helposti haastaa ylempdi, jolle viisaus on
muodostunut automaattisesti korkeampaan sotilasarvoon kohoamisen myéta. Virkamies-
ja esittelijakulttuurissa ministerididen ja virastojen perinteisesti kapeita, mutta syvallistd yh-
den teeman osaamista vaativia nk. deskejad hoitavat virkamiehet ajattelevat usein tietivinsa
itse parhaiten oman toimialueensa asiat. Oletuksena on usein se, ettd ulkopuoliset eivit voi
tuoda nithin mitddn olennaista uutta. Poliitikkokulttuurissa voivat faktat ja arvovalinnat se-
koittua toisiinsa ja tilléin faktoja valikoidaan, jatetddn kayttimatta tai arvovalintoja esitel-
laan julkisuudessa faktoina. Tall6in voidaan puhua Evidence Based Policy -ajattelun sijasta Po-
licy Based Evidence -ajattelusta.

Tiedon johtaminen muuttaa tai ainakin sen tulisi muuttaa julkisen sektorin johtamista ja
sithen liittyvaa johtamiskulttuuria. Tietoa ei voida johtaa perinteisten linjajohtamisen mal-
lien mukaisesti, koska tieto on mukana kaikissa toimintaprosesseissa ja tulisi litkkua muo-
dollisista rakenteista riippumatta. Tiedon johtaminen vaikuttaa organisaatioyksikéiden vi-
listen raja-aitojen ja reviirien madaltumiseen. Organisaation johdolta odotetaan kykya abst-
raktimpien asioiden johtamiseen, verkostossa tydskentelyyn, prosessi- ja tiimivalmentajan
taitoja seka analyyttistd otetta ja moniulotteista ajattelua. Johtamisen haasteita lisad toiminta
yli aika-, paikka- tai organisaatiorajojen. Keskeistd olisi saada aikaan nykyistd yhtendisempai
toiminta- ja tietoprosessien seka sisillon hallinnan kehittamista.

Ongelma voi muodostua silloin, jos tehokkaan tiedonvilittimisen perustana toimiva digi-
talisaatio ndhdddn organisaation johtamiskulttuurissa ainoastaan uutena kanavana tai alus-
tana vanhanmalliselle organisoitumiselle ja byrokraattiselle linjatyoskentelylle. T4lloin pe-
rinteisestd omaa reviirid ja toimintatapaa suojelevasta ”tiedonhillonnasta” tai sen suoranai-
sesta panttaamisesta ei aidosti padsta joustavaan ja proaktiiviseen tiedonhallintaan seké sen
tehokkaaseen jakamiseen. Voidaan perustellusti kysyi, voidaanko tietoa ylipdataian johtaa
perinteisilld valtionhallinnon kankeilla ja omaa tietoa suojelevilla menetelmilla? Tieto kulkee
verkostojen kautta monella tavalla, hierarkkisessa linjaorganisaatiossa heikoimmillaan tar-
kasti saadeltynd, byrokraattisena hallinto-operaationa. Juuri tallaisia organisaatioita ovat esi-
merkiksi tiedustelutietoa tuottavat viranomaiset ja niiden toimintaa ohjaavat ministeriot.
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Tietoperusteinen valmistelu tukee valtionhallintoa

Tietopadoman hyédyntiminen edellyttdd niin oppimisprosessien kehittimistd ja tiedon ja-
lostamistaitojen omaksumista kuin uutta tietimyksellista toimintakulttuuria. Valtionhallin-
nossa on pyritty aktiivisesti kehittimain erityisesti tutkimukseen perustuvaa suunnittelua ja
paatoksentekoa viime vuosikymmenina.

Viime vuosien megatrendiksi valtionhallinnossa on muodostunut tarve saada paitoksente-
koa varten valmiiksi suodatettua yksinkertaista, johtopaitoksiltaian yksiselitteistd ja suosi-
tuksineen tiivistd tietoa, mutta samanaikaisesti tiedontuotanto erityisesti valtion sektoritut-
kimuslaitosuudistuksen myotd on ohentunut, moninaistunut, epitieteellistynyt ja polarisoi-
tunut. Valtioneuvostossa on kuitenkin méaritietoisesti pyritty lisidmaan polititkan kannalta
merkityksellisen tiedon muodostumista.” Valtiovarainministerién vuonna 2012 julkaiseman
Tiedolla johtamisen kisikirjan mukaan toiminnan tehokas kehittiminen on mahdollista
vain, jos paitoksenteossa on kaytettavissa oikeaa, luotettavaa, riittivan laadukasta ja ajanta-
saista tietoa sekd omasta toiminnasta etta toimintaymparistosta. Tiedolla johtamisen tavoit-
teet liittyvit vahvasti rationaalisen péditoksenteon ideaan ja turvallisuuskysymyksissd pda-
toksentekijoiltd odotetaan erityistd rationaalisuutta.

Valtioneuvoston tutkimus-, arviointi-, ennakointi- ja selvityssuunnitelmaa on toteutettu
vuodesta 2014 ldhtien. Sitd ennen valtioneuvostossa toimi ministerididen tutkimusyhteis-
tyotd edistimadin perustettu sektoritutkimuksen neuvottelukunta. Se ei kuitenkaan onnistu-
nut tyossddn toivotulla tavalla johtuen hallinnonalojen siillomaisesta rakenteesta, ristiintu-
losohjauksen eli hallinnonalojen vilisen tulostavoiteasetannan puutteesta, hallinnon kan-
keudesta ja ministerididen vilisista valitettavista reviiritaisteluista. Tutkimuksen aitoa asiak-
kuutta ei yksinkertaisesti kyetty valittimaan tai laajentamaan hallinnonalojen vilille riitta-
vissd mitassa. Sittemmin ovat valtionhallinnon tietoperusteisen paatoksenteon kehittami-
sessd nousseet esille mm. lainsadddnnon ja toiminnan yhteiskunnallisten vaikutusten arvi-
ointi seka taloutta ja tuloksellisuutta koskevien paitosten tietoperusta. Tavoitteena on ollut
l6ytaa poliittisesta paiatoksenteosta tasapainoinen kokonaisuus tietoon perustuvana, ratio-
naalisuuteen pyrkivina valintoina ja arvojen allokointina.

Eduskunnan vuonna 2019 sddtimien sotilas- ja siviilitiedustelulakien my6ti olisi mahdol-
lista entisestddn parantaa tiedon kiyttod erityisesti kansallisen turvallisuuden kysymyksissa,
mutta mitdan varsinaista uutta luovaa ajattelua tai prosessia ei ole ainakaan vield olemassa
uuden tiedon hyviksikidyttimiseksi. Toki tiedustelulainsdidinnén my6td voidaan tehok-
kaammin seurata turvallisuusympiriston kehitystd ja tuottaa tietoa ylimman turvallisuuspo-
liittisen johdon ja sotilaallisen paidtoksenteon tueksi. Sotilastiedustelun tehtivini on antaa
ennakkovaroitus Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukea muita viranomaisia.
Uusien toimivaltuuksien mahdollistama tiedonhankinta parantaa joka tapauksessa merkit-
tavasti sotilastiedusteluviranomaisen kykya informoida ylintd valtiojohtoa Suomen turvalli-
suusympdristossa tapahtuvista muutoksista. Sotilastiedusteluviranomaisen ja Suojelupolii-
sin yhteistoiminta tiivistyy erityisesti tietoliikennetiedustelussa. Tiedon keradmisen ja analy-
soinnin prosessi on eri tiedustelutoimijoissa hyvissa vaiheessa, mutta tiedustelutiedon asi-
akkuutta ja sithen liittyvaa tietojohtamista on vield syytad ponnekkaasti kehittaa.

7 Kattava pohdinta tiedolla johtamisesta julkisella sektorilla 16ytyy esim. Virtanen & Stenvall & Rannisto (toim.) (2015).
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Tiedustelutiedon asiakkuuteen panostettava

Nykyaikaisen tiedusteluanalyysin perustajana ja ensimmdisend varsinaisena teoreetikkona
pidetddn Sherman Kentid. Hin tyoskenteli pitkddn mm. Yalen yliopiston historian profes-
sorina sekd CIA:n Office of National Estimates (ONE) johtajana. Kent korosti useasti tiedus-
telutiedon ja sen asiakkaiden vilistd yhteyttd ja erityisesti sitd tyotd, jota yhteyden eteen on
tehtiva: 71z is established as a result of a great deal of persistent continuons effort, and it is likely to
disappear when the effort is relaxed’

Kuten artikkelin alussa todettiin, tiedustelun kehéssa (znzelligence cycle) ei paatoksentekijille
kuitenkaan ole varattu roolia. Ajatuksena taustalla on usein, etta siind vaiheessa kun tiedus-
teluraportti on luovutettu paitoksentekijalle, on prosessi valmis.” Tosiasiassa tistd pitdisi
alkaa uusi prosessi, jossa tietoa yhdistettaisiin ja kaytettaisiin hyviksi paatoksenteossa, ehka
luotaisiin jopa toimintasuosituksia. Nimittdin ellei paitoksentekija ole mukana tavalla tai
toisella joko mairittelemassa, johtamassa tai miettimassa kysymyksenasetteluja, jaa tiedus-
telutieto kuitenkin helposti merkityksettomaksi. Olennaista on my6s oikeiden kysymysten
esittiminen. Jos esittdd vadrid tai riittdimattOmasti pohdittuja kysymyksid, saa silloin my0s
vaaria tai puolivillaisia vastauksia.

Yleiselld tasolla onkin pantava merkille, ettd epaméiriisesti muotoillut tiedustelun paino-
pisteet tuottavat hyvin todennikdéisesti epamaadriisia tuloksia. Yksittdisten analyysien anti
jad vihiiseksi, jos tilaaja el ymmarri sitd kokonaisuutta, johon yksittdisten selvitysten mah-
dollisesti kapea-alaiset tulokset antavat parhaimmillaankin vain osavastauksia. Niin ikddn
traditionaaliset rakenne- ja johtamismallit ovat olleet mekanistiseen ja byrokraattiseen or-
ganisaatioon tarkoitettuja, ja nopeasti muuttuva informaatioyhteiskunta vaatii organisaati-
oille ja niiden johtamiselle uuden méarittelyn ja konseptin. Organisaatioiden on oltava jous-
tavampia ja tiedon litkuttava niin horisontaalisesti, vertikaalisesti kuin diagonaalisesti. My0s
historiallisuus ja polkuriippuvuus aiheuttavat rajoitteita toimintaan: ’niin on aina ollut, tilla
tavoin ja tilld samalla toimintatavalla tehty: eipa keikuteta venettd”.

Vaikka tiedustelutoiminnan valvonta olisi hoidettu legalistis-byrokraattisessa hallintokult-
tuurissa pieteetilld, on kahdensuuntainen luottamus (poliittisten) paatoksentekijoiden ja tie-
dusteluorganisaatioiden vililld olennaista. Hyvin harvoin on kansainvilisestikddn havaittu,
ettd paitoksentekijit oma-aloitteisesti informoisivat tiedusteluyhteisélle omia nikemyksi-
ddn kansallisen turvallisuuden painopisteiden muutoksista tai pohtisivat samalla tavalla
omia tiedontarpeitaan. Toisaalta tiedustelutoimijat eivit ole irrallisia muusta valtionhallin-
nosta, jonka tehtivini on toteuttaa kulloisenkin hallituksen polititkkaa. Tiedusteluanalyy-
sien tekijoiden onkin varottava my0s sellaisia raportteja, joissa johtopditokset ovat sellaisia,
joita kulloisenkin padtéksentekijan oletetaan haluavan kuulla.

Tiedusteluorganisaatioiden on selvitettiva asiakkaiden muuttuvat odotukset. Lisdksi tulisi
laatia strateginen suunnitelma siitd, kuinka palvella asiakkaita parhaiten. Tiedusteluanalyysin
palvelut ja tiedon kayttdjien odotukset on realistisesti suhteutettava toisiinsa. Olennaista on
dialogin, palautteen ja kanssakdymisen kehittiminen. On my6s koko ajan pohdittava, onko
nykyinen toiminta suunnattu selkeidsti kansallisten turvallisuusintressien turvaamiseen ja

8 Kent (1949), s. 180.
9 Lowenthal (2000), s. 120131,
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ovatko resurssit riittivit niiden saavuttamiseen. Tehdddnko tiedusteluanalyysissi oikeaa
tyoté oikeille tahoille oikea-aikaisesti? Tiedustelutiedon asiakkaiden ja tiedusteluanalyytikoi-
den vilisen aidon dialogin kehittiminen on my6s olennaista. Usein kay niin, ettd tieduste-
luanalyysin varsinaiset tekijat eivat koskaan tapaa henkil6ita, joille he raporttejaan kirjoitta-
vat vaan ne toimitetaan suoraan paperiversioina tai tiedustelupalvelun /azson-toiminnan va-
litykselld. Joskus kuitenkin tietoa ei syysta tai toisesta kerrota kaikille niille, jotka tietoa to-
siasiallisesti tarvitsivat. Erityisesti haitalliseksi muodostuu tilanne, jos se olennainen valmis-
telijataso, jonka tulisi valmistella paatoksenteonvaihtoehdot paattijille, ei saa kaikkea olen-
naista tiedustelutietoa kayttoonsa. Tallaisissa tapauksissa tiedustelutieto menettad helposti
merkityksensd, kun sita ei kerrota kenellekaan.

Piitoksentekijoilld on olennainen rooli usealla eri tiedusteluprosessin tasolla. Selkeimmin
se nikyy siind, ettd tiedustelutiedon prioriteettien on oltava my6s paatoksentekijéiden maa-
rittelemadn turvallisuuteen (ja politiikkaan) liittyvia prioriteetteja. Toisaalta on huomioitava,
ettd vaikka jokin tietty kansalliseen turvallisuuteen mahdollisesti tulevaisuudessa liittyva
uhka, maantieteellinen alue, organisaatio tai toimija ei juuri nyt kiinnostaisi paatoksenteki-
jad, on tiedusteluorganisaatiolla silti oltava valmius tiedon tuottamiseen teemoista, jotka
eivat valttimattd ole kulloisellakin ajankohtaisella agendalla. Yllatyksiin ja ns. mustiin jout-
seniinkin pitdisi pystya jollakin tasolla varautumaan tai ainakin mukauttamaan toiminta akil-
lisesti ilmestyvien uusien ja yllittdvienkin premissien mukaisesti.

Tiedon kerddamiseen tapoihin ei paatoksentekijd juurikaan vaikuta muutoin kuin resurssioh-
jauksella. Tiedonkeruu muodostaakin yleensia merkittivin menoerin tiedusteluorganisaati-
oille. T4ll6in on tehtava valintoja esimerkiksi sen suhteen, annetaanko resursseja juuri talla
hetkelld pinnalla olevien ajankohtaisten haasteiden selvittimiselle vai annetaanko niitd sa-
malla tavalla my0Os perustietomassan, datan keraamiseen. Tiedusteluorganisaatio jittad har-
voin vastaamatta poikkeuksellisiinkaan pditoksentekijoiden tietopyyntéihin. Ilman riittavid
resursseja ja osaamista tiedustelutieto voi niissd kysymyksissd jadda valitettavan pintapuo-
liseksi.

Ristiriitaisten kansallisen turvallisuuden kysymysten esille nostaminen esimerkiksi tieduste-
luanalyysin tai muun tiedon avulla voi atheuttaa my6s vastareaktioita tyyliin: ’tdma asia on
jo pédtetty”’; ’kiitos tiedosta, mutta tissd asiassa ei ole turvallisuusongelmia”; ”’timé on tir-
kedimpia kuin joku epimaiiriinen turvallisuuskysymys”; ”ei pida estdd kehitysta tilld tavoin”
jne. Jos esitetddn huolenaiheita kansallisesta turvallisuudesta liittyen asiaan, joka on poliitti-
J > p

sesti tirked tai arka ja ehkad jopa de facto paitetty, voi tieto pahimmassa tapauksessa kadota

ns. mustaan aukkoon, eika siitd kuulla sen koommin saatikka anneta palautetta.

Tiedusteluanalyysin lopputuotteen osalta onkin muistettava, etta paatoksentekijat usein toi-
vovat nikevansi lopputuotteita, jotka vahvistavat heidin omia nikemyksidan vallitsevista
asiantiloista. Sinansa siind ei ole ongelmaa, ellei samalla pyrita aktiivisesti ja tietoisesti valt-
tamaan omien kisitysten tai kognition kanssa ristiriidassa olevaa tietoa. Tallin voidaan pu-
hua ns. vahvistusvinoumasta. Kotimaisessa turvallisuuskeskustelussa esimerkkeina tallai-
sesta vahvistusvinoumasta voitaneen kayttad esimerkiksi Nord Stream 2:n tai vaikkapa maa-
hanmuuton turvallisuusvaikutuksiin liittyvad keskustelua. Jos kaasuputki on jo itseisar-
vonomaisesti kannatettava eika siind uskota olevan taustalla esimerkiksi Venajan tavoitteita
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kayttaa sitd turvallisuuspolitiikkansa vilineend, ei tarvetta uhkakuvia maalailevalle tieduste-
luanalyysille ndhda. Samoin jos maahanmuutto on lihinnd huoltosuhteen parantamista ja
uusien osaajien saamista Suomeen, ei mahdollisia turvallisuushaasteita haluta sotkemaan
kokonaiskuvaa. T4lloin asiantuntevakin viestinvieja voi ”joutua tapetuksi”. Hyvd on ehka
silti muistaa, ettd vanhan sanonnan mukaan pessimistinen tiedusteluanalyytikko ryhtyy vi-
littbmasti ruusun tuoksun haistaessaan etsimain missa hautajaiset pidetddn. Tiedustelutie-
don ydinosaaminen liittyykin nimenomaan uhkakuvien analysointiin eikd uusien mahdolli-
suuksien etsimiseen eri yhteiskuntapolitiikan saroilla.

Varsinkin suurvaltojen tiedustelutoimintaan liittyvdssd narratiivissa, mutta myos laajem-
minkin, on epdilty tiedusteluorganisaatioiden, kuten esimerkiksi Yhdysvaltojen CIA:n tai
entisen Neuvostoliiton KGB:n, muodostuneen omiksi voimatekijéikseen, jotka manipuloi-
vat paatoksentekijoitd ja toimivat taustalla tosiasiallisina vallanpitajini. Joskus asiasta kayte-
tadn termid deep state, joka viittaa salaliittoteorianomaisesti sithen mahdollisuuteen, ettd de-
mokraattisesti valitun hallinnon sisill olisi tosiasiallisena vallankayttdjini tiedusteluorgani-
saatioiden ja muiden turvallisuusviranomaisten muodostama oma paitéksentekokoneis-
to!0. Historioitsija Walter Laqueurin mukaan tdmi on kuitenkin harhakasitys. Suurempana
ongelmana kuin ettd tiedusteluorganisaatiot olisivat tosiasiassa jonkinlaisia salaisia hallitus-
vallan kayttdjia, nikee Laqueur sen, ettd paattajat eivit luota tiedusteluorganisaatioihin tai
jattavit niidden tuottamat tiedot huomiotta.!! Perinpohjaisessa analyysissain asiantuntijaval-
lasta Yhdysvaltain hallinnosta Koppl toteaa, ettd degp state on todellinen ilmio, mutta ky-
seessd ei ole yhtendinen hallinnon sisdinen toimijajoukko, jolla edes valttimatta olisi yhteisia
tavoitteita. Esimerkiksi FBI:n ja CIA:n valinen kilpailuasetelma on jo viithdeteollisuudenkin
usein esille tuoma klisee. Sen toimintaan kuitenkin liittyy salailu (koska kansallinen turval-
lisuus sitd “vaatii”) ja pyrkimys vallankaytt6on. Mistain Suuresta Salaliitosta ei kuitenkaan
ole kyse.!?

On silti selvii, ettd polititkan ja tiedustelutiedon vilisessd liittymédpinnassa testataan ylipdd-
tidn tiedustelutoiminnan merkitys. Jos poliittinen padttdjd ei koe tarvitsevansa tieduste-
luanalyysia paiatoksentekonsa tueksi, ei analyysilld silloin luonnollisesti ole kayttoa. Taytyy
my06s muistaa, ettd tiedustelutieto on vain yksi padtdksentekijin tiedonldhteistd ja maaralli-
sesti todennikéisesti niitd pienimpid. Kyse on paljon my6s eroista tiedustelu- ja politiikka-
kulttuurien vililld. Poliitikkojen tyona on etsid mahdollisuuksia ja tiedusteluorganisaatioi-
den puolestaan uhkia. Padt6ksentekijoiden suhtautumisessa tiedustelutoimintaan keskeinen
tekija on ymmairryksen taso tiedustelutoiminnan mahdollisuuksista, mutta toisaalta myos
sen rajoitteista. Poliittiset paatoksentekijat myos helposti jattavat huomiotta tiedustelura-
portit, jos niissd ei ole selkeitd ajatuksia toimenpidesuosituksiksi vaikka niitd tosiallisesti
darimmaiisen harvoin edes erikseen pyydetdan.!3

10 Foreign Affairs (2017).

1 Laqueur (1985), s. 3.

12 Koppl (2018), s. 221-237.

13 McLaughlin, John: Serving the National Policymaker, teoksessa George & Bruce (2008) (toim.), s. 72-81.
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Analyysin ja asiakkuuden vilinen yhteys olennaista

Olennaista on lisdtd vastavuoroista ymmarrystd niin tiedusteluanalyysistd kuin poliittisen
paatoksenteon kulloisistakin prioriteeteista. Hyvakin tiedusteluanalyysi voi vaikuttaa naii-
vilta, abstraktilta tai tietimattomalti tai vihintdankin tarpeettomalta, jos siind ei ole ymmiir-
retty oikein huomioida kulloistakin pditoksenteon ongelmatiikkaa. Poliittiset paatcksente-
kijat haluavat my6s usein sellaista, mitd tiedusteluorganisaatiot eivit aina kykene tarjoa-
maan: varmaa tietoa ja vastauksia yksittéisiin kysymyksiin. Tiedustelutoiminnan lopputuote
on kuitenkin usein analyysi, jossa tarjotaan trendinomaista tietoa ja parhaimmillaan myos
vaihtoehtoisia kehityskulkuja.

Jos tiedusteluorganisaatiot ja muut tiedontuottajat pyrkivit yhdisteleméan keskenain tieto-
jaan ja analyysiddn eri teemoista konsensuksen hengessa jo ennen kuin ne saavuttavat pai-
toksentekijin, voi varovaisuus osua myos omaan nilkkaan. Téll6in tavoitteena voi olla esi-
merkiksi pyrkimys sellaiseen ajattelun sirmit hiovaan analyysiin, joka voi jadda niin yleiselle
tasolle tai niin kantaa ottamattomaksi, ettd sen kayttokelpoisuus laskee. Ennemmin kuin
hidmirtid ja muokata yhteismitallisemmiksi eri johtopditoksid, tulisi eri tiedontuottajien ko-
rostaa erilaisia mahdollisia, perusteltuja kehityskulkuja ja niiden seurauksia.

Piitoksentekopuolella on pyritty kehittimain asiakkuutta ja kanssakdymisti tiedustelutoi-
mijoiden kanssa suunnittelemalla erilaisia muodollisia prosesseja, joiden avulla luodaan lis-
tauksia tiedontarpeista. Ne ovat varsin tarpeellisia, mutta eivit kuitenkaan riittivia tiedus-
teluanalyysin ohjaamiseksi. Listauksista tulee helposti staattisia, byrokraattisen prosessin tu-
loksia ja kaikki mahdolliset turvallisuuskysymykset kattavia, jolloin niiden aidosti priori-
soiva ja ajassa eldvi tavoiteltu ohjausfunktio voi jaada vihiiseksi. Tarpeen olisi kuitenkin
l6ytda tapa tuottaa analyysid myOs sellaisista kansallista turvallisuutta uhkaavista tekijoistd
ja kehityskuluista, jotka eivit vield ole ehtineet paatoksentekijoiden agendalle. Kaytinnossa
tarpeen olisi kouluttaa sekd poliittisia paitoksentekijoitd ettd tiedusteluanalyytikoita tois-

tensa tarpeista, rajoitteista ja kyvyista madallettaessa muuria kahden erilaisen kulttuurin va-
lilla. 14

Majchrzak on hahmotellut tehokkaan uuden tiedon valittymisen edellytyksida kommunikoi-
taessa uutta tietoa paitoksentekijoille. Hinen mukaansa pitdd ensinnikin tehdi tiedontuot-
tajan omat maaritelmat ja kieli ymmarrettiviksi. Toiseksi on tunnistettava, milloin yksityis-
kohdat tulisi selittdd erikseen. Kolmanneksi on suunniteltava raportointi ja tiedon vilitta-
minen siten, ettd lukija- tai kuulijakuntakunta ei tunne olevansa tilanteessa ymmairryksen
osalta selkedsti alemmalla tasolla, jolloin helposti niin mielenkiinto asiaa kohtaan kuin ar-
vostus kirjoittajaa kohtaan voi laskea.!> Asian voi my0s ilmaista periaatteella, jonka mukaan
neuvoja neuvoo ja paittdja paattid.!o Joskus kuulee tiedusteluanalyytikkopiireissd puhutta-
van puolivakavasti my6s ns. KISS-periaatteesta (Keep It Simple for the Stupid). Kiytinnossi
kuitenkin kyse on ennen kaikkea tiedustelutiedon tuottajan ammattitaidosta tuoda analyy-
sinsa oikeassa muodossa oikealle yleisolle.

14 Steinberg, James B.: The Policymaker’s Perspective: Transparency and Partnership, teoksessa George & Bruce
(2008) (toim.), s. 82-90.

15 Majchrzak (19806), s. 95.

16 Raivio (2019), s. 81.
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Ideaalitilanteessa paitoksentekijoiden ja tiedusteluyhteison vilinen suhde on symbiootti-
nen: paatoksentekijoiden luottamus tiedustelutietoon paitoksentekonsa pohjana on tiedus-
teluyhteison olemassaolon oikeutus. Tilloin ei toki ole kyse tasaveroisesta suhteesta: tie-
dusteluorganisaatiot ovat riippuvaisia poliittisesta paitoksentekokoneistosta eika tieduste-
lua toimintona olisi edes olemassa ilman poliittista ja parlamentaarista hyviksyntad. Téssa
yhteydessi on hyvad my6s muistaa, milloin tiedusteluanalyysi on arvokkaimmillaan: juuri
silloin kun pyritadn seka informaation puutteesta johtuvan epavarmuuden vihentimiseen
ettd informaation paljoudesta ja/tai toimintatilanteen monimutkaisuudesta syntyvin moni-
tulkintaisuuden hallintaan.

Enemmin tiedustelutietoa ei tarkoitakaan parempaa tiedustelutietoa. Informaation ylitar-
jonta on pidinvastoin digitalisoituneessa yhteiskunnassa korostanut erityisesti tiiviin ja ana-
lysoidun tietoformaatin merkitystd. Perinteistd tiedusteluprosessia on leimannut keskitetty
suunnittelu, hierarkkiset johtosuhteet sekd muodolliset prosessit, jolla my6s informaation
ylitarjontaa pyrittiin vélttimaan. Joustavammat ja desentralisoidummat verkostot toimisivat
nykypdivinid todennikoéisesti paremmin tiedustelutiedon johtamisen tukena.

Toinen kysymys on se, onko poliittisesti hyviksyttivda kayttda tiedustelutietoa omien val-
tion etujen ajamiseen vai ainoastaan suojautumiseen kansallisen turvallisuuden uhkia vas-
taan?Suurvallat ja monet muutkin isot valtiot ovat aina kayttineet tiedusteluorganisaatioita
my6s omien kansallisten etujensa ajamiseen. Tiedustelutietoa on kaytetty niin ulkomaan-
kaupan tukena, valtion tieteellis-teknisen osaamisen kehittimisessa kuin toisen osapuolen
kantojen selvittimisena etukiteen ennen valtioiden valisia poliittisia- tai talousneuvotte-
luita. Pienen valtion tyokalupakkiin tillainen toiminta on harvoin kuulunut, mutta esimer-
kiksi Ruotsissa vallitsi varsinkin kylman sodan aikana kiinted yhteys tiedustelutoiminnan ja
ruotsalaisen puolustusteollisuuden valilla. Isossa-Britanniassa toimiva tiedustelutoimintaa
koordinoiva elin, Joznt Intelligence Council’, laatii vuosittaiset tiedusteluanalyysin prioriteetit
hallituksen hyviksyttiviksi perustuen kansallisen turvallisuuden strategisiin tavoitteisiin.
Niitad ovat mm. kansalaisten suojelu erilaisilta uhkilta, erityisesti vakoilulta ja terrorismilta,
mutta my6s maan puolustus- ja ulkopoliittisten intressien seki valtion taloudellisen hyvin-
volnnin edistanzinen.

Tidssd yhteydessd on hyvd myos pohtia, minkéd tiedon kanssa tiedustelu kilpailee? Paitok-
sentekijit saavat paivittdin kayttoonsa erilaisia mediakatsauksia sekéd viranomaisten tuotta-
mia muistioita ja keskusteluraportteja, mutta niiden merkitystd on usein vaikea arvioida.
Media voi nostaa jonkun sinidnsd kansallisen turvallisuuden kannalta merkityksettéman
asian — mutta julkisuutta kiinnostavan teeman — nopeastikin julkiseen keskusteluun, ja ana-
lyyttinen tiedustelutieto voi silloin seurata jilkijunassa. Téll6in korostuu eris tiedusteluana-
lyysin keskeinen tavoite: ymmairryksen lisaidminen paittdjien keskuudessa syvillisen tiedus-
teluanalyysin keinoin kansalliseen turvallisuuteen liittyvista keskeisista kysymyksista. Talloin
paatoksentekijoilla on jo uusien teemojen noustessa mediajulkisuuteen nikemys mahdolli-
sen turvallisuushaasteen merkittavyydesta.

17 Ison-Brtitannian tiedustelutoiminnan koordinaatiosta ks. https://www.gov.uk/government/groups/joint-intelli-
gence-organisation.
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Poliittiset paatoksentekijit haluavat usein selkeitd vastauksia ja esityksid toiminnaksi. Tie-
dusteluanalyytikot sen sijaan ovat usein varsin varovaisia lopputuotteissaan ottaen huomi-
oon useita eri asioiden kehityskulkuihin vaikuttavia tekijéitdi. On myos muistettava, ettd
tiedusteluanalyysi on akateemisessa mielessa ldhelld yhteiskuntatieteitd, joissa puhetapakin
on abstraktimpi ja teoreettisempi kuin poliittisten paatoksentekijoiden tavanomainen dis-
kurssi. Ehkd suurempi ongelma on kuitenkin varsinkin suomalaisessa keskusteluperinteessa
konsensushakuisuus. Talloin eri tiedustelu- ja muuta tietoa tuottavat viranomaistahot pyr-
kivat saamaan aikaan yhteisen nikemyksen esimerkiksi sellaisesta monitahoisesta toimijasta
kuin Vendjd. Tuloksena voi olla pahimmassa tapauksessa vain yksi totuus, jota eivat muut
toimijat kykene helposti omalla tiedollaan haastamaan.

Laajempi kysymys onkin sitten tiedusteluanalyysin asemointi politisoitumisen ja irrelevans-
sin vilimaastossa. Paradoksi voikin 16ytyi siitd, ettd tiedustelutiedon tulisi palvella poliittisia
piitoksentekijoiti, mutta samalla vilttid tiedon politisoituminen. Adritapauksissa tieduste-
lutietoa voidaan pyrkia teoriassa myos manipuloimaan, jotta se vastaisi kulloisiakin poliitti-
sia preferensseji.

Rovner!® on tuonut esille kolmenlaisia tiedustelutiedon politisoitumiseen liittyvid kehitys-
kulkuja. Tiedusteluanalyysin johdon ollessa liheisessi tyoskentelysuhteessa poliittisten
paattdjien kanssa, syntyy henkil6kohtaista kanssakdymistd, jolloin objektiivisuus voi olla
vaarassa. Samoin jos tiedusteluorganisaatiot on hallinnollisesti sijoitettu lihelle poliittista
paatoksentekokoneistoa, voi tiedustelutoimija oma-aloitteisesti ryhtya liiaksi tukemaan kul-
loinkin valittuja poliittisia paamaaria tai vastaavasti poliittisen paatoksentekijan kiusaus ns.
poliittiseen ohjaukseen voi muodostua liian suureksi. Kolmas politisoitumisen lahde voi
muodostua organisatorisesta riippuvuudesta. Siind taustalla on ajatus, jonka mukaan orga-
nisaatiot pyrkivit hankkimaan resursseja, autonomiaa ja vaikutusvaltaa ja ovat niissd asi-
oissa paitoksentekijoistd riippuvaisia. Toki pdatoksentekijatkin voivat kiyttda julkisuudessa
hyvikseen saamaansa tiedustelutietoa vetoamalla tietdvinsid jostain asiasta huomattavasti
tavallista kansaa tai muita paatoksentekijoitd enemmain ilman tarvetta olla erityisen yksityis-
kohtaisia sanomisissaan.

Treverton on puolestaan maiiritellyt viisi erilaista tiedustelutiedon politisoitumisen muo-
toa.!” Ensimmaiisend (ja harvinaisimpana muotona) on suora poliittinen painostus, jossa
poliittiset paatoksentekijit pyrkivit vaikuttamaan suoraan tiedusteluanalyysin johtopaitok-
siin. Toisena on “virallinen totuus”, jonka vastaisia nikemyksid ei kannusteta tuomaan
esille. Kyseessi on tavallaan my6s yksi vahvistusvinouman muoto. Kolmantena on ns. kir-
sikanpoiminta, jossa tiedustelumateriaalista otetaan huomioon vain jo valittuja politiikka-
toimia tukevat analyysit. Neljinneksi mainitaan tiedustelukysymysten asettelu sellaiseen
muotoon, ettd ne jo ohjaavat vastausta?’. Viidenteni listalla on tiedustelun ja paitoksenteon
jaettu yhteinen, voimakas, jopa muuttumaton nikemys asiaintilasta. Sen korjaaminen onkin
jo varsin haastavaa, silla nikemysten muuttaminen vaatisi joko merkittavaa uutta tietoa tai
tietoista vastakkaista argumentointia. Suurempana ongelmana kuin tiedon politisoituminen

18 Rovner (2011), s. 8-17.

19 Treverton, Gregory F.: Intelligence Analysis: Between “Politicization” and Irrelevance, teoksessa George & Bruce
(2008) (toim.), s. 91-104.

20 Samanlaista ongelmatiikkaa esiintyy my6s aika ajoin mielipidekyselyissd, joissa kysyjd (usein media tai kaupallinen
toimija) pyrkii kysymyksenasettelulla rajaamaan vastaukset toivottuihin tuloksiin.
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voidaan kuitenkin nihda tiedon irrelevanssi paiatcksenteon tukena. Mitd korkeammalle po-
liittisessa paatoksentekohierarkiassa menniin, sitd suurempana ongelmana on tiedustelu-
tiedon kayttamattomyys kuin sen vairinkaytto.

Kotimaisen tiedustelutiedon asiakkuus valinkauhassa

Suomessa eduskunnan sditimien uusien tiedustelulakien my6td on syyta esittdd kysymys,
ketka ovat tiedustelutiedon asiakkaita? Keita tiedustelutieto palvelee? Miten tiedustelutietoa
kaytetdan hyviksi? Miten tiedustelun tarpeet mairitellaan?

Suomessa seki siviili- ettd sotilastiedustelulainsdaadint6a valmisteltaessa kiinnitettiin suut-
piirteisemman kodifikaation sijasta erityistd huomiota mahdollisten tilanteiden ja yksityis-
kohtien huomioimiseen seké varsinkin laillisuus- ja parlamentaariseen valvontaan. Lakipa-
ketissa esitetty tietolitkennetiedustelu on hakuehtoihin perustuvaa, mahdollisimman koh-
dennettua seka rajattua ja edellyttda aina tuomioistuimen lupaa kiiretilanteita lukuun otta-
matta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtii uusi laillisuusviranomainen, tie-
dusteluvaltuutettu. Siviilitiedustelun sisdisestd valvonnasta vastaa sisdministerio ja sotilas-
tiedustelun puolustusministerié. Parlamentaarisesta valvonnasta huolehtii eduskuntaan pe-
rustettu uusi tiedusteluvalvontavaliokunta. Niin tiedustelutoiminnan valvonnasta on saatu
varsin kattava ja laaja kokonaisuus?!, mutta saadun tiedustelutiedon kayttimisen pohtimi-
seen on nahty tiedustelun uusia toimivaltuuksia kehitettdessd huomattavasti vihemmén vai-
vaa.

Parlamentaarisessa valvonnassa voidaan laajemmin tarkastella tiedustelutoiminnan tarkoi-
tuksenmukaisuutta, painopisteitd ja tehokkuutta, mutta siind ei maaritelld selkeda paatok-
senteon asiakkuutta. Tiedustelutiedon asiakkaat voivat olla esimerkiksi valtiojohtoa, siviili-
turvallisuusviranomaisia, Puolustusvoimien johtoa tai poliittisia paittdjia. Miten oikea tieto
saavuttaa oikeassa muodossaan oikeat asiakkaat, miten tiedustelutietoa voidaan aidosti
kayttaa paatoksenteon tukena ja minkalaisissa tilanteissa, on kuitenkin ainakin jossakin maa-
rin vield kehitteilld oleva kokonaisuus.

Suomessa on varsin toimiva kokonaisturvallisuuden konsepti, mihin liittyvid tyoskentelya
koordinoidaan Turvallisuuskomiteasta kisin.??> Komitea on kokonaisturvallisuuteen liittyva
ennakoivan varautumisen pysyva ja laajapohjainen yhteistoimintaelin, joka avustaa valtio-
neuvostoa ja ministerioitd laajoissa kokonaisturvallisuuteen liittyvissd asioissa. Komitea
seuraa Suomen turvallisuusympariston ja yhteiskunnan kehitystd sekd sovittaa yhteen ko-
konaisturvallisuuteen liittyvad ennakoivaa varautumista. Jos kuitenkin katsotaan ns. kovan
turvallisuuden, kansallisen turvallisuuden, nikokulmasta sitad, miten tiedustelutietoa tulisi
kayttdd tai madrittdd sen painopisteitd, muodostuu kuva valtionhallinnossa huomattavasti
monimutkaisemmaksi.

21 PNE 1/2018 vp.
22 Turvallisuuskomitean tehtivisti ja toiminnan periaatteista siddetdin valtioneuvoston asetuksessa Turvallisuuskomi-
teasta (77/2013).
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Eduskunnassa tiedusteluvalvontavaliokunta on keskeinen tiedustelutoiminnan parlamen-
taarisen valvonnan elin, jolla on my6s mahdollisuuksia omalta osaltaan vaikuttaa tieduste-
lutoiminnan paamaariin. Se edellyttda kuitenkin laheista yhteistyota paitsi Suojelupoliisin ja
sotilastiedustelun kanssa, myos hallituksen keskeisten ”turvallisuusministeriéiden” kuten
puolustus-, ulko- ja sisaiministerididen kanssa. Eduskunnassakin on kansallisen turvallisuu-
den kisittely varsin fragmentoitunutta. Tietoa turvallisuuskysymyksiin liittyvin lainsaddan-
totuen tueksi tarvitsevat erityisesti suuri valiokunta EU-asioissa, puolustusvaliokunta puo-
lustuspolititkassa, ulkoasiainvaliokunta ulko- ja turvallisuuspolititkassa seka hallintovalio-
kunta sisaisen turvallisuuden kysymyksissa. Lukuisat muutkin valiokunnat voivat kasitella
asioita, joihin sisaltyy kansallisen turvallisuuden kysymyksié tietoyhteiskunnan yha digitali-
soituessa ja samalla yhteiskunnan haavoittuvuuksien lisdantyessa alueille, joista vastaavat
viranomaiset, jotka eivit padsaantOisesti vastaa turvallisuuskysymyksistd. Paasadantoisestt
tiedustelutieto ei salattavuussyistd kuitenkaan tavoita eduskunnan valiokuntia.

Turvallisuudesta ja puolustuksesta vastaavien ministerididen lisiksi kansallista turvallisuutta
koordinoivia elimid hyodyttiisi myos merkittdviasti niin siviili- kuin sotilaspuolenkin tiedus-
telutiedon saaminen. Niitdkin toimijoita on useita, joista mainittakoon Turvallisuuskomitea
ja sen sihteeristo, Kyberturvallisuuskeskus, valtioneuvoston tilannekeskus ja Huoltovar-
muuskeskus, joiden lisiksi on olemassa my6s useita muita turvallisuusviranomaisten kah-
den- ja monenvilisia yhteisty6foorumeita.

Tiedustelutoiminnan asiakkuutta ja tiedustelutoiminnan suuntaamista varten on valtioneu-
vostossa perustettu tiedustelun ja tilannekuvan koordinaatioryhma. Siina jaseninad ovat ta-
savallan presidentin, valtioneuvoston kanslian, ulkoasiainministerion, sisaiministerion ja
puolustusministerion kansliapdallikot seka Suojelupoliisin paallikko ja padesikunnan tiedus-
telupaillikko. Kansainvalisestd nikékulmasta hieman tavanomaisesta poikkeavana voidaan
kokoonpanossa pitdd sitd, ettd asiakasryhmissid ovat edustettuina my6s tiedustelutiedon
tuottajat ikadan kuin ohjaamassa omaa toimintaansa. Ajatuksena toki on, ettd tasavallan pre-
sidentin (kdytinndssi aina) johtama ja ulkoministerién sihteeréimi ulko- ja turvallisuuspo-
liittinen ministerivaliokunta (TP-UTVA) toimisi jonkinlaisena valtioneuvostotason koordi-
naatioelimend. Vaikka TP-UTVA:n kokouksiin voi tarvittaessa osallistua esimerkiksi sisa-
ministeri, on valiokunnan toimiala kuitenkin ulko- ja turvallisuuspolitiikassa ja ulkoisen tur-
vallisuuden kysymyksissi, eikd laajasti ottaen kansallisessa turvallisuudessa, josta vastaavat
muut valtioneuvoston osat joko paatoimisesti tai sitten turvallisuuskysymyksia vain ajoittain
sivuavat hallinnonalat omaan péarooliinsa liittyen — tiedostaen tai tiedostamattaan.

Kansallisen turvallisuuden fokus on monesti muualla kuin perinteisessd ulko- ja turvalli-
suuspolititkassa. Jos tarkastellaan turvallisuuskasityksen muutosta viime vuosina, on lihes
kyllistymiseen asti todettu sisdisen ja ulkoisen turvallisuuden rajan himirtyneen samoin
kuin niihin liittyvien kansallisten tai kansainvalisten torjuntakeinojen. Kokonaisturvallisuu-
den konseptistakin on tullut koko valtioneuvostossa yleisesti hyvaksytty lahestymistapa yh-
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teiskunnan elintirkeiden toimintojen turvaamiseksi. Esimerkiksi Yhdysvaltain tiedustelu-

strategiassa®? kuvattu tiedustelun toimintaympiristd on huomattavasti laajempi kuin TP-
UTVA:n toimiala.

Hallituksessa et tilld hetkelld ole nimenomaisesti tiedustelutoimintaan tai kansalliseen tur-
vallisuuteen keskittynyttd ministerityéryhmai. EU-ministerivaliokunta kisittelee turvalli-
suus- ja puolustuskysymyksia EU-kontekstissa. Oikeusvaltion kehittimisen ja sisdisen tur-
vallisuuden ministerityoryhma kisittelee paaasiassa sisa- ja oikeusministerion toimintaan
liittyvia konkreettisia kysymyksid. Satunnaisesti kokoontuva Venija-ministeriryhma voi ta-
savallan presidentin johdolla teoriassa kasitelli myos turvallisuuskysymyksia, vaikka niin
varsin harvoin todennikéisesti tapahtuukaan. Voidaan perustellusti kysyé tulisiko valtio-
neuvoston perustaa erityinen kansallisen turvallisuuden ministeriryhmid? Samalla se voisi
vastata kansallisen turvallisuuden uhka-arviosta ja sen perusteella koordinoida poliittisella
tasolla my6s tiedustelutoimintaan liittyvid kysymyksenasetteluita ja arvioida tavoitteiden to-
teutumista sekd tiedusteluanalyysin laatua. Oikeuskansleri Tuomas Péysti on puolestaan
Paasikivi-seurassa pitdimissadn esityksessd pohtinut ministeritasoisen uuden foorumin, tur-
vallisuusneuvoston tarpeellisuutta®t. Neuvosto toimisi hinen ajattelunsa mukaan mm. vuo-
rovaikutuksen foorumina strategisissa ja pidemman aikavilin kysymyksissd. Pohdinta tee-
masta on jatkokeskustelun arvoinen.

Sisdministeriossa on tiedustelulainsaddinnon valmistelun yhteydessa maaritelty tiedustelu-
tiedon kayttotarpeita ja asiakkuuden kehittimistd.?> Tiedustelutietoa on tarkoitus kayttda
ensisijaisesti: 1) kansallisen turvallisuuden suojaamiseksi, 2) valtion strategisen paatoksen-
teon tukena, 3) eri turvallisuustoimijoiden varautumisen ja toiminnan suunnittelun tukena
ja 4) jatkotiedonhankintaa suuntaavana. Tiedustelutiedon asiakkaat eri ministerioissa ja
muissa valtiollisissa toimijoissa voisivat my0s asettaa tiedonhankintaprioriteetteja sovituin
aitkavilein. Siviilitiedustelutoiminnan kehittimisessd nihddin tirkeind luoda my6s raken-
teellinen yhteisty6taso kisittelemiin kansallisen turvallisuuden tilannekuvaa ja sovittamaan
yhteen tiedonhankintaprioriteetteja. Samalla tulee mairitelld yleiset ja toimijakohtaiset pro-
sessit siviilitiedustelun asiakkuudelle ja kumppanuudelle.

Sisdministerion raportissa todetaan my0s keskeinen tietojohtamiseen liittyvé seikka. Jotta
tiedonhankintaprioriteeteilla madritellyistd asioista saadaan se tieto, joka on merkitykselli-
sintd valtioneuvosto- ja ministeriétasolla, edellyttid se ministerioltd voimavaroja analysoida
raporttien politiikkavaikutuksia, antaa palautetta ja tehdi jatkokysymyksia.26 Taminkaltai-
nen toiminta tulisi olla sisddnrakennettuna ja sithen liittyvit prosessit kuvattuina my6s puo-
lustusministeriossa ja ehkd my6s ulkoministeriossd, joka on tosiasiassa my6s merkittava
tiedustelun kaltaisen tiedon tuottaja valtioneuvostossa.

Suojelupoliisin tiedonhankinnan painopiste puolestaan siirtyy varhaisempaan vaiheeseen,
jotta kansallisen turvallisuuden uhkat voidaan havaita ja niihin reagoida nykyistd aiemmin.

23 National Intelligence Strategy of the United States of America 2019. Strategiassa kuvataan tiedustelutoiminnan koh-
teiksi varsin laaja kokonaisuus, mm. perinteiset sotilaalliset uhat; avaruuteen, kyberiin, tekodlyyn ja disruptiivisiin tek-
nologioihin liittyvit kysymykset; erilainen tiedon vairinkdyttd sekd maahanmuuttoon, kaupungistumiseen ja ddriliik-
keiden kuten terroristien toimintaan liittyvit turvallisuusuhat.

24 Poysti (2019).

25 Sisdministeri6 (2017).

26 Sisdministeri6 (2017).
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Siviilitiedustelun avulla voidaan hankkia tietoa esimerkiksi terrorismista, ulkomaisesta tie-
dustelutoiminnasta, suuren thmismaarin henked tai terveyttd taikka yhteiskunnan elintir-
keitd toimintoja uhkaavasta toiminnasta ja yhteiskuntajirjestystd uhkaavasta kansainvili-
sestd jirjestiytyneesta rikollisuudesta. Sotilastiedustelun analyysin tehtivina on puolestaan
tuottaa ylimmin valtiojohdon padtoksenteon tueksi tietoa Suomen turvallisuusymparis-
tossa tapahtuvasta sotilaallisesta toiminnasta ja ddritapauksessa antaa ennakkovaroituksen
Suomeen kohdistuvasta sotilaallisesta uhkasta.

Kansallisen turvallisuuden uhkamdarittely ei kuitenkaan voi koskaan olla kaiken kattava. Jo
nyt voidaan niahda valtioiden vaikuttamispyrkimyksia oman valtansa lisidamiseksi esimer-
kiksi energia- ja kauppapolitiitkan, investointien tai erilaisten huipputeknologioiden avulla.
Uusilla ja muuttuvilla agendoilla korostuvat niin tiedustelutiedon tuottajien uudistuva osaa-
minen kuin poliittisten pdattijien nikemyksellisyys ja ndiden kahden ryhmin vilinen kiinted
vuorovaikutus. Disruptiivisten teknologioiden kasvava merkitys my6s turvallisuuspoliitti-
sessa padtoksenteossa on tuonut ne myos pysyvasti tiedustelutoiminnan agendalle.

Hierarkkisten turvallisuusorganisaatioiden tuottaman tiedon joustavaa vilittymistd tarvitsi-
joille on pyritty parantamaan esimerkiksi ns. fusion centereiti perustamalla. Téll6in eri tiedon-
tuottajien tiedot kootaan yhteen, analysoidaan ja muokataan tarvitsijoille samassa paikassa.
Niin julkisen tiedon (OSINT, Open Source Intelligence) kuin muun tiedustelutiedon, tut-
kitun tiedon ja muun viranomaistiedon on kohdattava pisteessa, jossa tiedon merkitys ku-
muloituu ja analyysi syventyy. Toisaalta haasteena on jo aikaisemmin mainittu konsensuk-
sen ongelma, jossa pyritaan samankaltaiseen nikemykseen haivyttimalld valtavirrasta poik-
keavia nikemyksia. Joka tapauksessa nykyhetken tilanne on yksinkertaistettuna sellainen,
jossa viranomaisilla on suhteellisen hyvin kehittynyt toimintatapa operatiivisen, reaaliaikai-
sen ja reaktiivisen tilannekuvan tuottamiseen, mutta tekemistd on vield strategisen, enna-
koivan ja proaktiivisen tilannetietoisuuden analyysin tuottamisessa.

Kohti koordinaation tehostamista ja uusia professioita

Hallinto- ja johtamistieteilija Peter Drucker on todennut osuvasti: ”Vain kolme asiaa sujuu
organisaatiossa luonnostaan: konflikti, sekaannus ja alisuoritus. Kaikki muu vaatii johta-
mista.” Tami pitee erityisesti tietojohtamiseen ja tiedolla johtamiseen, jotka eivit tule toi-
mimaan ilman, ettd ne olisivat kiintedsti sisidnrakennettuina organisaation kokonaisjohta-
miseen. Julkishallinnossa haasteeksi muodostuvat erityisesti tietojohtamiseen soveltumaton
linjaorganisaatio, ylimmin johdon aito sitoutuminen tiedolla johtamiseen seki uudet osaa-
mishaasteet niin asiantuntijoille kuin johdolle. Koska tiedustelutoiminta on kansallisen tur-
vallisuuden ytimessa tapahtuvaa viranomaistoimintaa, tulisi asiakkuuden osalta yhi kehittid
poliittisten paattijien roolia.

Poliittisella tasolla TP-UTVA on talld hetkelld se kokoonpano, jossa tiedustelutoiminnan
prioriteetteja mietitddn. Turvallisuuden toimintaympariston muututtua ja muuttuessa jatku-
vasti sekd laajentuessa ulko- ja turvallisuuspolititkasta kansalliseen turvallisuuteen tulisi kui-
tenkin vakavasti pohtia, tarvittaisiinko my6s kansallisen turvallisuuden ministeriryhmaa.
Siina olisivat edustettuina keskeiset kansallista- ja kokonaisturvallisuutta johtavat ministerit,
ja toiminnan fokus olisi nimenomaisesti kansallisessa turvallisuudessa, ei Suomen ulkosuh-
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teissa kuten TP-UTVA:ssa. Valmisteleva sihteeristd voisi olla toisin kuin muissa ministeri-
ryhmissd my0s selkedsti poikkihallinnollinen. Eduskunnassa tiedusteluvalvontavaliokunta
saisi samalla selkedn kumppanin tiedustelutoiminnan kehittimiseen liittyvissa asioissa ja
senkin toiminnassa mahdollistuisi valvontafunktion lisaksi ehka nykyistad paremmin tiedus-
telutoiminnan suuntaaminen, sisillot ja toiminnan arviointi.

Lisaksi julkishallinnon kansalliseen turvallisuuteen liittyvan paitoksenteon tulee pystya rea-
goimaan nopeasti muuttuviin tilanteisiin. Jo kerittya ja luokiteltua informaatiota tulee pys-
tya soveltamaan ja prosessoimaan siten, ettd se tarjoaa erilaisia vaihtoehtoja analyysin hyo-
dyntijille sekéd paitoksenteko- ettd suunnittelutasolla. Fasilitointiin, analyysikykyyn ja kult-
tuurin muutokseen tarvitaan aitoa nikemyksellisyytta ja lisdipanostusta. Eri tiedon tuotta-
misen muotojen tulisi myos tukea toisiaan merkittavasti nykyista tehokkaammin. Esimer-
kiksi tutkimuksen ja tiedustelun vilistd kanssakdymisté tulisi kehittdd timanhetkistd huo-
mattavasti titviimmiksi kokonaisuudeksi. Keskeisini haasteina kuitenkin on yhtailti se, ettd
yliopistoissa ja tutkimuslaitoksissa tyoskentelevit tutkijat eivit tiedd than salattavuussyista-
kin kulloisiakin tiedustelutoimijoissa olevia tietotarpeiden painopisteitd ja toisaalta tiedus-
teluanalyytikoiden mahdollisuuksia aktiiviseen kanssakdymiseen tutkijoiden kanssa on tie-
toisesti rajoitettu. Periaatteena tiedusteluorganisaatioissa on yhi, ettd tiedon omistavat sen
tuottajat, eivit sen kayttajit.

Samanaikaisesti on jo empiirisestikin havaittavissa, ettd pelkidstidan paperilla oleva tieto ei
kunnolla vility paatoksentekijoille. Aikaa ei yksinkertaisesti ole perehtya kaikkeen olennai-
seenkaan materiaaliin, vaan tieto on tuotava paatoksentekijille riittdvin ajoissa mahdolli-
simman hyvaksikaytettavassa muodossa. Nykyisena (ja tulevaisuudessakin yha jatkuvana)
tiedon ylituotannon aikana poliittisten paittajien avustajien ja virkamiesneuvonantajien
rooli korostuu. Heiltd tulee odottaa poliittisen paitoksenteon toimintatapojen ymmarryk-
sen lisdksi uudenlaisia vahvuuksia ja taitoja, kuten nopeaa omaksumiskykyid, monimutkais-
ten ongelmien ratkaisutaitoja, kykyi strategiseen ajatteluun sekd itsendiseen tiedon hakuun
ja tiedon tuottamiseen, innovatiivisuutta ja kriittisid mediataitoja. Heidédn tulee lisiksi ym-
mirtdd eri tiedonldhteiden, kuten tutkimus- ja tiedustelutiedon, lukuisat mahdollisuudet,
mutta myo6s rajoitukset ja se, mitd lisdarvoa uusi tieto voi tuottaa paatoksentekijille kulloi-
sessakin padtoksentekotilanteessa.

Kiytinndssi voidaan tilléin puhua jo aivan uudesta, fasilitaattorien ammattikunnasta, jotka
tyoskentelevit kiintedsti yhteydessa paatoksentekoon, mutta joilla on samanaikaisesti kiin-
tedt ja toimivat verkostot erilaisiin tiedontuottajiin. Nykyiselldan téllaista ammattikuntaa ei
varsinaisesti ole, silld heiddn osaamisensa sijoittuu jonnekin ministerin erityisavustajien ja
laaja-alaisten sisaltGosaajien ja tiedontuotannon tuntijoiden vilimaastoon. Nykyiselldan yli-
opistot ja korkeakoulut eivat todellisuudessa anna suoria valmiuksia timankaltaiseen am-
mattiin eika heitd ministeridistakdaan hevilld 16ydy. Ilman fasilitaattoreita on kuitenkin vaikea
nahda niin tutkimus- kuin tiedustelutiedonkaan vilittyvan tehokkaasti paatoksentekopro-
sesseihin. Fasilitaattorien — tai miksi heitd haluttaisiinkaan kutsua — ammattikunta toimisi
puuttuvana rattaana tieto- ja paitoksentekorattaiden vilissd. Toki heillikddn ei ole aitoa
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lisdarvoa, ellei uutta, analysoitua tietoa aidosti katsota pysyvisti tarvittavan kansalliseen tur-
vallisuuteen paatoksenteon tukena.?’

Kysymys on lisaksi siitd, ettd tiedusteluanalyysin sisaltéjen relevanttiuden lisiksi my6s nii-
den nakokulmat on mietitty asiakkaita varten. Tiedustelutieto paitoksentekijoiden erilaisiin
tarpeisiin voidaankin jakaa kolmeen eri osa-alueeseen. Ensimmiiseksi, perinteinen strategi-
nen tiedusteluanalyysi tukee valtion turvallisuuspoliittista paatoksentekoa ja kansallisen tur-
vallisuuden edistamistd tuottamalla tietoa toimintaympariston muutoksesta. Sithen kuuluu
yleensda potentiaalisten uhkatekijoiden, eri valtiollisten ja ei-valtiollisten toimijoiden aiko-
musten, kykyjen ja toiminnan arviointi. Strategisessa tiedustelussa tulisi yhdistya samanai-
kaisesti ymmarrys niin poliittisesta, sotilaallisesta, ulko- ja turvallisuuspoliittisesta kuin ta-
loudellisesta ja sosiaalisesta seki teknologisesta toimintaympariston kehityksesta.

Toiseksi, ennakoiva tiedustelu analysoi turvallisuuden kehitystrendejd muuttuvien olosuh-
teiden ja turvallisuusympariston kehityksen tunnistamiseksi. Tavoitteena on haastaa van-
hoja oletuksia ja 16ytad uusia nikékulmia ja parantaa kykya uhkien tunnistamiseen entista
atkaisemmassa vaiheessa. Ennakoiva tiedustelu hy6dyntia yleensa poikkitieteellistd lahesty-
mistapaa ja pyrkii tunnistamaan heikkoja signaaleja ja vaihtoehtoisia tulevaisuuksia enna-
koinnin menetelmiad hyviksikayttien. Ennakoivaa tiedontarvetta harvemmin tunnistetaan
paatoksentekijoiden keskuudessa, joten tiedusteluorganisaatioilla on tissi keskeinen rooli
”myyda” my0s tulevaisuuteen suuntautuvaa turvallisuuskuvaa.

Kolmanneksi, tilannekuvaa yllapitava tiedustelutieto on enemman konkreettisiin turvalli-
suuskysymyksiin kohdistuvaa vihemmain analyyttista toimintaa, jolla pidetidan ylla tietoi-
suutta erilaisista paivittdin esille nousevista kansalliseen turvallisuuteen liittyvista kysymyk-
sistd. Asiakkuutta ajatellen on haasteena se, miten timankaltainen tiedustelutieto eroaa no-
peasta julkisesta tiedonvilityksestd. Keskeistd tiedon lisdarvon tuottamiseksi on tdssdkin
laadukas analyysi.

Yhteenvetona voidaan todeta, ettd tiedustelutoiminnan valvonnan lisiksi tulee nyt kiinnit-
tad erityistd huomiota sellaiseen kulttuurin, toimintatapojen ja hallinnon muutokseen, joka
tukee keskittymistd tiedustelutiedon hyviksikdytt6on kansalliselle turvallisuudelle kriitti-
simmissd kysymyksissd. Ilman aitoa poliittisten péittdjien asiakkuutta heitetddn kuitenkin
resursseja tarpeettomasti hukkaan. Oikeaa tietoa, oikeaan aikaan oikeille tahoille ja oikeassa
muodossa tulee olla toiminnan kehittimisen ohjenuorana, kuten tiedusteluyhteiséssa hyvin
tiedetddn. Asiakkuuden kehittiminen sen sijaan vaatii vield uusia paittiviisid toimia niin
tiedon tuottajilta kuin sen kayttajilta.

27 Kéytinndssd samankaltaisesta tarpeesta on syntynyt kokonainen IT-konsulttien professio. On tarvittu henkil6itd,
jotka ymmartivit teknologiaa, mutta puhuvat my6s liike-elimin kieltd, eli kykenevit viestimddn, miten tietyn tekno-
logian kiyttéonotto tehostaa toimintaa ja tuottaa sitd kautta arvoa organisaatiolle ja toisaalta, miten ko. teknologian
kiyttdonottoa ja prosesseja tulee johtaa muutoksen aikaansaamiseksi.
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5

ELINKEINOELAMAN JA TIEDUSTELUN KOHTALONYHTEYS

Taina Susiluoto

ama artikkeli on elianyt syksystd 2019 keviaseen 2020 maailman myllerryksen lapi.

Valmistelin ajatukseni alun perin Santahaminassa marraskuussa 2019 pidettyi se-

minaaria varten ja nyt, kun viimeistelen kirjoitustani kevaalla 2020, elimme poik-
keusoloissa koronakriisin keskelld. Jouduin siis testaamaan ovatko ajatukseni ja argument-
tini kriisinkestavia. Viitin, ettd mitad vaikeammaksi olosuhteet menevit, sita tirkeimmaksi
meidin kaikkien kannalta tulevat toimivat ja sujuvat viranomaisten ja elinkeinoelimin suh-
teet — ja oman erityisyytensa tihdn tuo yritysten ja tiedustelun suhde.

Alussa kiyn ldpi suomalaisen elinkeinoelimin nykytilanteen. On helpompi katsoa taakse
péin ja kertoa, miltd elinkeinopolitiikka ja suomalaiset yritykset nayttivit ennen koronakrii-
sid. Pyrin kuitenkin my6s luotaamaan tulevaan, vaikka se tdssi vaiheessa on meille kaikille
kovin epivarma ja ennustamaton maailma. Toiseksi tuon esille sen, ettd elinkeinoelimin
pelikenttd on muuttunut. Olemme viennistd riippuvainen maa, jossa on huippuosaamista
ja -tuotteita. Lisdksi voimakas digitalisoituminen ja keskindisriippuvuus altistavat kotimark-
kinoillamme toimivia yrityksia kansainvaliselle kilpailulle. Suomalaisten yritysten innovaati-
oihin kohdistuu suuri kiinnostus maailmalla. Tami johtuu talouden uusjaosta, jota tehddin
parhaillaan erityisesti digiosaamisen, tekijanoikeuksien sekéd valtapolitiikan kautta, jossa
kauppapolititkalla on merkittava rooli. Asialla on kansakunnan kannalta merkitysta, koska
on arvoitu, ettd pahimmillaan bruttokansantuotteesta voidaan yritysvakoilun vuoksi menet-
tad jopa 2-3 % — kyseessa voivat siis olla miljardiluokan tappiot.!

Artikkelin lopussa arvioin, miksi uusi tiedustelulainsaddanté oli niin tirked askel Suomelle.
Lainsdadannon kautta yritykset ymmartavit velvoitteensa ja oikeutensa ja voivat siten pa-
remmin ennakoida litketoimintaansa. Tama saavutettiin sadntelylla hyvin. Saimme myo6s
tiedustelun ja yritysten valiselle suhteelle virallistetun ja oikeudellisesti vankan pohjan.
Olemme nyt eurooppalainen mallimaa tiedustelulainsaidinnon osalta — nahtavaksi jai,
olemmeko sitd my6s kiytinnon toimeenpanon kautta.

Elinkeinoeldmai ennen ja jilkeen koronakriisin

Suomalainen elinkeinopolitiikka on ollut kovassa myllerryksessa viimeiset kymmenen vuot-
ta. Elinkeinoelimimme rakenteeseen on vaikuttanut taloutemme peruspilareiden transfor-
maatio eli erityisesti ensin metsiteollisuuden ja sitten yksittdisen ison toimijan, Nokian,
murros. Muutosten taustalla ovat samat isot megatrendit, jotka vaikuttavat omilla tavoillaan
kaikkialla maailmassa.? Niitd ovat digitalisoituminen, ilmastonmuutos, kaupungistuminen

I Arvio IPR-varkauksien vaikutuksesta USA talouteen on 1-3% BKT:std (IP Commission 2017). Arvioidut tappiot
Business Europen mukaan ovat yhteiskunnille jopa kaksi prosenttia bruttokansantuotteesta ja Suomen osalta EK on
arvioinut lukuisten avointen lihteiden pohjalta eri tutkimuksista, ettd tappiot voivat olla pahimmillaan 2-3% BKT:stid
(Mika Suden haastattelu Kansan Uutisissa 23.10.2018 (Tenkanen (2018)).

2 Manninen (2018).
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ja lintisia markkinatalousmaita riivaava tyoikiisen ja tyokykyisen vdeston merkittavd vihe-
neminen. Meitd on kerta kaikkiaan liian vihin tdalld pohjoisen perukoilla, jotta voisimme
pitdd ylla hyvinvointivaltion palveluita entiseen malliin.

Ennen koronakriisid teollisuuden nikymit Suomessa olivat eurokriisin aikaisilla tasoilla.
Suhdanne oli tullut Saksan ja Ruotsin mukana alas. Teollisuuden vientitilauskanta oheni ja
kysyntd hyytyi. Kysynnian puute ja pula osaavasta tyévoimasta olivat keskeisimpid kasvun
esteitd loppuvuodesta 2019. Tuolloin ennustettiin noin yhden prosentin kasvua vuodelle
2020. Matalat korot ja tyollisyystilanne tukivat vield yksityista kulutusta. Sitten tuli korona,
maan rajat sulkeutuivat ja edessa oli talouden dkkijarrutus, joka iski ensimmaisena ravintola-
ja matkailualalle. Mutta pian oli selvai, ettd tima kriisi el jattdisi yhtddn toimialaa sen vaiku-
tusten ulkopuolelle. Nyt huhtikuussa 2020 pohdimme samoja asioita kuin 2008 finanssi-
kriisia ennen: onko edessa talouden V-kayra vai L-kayrd? Kukaan ei kykene varmuudella
ennustamaan pudotuksen suuruutta.> Poikkeustilasta kertoo se, ettd hallituksen kehysrii-
hessa lisittiin menoja yli 3 miljardilla ja paineet menolisayksista vain kasvavat®.

Otetaan alkuun kuitenkin vield ldpileikkaus suomalaiseen elinkeinoeliméin. Suomessa on
yli 360 000 yritysta, joista valtaosa on pienia yrityksid. Keskisuuria on muutama tuhat ja
suuria on vain muutama sata. Elinkeinoelamin Keskusliitto (EK) edustaa erityisesti tyon-
antajayrityksia. EK:lla on 24 jisenliittoa ja yhteensd yli 15 000 jasenyritysta. Niista 96 % on
pienid ja keskisuuria yrityksid, joiden mediaani tyontekijamaara on 12. EK:n jisenyritykset
kattavat melkein miljoona tyontekijda. Keskityn tarkastelussa tahin tyOnantajayritysten
joukkoon. Tdmi joukko on my6s mielenkiintoinen yhteiskunnallisesti, koska uudet tyopai-
kat ovat vuosityollisyyden kisitteelld syntyneet viime vuosina yli 10 henkil6én pieniin ja kes-
kisuuriin yrityksiin.>

Suomessa on kaikkiaan noin 23 000 vientiyritysta, joiden kasvu tehdddn suureksi osaksi
maailmalla ja tdssa joukossa on mukana keskeisimmait innovaatioihin seka uusiin palvelui-
hin ja tuotteisiin panostavat yritykset — naista yrityksista syntyvit myos tiedustelun niko-
kulmasta keskeiset viranomaisyhteistyon tarpeet. Erityistapauksissa toki pienemmatkin yri-
tykset voivat olla erityisen kiinnostuksen kohteena esimerkiksi asiakkaidensa takia. Tdstd
esimerkkini voisi toimia Deltagon Groupin muutaman vuoden takaiset omistajanvaihdok-
set, jossa lopulta Suomen Erillisverkot hankki salattuja sihképostiratkaisuja tarjoavan yri-
tyksen osakekannan.

Digitalisaatiolla on valtava merkitys elinkeinoeldmalle. Se on lapaissyt toimialan toisensa
perdin ja myllertinyt ne uudenlaiseen muotoon. Onkin vaikea enii jaotella elinkeinoja te-
ollisuuteen tai palvelusektoriin, koska digitalisaatio on tehnyt ndistd entisistd kahtiajaon osa-
puolista tavalla tai toisella riippuvaisia toisistaan. Teollisuuden ratkaisut ovat monesti se-
koitus perinteistd tuotantoa ja siithen liittyvid palveluita. Digitaalisuus on my6s tehnyt mo-
nista palveluista rajattomia, jolloin suomalaiset yritykset kohtaavat saman tien kovan kan-
sainvilisen kilpailun palveluratkaisuiden tuottajista muista maista. Tall6in asiakaskokemuk-
sen olisi oltava huippuluokkaa, jotta asiakas valitsee suomalaisen vaihtoehdon.

3 Hurti (2020) ja Sneader & Singhal (2020).

4 Valtioneuvoston viestintdosasto (231/2020).

5 Tilastokeskus (2019).

¢ Ks. Holmberg (2017) ja Suomen Erillisverkot (2018).
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Suomalaisyritysten menestys edellyttadkin entistd vahvempaa digiosaamista. EK:n yritysky-
selyn mukaan periti 72 % vastaajista koki puutteellisten digitaitojen vaikeuttavan litketoi-
mintaa. 46 %o yrityksistd arvioi, ettd johdolla on erinomainen tai hyva ymmarrys digitalisaa-
tion mahdollisuuksista litketoiminnan kehittaimisessa. Mutta vain 9 % yrityksistd kokee ole-
vansa digitalisaation suunnannayttidjia.” Dataa hyodyntaa lilketoiminnassa joka viides yritys.
Suomen kansantalouden suurin ongelma on kilpailijamaita alempi tyén tuottavuus. Suomi
ei ole hyotynyt kilpailijoiden tavoin teknologian kehityksesta eika ICT-investoinneista.? Po-
tentiaalia siis on, mutta tarvitaan myo6s ripaus hullunrohkeutta tehdé digitalisaation kolmi-
loikkia juuri nyt, kun globaalia pelikenttda jaetaan uusiksi.

Yritysten on kuitenkin syytd varautua sithen, ettd koronakriisista irtauduttaessa digitaaliset
litketoiminnat etenevit todella vauhdilla. Digitalisaation ja robotiikan osaajista kaytiin jo
ennen koronakriisia kovaa kansainvalistd kilpailua ja se vain vauhdittuu, kun rajat jilleen
avautuvat. EtulyOntiaseman saavat ne maat ja yritykset, jotka ovat valmiita valloittamaan
markkinaa saman tien. Suomella on mahdollisuus hyodyntia tima hetki, koska olemme
diginatiivimaa. Nyt meilld on my6s paljon digiosaajia lomautettuna, joten fiksulla politiikalla
ja yhteisty6lld suuremmat yritykset voivat hyodyntdd pienempien tukea rakennettaessa krii-
sinkestdvad digitulevaisuutta. Toimintaympdriston muutos digitaaliseksi muuttaa litketoi-
mintamalleja ja siirtda yrityksid globaaleissa arvoketjuissa ylemmaksi.?

Suomalaiset yritykset tarvitsevat hyvaa viranomaisyhteistyotd, koska kotimaiset yritykset
ovat maailmanmarkkinoilla todella pienid ja kilpailu on valtavan kovaa. Monessa maassa
markkinoille pddsy ja sielli selvidiminen edellyttdd viranomaistemme, Team Finland
-tukiverkoston ja valtiojohdon suhteita. Ulkoministerion kauppapoliittisilla suhteilla on
merkitystd. Usein kyse on aktiivisista suurlahettildista, jotka kokevat yritysten asian omak-
seen ja nakevit tehtdvinsa maailmalla perinteistd laajemmasta palvelunakokulmasta. Naita
timanttisia suurldhettilditd 16ytyy ja olemme EK:n puitteissa jo muutaman palkinneetkin
vienninedistysponnisteluistaan. Vastaavasti tirkeitd ovat yritysten suhteet tiedusteluviran-
omaisten kanssa, jotta yrityssalaisuudet tulevat suojatuksi ja turvaamme maamme kriittisia
toimintoja.

Kybervakoilu on ollut nopeimmin kasvava business rikollisille — kaksinkertainen huume-
kauppaan nihden. Yritysten innovaatiot ovat hyvid kauppatavaraa maailmalla. My6s valti-
olliset toimijat tietyissd maissa ovat taustalla, kun yritysten innovaatioista ja markkinaosuuk-
sista kilpaillaan. Suomalaisten innovaatioista ollaan kiinnostuneita, koska olemme tunnet-
tuja korkeasta osaamisesta sekd korkeatasoisista teknologiatuotteista. On vaikea nayttda to-
teen, milloin markkinoille tulevia uusia tuotteita on onnistuttu kaappaamaan muilta omiin
nimiin. Joskus yritykset eivit itsekddn tieda sitd, koska vakoilu tapahtuu verkon kautta ja
tapahtumaa voi olla vaikea jaljittda. Monesti yrityksilld voi olla kasitys, etta kilpailija on ko-
pioinut heidan tuotteensa tai palvelunsa, mutta puuttuminen rikokseen on hankalaa. Mark-
kinoita vallataan paivittiin ja taistelu on kovaa. Siksi on ddrimmdisen tirkeda, ettd yritys-
johto tunnistaa tietosuojaan liittyvid riskejd ja osaa johtaa oman yrityksen tietojen suojaa-
mista. Yhteistyo poliisin ja tiedusteluviranomaisten kanssa on tissa tarkealld sijalla.

Yhteiskunnan varautumisessa kriiseihin on Suomessa perinteisesti tehty yhteistyota julki-
sen, yksityisen ja kolmannen sektorin kanssa. Huoltovarmuuspooleissa on mukana yrityksia

7 Tuuliainen & Heikinheimo (2019).
8 Pohjola (2020).
° Heikinheimo (2020).
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kaikilta eri toimialoilta aina energiateollisuudesta ja kemianteollisuudesta elintarviketeolli-
suuteen, terveysteknologiaan ja hyvinvointialaan. Perinteisesti suuret yrityksemme ovatkin
hyvin edustettuina huoltovarmuudessa. Digimaailma on muuttanut kriittisia paikkoja huol-
tovarmuudessa siten, ettd nykyisin pienetkin yritykset saattavat olla keskeisessa roolissa yh-
teiskunnan toiminnan nikékulmasta. Erityisesti tieto- ja kyberturvallisuuteen liittyvi varau-
tuminen ja liiketoimintaosaaminen ovat tirkeitd avaintoimintoja.

Koronakriisi osoitti, miten vaikeaa yhteiskunnan varautuminen ison mittaluokan yllatyksiin
on. Huoltovarmuus perustuu Suomessa sithen, ettd vastuutoimijat ovat normaalioloissa
tehneet varautumiseen liittyvit suunnitelmat ja varmistaneet varastojen riittavyyden, jotta
kriisin aikana eri toimijoiden voimavarat ovat kdytettdvissa kriisin hoitamiseen. Suojavarus-
teiden dkillinen ja suuri tarve yllatti koronakriisissd myos Suomen, vaikka meitd hehkutettiin
The New York Timesia myoten.!? Osoittautui, ettd vuosien myota ja budjettien niukkuutta
jaettaessa moni sairaanhoitopiiri oli laiminlyonyt velvoitteensa varautua. Huoltovarmuus-
keskus pyrki paikkaamaan tilannetta korkean riskin markkinoilla ja epaonnistui nakyvalla
tavalla.!l Kriisin yksi johtopaatos kuitenkin jo tassa vaiheessa on, ettd huolimatta yhden
tavaraerin ostosahlingistid, suomalainen huoltovarmuus konseptina on osoittanut toimi-
vuutensa, koska sitd voi kdyttda hyvin erityyppisten kriisien ratkaisemissa — my6s epidemian
hallitsemisessa. Ja ehki opiksi otettiin myos siita, etta yksityisen hoitoalan toimijoita e kan-
nata ideologisista syistd vierastaa kriisin keskelld.1? Kriisissd kaikkien voimavarat ja suhde-
verkostot on syytd huomioida yhteiseksi hyviksi.!3

Vientivetoinen maa — innovaatiot ja korkeanluokan osaaminen ratkaisevat

Suomi on pieni, pohjoinen ja harvaanasuttu maa, jonka hyvinvointi on perustunut korkeaan
osaamiseen ja vientivetoiseen elinkeinopolitiikkaan. Vaikka vientiyrityksemme ovat maail-
manluokassa pienikokoisia, olemme hyvin verkottuneita maailmalla erilaisiin arvoketjuihin
ja onnistuneet kotiuttamaan verotuloja yhteiskunnan palveluiden rahoittamiseksi. Suomi
on ollut yksi globalisaation isoista hyotyjistd.!* Kovassa kansainvilisessa kilpailussa suoma-
laiset yritykset ovat hyOtyneet vapaakauppasopimuksista, joiden avulla markkinoita on
avautunut pienemmillekin toimijoille. Kansainvaliset sadannot ovat suojanneet meitd suu-
ruuden ekonomialta siten, ettd pelisadnnot ovat olleet samanlaiset kaikille ja epareiluihin
kauppatilanteisiin on pyritty puuttumaan. Téssa tilanteessa on kannattanut panostaa inno-
vaatioihin ja tuotteiden vientiin maailmalle. Viimeisten muutaman vuoden aikana olemme
kuitenkin jo nidhneet kehityskulkuja, jotka ovat todella epitoivottuja pienen maan nikokul-
masta. Valtion tukia ja valtiojohtoisia yrityksia on kaytetty valtaamaan markkinaa. Kauppa-
poliittinen uhittelu ja vastakkainasettelu on nostanut piitidn niin Kiinan ja Yhdysvaltojen
kuin my6s Euroopan unionin ja Yhdysvaltojen vililld. Globaali pelikentti on mennyt uu-
siksi ja siind niin pienten kuin suurten yritysten onnistunut navigoiminen on haasteellista.

10 Anderson & Pryser Libell (2020).

1 Hevonoja (2020).

12 Happonen (2020).

13 Niinist6 (2020).

14 K. ja vrt. Kokkonen (2018), Weil3, Sachs & Weinelt (2018).
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Miten suomalaiset yritykset sitten menestyvit globaalilla pelikentilla? EK selvitti titd kysy-
mystd vuonna 2018 haastattelututkimusten kautta.!> Selvityksessi haastateltiin vajaata kah-
takymmenti kansainvilisesti toimivan suomalaisen yrityksen yritysjohtajaa ja tuloksia ver-
tailtiin Boston Consulting Groupin vastaavaan kansainviliseen materiaaliin. Tuolloin nah-
tiin, ettd globalisaation vauhti oli kithtymassé ja muuttamassa muotoaan. Tavarakaupan si-
jaan korostuivat palvelut, data ja digitalisaatio. Monessa teollisessa yrityksessa palvelut-lii-
ketoimintasegmentti vastaa jo suurta osaa liikevathdosta. Suomen menestys vaatisi kette-
ryyttd sopeutua ja korkeaa osaamista, jonka varaan rakentaa uutta litketoimintaa. Yhi use-
ampi toi esille huolensa protektionismin noususta ja erilaisista liiketoiminnan vaikeutusyri-
tyksista.

Hyvid suomalaisia esimerkkeja globalisaation pelikentalti 16ytyy useita. Esimerkiksi perin-
teisille teollisille toimijoille markkinoilla menestyminen voi tarkoittaa kokonaan uusien pal-
veluiden tarjoamista tuotteiden sijasta, ja tastd hyvana esimerkkind kdy Wartsila, joka on
onnistunut tuomaan omalle toimialalle palveluita. Kesko puolestaan hyodyntaa uusia mark-
kina-alustoja vientimarkkinoilla Kiinassa. Koko elinkaaren ajalle ulottuvia palveluetuja tar-
joaa puolestaan Kemppi. Rovio on erikoistunut palveluiden personointiin kiyttdjien mu-
kaan. Fredman Group on puolestaan liittoutunut muiden saman genren kanssa ja niin saa-
nut voimaa ekosysteemeihin. Entistd ajankohtaisempaa on tuottaa palveluita lahelld asia-
kasta, josta Huhtamaki toimii hyvina esimerkkina. Kemira puolestaan sopeutuu kansain-
vilisen identiteetin kautta aina uuteen markkinaan.

Juuri ennen koronakriisia paivitimme EK:n strategian ja tarkoituslauseeksemme muotoutui
> Undistuvan markkinatalonden puolesta”. Halusimme tilld tuoda esille, ettéd eri talousjirjestel-
mien taistossa markkinatalous on mekanismina nostanut eniten ithmisid kéyhyydesti ja li-
sannyt hyvinvointia maailmassa. Samalla kuitenkin tiedimme, ettd markkinatalous ei ole
jarjestelmind tiydellinen ja monet sen valuvioista tulisi tdssd ajassa paivittdd, jotta kaikki
yhteiskunnassa pysyisivat mukana, ja jotta se huomioisi digitaalisuuden vallankumouksen
mukanaan tuomat haasteet jirjestelmassa.

Koronakriisin jilkeen ndemme varmasti uudelleenarvioinnin siitd, mitka yhteiskunnat me-
nestyivit niin kriisin akuutissa hoidossa kuin kriisin jilkeisessd uudistuvassa maailmassa.
Muutamia keskustelunavauksia on jo tehty yksilénvapauden ja markkinatalouden kriisistd. !¢
My6s EK tulee arvioimaan suomalaisen elinkeinoelimin koronakriisin jilkeisen strategian.
Tiatd kirjoittaessa on aika tehdd akuuttia ty6td kriisistd ulospddsemiseksi ja kasvun uudel-
leenkdynnistdmiseksi.'” Mutta jo nyt ndyttda siltd, ettd kova tyo on edessi kasvun jélleenra-
kentamiseksi ja talouden tervehdyttdmiseksi.

Koronakriisi osoitti, ettd tiukan paikan tullen valtiot suojaavat ensisijaisesti omia kansalai-
siaan. Esimerkiksi kilpailu suojavarusteista ja hengityskoneista yltyi poikkeusoloissa nope-
asti niin kovaksi, etti EU-maidenkin sisilld alettiin rajoittaa ndiden tuotteiden maastavien-
tid.!8 Kriisi on monella tavalla haastanut EU:n perusperiaatteita eli thmisten ja tavaran va-
paata liikkumista. Poikkeuksellisissa olosuhteissa yritysten ja viranomaisten vilinen yhteis-
ty6 nousee kriittisen tarkeaksi koko kansakunnan kannalta. My6s Suomessa aloitettiin krii-

15 Rinne & Vuorio (2018).
16 Turunen (2020).

17 EK tiedote (2020).

18 Laurén (2020).
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sity6 kotimaisen suojavarustetuotannon rakentamiseksi, ja tilla kriisilld on varmasti pidem-
piaikaisia vaikutuksia yritysten toiminnan suunnitteluun laajemminkin. Arvoketjuja ja logis-
tisia ketjuja arvioidaan varmasti jatkossa uudenlaisella tulokulmalla.

Valitettavasti aina 16ytyy my6s niitd toimijoita, jotka pyrkivit hyédyntimaan kriisin muihin
omiin tarkoitusperiinsd. Esimerkiksi suojavarusteet ovat koronakriisin aikana kriittisen tir-
keitd sairaaloiden lisiksi monelle yritykselle. Kun varusteista on huutava pula kaikkialla,
pyrkivit yritykset epatoivoisesti eri keinoin 16ytimaan suojavarusteita, jotta oma litketoi-
minta voisi jatkua ja yritys saastyisi konkurssilta. Tallainen tilanne voi olla otollinen ulko-
puolisille vaikuttaa ja tarjota suojavarusteita jotain myohempad epamaaraistd vastatarjousta
vastaan, joka liittyy esimerkiksi sensitiivisen tiedon luovuttamiseen. Koronakriisin aikana
on koettu my6s terveydenhuoltoon kohdistuvia kyberhyokkayksid, joiden jéljittiminen on
usein haasteellista. Niissa tilanteissa keskeistd on, ettd suomalaiset yritykset ymmartavat
vaaranpaikat ja osaavat olla matalalla kynnykselld yhteydessa viranomaisiin. Yritysten ja vi-
ranomaisten viliset hyvit suhteet tulee luoda hyvina aikoina ja normaalioloissa, jotta ne
toimivat mutkattomasti kriisissa.

Kauppapolitiikan uusi normaali

Jo ennen koronakriisid alkanut niin sanottu kauppapolititkan uusi normaali eli jatkuva kaup-
pasodilla uhkailu on haastava suomalaisille yrityksille. Erityisesti timi johtuu siitd, ettd suo-
malaiset yritykset ovat pienid maailman mittakaavassa ja niin ollen on pyrittdva toimimaan
osana isompia kokonaisuuksia, ekosysteemejd. Miten kiy verkottuneen maailman ekosys-
teemin kauppasodassa? Entid jos annetaan ymmartad, ettd jos teet kauppaa noiden kanssa,
niin ei tarvitse tulla meiddn rajojen sisdpuolelle vastaavissa asioissa? Entd jos arvoketjusi
osaset ovat molemmilla puolilla rajaa, mihin suuntaan kallistut? Miten suunnittelet toimin-
tasi jatkossa ns. kauppasotakestavaksi?

EU:n ja OECD:n pelisdidnnét ovat tirkeitd pienelle, vientivetoiselle maalle, muuten jiamme
yksin isojen maiden jalkoihin. Digitaalisuuden vahva merkitys nikyy esimerkiksi vertailta-
essa maailman arvokkaimpia yrityksid. USA:n ja Kiinan teknologinen kilpajuoksu nikyy
tallikin saralla kovana: viisi maailman arvokkainta teknologiayritystd ovat USA:sta, kaksi
seuraavaa Kiinasta, mutta EU ei parjda kisassa.!” EU:n olisikin laitettava kuntoon perusasiat
eli yhteniiset digimarkkinat ja toimivat sisimarkkinat nykyisten 27 erilaisen sijasta, vaikuttaa
kauppapolitiikalla ja tehdd modernia teollisuus- ja elinkeinopolititkkaa. Tama osaltaan vah-
vistaisi eurooppalaisten yritysten globaalia kilpailukykya.

19 Schmidt (2018).
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Kuva 1: Digitalouden globaalit jatit

Kiina on merkittava vientikohde suomalaisille yrityksille. Muutaman viime vuoden aikana
Kiinan toiminnan osalta on kuitenkin nostettu esiin yritysten huolia. Kiina etenee maara-
tietoisesti strategiansa mukaan ja kdyttdd muun muassa suuria valtion tukia padstikseen
paamaarainsa. Julkisuudessa on nostettu esille esimerkkind viimeisin Viking Linen tilaus,
jonka Meyer hidvisi Kiinaan todella merkittivilld tukisummilla. Kymmenessd vuodessa
Kiina on valloittanut tissa aluskategoriassa nollan prosentin lihtotilanteesta 70 % maailman
markkinoista. Vastaavasti televerkoissa vallitsee noin 30 % hintaero ja erilaisia nollakorkoi-
sia vientiluottoja tarjotaan arktisilla alueilla satamanostureiden osalta. Kiina haluaa nousta
maailman johtoon laivanrakennuksessa, terveysteknologiassa ja siahkolaitteissa — kaikki
Suomen kannalta relevantteja aloja, joten meidin on siis syyta ymmartaa pelin henki.

Hankalaksi Kiinan kanssa toimimisen tekee tasapuolisuuden puute investoinneissa ja julki-
sissa hankinnoissa. Merkittdvia osaa sellaisista yritysostoista, joita kiinalaiset ovat tehneet
tadllapiin, ei meidan yritystemme olisi mahdollista vastavuoroisesti tehdid Kiinassa, jossa
lainsdadanto rajoittaa vahvasti markkinoille tuloa.

Kiinan ja USA:n vilinen ottelu on nikynyt ja tuntunut kaikkialla maailmassa. Kyseessa on
pitkdn aikavilin peli, jossa Kiina on asettanut tavoitteeksi olla maailman johtava suurvalta
2049 taloudessa ja teknologiassa. Voidaan siis puhua kauppasovun ensimmadisestd vai-
heesta, jossa lykattiin joitain tulleja, mutta juurisyihin ei puututtu. Nyt pelikentille on nous-
sut myos koronakriisi ja sen jilkihoito on vield kesken poliittisessa retoriikassa. Yhdysval-
loissa hyviksytian Trumpin kova Kiina-linja yli puoluerajojen. Kiina koetaan USA:ssa ta-
loudellisena ja teknologisen uhkana.

Digitaalisuuden aikakautena protektionismi nayttaytyy uudenlaisella tavalla. Yrityksil-
lemme, kuten erilaisille teollisia palveluita tuottaville yrityksille, on kriittisté, ettd data litkkuu
globaalisti, koska monia palveluita etiohjataan Suomesta kisin. Jos esimerkiksi asetetaan
vaatimuksia lokalisoida data tiettyyn maahan, niin silloin insin6orikin tulee lokalisoida
sinne. Merkittiva osa Kiinassa toimivien suomalaisten yritysten tuotoista tulee digitaalisista
palveluista. Téll6in datan litkkuvuus ja luotettavuus ovat keskeisid elementteja, joiden mo-
lempien osalta on haasteita Kiinassa. Oman lisihaasteensa asiaan toki tuo se, ettd Kiinassa,
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USA:ssa ja EU:ssa on varsin erilaiset lahtékohdat ja normit koskien tietosuojaa ja yksilon-
oikeuksia. Kiina on kuitenkin Suomelle merkittivi kauppakumppani. Koska Suomi on
pieni maa, meille on keskeista padsta kokeilemaan omia tuotteitamme isommilla markki-
noilla. Toki on hyva ymmartida mittasuhde-erot, silla Kiinalla on itsellddn kaytettavissaan
1,4 miljardin “’koelaboratorio”. Lisdksi paikalliset yritykset ovat useasti vahvasti valtiokyt-
kentiisid, joten niiden ohjaaminen on erilaista kuin suomalaisten yritysten.

Venijin elinkeinopolitiikan osalta on ollut havaittavissa, ettd vaikka perinteinen talous ei
ole modernisoitunut, niin digitaalinen kehitys etenee nopeasti ja nakyy kuluttajillekin. Ase-
teknologisesti digitalisaatio on merkittivaa ja myo6s sotilasinnovaatioita valuu digipuolella
ailempaa nopeammin taloudellisiksi sovelluksiksi. Veniji seuraa Kiinaa esimerkiksi digitali-
saatioon liittyvan kontrolloinnin osalta.

Viime vuosien kauppapolititkan erikoisuus on myés se, ettd perinteistd vahvaa transatlant-
tista kauppapolititkan linkkid on haastettu. Erilaisilla tulleilla uhittelu ja nokittelu eivit ole
kuuluneet Euroopan ja USA:n erityissuhteeseen. Tilanteen eskaloitumisen vaikutukset oli-
sivat pahimmillaan todella huomattavia Suomelle ja heijastuisivat vaajadgmatta myos turval-
lisuuspolititkan yhteistyon puolelle. Télla hetkelld kaikki peliliikkeet Yhdysvalloissa tehddin
tulevien presidentinvaalien nikékulmasta, mutta vaalien jilkeen on syytd arvioida tilanne
uudelleen. 1930-luvun lamalla oli pitkikestoinen vaikutus koko maailmassa. On syyté toi-
voa, ettd sen oppitunnit osataan hyodyntai ja ymmairretain, etta protektionismi voi johtaa
maailmanlaajuiseen lamaan ja ettd kauppasodalla ei viruksia voiteta. Paras ladke protektio-
nismia vastaan on vapaakauppa ja yhteiset pelisaiannot. Ne pitavit hinnat kurissa ja toimivat
kuluttajien ja toimittajien eduksi. Viruksia vastaan on olemassa than muut keinot, kuten
suojavilineet ja rokotteet.

Koronakriisi ja sen myota asetetut rajoitteet eri maissa ovat saattaneet monet vientiyritykset
uuden tilanteen eteen. Kriisi on paljastanut globaalien arvoketjujen ja ekosysteemien heik-
koja kohtia, ja yrityksen ovat joutuneet tekemiin erilaisia varasuunnitelmia tulevan osalta.
Tulevaisuudessa osa tuotannosta on syyti olla lihempini asiakasta ja arvoketjuista on teh-
tavi ketterdmpid ja joustavampia. On hyvi muistaa, ettd EU-maat ovat edelleen isoin kaup-
pakohde suomalaisille yrityksille. Meille on todella tirkedd EU:n perusperiaatteiden yllapi-
taminen, kuten vapaa kauppa ja ihmisten ja padomien litkkuvuus. EU tarjoaa suomalaisille
yrityksille yleensd helpoimman markkinoille padsyn ja tien kansainvilistymiseen. Harmilli-
sesti EU:n digimarkkinoiden yhteniisyys laahaa edelleen. Euroopan olisi tirkeda kyetd hyo-
dyntimain koko alueen sisimarkkinapotentiaali, kuten Kiina tai USA tekevit alueillaan —
Euroopan valtiot yksinddn ovat lilan pienid tdssd pelissd. Etenkin pieni, harvaan asuttu ja
vanhenevan vieston maa on haavoittuvainen. Jos eteen laitetaan tiukkoja valintoja, olemme
uudenlaisen elinkeinopolititkan edessa. Yritykset ovat osa geopoliittista pelid, erityisesti uu-
den teknologian osalta. Tulevaisuudessa data ja digi-infra ovat kuten energia ja mineraalit
ennen. Esimerkiksi 5G ja tulevaisuuden 6G ovat isoja kauppapoliittisia kysymyksid, joilla
on iso merkitys my6s turvallisuuden nikokulmasta.
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Uudet tiedustelulait

Menestyvi elinkeinoeldmai tarvitsee hyvii yhteistyota tiedusteluviranomaisten kanssa. Yri-
tyksemme ovat vakoilukohde — joskus kilpailijoiden toimesta, mutta usein rikollisten tai
toisten valtioiden tiedustelun toimesta. Erityisesti Suomessa kiinnostaa uudet innovaatiot
ja korkeaan osaamiseemme liittyvit asiat, joilla usein on IPR-suojauksen® tarve. Elinkei-
noelimin kollegoiden kanssa olemme antaneet yhdelle lainkohdalle oman erityisnimen
“pykild Susi”. Kohta on nimetty asian eteen vaikuttamistyotd tehneen kollegamme Mika
Suden mukaan. Lainkohta laillistaa viranomaiselle oikeuden luovuttaa tietoa suoraan yri-
tykselle. On todella tirkead, ettd viranomainen, joka havaitsee yritykseen kohdistuvaa va-
koilua, varoittaa siitd ja toimiin voidaan valittémasti ryhtya.

Toinen tarked asia on, ettd yritykset tietdvit, mitd velvoitteita laki sisaltdd, kuten velvolli-
suudet liittyen maan rajoilla olevien kaapelien liityntdpisteisiin. Vastaavasti tiedonsaantioi-
keus on keskeinen yrityksille, jotta ne voivat laillisesti ja hyvilla mielin luovuttaa tietoa. Tie-
donsaanti on laissa rajattu selkeisiin asioihin, mikd on hyva. Lisdksi on rajattu ne asiat, joithin
laki ei ulotu, kuten yrityssalaisuuksiin — eli yrityksen ei esimerkiksi tarvitse luovuttaa salaus-
avaimia.

Yrityksille keskeistd on luottamuksen siilyttiminen, koska asiakkaiden luottamuksen mu-
kana menee litketoiminta alta. Esimerkiksi monet suomalaiset tietoturva-alan yrityksen pe-
rustavat oman litketoimintansa siihen, ettd niiden turvajarjestelmiin luotetaan. Jos tima ris-
keerattaisiin, loppuisi kauppa. Liberaaleissa yhteiskunnissa yritysté ei voida pakottaa teke-
miéan tiedustelutyotd viranomaisille, kuten monissa autoritddrisissia maissa, joissa juuri da-
tan luotettavuuteen ja litkkuvuuteen liittyvat asiat ovat ongelma. Suomen ei pida profiloitua
maana, johon sijoittaminen olisi riski luotettavuuden puutteen takia. Emme halua olla on-
gelma, vaan toivomme ettd maavertailussa investointeja paityisi Suomeen.

Laissa saavutettiin hyvi selkeys ja avoimuus, joten yritysten pelkotilat taltd osin halvenivit.
Suomen uudet tiedustelulait ovat maailman kirkiluokkaa, mistd tiytyy onnitella kaikkia,
jotka olivat valmistelemassa lakeja. Voimme sanoa, etti tiedustelulainsiddinnon osalta
Suomi on eurooppalainen mallimaa.

Yrityksiin kohdistuva kybervakoilu

Yrityksiin kohdistuvat tietoturvamurtoyritykset ovat paivittdisia ja niiltd suojautuminen on
kallista. Erityisesti valtiollisia toimijoita kohtaan voi pienemmain yrityksen olla jopa mahdo-
tonta suojautua. Monesti yritykset eivat halua kasitelld naitd tapauksia tuomioistuimissa, ja
toimijoita on vaikea saada oikeuteen. Julkisia prosesseja kartetaan liiketoiminnassa ja mie-
luummin kirsitddn haitat hiljaa maineriskien takia. Toki nykyisin jo tiedetdin, etti tietotur-
vamurrot ovat muillekin arkipdivii, ja siksi on aiempaa helpompaa keskustella tietoturva-
haavoittuvuudesta julkisuudessa.

Olemme my6s panneet merkille, ettd yritykset ovat kiinnostuneita jakamaan tietoaan tie-
dusteluviranomaisten kanssa enemmain kuin tutkintaviranomaisten. Monille yrityksille on
joka tapauksessa iso kynnys olla yhteydessd viranomaisiin. Suuret ja keskisuuret yritykset
osaavat paremmin toimia tiedusteluviranomaisten kanssa ja ehké turva-alan pienemmitkin

20 Intellectual Property Rights (aineettoman omaisuuden suojaaminen).
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yritykset. Mutta muille kyseessd on iso kynnys. EK pyrkii osaltaan madaltamaan tati ja saat-
tamaan yrityksid ja viranomaisia matalan kynnyksen yhteistyohon. Olemme tehneet yhteis-
tyotd myo6s Suojelupoliisin kanssa, esimerkiksi videoita siitd, miten suojata tietopadomaa.
Ymmirryksen kasvattaminen on todella tirkedd suomalaisten yritysten keskuudessa. Asialla
on isot kansantaloudelliset mittasuhteet, kuten aiemmin todettu. Yhden yrityksen kannalta
tilanne voi olla vieldkin dramaattisempi, koska esimerkiksi yksi varastettu ja kopioitu tuote
voi olla menetyksend kymmenia miljoonia vuosittain. Ja startup-yritykselle tallainen mene-
tys voi tarkoittaa yritystoiminnan paittymistd kokonaan.

Lopuksi

Lopuksi kiitokset kaikille, jotka olivat vaikuttamassa siithen, ettd elinkeinoelima oli niin tii-
viisti tiedustelulakien valmistelussa mukana. Vanhasta virkamiestaustasta tiedin, ettd se el
aina ole automaatio. Tissd tilanteessa kyse on kuitenkin tdydellisestd win-win-tilanteesta.
Seuraavaksi olisi tirked varmistaa, ettd tiedustelulakien toimeenpanon seurantaa toteutet-
taisiin systemaattisesti.

Tiedustelumaailma hy6tyy elinkeinoelimin tiedoista ja vastaavasti se, ettd viranomaisilla on
oikeus luovuttaa tietoa yrityksille voi ennaltaehkaisté rikollista toimintaa. Jokainen tallainen
tapaus pelastaa yhteisia verorahojamme, koska se tuo yritykselle tuloja, joista yritykset mak-
savat yhteisoveroa, ja niilld verotuloilla taas puolestaan rahoitetaan julkiset palvelut, kuten
Puolustusvoimien ja poliisin toiminta — nidin kulkee elinkeinoelimin ja tiedustelun hyvin
yhteistyon kiertokulku.
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6

TIEDUSTELU JA JULKISUUS SUOMESSA: EILEN, TANAAN JA
HUOMENNA

Jarmo Maikela

imin esityksen ldhtOkohtana on takavuosilta tuttu anekdootti. Kun

Suojelupoliisille aikanaan ensi kertaa etsittiin tiedottajaa, korkea ja kokenut

alan toimija ilmoitti vastustavansa hanketta jyrkasti. Nain siksi, ettd
myonteinen julkisuus ei hinesta ollut tarpeen — ja kielteista julkisuutta tuli kaikin
keinoin vilttaa. Siis: Ei julkisuuttal

Lihtokohtaa tdydentdd kaksi visiota tulevaisuudesta. Niistd ensimmiinen liittyy
menossa olevaan median murrokseen, jota kuvaa media-alan ammattiyhdistysjohtajan
askettdin esittdmid dystopia. Todettuaan ensin, kuinka paljon alan tyopaikkoja on
hiavinnyt vuoden 2000 jilkeen, hidn johti ennusteen, jonka mukaan viimeinen
vakituisessa tyosuhteessa oleva perinteisen median toimittaja sanotaan Suomessa irti
vuonna 2045. Toinen visio liittyy kansainvalisen jarjestelman muutokseen. Kun Kiinan
kansansantasavalta vuonna 2049 tdyttda sata vuotta, se on maan kommunistisen
puolueen ilmoituksen mukaan seka taloudellisesti ettd poliittisesti maailman kiistaton
johtovaltio, joka mairittelee kansainvalisen jarjestyksen perusteet.

Vaikka Yhdysvalloissa poliittiset mielipiteet ovat vaarallisella tavalla jakautuneet,
yhdestd asiasta vallitsee laaja yksimielisyys: Kiinan nousu johtavaksi suurvallaksi
estetddn hinnalla milli hyvinsid. Miti Vendji tekee Euroopassa, kun Yhdysvallat
keskittyy Kiinan patoamiseen? Pitkin aikavilin suomalaisissa strategisissa asiakirjoissa
on kylmin sodan jilkeen toistettu, ettei Kiinan noususta atheudu Suomelle suoranaisia
turvallisuuspoliittisia seurauksia. Tdmin ajattelun on muututtava, silli Kiinan nousu
kansainvilisen jirjestelmin johtavaksi suurvallaksi ei tapahdu rauhanomaisesti.

Kaiken muun epivarmuuden ylld leifjuu maapallon ilmaston hallitsemattoman limpe-
nemisen, ydinaseiden kiyton, kansainvaellusten ja ihmisten terveyden vaarantavien
vitsausten uhka.

Tiedon monopolin ongelma

Lihestyn athetta tiedustelun ja julkisuuden rajapinnasta kisin, eli suuren yleisén
nikokulmasta. Esitys perustuu omiin kokemuksiini, havaintoihini ja mielikuviini.

Tiedustelu hankkii ja saa osakseen julkisuutta tietysti muutoinkin kuin vain media-
julkisuuden muodossa. Kattavuudeltaan vihaisempéa, mutta tarkemmin kohdistuvaa
julkisuutta syntyy kanssakdymisessd kansalaisyhteiskunnan, eri sidosryhmien, kansa-
laisjirjestojen ja elinkeinoeldimin kanssa. Toimittajan nakokulmasta tiedustelu muo-
dostaa klassisen ongelman, jota tassd kutsun tiedon monopolin ongelmaksi.
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Tiedustelun organisaatiot tuottavat suuren yleison kannalta tirkedd ja monasti myOs
mielenkiintoista tietoa, jota ei juurikaan ole muualta saatavissa. Medialle silld olisi
kaytt6d, mutta monista eri syistd tieto on useimmiten pidettiva salassa. Tdhin
asetelmaan liittyy ongelmia ja herkkyyksid, jotka on syyti tuntea ja ottaa vakavasti.
Taloustieteestd tiedimme, ettd markkinoilla monopoli saattaa olla kuluttajan kannalta
kallis ja tuotantomuotona tehoton. Usein pitdydytain vanhoissa rutiineissa silloinkin,
kun innovaatiot edellyttiisivit nopeaa uusiutumista. Sama epiilys voidaan esittdd myos
tiedon monopolista. Tiedustelun osalta ongelmana on, ettei ulkopuolisilla juurikaan
ole edellytyksid arvioida sitd tai vaikuttaa sithen, milli perusteilla tiedustelun
prioriteetit maaraytyvit, kuka ne oikeasti méarittelee ja onko tiedustelu reaaliaikaisesti
kiinni juuri niissa ydinkysymyksissa, jotka turvallisuuden kannalta ovat olennaisimpia.

Tasta aitheutuu jannite, jota ei voida koskaan kokonaan poistaa. Yhtailta, tiedustelu-
yhteisOn taholta viestitddn, ettd luottakaa meihin, tiedimme mitd teemme ja teemme
sen oikein. Median puolella taas pohditaan, miten voidaan varmistua siité, ettd tehddidn
oikeita asioita eika hankittuja tietoja kayteta vaarin.

Miten saddelld jannitetta?

Tidtd jannitettd el siis voida poistaa, mutta sitd voidaan sidddelld. Siidtelyd tapahtuu
kahdella tavalla: yhtdidltd sisdiselldi valvonnalla ja toisaalta ulkoisella viestinnilla.
Hallinnon sisdisen valvonnan nykyisid periaatteita ja kaytint6ja en tunne, mutta
vastaisuudessa valvontaan osallistuu kaksi elintd, joiden toimintaa voidaan jossain
maarin ulkoa kisin seurata ja sithen ehka vaikuttaakin: eduskunnan tiedusteluvalvonta-
valiokunta ja tiedusteluvalvontavaltuutettu toimistoineen. On aivan selvid, ettd nailld
kahdella tulee olemaan merkitystd myOs viestinndn kannalta, mutta on aikaista
arvioida, millaiseksi niiden rooli jatkossa muodostuu. Tiedusteluyhteison kannalta
olisi varmaankin hyodyllistd, jos nima uudet elimet ottaisivat aika ajoin kantaa
esimerkiksi sithen, ovatko tiedusteluun osoitetut resurssit sille annettujen tehtivien ja
sithen kohdistuvien odotusten tasolla.

Pidemmalla aikavililld, ja erityisesti ajateltaessa edessd olevien muutosten arvaamat-
tomuutta ja perinpohjaisuutta, voidaan my6s kysya, hyotyisiké tiedustelu myos
uudenlaisesta yhteiskunnallisesta ohjauksesta. Silloin on kysyttavd, onko joukossa,
josta tiedustelu rekrytoi tyontekijansa, riittavasti uusiin kyberuhkiin, disinformaatioon
tai poliittisen jirjestelmin muutokseen liittyvien ongelmien asiantuntemusta, vai
tarvittaisiinko sita varten riippumaton asiantuntijaelin. Esimerkkinid voisi olla vaikka
vuonna 2014 valtiontalouden puolelle perustettu talouspolitikan arviointineuvosto.
Nima niakokohdat tulevat arvioitaviksi, kun tiedustelutoiminnasta tehdaan hallitus-
ohjelmassa luvattu kokonaisarvio vuoden 2021 loppuun mennessi.

Millainen sitten on se ldhtotilanne, josta késin uutta tiedustelun kulttuuria ja uuden-
laista tiedottamista aletaan kehittdd — eli millainen on suuren yleisén nykyinen
mielikuva suomalaisesta tiedustelusta? Arvelen, ettd se on epamdirdinen. Siind on
mukana organisaatioiden oman viestinnin tuottamia palasia, vakoiluun liittyneiden
uutistapahtumien jittimid mielikuvia, tietokirjoista saatua tosiasiatietoa, jannitys-
kirjallisuuden ja elokuvien tarjoilemaa fiktiota seka silkkaa kaupunkilegendaa.
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Suuren yleison silmissd sotilastiedustelu on ilman aktiivista tiedottamista pdassyt
osalliseksi Puolustusvoimien hyvista yleisestd maineesta, kun taas mielikuva siviilitie-
dustelusta on tiedottamisesta huolimatta jadnyt muun poliisitoimen katveeseen.

Odotukset, tiedotus ja vuodot

Miten tasta eteenpain? Se riippuu siitd, millaisia aikoja jatkossa elimme. Jos saamme
elad nykyisissd suhteellisen rauhanomaisissa oloissa, suunnitelmia on mahdollista
tehda ja kehitystd ennakoida. Jos tulee sotia ja vakavia kriisejd, monet rauhanajan opit
joutavat romukoppaan. Mitd rauhanajan viestintdan tulee, niin mielestani tiedustelun
ja median valisen jannitteen kulloiseenkin tilaan, ja sitd kautta tiedustelua koskevien
mielikuvien muodostumiseen, vaikuttaa kolme ilmiotia. Ne ovat: odotukset, tiedotus
ja vuodot.

Maallikon silmissd sotilastiedusteluun kohdistuvat kansalaisten odotukset ovat
suhteellisen yksiviivaiset ja poliittisesti ongelmattomat. Ne perustuvat uskoon, jonka
mukaan sotilasviranomaisilla pitaa olla ja my6s on ajantasainen tilannekuva sotilaal-
lisesta toimintaymparistOsta, ja kyky antaa ennakkovaroitus, jos vaara uhkaa. Siviilitie-
dustelun suhteen tilanne ei ole samalla tavalla ongelmaton. Terrorismi hyviksytian
kylld uhaksi ja ulkomaiden harjoittaman vakoilun torjuntaa pidetdin tarpeellisena,
mutta entd sitten: Onko muita vaaroja ja vihollisia? Mitad ne ovat ja kuinka ne toimivat?
Miten niitd pitdisi torjua?

Tiedottamisen osalta esitin yhden yleisen huomion. Olen seurannut ja jonkun verran
my0s vertaillut sitd, miten Suomen ja Viron niihin asioihin liittyva tiedotus eroaa
toisistaan. Suomessa sanakdinteet ovat usein hyvin varovaisia ja kuvailut varsin yleisid
— tiedotteita ja katsauksia saa lukea kuin neuvostoihminen aikanaan puoluelehtien
kokousselostuksia: tulkitsemalla rivien vilejd. Puolustusvoimien tiedustelua koskeva
tiedotus on perinteisesti ollut vield siviilitiedusteluakin niukempaa. Virossa tiedotus
nayttiytyy tissid suhteessa avoimempana, kieli on selkedd ja valaisevia esimerkki-
tapauksia tuodaan esiin. Samalla titd avoimuutta motivoi selked poliittinen agenda,
jonka tarkoituksena on vahvistaa terveend pidettyd epaluuloa itdista naapuria ja
nyttemmin myos Kiinaa kohtaan.

Suomenlahden eteldrannalla pahimpana uhkana pidetddn sitd, ettd Venaja paityy
ennalta ehkiiseviaidn sotilaalliseen iskuun Baltian alueella esimerkiksi vairin uhka-
arvion tai poliittisen virhelaskelman pohjalta. Parikymmentd kilometrid pohjoisem-
pana Suojelupoliisin vuosikirjojen mukaan suurinta ajankohtaista huolta nayttaisi
viime vuosina aiheuttaneen terrorismi.!

Tiedottamisen lihtokohtana on arvio siitd, mika osa luottamuksellisesta tai salaisesta
tiedosta on tarkoituksenmubkaista julkistaa, missdi muodossa ja missd tarkoituksessa.
Paités perustuu harkintaan ja valmisteluun, joka tdhtdd sithen, ettd julkistaminen
palvelee julkistajan pyrkimyksii eli luo ja vahvistaa luottamusta ja haluttua mielikuvaa.
Tehokkainta timai on silloin, kun tavoiteltu mielikuva on selkedsti mairitelty.

1 Ks. esim. Suojelupoliisi (2019), s. 4-5.

93



Kun tapahtuu vuoto

Vuodolla tarkoitetaan tilannetta, jossa salaiseksi tai luottamukselliseksi merkitty tieto
annetaan tai muutoin joutuu ulkopuolisten kasiin. Kaikki vuodot eivit tule julki, mutta
niilli saattaa silti olla suuri vaikutus. Viranomaistoiminnassa kaikki vuodot ovat
periaatteessa laittomia. Silti niitd voi tapahtua, jos asia on luonteeltaan sellainen, ettd
poliittisista tai muista syistdi se on syytd saattaa julkisuuteen ilman ettd tiedon
varsinainen lihde paljastuu. Niiden vuotojen osalta enemmist6 tapahtuu viranomais-
toiminnan ulkopuolella, litke-elimissa ja politiikassa.

Luvaton vuoto syntyy, kun henkil6, jolla ei ole oikeutta tietoa paljastaa, saattaa sen
oma-aloitteisesti julkisuuteen, joko henkil6kohtaisista syisti tai koska pitid asian
julkistamista syystd tai toisesta tirkednd. Tallaisiin vuotoihin voidaan eri tavoin
varautua, mutta niiden julkisuusvaikutukseen voidaan puuttua vasta kun vuoto on jo
tapahtunut. Luvattomat vuodot ovat tiedustelun kannalta hankalia ja usein haitallisia.
Haitta moninkertaistuu nopeasti, jos vuodon myota julki tulleet tosiasiat kiistetdan tai
jos media yritetadn pakottaa paljastamaan lihteensa.

Medialle julkaistut raportit, tiedotteet ja vuodot ovat tirkedd materiaalia. Virallisia
tiedotteita kasitellidn toimituksissa normaalein uutiskriteerein. Niiden osakseen
saama huomio ja niista esitetyt tulkinnat riippuvat siita, miten paljon toimituksissa on
aiheeseen liittyvad aiempaa asiantuntemusta. Sité ei ole, tai toimituksissa voi jopa olla
atheeseen liittyvid tdysin harhaisia kisityksid, ellei asiaa ole osattu tai haluttu hyvissd
ajoin etukiteen pohjustaa. Vuodot joutuvat toimituksissa sen sijaan aina tavallista
tarkemman arvioinnin kohteiksi. Tdmi johtuu kahdesta syysta: yhtiiltd vuoto voidaan
usein tarjoilla uutisvoittona, jolla on suoranaista kaupallista arvoa tai median imagoa
kohottavaa merkitysta, toisaalta vuotoihin liittyy useimmiten oikeudellisia ndkékohtia,
lihteen autenttisuuden tarkistamisia seka lahdesuojaan liittyvid toimenpiteita.

Esimerkkeind viimeaikaisista vuodoista voidaan todeta, ettd Ulkoministerioon koh-
distuneen vakoilun julkiseen kasittelyyn liittyi harkittu vuoto, minka voi paitelld siita,
ettei vuotoa edes yritetty tutkia. Sen sijaan Viestikoelaitosta koskenut Helsingin
Sanomien uutinen perustui ainakin osittain luvattomaan vuotoon. Tohtori Alpo Rusin
tapauksen julkiseen kisittelyyn littyi viranomaisldht6isid vuotoja, joiden avulla
pytittiin pitimddn ylli median ja sitd kautta suuren yleisén uskoa ja luottamusta
tutkintaan, joka lopulta osoittautui aiheettomaksi.

Aina on vakoiltu — mutta mita?

Itsendisessd Suomessa on aina harjoitettu sekd siviili- ettd sotilastiedustelua, milloin
julkisemmin, milloin salatummin — milloin lakien mukaan, milloin ilman. Siksi
Suomessa on my6s tiedustelukulttuuria, joskin sen olemassaolosta tai sen kohteista ei
etenkddn kylmidn sodan vuosina pidetty suurempaa metelid. Sodan ja rauhan ajan
tiedustelusta ja vastavakoilusta on ilmestynyt koko joukko asiallisia ja asiantuntevia
tietokirjoja, joiden luomasta kuvasta en edes yritd tehdd mitdin yhteenvetoa. Muuta
kuin esittda yleisen arvion, ettd kyse on kulttuurista, jota suuri yleiso ei juurikaan tunne.
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Professori Henrik Meinander on tuoreessa kirjassaan “Samaan aikaan — Suomi ja
maailma 1968” kiynyt ldpi sitd, millaista tietoa ja miten ulkomaiset tiedustelijat
hankkivat ja saivat Suomesta kylman sodan aikana.? Aihetta kisitteleva luku paattyy
suomalaisessa historiankirjoituksessa lidhes ainutlaatuiseen toteamukseen, jonka
mukaan kylmin sodan aikana “Suomen politiikassa oli useita sokkeloita, jotka olivat
vain kotimaisen valtaeliitin tiedossa ja joiden avulla oli mahdollista harhauttaa
ulkomaisia toimijoita”. En tiedd, mihin Meinander talld viittaa — eikd hin itse sitd
kirjassaan milldan tavalla avaa. Kyse voi kuitenkin olla ilmidstd, josta ei Suomessa
toistaiseksi ole julkaistu ainuttakaan uskottavaa analyyttistd selvitysta: suomettumisen
ja sithen liittyneen ns. kotiryssailmion vaietusta puolesta.

Kuulun sukupolveen, jonka elimissd nima ilmi6t olivat yhteiskunnallisen osallis-
tumisen olennainen, vaistimaton ja arkinen osa. Omalla kohdallani sdinnéllinen
kanssakdyminen neuvostodiplomaattien kanssa oli ajankohtainen asia 15 vuoden ajan
— vuodesta 1971 aina vuoteen 19806, jolloin ilmié ndytti padsithteeri Mihail
Gorbatshovin valtaannousun my6td hiipuvan. Tuona aikana toimin useissa eri
tehtdvissd, usean vuoden ajan muuan muassa pienen liberaalisen hallituspuolueen
lehden piitoimittajana. Siitd, ettd meistd kiinnostuneet neuvostotahot olivat eri
peitteen alla toimivia KGB:n edustajia, ei kenellekdan jadnyt mitddn episelvyytta.
Useimmat my6s noudattivat ohjetta, jonka mukaan yhteyshenkil6ille oli tarkoituk-
senmukaista mahdollisimman vakuuttavasti korostaa sitd, minki he halusivat kuulla —
eli ettd ystavyyspolitiikkaa kannatettiin politiikan ja talouden paittdjien keskuudessa ja
kaikissa kansankerroksissa yleisesti.

Koko ajan timin yhteydenpidon rinnalla kulki nikymaton verkosto, joka aika ajoin
neuvoi, miten tulisi menetelld, ja jolle ajoittain raportoitiin, millaisia aiheita ja keitd
nimenomaisia henkil6itd kohtaan naapurin edustajat kulloinkin —osoittivat
mielenkiintoa. Minulla ei ole kasitysta siita, kuinka yleista yhteyksiemme tillainen
seuranta oli, kerattiinké annettuja tietoja jossain yhteen ja tehtiinké niistd jossain
yhteenvetoja. Mutta meille, joiden osana oli istua pitkid kosteita iltoja tdssd naapuri-
ystavyyden kylldstimassd ilmapiirissi, verkoston olemassaolo antoi uskoa sithen, ettid
emme olleet yksin, emmeka istuneet turhaan. Voi olla, ettei seurustelun titad puolta
vieldkdan ole tarkoituksenmukaista julkisesti selvitelld, mutta olen tuonut asian esille
siksi, ettd olemme mahdollisesti menossa kohti aikaa, jossa nikymittémat tukiverkot
saattavat uudelleen olla enemmin kuin tarpeen.

Kun vakoilija ei ole viranomainen

Huomattavasti arkaluontoisempaa tiedustelu- ja tiedotustoimintaa harjoitti kylmin
sodan vuosina johtaja Veikko Puskala — tosin viranomaistoiminnan ulkopuolella,
mutta sen tieten ja osittain yhteistoiminnassa sen kanssa vuosina 1958-78. Sosiaali-
demokraattisen ay-litkkeen riveissd kannuksensa hankkineen Puskalan erikoisalana oli
kommunisteihin kohdistunut vakoilu. Toiminnan rahoitus tuli silloisilta tyonan-
tajajirjestoiltd, sosialidemokraattien hallinnassa olleelta ammattiyhdistysliikkeelta ja
ehkd myos lintisilta tiedustelupalveluilta. Nyttemmin tiedetddn, ettd Puskala onnistui
varvaimian tiedonantajan SKP:n ylimmistéd johdosta. Niin hin — ja sitd kautta hinen
asiakkaansa — oli koko ajan perilld suunnitelmista, joita SKP:lla oli ay-litkkeen ja

2 Meinander (2019).
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muiden ty6vienjirjestdjen haltuunoton suhteen. Tavoitehan oli ollut vallan-
kumoukseen tihdinneen SKP:n salaisen toiminnan ytimessd kevaistd 1919 lihtien,
jolloin Otto Ville Kuusinen Suomessa toimiessaan timan padmairin asetti.

Avainasemassa olleen myyrin myo6td Puskala sai tuoreeltaan tiedot myos NKP:n
suomalaisille aatetovereilleen toimittamista ohjeista ja rahaldhetyksisti. Kun tieto
niistd toimitettiin ylimmalle valtionjohdolle, myo6s sielld oltiin jatkuvasti perilld
kommunistien suunnitelmista ja kyettiin rakentamaan vastatoimia askeleen verran
heidin edelldan. Erityisen merkittdvaksi tietolihde osoittautui, kun Neuvostoliitto
vuonna 1970 nimitti Suomeen suurldhettilddkseen kunnianhimoisen puoluemiehen
Aleksei Stepanovits Beljakovin. Han uskoi Suomen jo olevan vallankumouksellisessa
tilassa ja pyrki edistimidin sitd rohkaisemalla lakkoja ja muita levottomuuksia.
Kisikassarana han kaytti SKP:n vihemmistosiiped sekd sen perdssd kulkenutta
stalinistista opiskelijalitkettd. Niille oli tunnusomaista ehdoton kuuliaisuus NKP:n
paiatoksid kohtaan, neuvostojirjestelmin ja -yhteiskunnan ihailu seka suomalaisten
arvojen ja instituutioiden syva halveksunta.

Beljakov kutsui SKP:n ylimmin johdon Tehtaankadulle, missd hin piti heille d4rim-
miisen salaisen esityksen aiheesta “Suomen siirtyminen sosialismiin”. Presidentti
Urho Kekkonen sai Beljakovin kidskynomaisen esitelmin tekstin kisiinsd vain pari
péivai sen esittimisen jilkeen. Hin kddntyi suurlihetyston KGB-linjan puoleen, joka
lihettikin Beljakovin toiminnasta valituksen Kremliin. Jonkin ajan kuluttua Beljakov
kutsuttiin Moskovaan, mista hin ei enda palannut asemapaikalleen.

Vaikka Puskalan toimiston raportit levisivat lopulta laajalle — raportin sisallostd
riippuen jakeluja oli erilaisia ja kaikkein tarkeimmat toimitettiin ilmeisesti vain valtion
ylimmille johdolle — toiminnan elinehto oli se, etteivat tarkkailun kohteina olleet tai
muut poliittisesti epaluotettavina pidetyt tahot saaneet siitd vihid. Nain julkista
keskustelua jiivit hallitsemaan ne, jotka joko olivat tarkkailun kohteina ja joiden
julkiseen esiintymiseen suomettuminen vaikutti eniten, tai ne, jotka eivit vain tienneet
vastatoimista mitdan. Kun taas ne, jotka niistd tiesivit, ovat olleet visusti vaiti aina
meidin aikothimme asti. Nykypolvien ankea nikemys suomettuneisuuden ajan rih-
milldan olosta perustuu ainakin osittain tahdan harhaan. Kuvaa haimirtia myos entisten
stalinistien ja heiddn nykyisten hengenheimolaistensa tapa muistella tuota aikaa hyvia
tarkoittaneiden nuorten “rauhanliikkeend” ja lahjakkaiden kulttuurihenkiléiden
loihtimana “laululitkkeend”.

Poliittisen historian tutkimuksessa on pitevisti selostettu, mitd 70-luvun alun “toisina
vaaran vuosina” todella tapahtui. Mutta sitd, mikd lopulta pysiytti NKP:n, KGB:n,
SKP:n vihemmiston ja stalinistinuorten vyorytyksen Suomessa ei juuri ole pysahdytty
pohtimaan. Ndin on syntynyt mielikuva, jonka mukaan vy6rytys kuihtui jollain tavalla
itsestdan, kaatui omaan mahdottomuuteensa. Niin se ei kuitenkaan ollut.
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Sinisilmaiisid johtopditoksid

Kylmin sodan paittymisestd vedettiin Ruotsissa pitkille menneitd johtopadtoksia.
Lahtokohtana oli arvio, jonka mukaan rauhantila oli laskeutunut Itimeren alueelle
ikuisiksi ajoiksi. Yleisestd asevelvollisuudesta ja aluepuolustusjirjestelmasti luovuttiin.
Vaikka Ruotsille jii vahvat meri- ja ilmavoimat ja vaikka se kehitti tuntuvasti ennak-
kovaroituksen mahdollistamaa signaalitiedustelua, Ruotsin omaksuma linja sai
Suomessa osakseen ylenkatsetta ja naureskelua. Mutta my6s Suomessa tapahtui
syvallisid muutoksia. Yleisestd asevelvollisuudesta tai aluepuolustusjirjestelmasti ei
tosin luovuttu, mutta ilman sen syvillisempad keskustelua tultiin johtopaitokseen,
jonka mukaan Neuvostoliiton kaatumisen jilkeen kommunismin kaltaista jirjestelmin
sisdistd uhkaa el enda voi syntya.

Vuonna 1995 toteutettiin erittdin laaja ja kunnianhimoinen perusoikeusuudistus, jossa
kuitenkin jatettiin kayttimattd mahdollisuus, jonka eurooppalainen oikeus ja Suomen
allekirjoittamat kansainvaliset ihmisoikeusasiakirjat olisivat kylld antaneet: ei sdadetty
oikeuksien vairinkayton kieltoa. Niin syntyi tilanne, jossa niiden henkiléiden
yksityisyyden ja muiden oikeuksien suoja, jotka haluavat kayttda oikeuksiaan
kanssaihmisten vaientamiseen tai heidin oikeuksiensa rajoittamiseen — esimerkiksi
laittomien uhkausten, pidikkeettomin someraivon, vihapuheen ja maalittamisen
muodossa — tuli paremmin suojatuksi kuin heiddn uhriensa oikeudet. Sittemmin
tapahtuneen sosiaalisen median yleistymisen my6td vihapuheesta ja maalittamisesta
on kehkeytynyt uusi henkisen vikivallan muoto, jota lainsddddnté ei kuitenkaan
tunnista. Perusoikeusuudistus on osaltaan mydtivaikuttanut myos sithen, ettd julkisen
keskustelun taso on romahtanut ja rivo kielenkdytté yleistynyt turhautuneiden ja
syrjaytyneiksi itsensid kokevien ihmisen purkaessa sosiaalisessa mediassa estoitta
tuntojaan — sananvapauden nimissa ja sen suojissa.

Jos nykyiset perusoikeussiddokset olisivat olleet voimassa kylmin sodan aikana,
viranomaisten velvollisuutena olisi ollut tuhota Puskalan toimiston keradmat henkil6-
rekisterit, takavarikoida hidnen laatimansa raportit ennen kuin ne paatyisivit
vastaanottajille — ja toimittaa Puskala itse vuosiksi vankilaan.

Tiedustelua lailliselta pohjalta

Uusien tiedustelulakien sadtiminen ja siind yhteydessa tehty perustuslain muutos on
oikeudellisessa katsannossa ensimmiinen ja toistaiseksi merkittdvin yritys korjata
perusoikeusuudistukseen jaanyt rakenteellinen virhe. Lisaksi lakien voimaantulo antaa
mahdollisuuden rakentaa suomalaista tiedustelukulttuuria uudelta, aiempaa avoimem-
malta pohjalta, ja se kannattaa tehdi kansalaisten mahdollisimman laajan tuen ja luot-
tamuksen varassa. Koska olemme niissi asioissa jalkijunassa, voimme myo6s ottaa
oppia edellikivijoéiden ratkaisuista ja vilttdd heiddn tekemiddn virheitd.

Puolustusvoimat, poliisi- ja oikeuslaitos sijoittuvat aina kirkeen mittauksissa, joissa
kysytdan, mihin instituutiothin suomalaiset luottavat. Niin ei ole ollut aina, mutta niin
on nyt ollut jo pitkddn. Varmasti kunnia kirkisijoista osittain kuuluu ammatillisesti
korkeatasoiselle viestinnille, johon on vuosien saatossa myOs panostettu resursseja.
Mutta luulen, ettd syy sittenkin on syvemmalld. Suuren yleis6n mielissd ndiden kolmen
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instituution koetaan pitdvin ylld ja varjelevan jotain sellaista, jota suurin osa kansa-
laisista pitad arvokkaimpana: ulkoista turvallisuutta, yhteiskunnallista oikeuden-
mukaisuutta ja henkil6kohtaista koskemattomuutta. Tiedustelutoiminta on mahdol-
lista kokea osaksi titd luotetuimpien instituutioiden muodostamaa kokonaisuutta. Se
pitéisikin asettaa tavoitteeksi.

Valtion alueellisen koskemattomuuden turvaaminen, sithen kohdistuvien uhkien
torjuminen, kansainvilisen ja kotimaisen rikollisuuden ehkdiseminen ja rikollisten
saattaminen lailliseen edesvastuuseen ovat toimia, joissa tiedustelu voi toimia
hyodyllisena tukena. Mutta ithmisten turvallisuuteen on alkanut kohdistua uhkia,
joiden hallintaan eivit perinteiset menetelmat sovellu eivatkd tehoa. Ne kohdistuvat
kansalaisten arkeen tietoverkkojen ja heiddn tajuntaansa ja toiminnallisiin tottu-
muksiinsa sosiaalisen median kautta. Voisiko tiedustelu ottaa rintamavastuun talld
sektorilla? Valtioneuvoston kanslian tilannekuvakeskus ja sielld saannollisesti kokoon-
tuva informaatiovaikuttamisen vastaisen toiminnan verkosto seuraavat niiden uhkien
kehittymistd jatkuvasti ja ohjeistavat tarvittaessa valtionhallinnon viranomaisia ja
mediaa. Ne eivit juuri pidd metelid itsestddn tai toiminnastaan, minkd vuoksi on vaikea
arvioida, millaisia mahdollisia péallekkaisyyksid syntyy niiden ja uusien lakien myo6ta
vahvistuvan sotilas- ja siviilitiedustelun kanssa.

Putinin trollit

Kybersturvallisuuden osalta en ole asiantuntija, mutta informaatiovaikuttamisesta,
disinformaatiosta ja vihapuheesta seka sosiaalisesta mediasta sen vilikappaleena esitin
mielellini muutaman ajatuksen.

Aloitan ystivistini Jessikka Arosta. Kun otin kiteeni hinen kirjansa Putinin trollif,
minulla oli monta hyviid syytd ajatella, ettd tiedan kylld, mistd siind on kysymys.
Kaikille, jotka eivit vield ole kirjaa lukeneet, mutta jotka niin ikdan uskovat tietdvansa,
mistd on kysymys, voin vakuuttaa: Ndin ei ole. Tiedustelun kannalta kirja on osoitus
siitd, millaisia mahdollisuuksia ahkera ja huolellinen avoimiin ldhteisiin perustava
tutkiva journalismi avaa sille, joka malttaa ja osaa kayttaa sitd hyvikseen. Kirjan luku
tutkivien toimittajien muodostamasta kansainvalisestd Bellingcat -verkostosta on suo-
rastaan helmi. Tiedustelun maailmassa metodi kulkee nimelld open source intelligence,
OSINT. Sen varassa laaditut selvitykset voidaan myo6s julkaista toisin kuin raportit,
jotka on laadittu vain tiedustelutietojen varassa.

Aron kuvaaman ilmién merkitystd, monitahoisuutta ja sen monia kansainvalisid
ulottuvuuksia ei meilla tunneta. Eivitka ne aukea, jos tyytyy lukemaan arvioita, joita
kirjasta ovat asiantuntijoiden sijaan julkisesti esittineet erilaiset diletantit. Niissad
toistuu hyvin usein samat kolme nidkékohtaa: Ensin haetaan virhe, jonka merkitystd
suurennellaan; sitten irrotetaan yhteydestddn viite, jota ei arvostelijan mielestd onnis-
tuta aukottomasti todistamaan; lopuksi esitetidn johtopiitds, jonka mukaan kirja ei
sisdlldi mitddn olennaisesta uutta. Sen voi surutta esittdd henkild, joka ei itse ole
koskaan julkaissut aitheesta yhtain mitdin.

3 Aro (2019).
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Aron kirjan sanaton viesti on sama kuin toisen ystivini, tohtori Saara Jantusen
aiemmin julkaistussa, uraa uurtaneessa Infosota -kirjassa: Me olemme jo sodassa, mutta
koska kyse on uudesta ilmi6std, me emme sitd nde emmeka sen kaikkia ulottuvuuksia
ymmarrid. Ratkaisutaistelut kdyddin sosiaalisessa mediassa, joka tarjoaa informaatio-
sodankiynnille maailmanlaajuisen alustan.* Tdssa sodassa informaatiosta on tehty ase,
jota disinformaation, valeuutisten, vihapuheen ja maalittamisen muodossa kaytetdan
kohteiden leimaamiseen ja vaientamiseen eli heidin eliminoimiseensa. Kohteina
voivat tulla kysymykseen eri ammateissa toimivat yksittiiset henkilét ja heidin
lahipiirinsd, kokonaiset kansanryhmit, yksittdiset valtiot tai niiden muodostamat
liittokunnat.

Esimerkiksi Vendjalld on tilla hetkelld kaynnissa kaksi FSB:n informaatio-operaatiota,
joissa Suomi on tahtomattaan joutunut sijaiskirsijaksi, vaikka niiden ensisijaisena
tavoitteena on diktaattori Josef Stalinin maineen kirkastaminen. Toinen operaatio
tunnetaan nimelld ”Sandarmoh” ja toinen littyy jatkosodan aikana Iti-Karjalassa
tapahtuneeksi viitettyyn “etniseen puhdistukseen”. Kyse on siis historian viiristelysta,
jota kaytetadn tamin paivan poliittisiin tarpeisiin. En kdy lapi nditd operaatioita
tarkemmin. Kiinnitin sen sijaan huomiota sithen, ketkd ndiden operaatioiden
torjumisen suhteen ovat Suomessa ottaneet rintamavastuun.

Sandarmohin osalta vartiossa seisoo muutaman kansalaisaktivistin ja rohkean
toimittajan tukena Suomen sotavankisurmia tutkinut Helsingin yliopiston dosentti
Antti Kujala. Hanen Venaijallakin julkaistun kirjoituksensa mukaan yritys vierittdad
osasyy Stalinin rikoksista suomalaisten harteille on “riikedd tosiasiain vairistelya” ja
“epdystivallinen ele Suomea kohtaan”. Itid-Karjalan osalta vartiopaikalta 16ytyy
esimerkiksi Kansallisarkiston tutkimusjohtaja Piivi Happonen, joka viime vuoden
lopulla pitimassain esitelmissd totesi: Tallaisia kysymyksid ei tule tarkastella
irrallisesti, yksittaisina ilmi6ina. Muiden toiminnan tutkimisen rinnalla pitiisi tassakin
tapauksessa kiinnittaa katse myos sithen, miten Neuvostoliiton valtajarjestelma kohteli
sotavankeja, toisinajattelijoita ja monia vihemmistokansallisuuksien edustajia, kuten
inkerildisia”.

Nostan hattua kaikille niille henkil6ille, mutta jos he ovat vartiopaikallaan yksin, ilman
Suomen virallista tai edes epavirallista tukea, niin se on véirin.

Puolustus ei ole salatiedetti

Vihamielisen ulkoisen disinformaation vastainen toiminta on arkaluontoinen ja vaikea
alue, koska siina vastassa ovat ulkoisen vihollisen rinnalla my6s sen valheita levittavat
kotimaiset toimijat. Mutta se, mitd informaatioympiriston hallinnasta kaytivassd
puolustustaistelussa tarvitaan, ei ole salatiedettd. Tarvitaan ymmartimys siitd, mitd
disinformaatio on, miten sen vol tunnistaa ja miten sitd levitetddn, tarvitaan kasitys
vastatoimista, jotka sithen tehoavat, tarvitaan selked kansallinen kertomus, jonka
varaan puolustus rakennetaan ja tarvitaan toimivat kansainviliset yhteydet, joissa
tietoja ja kokemuksia voidaan vaihtaa. Suomalaisten korkea koulutustaso ja hyva

4 Jantunen (2015).
5> Happonen (2019).
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medialukutaito auttavat, mutta ne yksin eivit meitd pelasta.t

Vihamielisen ulkoisen informaatiovaikuttamisen keinona kiytetain ns. kiilastrategiaa,
jossa demokraattisessa yhteiskunnassa esiintyvid ristiriitoja pyritddn voimistamaan ja
kayttimain hyviksi sen omien arvojen ja instituutioiden horjuttamisessa. Tavoitteena
on ns. refleksiivinen kontrolli, jossa kohteet yritetidn saada itse tekemadin ja
toteuttamaan paatoksia, jotka eivit ole heidin omien etujensa mukaisia.

Taman hetken syvillisin yhteiskunnallinen ristiriita liittyy maahanmuuttoon. Virossa
ei ole maahanmuuttajia ja silti maassa on akuutti maahanmuuttokriisi. Suomessa on
maahanmuuttajia, mutta ei akuuttia kriisid. Ruotsissa taas on sekd maahanmuuttajia
etta kriisi. Vaikka tilanne kussakin maassa on erilainen, kaikissa niissa paitian nostavat
samansukuiset oikeistopopulistiset voimat — meilla nousu on tapahtunut niin nopeasti,
ettei sellaista ole mitattu koskaan aikaisemmin. Oikeistopopulismin nousu tapahtuu
oloissa, joissa julkisen poliittisen keskustelun perinteiset pelisiannot ovat sosiaalisen
median vaikutuksesta rimettyneet tavalla, joka helpottaa demokraattisten arvojen ja
instituutioiden haastamista:

— Taktat ja niiden analyyttinen kisittely kyseenalaistetaan;

— Faktat ja mielipiteet sekoittuvat keskendan eivatka enai erotu toisistaan;

— Mielipiteet ja henkilokohtaiset kokemukset hallitsevat julkista keskustelua
lukumdiriisesti ja niidden vaikutus faktoihin verrattuna kasvaa;

— Luottamus aiemmin yleisesti hyviksyttyind pidettyihin faktapohjaisen
informaation lahteisiin, myos perinteiseen mediaan heikkenee.”

Kaikki ndima ongelmat nakyvit selvisti maapallon ilmaston limpenemistd koskevassa
julkisessa keskustelussa. Tuloksena on voimistuva polarisaatio, jossa toista ddripdata
hallitsee syvenevi turhautuminen ja epiluulo, toista omahyviisyys ja ylimielinen
kaikkitietoisuus.

Kun kilpailijasta tulee vihollinen

Tilanne voi aityd syrjaytyneiden ja turhautuneiden kapinaksi meritokraattista eliittia
vastaan. Kapinan myo6ta valtaan voivat nousta ne, joilla ei demokraattisen yhteis-
kunnan edellyttimid meriitteja ole. Sekin on ithmiskunnan historiassa nahty, eivitka
jaljet rohkaise. Silla kun polarisaatio etenee, kansalaisia ei endi sido yhteen isdn-
maallisuuden kaltainen jaettu ystdvyys, vaan jaettu viha ja inho toisia kohtaan. Omat
edut aletaan kokea yhteisid etuja tirkeimmiksi. Ulkoinen vihollinen ei endd yhdista,
vaan vastakohtien karjistymisen myota se paasee vaikuttamaan kamppailuihin, joissa
aiemmin vain poliittisina kilpailijoina pidetyt koetaan pahempina vihollisina kuin
ulkoiset toimijat. Valtiovallan takaaman turvallisuuden tunteen sijaan suojaa haetaan
omien hengenheimolaisten tarkoin rajatun piirin  tarjoamasta “identiteettitur-
vallisuudesta”.

¢ Aaltola (2020).
7 Kavanagh ja Rich (2018).
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Inho synnyttdd vihapuhetta, vihapuhe johtaa uhkailuun, uhkailu vikivaltaisiin tekoihin
ja niiden yleistyminen vakivallan arkipaiviistymiseen. Eriissd EU:n jisenmaissa timi
on jo todellisuutta. Titd vakavampaa sisdistd uhkaa ei Suomessa tilld hetkelld ole
nakopiirissa.

Kuka puolustaa demokratiaa?

Tulevaisuuden ratkaisutaistelut informaatiotilan hallinnasta kidyddian sosiaalisessa
mediassa. Facebook, Twitter, Instagram ja Google ovat jo rapauttaneet perinteisen
median ansaintapohjan imemailld sen mainostulot. Yha harvempi ithminen on valmis
maksamaan totuudenmukaisista uutisista ja laatujournalismista aikana, jolloin kiin-
nostavaa ilmaista informaatiota on tarjolla yllin kyllin. Lisdksi perinteiset media-
yritykset joutuvat kilpailemaan markkinoilla Kiinan ja Venijin kaltaisten toimijoiden
valtiollisen rahoituksen avulla ammattitaitoisesti tuottaman vaihtoehtoisen sisallon
kanssa. Tatd sisdltod tarjotaan sekd maksutta ettd maksua vastaan — esimerkiksi
laatulehtien liitteina jaettavan materiaalin muodossa — my6s perinteiselle medialle.

Vain harvoissa maissa mediayritykset ovat Suomen tavoin vapaaehtoisesti sitoutuneet
noudattamaan yhteisesti sovittuja eettisid normeja, jotka lantisissda demokratioissa ovat
tosin olemassa silloinkin, kun niita ei ole erikseen kirjattu. Nima normit rakentuvat
demokraattisten arvojen varaan ja niitd noudattaessaan mediayritykset puolustavat ja
tukevat demokraattisia instituutioita. Mitadn tillaista velvoitetta eivit maailman-
laajuisesti mainostuloja kerdivit sosiaalisen median alustat eivitkd niihin pesiytyneet
ns. vaihtoehtomediat ole omaksuneet. Alustat kylld sensuroivat valittimiddn siséltoja,
mutta eivit julkaise sddnt6jd, joiden mukaan se tapahtuu, eivitkd kerro, missi ja ketkd
sensuroinnista vastaavat. On kuitenkin selvaa, etteivit ne toiminnassaan voi ottaa
huomioon kaikkia niitd lakeja tai kulttuurisia erityispiirteitd, jotka vaikuttavat maissa,
joissa niiden palvelu on tarjolla. Ne voivat sensuroida tai olla sensuroimatta periaat-
teessa milloin ja mitd tahansa. Vain voimakkaimmat valtiot kykenevit vaikuttamaan
sithen, millaisia sisalt6jd niiden alueella julkaistaan tai jatetdan julkaisematta.

Kaikkien tiedossa olevat eettiset normit, joita perinteinen media noudattaa, tuovat sen
toimintaan uskottavuutta ja ennustettavuutta. Siksi tiedustelun kannalta ei ole yhden-
tekevad, menettadké perinteinen media asemansa sosiaalisen median alustoille ajan
myotd kokonaan. Yhteisid eettisia normeja noudattaessaan perinteinen media on
demokraattisen yhteiskunnan tirked tukipylvis siitd riippumatta, millaista poliittista
nikokantaa se edustaa tai millaista toimituspolitiikkaa se muutoin noudattaa.

Suuret kansalliset kertomukset

Yleisen kasityksen mukaan ns. yhteniiskulttuurin aitka on ohi. Tamin on tulkittu
merkitsevin sitd, ettei kaikkia kansalaisia eldhdyttivid yhteisid kokemuksia tai tunte-
muksia enai ole eika niitd voi syntyd. Siksi monet nyt suuntaavat katseensa mennei-
syyteen ja vaativat paluuta entiseen “kulta-aikaan” hengessi: Rajat kiinni ja muuka-
laiset ulos! Siksi on syytd lopuksi pohtia, voiko uusia suuria kansallisia kertomuksia
endd syntya ristiriitoja kirjistivin polarisaation ja jyrkkirajaisiin kuppikuntiin jakau-
tumisen oloissa.

101



Itsendisyyden ajalta Suomella on koko joukko suuria kansallisia kertomuksia: sisallis-
sodan jilkeinen “kansallinen sovinto”, “talvisota”, “torjuntavoitto”, “sotakor-
vaukset”, “jilleenrakennus”, “hyvinvointivaltio”, “puolueeton sillanrakentaja” ja
“ETYK:in isintdmaa”. Vanhemmille ikdpolville ne edustavat yhi sitd, mistd voimme
kaikki olla ylpeitd ja mikd Suomessa yhid on puolustamisen arvoista. Niitd kannattaa
pitda esilla siitd huolimatta, ettd nuoremmille ikéluokille ne alkavat olla “vain histo-
riaa”. Mutta mitd pidemmille aika kuluu, sitd helpompaa on himirtia niiden kerto-
musten merkitysta ja korvata ne uusilla “kriittisilla tulkinnoilla”. Nykynuorille ne eivit
endd viitoita tietd tulevaisuuteen.

Kansallisia kertomuksia ei voi keksia eika niitd voi suunnitella etukiteen. Mutta kun
tarkastellaan aiempia kertomuksia, huomataan, ettd niilld kaikilla on yksi yhteinen
piirre: Ne ovat kertomuksia ponnistuksista, joiden avulla yhdesséd ratkaistiin oman
aikansa polttavin yhteiskunnallinen ongelma. Siksi voidaan olettaa, ettd my6s seuraa-
vat suuret kertomukset liittyvit sithen, miten Suomi voi jatkossa sailyttda itsenai-
syytensd, oitkeudenmukaiseksi koetun yhteiskuntajirjestelmin ja taata kansalaistensa
henkil6kohtaisen turvallisuuden oloissa, joille on ominaista kasvava epavarmuus,
ilmaston limpenemisestd atheutuvat ongelmat, kansainvilisen jirjestelmin murros ja
kansallisen hajautumisen uhka. Koska ongelmista ei vallitse riittavda yksimielisyytta, ei
ratkaisujakaan ole nikyvissa. Tiedustelun tehtavini ei ole viitoittaa tietd, mutta sen on
autettava lujittamaan perusteita, joille poliittisen johdon ratkaisut voivat aikanaan
rakentua. Niiden rakennepuita ja ensimmaisid merkkeja kannattaa valppaasti seurata.
Tiedustelun tuottamien tietojen kytkeminen yhteiskunnallisten muutosten muodos-
tamaan kontekstiin on timin seurannan olennainen osa.

Silld jotain sellaista on tapahtumassa, jonka ymmartimiseen ja hallitsemiseen nyt ylei-
sesti kaytossimme olevat teoriat eivit tarjoa tyydyttdvaa vastausta. Kuka olisi vield
muutama kuukausi sitten osannut arvella, ettd Kiinasta yllittden litkkeelle ldhteva
virusepidemia voi parissa viikossa ainakin tilapdisesti romuttaa yhden hienoimmista
eurooppalaisen demokratian saavutuksista: avoimet rajat ja thmisten vapaan liikku-
misen? Koronavirus on synnyttanyt vakavan kansainvilisen kriisin, jonka oloissa
monet aiempien normaaliaikojen opit joutavat romukoppaan. Silli kun epidemia on
ohi, entinen jirjestys tuskin palaa takaisin. Ketkd pyrkivit edessi olevasta ja aina vain
sekasortoisemmalta vaikuttavasta siirtyméikaudesta hyotymadn ja miten, siind riittda
tiedustelullekin seurattavaa ja pohdittavaa pitkaksi aikaa.
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7

TIEDUSTELU YLIOPISTOLLISENA OPPIALANA —
MYOS SUOMESSA?

Martti J. Kari

“Jollei kansalla ole kiytettivissain [tietokoneiden aikakaudella] tuoreita
tietoja kehityksen kaikilta rintamilta, se tuhoutuu kansojen kilpailussa.
Informaatiolla, jota tiedustelu hankkii, on ratkaiseva merkitys jokaisen
hallituksen toimenpiteille, ja ensiluokkainen tiedustelu voi korvata pie-
nen kansan armeijan ja varusteiden vahaisyyden.”

Eversti evp. Aladar Paasonen, 1974.

uomesta on historiallisista ja kulttuurillisista syistd puuttunut yliopistotasoinen

tiedustelun opetus ja tutkimus. Neuvostoliitto oli tiedustelumme padkohde itse-

nidisyytemme alusta aina jatkosodan paidttymiseen asti. Tama ei sopinut uuden,
Neuvostoliittoon ystivillismielisesti suhtautuneen Suomen julkiseen kuvaan, ja tie-
dustelu muuttui sekd sanana ettd toimintana tabuksi!'. Neuvostoliittoon kohdistunut
tiedustelu kiellettiin?. Vaikka sotilastiedustelutoiminta kédynnistettiin uudelleen jo
1940-luvun lopulla, toiminnasta ei julkisuudessa puhuttu’. Sotilastiedustelu informoti
Puolustusvoimia ja valtiojohtoa ainakin 1960-luvulta alkaen®, mutta tiedustelun tulok-
sia ei todennikdisesti kuitenkaan kaytetty poliittisen padatoksenteon tukena niin paljon
kuin esimerkiksi Ruotsissa. Ennen tiedustelulakien valmisteluun liittynytté julkista kes-
kustelua 2010-luvun puolivilista alkaen Suomessa tiedustelu koettiin ldhes yksin-
omaan Puolustusvoimien toiminnaksi, josta ei julkisuudessa juuri puhuttu. Tieduste-
lusta kaytettiin tiedotusvilineissia synonyymia vakoilu ja tiedustelulla oli sanana nega-
tiivinen konnotaatio.

Suomeen ei myoskain ollut syntynyt mitddn varsinaista tiedustelukulttuuria pois lu-
kien sotilastiedustelun oma sisdinen kulttuuri, jolle leimaa antavaa oli epapoliittisuus,
tietynlainen elitistinen asenne, taydellinen vaikeneminen salassa pidettavista asioista ja
valtakunnan ylimmién poliittisen johdon hiljainen hyviksynti tiedustelutoiminnalle.
Tiedustelutoiminnan laajempi hyvaksynta on osa tiedustelukulttuuria. Suurlahettilds
(emeritus) Rene Nybergin mukaan suomalaisen tiedustelukulttuurin luomisen perus-
edellytys on selkedn tiedustelutoiminnan koordinoinnin luominen sekid vahva patla-
mentaarinen valvonta.> Yhteni tiedustelukulttuurin perusedellytyksend on lisdksi tie-
dustelun hyviksyminen yliopistolliseksi oppiaineeksi tai tutkimusalaksi.

1 Heiskanen (1988).

2 Sipild & Koskimies (2018).

3 Manninen & Lehtonen (2019).
4 Sipild & Koskimies (2018).

5 Nyberg (20106).
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Tiedustelulle ei ole olemassa yhti yleisesti hyviksyttyd maidritelmia, vaan jokainen tie-
dustelua harjoittava, tutkiva tai opettava taho mairittelee sen omista lihtékohdistaan.
Tissd artikkelissa tiedustelu tarkoittaa prosessia, joka tuottaa informaatiota kohteesta®
ja olosuhteista strategisen suunnittelun, rikostutkinnan ja hallitusten, yleisen jarjestyk-
sen ylldpitimiseen tarkoitettujen organisaatioiden ja litke-eldmin kayttéon tilanneku-
van muodostamiseksi ja padtoksenteon tueksi. Prosessiin kuuluu datan kerdys, ana-
lyysi, raportointi ja valmiin tiedustelutuotteen jakelu asiakkaalle timin tietopyynnon
mukaisesti sekd timdn prosessin johtaminen, kehittiminen ja laadunvalvonta. Tdssd
artikkelissa tiedustelututkimus’ tarkoittaa yliopistotasoista tiedustelun teorian ja kay-
tannon tutkimusta ja opetusta.

Tiedustelututkimukseen kuuluu opetuksen ja tutkimuksen lisaksi kasitteellistiminen
eli tiedusteluun liittyvien keskeisten kasitteiden maarittiminen. Tiedustelua on ope-
tettu ulkomailla ja my6s Suomessa esimerkiksi Puolustusvoimien ja poliisin eti oppi-
laitoksissa, mutta tistd opetuksesta esimerkiksi professori Gregory Moore kayttaa ter-
mid tiedustelukoulutus® erotuksena akateemisesta tiedusteluopetuksesta’.

Tiedustelulakien valmisteluun liittynyt julkinen keskustelu toi tiedustelun paremmin
my0s suuren yleison tietoon. Tatd keskustelua on vuonna 2019 hyviksytyssa viitos-
kitjassaan Swomen kyberturvallisunsstrategia ja tiedustelulakinudistus —Turvallisnnsongelmia vai
turvallistamisongelmia?’? tutkinut Riikka Tanner. Edward Snowdenin paljastukset Yh-
dysvaltojen tiedustelupalveluiden toimistal! ja esimerkiksi Venijan tiedustelupalvelui-
den tietomurto-operaatiot!? seka Sergei Skripalin myrkytysyritys!? ovat osoittaneet tie-
dustelupalveluiden toiminnan olevan osa seka poliittista paatoksentekoa ettd myos
vaitkuttamiseen pyrkivai kansainvaliseen politiikkaan kuuluvaa toimintaa. Tama kaikki
on lisinnyt kiinnostusta my6s tiedustelun ylipistotasoiseen opetukseen ja tutkimuk-
seen ja tiedustelun akatemisoimiseen. Matti Pesun mukaan tiedustelun kasvavaa roolia
Suomen turvallisuuspolititkan instrumenttina olisi my6s syyta kisitelld!4. Joidenkin ar-
vioiden mukaan akateemisen tiedusteluopetuksen puute voi olla uhka kansalliselle tur-
vallisuudelle. Virkamichet ja poliitikot, joilla ei ole riittdvid tietoja ja ymmaérrysté tie-
dustelusta, voivat suhtautua tiedusteluun ennakkoasenteensa ja asenteellisuutensa
vuoksi tavalla, joka vaarantaa objektiivisen pdatoksenteon.!>

Oppiaine on nimetyn alan asioiden ja tietojen suunnitelman mukaiseen opetusohjel-
maan kuuluva kokonaisuus. Oppiaine on ensisijaisesti opiskeluun ja oppimiseen liit-
tyva kasite. Oppiaineet ovat samoista tai toisiinsa liittyvista asioista ja ongelmista kiin-
nostuneiden yksiléiden verkostoja.l® Uuden oppiaineen muotoutuminen voi johtua
siitd, ettd ymparisté on muuttunut. On syntynyt uusia ilmiéitd, teknologioita tai medi-
oita, joita vanhat tieteenalat eivit kata. Naitd uusia ilmiéitd on lahestyttdvd monesta
suunnasta. Téstd johtuen uusi oppiaine voi olla monitieteinen, tieteidenvilinen tai

¢ Kohde voi tarkoittaa esimerkiksi litketoimintakilpailijaa, rikollisorganisaatiota ja vastustajaa.
7 Intelligence Studies.

8 Intelligence Training.

9 Moote (2008).

10 Tanner (2019).

11 Katso esimerkiksi Greenwald (2013) ja Burrough, Ellison & Andrews (2014).
12 Uchill (2016), Mueller (2019).

13 Niemeldinen & Vainio (2018).

14 Pesu (2019).

15 Cristescu (2011).

16 Mikkeli & Pakkasvirta (2007).
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poikkitieteinen. Esimerkiksi aluetutkimus on poikkitieteellinen oppiaine, joka keskit-
tyy tiettyyn maantieteellisen, kansallisen tai kulttuurisen alueen tutkimukseen!”. Poik-
kitieteellinen eroaa tieteidenvilisestd ja monitieteellisestd tutkimusotteesta. Tieteiden-
vilisessa ja monitieteellisessa tutkimusotteessa eri tieteenalojen edustajat tutkivat ai-
hetta omasta suunnastaan ja tieteenalat sailyvat erillisind. Poikkitieteellinen tutkimus-
ote taas tarkoittaa, ettd tieteenalojen edustajat tutkivat samaa aihetta ja luovat oppiai-
neen uutta kasitteistod, teoriaa tai metodologiaa.!8.

Tissi artikkelissa kuvataan ensin, miten tiedustelusta on kehittynyt yliopistollinen op-
piaine erityisesti Yhdysvalloissa ja Isossa-Britanniassa. Niissd maissa annettavan tie-
dusteluopetusta kuvataan ottamalla esimerkeiksi yhdysvaltalaisen Georgetownin ja
brittilaisen Buckinghamin yliopiston tiedustelun maisteriohjelman sisallot. Lisaksi ar-
tikkelissa esitellidn ruotsalaisessa Lundin yliopistossa annettavaa tiedusteluopetusta.
Georgetownin tiedustelun maisteriohjelma on valittu esimerkiksi, koska se on suh-
teellisen uusi ja laaja-alainen pitden sisillaan valtion turvallisuuteen liittyvin tieduste-
lun ja rikostiedustelun lisiksi myos litketoimintatiedustelun ja kybertiedustelun.
Buckinghamin yliopiston tiedustelun maisteriohjelmat ovat esimerkki brittildisesta tie-
dustelun yliopistollisesta opetuksesta, joka tdhtad seki tiedustelun ammattilaisten kou-
luttamiseen ettd yleisymmarryksen antamiseen tiedustelusta. Lundin yliopisto on va-
littu mukaan, koska sen tiedusteluopetuksen voidaan esimerkiksi ajatella olevan lahelld
Suomessa annettavan yliopistotasoisen tiedusteluopetuksen tavoitetilaa. Tarkoituk-
sena ei ole antaa kattavaa kuvausta kaikesta kyseisten maiden tiedusteluopetuksesta.
Sama koskee tissa artikkelissa olevaa suomalaisen tiedustelukirjallisuuden esittelya.
Kyseessa ei ole kattava kuvaus kaikesta Suomessa julkaistusta tiedustelukirjallisuu-
desta.

Georgetownin, Buckinghamin ja Lundin yliopistojen tiedusteluopetuksen kuvaamisen
jalkeen kerrotaan, miten tiedustelua on tutkittu ja opetettu suomalaisissa yliopistoissa.
Lopuksi esitetddn toimenpiteita tiedustelun saamiseksi omaksi yliopistolliseksi oppiai-
neeksi myos Suomessa. Artikkelissa ei kisitelld Maanpuolustuskorkeakoulussa annet-
tavaa tiedusteluopetusta.

Yliopistotasoinen tiedustelun opetus linsimaisissa yliopistoissa
Tiedustelun kebittyminen oppiaineeksi linsimaisissa yliopistoissa

Tiedustelututkimuksen ensimmiinen vaihe ajoittui kylméin sodan aikaan. Tieduste-
lusta kehittyi akateeminen tutkimussuuntaus Yhdysvalloissa ja Isossa-Britanniassa
1940-luvun lopulta alkaen. Liikkeellepanevana voimana oli toisen maailmansodan ko-
kemukset sekd Yhdysvaltojen keskustiedustelupalvelun CIA:n perustajahahmoihin

kuuluneen Sherman Kentin vuonna 1949 julkaistu teos Strategic Intelligence for American
World Policy.\

17 Katso esimerkiksi HY (2020).
18 Mikkeli & Pakkasvirta (2007).
19 Kent (1949).
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Ensimmidiselle vaiheella oli ominaista se, ettd tiedustelututkimus oli enemminkin Yh-
dysvaltojen tiedusteluyhteison toiminnan yliopistoissa tapahtuvaa tutkimusta, ope-
tusta ja oppikirjatuotantoa kuin akateemista tutkimusta ja opetusta. Tiedustelututki-
muksen tavoite oli brittildisen tiedusteluun perehtyneen tutkijan Peter Gillin mukaan
kehittda teorioita tiedustelua varten (theories for intelligence).?’ Toisessa vaitheessa 1980-
luvulla tiedustelu alkoi muotoutua akateemiseksi oppiaineeksi ja oppiaineen kaksi paa-
suuntaa alkoivat hahmottua. Isossa-Britanniassa toisen maailmansodan aikaisten tie-
dustelun arkistojen avautuminen sai osaltaan aikaan tiedustelun historian opetuksen
ja tutkimuksen suosion kasvun. Taté lisdsi kylmin sodan tiedusteluarkistojen avaami-
nen tutkijoiden kayttoon. Brittildiinen koulukunta onkin vahva erityisesti tiedustelu-
historian tutkimuksessa.?!

Toinen tiedustelututkimuksen padsuunta on yhteiskuntatieteet, kaytinnossa politilkan
tutkimus, sosiologia, kansainvilisen polititkan tutkimus ja psykologia.?? Tavoitteena
on hahmottaa, miten ymmirraimme tiedustelun — mita tiedustelu on, kuka tiedustelua
tekee, miten sitd tehdadn, miksi ja kenelle sitd tehddan, mikd on tiedustelun rooli ja
yhteiskunnallinen vaikuttavuus ja miten tiedustelua valvotaan ja kontrolloidaan. Ta-
voitteena on luoda teorioita tiedustelusta.

Vuoden 2001 terrori-iskujen jilkeen tiedustelun maisteriohjelmia kaynnistettiin
useissa yhdysvaltalaisissa yliopistoissa ja tiedustelun tutkimusta ja opetusta alettiin yha
enemman akatemisoida. Vuonna 2001 Yhdysvalloissa hyvaksytty Patriotic Act -laki an-
toi tiedusteluviranomaisille laajat valtuudet ja lisdsi kiinnostusta tiedusteluorganisaa-
tioiden oikeuksien ja velvollisuuksien tutkimukseen. Yhdysvaltojen hyokkays Irakiin
vuonna 2003 ja Lontoon pommi-iskut vuonna 2005, joita molempia voidaan pitad
tiedustelun epaonnistumisina, lisdsivat kiinnostusta tiedusteluun paitoksenteon tuki-
prosessina ja ndin lisdsivit myOs kiinnostusta akateemista tiedustelututkimusta koh-
taan. Yhdysvaltojen hyokkiys Irakiin nosti tiedustelun politisoitumisen uudeksi tie-
dustelututkimuksen kohteeksi. Edward Snowdenin paljastukset Yhdysvaltojen ja
Ison-Britannian tiedusteluviranomaisten toiminnasta vuonna 2013 lisdsivit edelleen
kiinnostusta tiedustelupalvelujen toiminnan akateemista tutkimusta kohtaan?3.
Vuonna 2018 Yhdysvalloissa oli jo lihes 850 erilaista tiedusteluun liittyvdd kurssia tai
opetustapahtumaa yhteensi yli sadassa opetuslaitoksessa*.

Useissa yliopistoissa tiedustelun opetus ja tutkimus on liitetty osaksi kansainvilisen
polititkan opetusta ja tutkimista, ja tiedustelua voidaan pitdd kansainvilisten suhteiden
ja diplomatian historian “kadonneena ulottuvuutena”.?> Tiedustelulla on suuri rooli
kansainvilisen politiikan realistisen koulukunnan ajattelussa, koska — kuten yhdysval-
talainen kansainvilisen politikan professori John Mearsheimer on todennut — ”valtiot
haluavat ennen kaikkea tietdd, aikovatko muut valtiot kidyttdd voimaa muuttaakseen
vallitsevaa tilannetta’?°.

20 Gill & Phythian (2016).

21 Goodman (2007).

22 Gill & Phythian (2016).

23 Michael & Kornbluth (2019).
24 Mansour (2018).

% Evans & Newnham (1998).
26 Mansour (2018).
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Peter Gill ja Mark Phythian?’ jakavat tiedustelututkimuksen neljdgdn suuntaukseen.
Historiaperustainen, padosin deskriptiivinen tiedustelututkimuksen suuntaus on edel-
leen vallitsevana erityisesti muualla kuin Yhdysvalloissa. Historiaperustainen tieduste-
lututkimus auttaa opiskelijoita ymmartimain tiedustelun merkityksen historian suu-
rissa kddnteissd osana laajempaa kansallisen turvallisuuden konseptia. Toinen, mairit-
telyyn pyrkivd metodologinen lihestymistapa on suhteellisen uusi suuntaus. Sen avain-
kysymys on, pitdisiké tiedustelu mairitelld puhtaasti informaatioprosessiksi, jossa data
jalostetaan tiedoksi vai prosessiksi, joka vaikuttaa my6s poliittiseen paatoksentekoon
ja ohjaa toimintaa.?® Tiedustelututkimuksen kolmas suuntaus keskittyy Gillin ja Phyt-
hianin mukaan organisaatioon ja toimintaan. Taman suuntauksen paikohteet ovat vie-
raiden valtioiden tiedustelupalvelut ja niiden operaatiot, erityisesti henkilotieduste-
luoperaatiot (HUMINT). Toisena organisaatioon ja toimintaan keskittyvin suuntauk-
sen tutkimuskohteena on ollut valtion turvallisuuspalveluiden tekema omien kansa-
laisten valvonta ja tiedustelu. Syyskuun 11. pdivin terrori-iskujen jilkeen perinteinen
jako ulkomaan ja kotimaan tiedustelun vililli on Yhdysvalloissa osin poistunut. Tut-
kimuskohteena voi olla my6s tiedustelun politisoituminen demokratioissa tai tiedus-
telupalveluiden ”demokratisoituminen” ja ammattimaistuminen entisisissd autoritaa-
risissa valtioissa. Neljds, hallintoon ja polititkkaan keskittyvd tiedustelun tutkimus-
suunta pyrkii selvittimadn, miké vaikutus tiedustelulla on hallintoon ja miten hallinto
vaikuttaa tiedusteluun.??

Yksi tiedustelututkimuksen tavoite on opettaa hallinnon rakennetta ja toimintaa, ja
miten tiedustelupalvelut voivat tasapainottaa valtaa’). Tavoitteena oli arkipdiviistdd ja
normalisoida tiedustelutoimintaa osana hallintoa.3! Isossa-Britanniassa ilmestyi vain
vihin julkista informaatiota tiedustelusta ennen 1990-lukua ja niin hallintoon ja poli-
tilkkkaan keskittyvai tiedustelututkimusta oli vain vihidn. Iso-Britannia osallistui Yh-
dysvaltojen rinnalla hy6kkdykseen Irakiin vuonna 2003. Hyokkayksen perusteena kay-
tettiin tiedustelutietoja, joiden mukaan Irak kehitti ydinaseita. Kesalld 2004 julkaistiin
niin sanottu Butlerin raportti, jonka mukaan Irakin sotaan johtaneet tiedustelutiedot
olivat virheellisid. Butlerin raportti®? ja Lontoossa vuonna 2005 tehdyn pommi-isku
jalkeen julkaistu raportti®} toivat tiedustelutoimintaa julkisuuteen.

Georgetown University, Y hdysvallat

Yhdysvaltalaisen Georgetownin yliopiston sovelletun tiedustelun maisteriohjelman34
opetusohjelmaan kuuluvat kotimaan turvallisuus, kybertiedustelu, rikostiedustelu ja
litketoimintatiedustelu®®. Opintokuvauksen mukaan opiskelija saa maisteriohjelmassa
monipuoliset tiedustelulliset valmiudet ja analyyttiset ja tekniset taidot toimia nykypai-
vin yhia monimutkaisemmassa datavetoisessa informaatioymparistossa.

27 Gill & Phythian (2016).

28 Marrin (2012).

29 Gill & Phythian (2016).

30 Checks and balances

31 Marrin (2012).

32 Butler (2004).

3 1ISC (2009).

3 Georgetown University (2020).

% Homeland security, cyber intelligence, law enforcement, and competitive business intelligence.
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Sovelletun tiedustelun maisteriohjelman pakolliset kurssit ovat nelja peruskurssia,
kurssi tiedustelun etiikasta ja opinnot kokoava niin sanottu Capstone -kurssi. Perus-
kurssit ovat johdanto tiedusteluun, tiedustelun psykologia, tiedustelun kerayksen pe-
rusteet ja kommunikointi tiedustelun asiakkaan kanssa. Capstone -kurssilla opiskelija
tekee sovellettuna tehtivina julkisen tai yksityisen asiakkaan tiedustelukysymyksen
mukaisen tiedusteluraportin teollisuuden edustajan tai yliopisto-opettajan ohjaamana.
Opiskelija esittelee tyonsa ja saa siitd palautteen. Maisteriohjelman valinnaisten kurs-
sien teemoja ovat vastaterrorismi ja tiedustelu, tiedusteluorganisaation suunnittelu, kil-
pailu- ja litketoimintatiedustelu, kyberuhat ja tiedusteluanalyysi.3¢ Tiedusteluorganisaa-
tion suunnittelukurssilla opiskelija arvioi tietyn tiedusteluorganisaation vahvuuksia ja
heikkouksia tapaustutkimuksen keinoin ja organisaation historia kautta. Kilpailu-
tiedustelu (Competitive Intelligence) tarkoittaa litketoiminnassa tarvittavan tiedon kerai-
mistd kaupallisista markkinakilpailijoista, timan tiedon analysointia, tallentamista ja
jakelua oman kilpailutilanteen parantamiseksi.’’

Buckinghamin yliopisto, Iso-Britannia

Brittilaisessd Buckinghamin yliopistossa on kolme 120 ECTS-opintopisteen3® maiste-
riohjelmaa, joiden opetusohjelmaan kuuluu tiedustelukursseja. Ohjelmat ovat

— Turvallisuus ja tiedustelu
— Turvallisuus, tiedustelu ja diplomatia
- Yleinen jirjestys ja tiedustelu

Kaikkiin kolmeen maisteriohjelmaan kuuluu 30 opintopisteen opintojakso, joka kisit-
telee tapaustutkimuksen keinoin tiedustelun onnistumisia ja epdonnistumisia. Turval-
lisuus, tiedustelu ja diplomatia maisteriohjelmassa muut 30 opintopisteen jaksot ovat
diplomatia ja ulkopolititkan analyysi. Yleiseen jirjestykseen suuntautuvassa ohjelmassa
keskitytdin yleiseen jirjestykseen liittyvadn tiedusteluun. Turvallisuuden ja tiedustelu-
tutkimuksen maisteriohjelmaan kuuluu seuraavat 30 opintopisteen opintojaksot?

— Nykyiset sisdiset ja ulkoiset uhat (30 op)

- Tiedustelun onnistuminen ja epdonnistuminen — tapaustutkimukset (30 op)
- Opinnaytety6 (30 op)

— Terrorismi ja terrorismin torjunta (30 op)

Turvallisuuden ja tiedustelututkimuksen maisteriohjelma on tarkoitettu seka niille,
jotka haluavat saada yleiskisityksen tiedustelusta ettd niille, jotka suunnittelevat tyo-
uraa tiedustelupalvelussa. Ohjelman tavoitteena on antaa opiskelijoille syvd ymmarrys
nykyaikaisesta turvallisuus- ja tiedusteluymparistosti linsimaisissa demokratioissa, eri-
tyisesti Isossa-Britanniassa. Tavoitteena on kuvata, miten tiedusteluorganisaatiot toi-
mivat, millaisessa ympiristossd ne toimivat ja millaisia tiedustelutuotteet ovat. Ope-
tuksessa kiinnitetadn huomiota osaamisen ja taitoihin, joita maan tiedusteluyhteis6 on

36 Georgetown (2020).

37 Georgetown (2020).

3 European Credit Transfer and Accumulation System (Eurooppalainen opintosuoritusten ja atvosanojen
siirto- ja kertymisjirjestelma)

¥ Buckingham (2019).
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toivonut kehitettdvin Butlerin raportin®® julkistamisen jilkeen. Tiedusteluanalyysi-
osaamisen ja kriittisen ajattelun kehittiminen nahdiin tirkedksi samoin kuin kyky ar-
vioida ja kayttad joskus toistensa kanssa ristiriidassa olevia tietoja.*!

Lundin yliopisto, Ruotsi

Ruotsalaisen Lundin yliopiston sosiaalitieteiden tiedekunnan poliittisten tieteiden
osaston opetusohjelmaan kuuluvat polititkan tutkimus, rauhan- ja konfliktintutkimus
ja tiedusteluanalyysi. Tiedusteluanalyysi on oppiaine, joka kasittelee tiedustelun meto-
dologiaa, tiedustelutuotantoa ja esimerkiksi tiedustelun valvontaa ja ihmisoikeuskysy-
myksid. Tiedustelu nahdaan osana kansainvalisid suhteita, kriisinhallintaa, liiketoimin-
taa, yleisen jarjestyksen ylldpitoa ja poliisitoimintaa. Lundissa tiedusteluopetus liittyy
esimerkiksi tulevaisuuden tutkimukseen, ymparisto- ja ilmastotutkimukseen ja kon-
fliktien tutkimukseen. Opetuksen tavoitteena on antaa opiskelijoille perustiedot tie-
dustelusta ja tiedusteluanalyysissa tarvittavia kommunikaatio- ja kdytinnon taitoja.*?

Lundin yliopiston kurssitarjonnassa on kolme eri tiedustelukurssikokonaisuutta.
Kaksi opintokokonaisuuksista, tiedusteluanalyysikurssi ja tiedusteluanalyysinjatko-
kurssi, ovat kumpikin 30 opintopisteen suuruisia, kandidaatti- tai maisteriohjelmista
erillisia opintokokonaisuuksia. Tiedusteluanalyysiopintokokonaisuus koostuu neljasta
7,5 opintopisteen kurssista, jotka ovat 1) valtio ja tiedustelujarjestelmi 2) poliisin tie-
dustelu, vastavakoilu ja terrorismin torjunta 3) ulkomaan tiedustelu ja 4) tiedustelu ja
sodankaynti.*3

Tiedusteluanalyysin opintokokonaisuus suoritetaan paiosin etiopiskeluna. Opetus-
kielena on ruotsi. Luentomateriaali on opiskelijoiden kaytossa sahkoisessa opintopor-
taalissa, missa tehdaidn myos tentit. Kunkin 7,5 opintopisteen kurssin paattad yhden
tai kahden paivan mittainen seminaari. Kuhunkin kurssiin kuuluu tentti, jossa tenti-
taan noin 1400 sivua kyseisen kurssin teemaan liittyvaa kirjallisuutta ja lehtiartikke-
leita.** Tiedusteluanalyysin jatkokurssi on 30 opintopistettd. Opintokokonaisuuteen
kuuluu 7,5 opintopisteen kurssit “kuka valvoo valvojia?” ja ”"Media ja tiedustelupal-
velu” sekd kuuden opintopisteen kurssi Tekninen ennakointi ja maailman tekninen
seuranta” sekd yhdeksin opintopisteen tutkielma annetusta tiedusteluun liittyvasta
teemasta.*>

Kolmas Lundin yliopiston tiedusteluun liittyvd opintokokonaisuus on tiedusteluana-
lyysin kandidaattiohjelma. Ohjelman laajuus on 30 opintopistettid. Ohjelmaan kuuluu
kolme moduulia, jotka ovat tiedustelun teoria ja metodit (7,5 op), tiedusteluanalyysin
klassikot (7,5 op) ja kandidaatin tutkielma (15 op).46

40 Kesalld 2004 julkaistun Butlerin raportin mukaan Irakin sotaan johtaneet tiedustelutiedot olivat virheellisia.
4 Buckingham (2019).

4 Lund (2020).

4 Lund (2020).

# Kirjoittajan muistiinpanot Johan Metzin esityksestd 6.12.2019 Lundin vierailulla.

4 Kirjoittajan muistiinpanot Johan Metzin esityksestd 6.12.2019 Lundin vierailulla.

4 Lund (2020).
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Tiedustelututkimuksen julkaisukanavat ja yhdistykset

Tiedustelututkimukselle on muodostunut omat julkaisukanavansa ja konferenssinsa.
Johtavia tiedustelualan julkaisukanavia ovat Isossa-Britanniassa julkaistavat Inzelligence
and National Security, The International Journal of Intelligence, Security and Public Affairs,
ruotsalainen Journal of Intelligence Studies in Business ja yhdysvaltalainen International Journal
of Intelligence and Counterintelligence. Kyseisten julkaisujen artikkelit ovat vertaisarvioituja
ja ovat suomalaisen julkaisufoorumiluokituksen mukaan perustasoa (JUFO 1).47 My6s
joissain kansainvilisid suhteita kisittelevissa kausijulkaisuissa julkaistaan tiedustelutut-
kimukseen liittyvid artikkeleita.

Yhdysvalloissa on useita yhdistyksid, joiden tarkoituksena on tiedustelun opetuksen ja
tutkimuksen edistiminen. Entisten tiedustelu-upseereiden yhdistys*® on vuonna 1975
perustettu voittoa tavoittelematon, epapoliittinen koulutusyhdistys entisille ja nykyi-
sille tiedusteluammattilaisille.*’ Yhdistys julkaisee lehted Intelligencer: Jonrnal of U.S Intel-
ligence Studies®. Vuonna 2004 perustettu tiedusteluopetuksen kansainvilinen yhdistys®!
pyrkii edistdimiin tiedusteluopetusta ja sitd tukevaa tutkimusta.>?

My®6s Isossa-Britanniassa on useita tiedustelun tutkimusta ja opetusta edistdvid yhdis-
tyksid. Politiikan tutkimuksen yhdistyksen alaosastona on Turvallisuuden ja tieduste-
lun tutkimuksen ryhma>3. The Oxford Intelligence Group tutkii tiedustelun ja poliittisten
tieteiden, kansainvilisten suhteiden ja modernin historian yhteyksia tavoitteena ym-
mirtdd tiedustelun asema nykymaailmassa Isossa-Britanniassa ja muualla maail-
massa.>* The International Studies Association (ISA) on vuonna 1959 perustettu on maa-
ilman johtava kansainvilisten kysymysten tutkijoiden kattojirjesto, jonka tavoitteena
on lisitd ymmarrysta kansainvilisistd ja globaaleista kysymyksistd. Yhdistykseen kuu-
luu akateemisia henkil6itd, kiytinnon tyon tekijoitd, yksityisen sektorin tyontekijoitd
ja tutkijoita. Yhdistyksen tavoitteena on toimia kansainvilisten asioiden tutkimuksen,
opetuksen ja kaytannon toteutuksen ideoinnin ja verkottumisen alustana.>®> ISA:n ala-
jaosto Intelligence Studies Section (ISS) keskittyy kansainvaliseen politiikkaan liittyvin tie-
dustelun tutkimuksen ja opetuksen kehittimiseen. Sen alaan kuuluvat ulkopolitiikka,
kansainvilinen oikeus, etiikka ja valtioiden toimenpiteet yllapitad poliittista, taloudel-
lista ja sotilaallista turvallisuuttaan.

47 Julkaisufoorumi (2020).

4 The Association of Former Intelligence Officers, AFIO.

4 AFIO (2020).

50 Intelligencer (2020).

51 The International Association for Intelligence Education, IAFIE.

52 JAFIE (2020).

53 Political Studies Association's Security and Intelligence Studies Group, SISG. Ks. SISG (2020).
5 OIG (2020).

55 ISA (2020).
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Tiedustelun tutkimus ja opetus suomalaisissa yliopistoissa

Tiedustelunun liittyva tutkimus Suomessa

Suomessa tiedusteluun liittyvad tutkimusta on tehty erityisesti historian, oikeustieteen,
polititkan tutkimuksen ja sotatieteellisen tutkimuksen yhteydessa. Tiedustelun histo-
riaa kisittelevid vaitoskirjoja ovat muun muassa Helsingin yliopistossa tehdyt Juho
Kotakallion ja Aleksi Mainion viitoskirjat. Kotakallion vuonna 2014 hyvaksytyn vii-
toskirjan atheena oli Kaikkialla lisnd oleva 1ontoon Secret Service — Secret Intelligence Service
Ja Suomi 1918—1941>°. Mainio viitteli vuonna 2015 atheesta Nakymitin sota — Suomi
vastavallankumonksellisen terrorismin ja vakoilun tukialueena 1918—1939%7. Helsingin yli-
opistossa on tyon alla vaitoskirja Suomen ja Ruotsin sotilastiedusteluyhteistyosta kyl-
min sodan alkupuolella.>8

Eero Elfvengren on kirjoittanut yhdessa Einar Laidisen kanssa vuonna 2012 kirjan
Vakoilna itirajan takana — Y leisesifkunnan tiedusteln Neuvosto-Karjalassa 1918—1939% ja
vuonna 2010 yhdessa Laidisen ja Matti Kososen kanssa [77hollisen selustassa: pddmajan
tiedusteln Nenvosto-Karjalassa 1939—1944%0. Mikko Karjalainen on toimittanut muun mu-
assa professori Ohto Mannisen 60-vuotisjuhlakirjan Salaisen sodan sivut: tiedustelua, va-
kotlua ja salatoimintaa jatkosodassa.’!

Yksi esimerkki toimivasta tiedustelututkimuksen historiallisesta suuntauksesta on
Suomen sotahistoriallisen seuran marraskuussa 2019 Jyviskylin yliopistossa jarjes-
tama sotilastiedustelun historiaa kasitteleva seminaari. Seminaarissa esiintyneet Heidi
Ruotsalainen, Heikki Roiko-Jokela, Vladimir Panschin ja Mikko Porvali ovat perehty-
neet tiedustelun historiaan.®> Vladimir Panschinin Maanpuolustuskorkeakoulussa
vuonna 2018 hyvaksytty sotahistorian alan vaitoskitja Diletantteja vai taitajia? Pidmajan
valvontaosaston jobhtama valyonta ja vastavakoiln talvi- ja _jatkosodassa kasitteli sotilasvasta-
tiedustelun kehittymistd ennen talvisotaa ja sen toimintaa Suomen sotien aikana.®3

Tiedusteluun liittyvistd oikeustieteellisen perustutkimuksesta voidaan mainita esi-
merkkeina Sami Pekolan Lapin yliopiston oikeustieteellisessa tiedekunnassa vuonna
2018 tekemi maisteritutkielma Tiedustelu oikeusvaltiossa. Oikeustieteellistd jatkotutki-
musta edustaa Joonas Widlundin vuonna 2019 aloitettu artikkelivaitoskirja, jonka tut-
kimuskohteena on ensisijaisesti Suomen kansallinen tiedustelusdantely. Mikael Lohse
on tehnyt vuonna 2005 julkaistun Helsingin yliopiston oikeustieteellisessi tiedekun-
nassa tutkimuksen Rikostiedustelu terrorismin torjunnassa: Tutkimus tiedustelusta osana terro-
rismirifeosten preventiota ja tiedustelutoiniien aloittamista koskevasta padtiksenteosta.o*

56 Kotakallio (2014).

57 Mainio (2015).

58 Rantala (2020).

% Elfvengren & Laidinen (2012).

% Elfvengren, Kosonen & Laidinen (2010).
61 Karjalainen (2003).

62 SSHS (2019).

63 Panschin (2018).

%4 Lohse (2005).
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Vuonna 2019 julkaistiin kaksi suomenkielistd tiedusteluun liittyvad oppikirjaa, Johdatus
tiedustelnun®s ja Tiedustelumenetelmar®®, joita voidaan pitdd tiedustelututkimuksena, mutta
erityisesti tiedustelulainsddadinnon oppi- ja hakuteoksina. Politiikan tutkimukseen liit-
tyy esimerkiksi Riikka Tannerin johtamisen ja talouden tiedekunnassa vuonna 2019
tehty vaitoskirja Suomen kyberturvallisunsstrategia ja tiedustelnlakinndistus — Turvallisunson-
gelmia vai turvallistamisongelmia?®’

Entisen tiedustelupéillikén kenraalimajuri Raimo Heiskasen vuonna 1989 julkaisema
kitja Saadun tiedon mukaan — Pddmajan jobtama tiedusteln 1939—1945 kuvaa miten sotilas-
tiedustelumme oli talvi- ja jatkosodan aikana organisoitu, miten se toimi ja mita tietoja
tiedustelu sai kerittya vihollisesta ja tehtiinké kerdtyn tiedustelutiedon perusteella oi-
keita johtopiitoksid. Kirjassa on merkitty viitteet ja lihdeluettelo on laaja. Heiskasen
kirjaa, vaikka se on jo kolme kymmenta vuotta vanha, voidaan suositella oppikirjana
etenkin tiedustelun historiasta tai sotilastiedustelusta kiinnostuneille.8

Joonas Sipilin ja Tapio Koskimiehen toimittama Sata vuotta suomalaista sotilastiedustelna
on yhteensi kahdentoista kirjoittajan artikkeleista koottu syksylld 2018 julkaistu histo-
riateos. Kirja ei ole — kuten toimittajat itsekin esipuheessa sanovat — Suomen sotilas-
tiedustelun kattava historia eiki tieteellinen tutkimus®, mutta erinomainen lisd suo-
malaiseen tiedustelukirjallisuuteen. Ohto Manninen ja Timo Liene kirjottivat vuonna
2002 kirjan Stella Polaris — snomalaista sotilastiedustelna™. Teos perustuu Yhdysvaltojen
kansallisarkiston (National Archives II) 1990-luvun lopulla tutkimukselle avattuun Suo-
men toisen maailmansodan aikaiseen radiotiedustelun materiaaliin, jonka Kansallinen
turvallisuusvirasto (NSA)7! oli vapauttanut. Teos on kaytinnossia koonnos radiotie-
dustelun eri elinten tiedustelukatsauksia.

Manninen ja Liene jatkoivat sodan ajan radiotiedustelun tutkimusta ja julkaisivat
vuonna 2016 yhdessa Lauri Lehtosen kanssa kitjan Sanomansieppaajia ja koodinmurtaja
— Suomen radiotiedustelu sodassa’. Teos kasittelee nimensa mukaisesti Suomen radiotie-
dustelun toimintaa ja kansainvilistd yhteistyotd vuosina 1929-1945. Ohto Manninen
ja Lauri Lehtonen julkaisivat vuonna 2019 teoksen Stella Polariksen perinti — tiedustelu-
historiaa 1944-1950, jossa kuvataan Stella Polaris -operaation ja radiotiedustelun aloit-
tamista Suomessa uudelleen vuonna 1950.73

Olli Teirild on tutkija, joka on keskittynyt tiedusteluun. Hin on julkaissut Infernational
Journal of Intelligence and Counter Intelligence -kausijulkaisussa artikkelin pienten valtioiden
tiedustelutoimintaan liittyvistd kysymyksistd’# ja yhdessda Hanna Nykisen kanssa artik-
kelin tiedustelukulttuurista’.

%5 Lohsen ja Viitanen (2019).

% Tohsen, Meriniemi ja Honkanen (2019).
7 Tanner (2019).

%8 Heiskanen (1989).

0 Koskimies & Sipild (2018).

70 Manninen & Liene (2002).

"I National Security Agency.

72 Manninen, Liene & Lehtonen (2016).
73 Manninen & Lehtonen (2019).

7 Teirild (2015).

75 Teirild & Nykdnen (2016).
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Tiedusteluopetus Turun ja Helsingin yliopistoissa

Matti Wiberg on toteuttanut Turun yliopistossa tiedustelualan kursseja nimelld 17a-
koilu ja politiikka vuosina 201476 ja 201877 yhdessia Mika Suonpiin kanssa. Kurssi on
koostunut kahdeksasta vierailijaluennosta.”® Kurssi on ollut osa valtiotieteellistd ope-
tusta, eikd kursseilla ole opetettu tiedusteluprosessia tai eri keriyslajien ominaispiir-
teitd, vaan kurssin tavoitteena on ollut perehtyi turvallisuuden ja demokratian vilisiin
jannitteisiin eri tieteenalojen nikokulmasta”™. Tiedustelua, tai kuten opintokuvauk-
sessa sanotaan, vakoilua on tarkasteltu eri nakokulmista, joita ovat olleet muun muassa

puolustusvoimat, demokratia, journalismi, tietoturva, kansainvalinen oikeus ja poli-
titkka.80

Turun yliopiston poliittisen historian kandidaatin aineopintoihin vuosina 2018-2020
kuuluu Markku Jokisipilan pitaima kurssi Tiedustelutoiminta sodan ja raubhan aikanad'.
Kurssin osaamistavoitteena on antaa opiskelijalle yleiskuva tiedustelutoiminnan histo-
riasta ja sen toimintamuodoista sekd sodan ettd rauhan aikana. Opinto-oppaan mu-
kaan opiskelija perehtyy vakoilu- ja tiedustelutoiminnan suuriin linjoihin ja saa valita,
minka valtion tiedustelutoimintaan perehtyy syvillisemmin. Kurssi suoritetaan kirja-
tenttina. Lisaksi Kimmo Rentola on toteuttanut Turun yliopistossa tiedustelun histo-
rian kursseja.®?

Helsingin yliopiston historian laitos on jarjestinyt kevitlukukaudella 2018 osana kan-
didaattiohjelmaa kurssin Tzedustelubistoriaa Itameren alueella®®. Kurssilla perehdyttiin Ita-
meren alueella vaikuttaneiden suurvaltojen ja pienempien valtioiden vuosien 1881—
1962 vakoiluhistoriaan.4

Tiedusteluopetus [yvdskylén yliopistossa

Jyvaskylin yliopisto on ainoa suomalainen siviiliyliopisto, jossa opetetaan tiedustelua
laajemmin kuin edelld esitetyt yksittdiset, pddosin historiaperusteiset yksittdiset kurssit.
Tiedusteluopetus kdynnistyi Jyvaskyldn yliopistossa syyslukukaudella 2017 osana ky-
berturvallisuuden maisteriohjelmaa. Syksylld 2019 Jyviskylidn yliopistossa kdynnistyi
Turvallisuns ja strateginen analyysi -maisteriohjelma, jonka ydinmoduulit ovat Turvalli-
suus ja strategia sekd Informaation hallinta ja strateginen tiedustelu. Maisteriohjelman
tavoitteena on kouluttaa laaja-alaisia turvallisuuden asiantuntijoita, jotka osaavat ana-
lysoida yhteiskunnallisia muutoksia ja ilmiditd globaalissa ympiristossd. Opetuksen
ensisijaisena tavoitteena ei ole kouluttaa tiedustelun ammattilaisia, vaan antaa talous-
eliman, julkishallinnon ja kansalaisjirjeston kansainvilisissd ja kotimaisissa asiantun-

6 VALT1153 (2014).
TVALT1153 (2018).
8 Wiberg (2019).
TY (2018).

80TY (2018).

81 POLHG6033 (2018).
82 Rentola (2019).

83 HISK-211 (2018).
84 HY (2018).
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tija- ja koulutustehtivissd toimiville yleiskuva ja perusteet tiedustelun historiasta, tie-
dusteluprosessista, eri keriyslajeista ja tiedustelun roolista poliittisen paiatoksenteon
tukena.8>

Informaation hallinta ja strateginen tiedustelu -moduuli koostuu kolmesta viiden
opintopisteen kurssista. Opetus etenee tiedusteluympyrin mukaisesti. Ensimmadinen
kurssi keskittyy kerdykseen, toinen tiedusteluanalyysiin ja kolmas kurssi raportointiin
ja asiakasrajapintaan. Kurssien oppimateriaali on padosin yhdysvaltalaista johtuen
siitd, ettd suurin osa tiedustelun opetukseen tarkoitetusta materiaalista on tuotettu Yh-
dysvalloissa.

Vaikka useissa linsimaisissa yliopistoissa tiedustelun opetus ja tutkimus on liitetty kan-
sainvilisen politikan yhteyteen, sopii tiedustelu hyvin informaatioteknologian tiede-
kuntaan, kuten se on organisoitu Jyviskylin yliopistossa. Tiedustelu on informaation
kasittelyd. Sensoreilla kerdtddn suunnitelmallisesti data, joka jalostetaan tiedusteluana-
lyysissa informaatioksi. Tdmi informaatio jactaan asiakkaalle tarkoituksena lisita asi-
akkaan tietimystd ja parhaassa tapauksessa asiakkaan viisautta, mika tarkoittaa asiak-
kaan kykyéd nidhdi tilanteet kontekstissaan ja tehdd paitoksid timan ymmarryksen pe-
rusteella. Informaatioteknologian tiedekunnassa jarjestetiin vuosittain kolmesta nel-
jaan kyberturvallisuuden kurssia, joiden aiheena on tietojarjestelmien haavoittuvuudet,
niiden kartoittaminen ja yleisimmat hyokkaystyypit ja -menetelmit. Osaamistavoit-
teena on se, ettd opiskelija ymmartad tietojirjestelmiin kohdistuvia haavoittuvuuksia.
Kurssien harjoituksissa opiskelija oppii suljetussa ymparistossd kayttimaan tietojarjes-
telmatiedustelun eri tyokaluja ja taktiikoita.

Heikki Roiko-Jokela on pitinyt Suomen historiaan liittyvin kurssin ”Suomeen koh-
distunut tiedustelu kylmin sodan aikana” Jyviskylin yliopistossa syyslukukaudella
2017. Lisaksi Roiko-Jokela on pitinyt 1990-luvun lopulta alkaen tiedusteluun liittyvia
luentoja osana laajempaa kokonaisuutta. Luentojen aiheena on ollut muun muassa
Padesikunnan passiosasto, punainen Valpo, valtiollinen poliisi ja Supo, sotavangit,
Erna- ja Haukka -ryhmien toiminta ja suomalaiset sotilasasiamiechet raporttien laati-
joina ja tarkkailijoina Virossa toisen maailmansodan vuosina. Roiko-Jokela on lisaksi
kisitellyt KGB:td Neuvosto-Viron historiaa luennoilla. Lihdekurssilla hidn on tarkas-
tellut erilaisia erimaiden ja aikakausien tiedusteluaineistoa ldhdekritiikin nikokul-
masta.8¢

Tiedustelututkimuksen professuureja Suomessa ei ole. Janne Jokinen on Maanpuo-
lustuskorkeakoulun signaalitiedustelun ja elektronisen sodankaynnin dosentti®’ ja Jy-
vaskylin kyberturvallisuuden dosentti, painopisteena signaalitiedustelu®s.

Tiedustelun kehittiminen omaksi oppiaineeksi Suomessa

Tiedustelututkimus on kehittynyt erityisesti anglosaksissa maissa muutamassa kym-
menessd vuodessa ammattisidonnaisesta oppiainesta kansainviliseksi tutkimusalaksi.
Nykyédin tiedustelututkimusta toteutetaan linsimaisissa yliopistoissa kansainvilisen

8 JYU (2018b).

86 Roiko-Jokela (2019).
87 MPKK (2020).

88 JYU (2020).
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polititkan, kansainvilisen oikeuden, poliittisen historian, psykologian, kognitiotietei-
den, taloustieteiden, sotatieteiden ja kyberturvallisuuden opetuksen ja tutkimuksen
kautta kehittamalla tiedusteluun liittyvia teorioita ja kirjoittamalla ja julkaisemalla tie-
dustelua kisittelevad akateemista tutkimusta. Suomessa tiedustelututkimus on painot-
tunut tiedustelun historiaan. Historiaperustaista akateemista tiedustelun tutkimusta on
tehty ja tullaan todennikéisesti tekemain jatkossakin Suomen yliopistoissa. My0s vii-
toskirjoja valmistuu tiedustelun historiasta. Tutkimusmateriaalin tuleminen julkiseksi
salassapitoajan umpeuduttua takaa sen, ettd tutkijoilla on kiytossdan aina uutta mate-
riaalia.

Seki tiedustelun akateeminen tutkimus ettd tiedustelun tutkimukseen perustuva ope-
tus lisddvit tiedustelun merkityksen ymmartimista ja hyviksyntia ulko- ja turvallisuus-
polititkan toteuttamisen tukena tai lilketoiminnassa. Valtionhallinto, talouselama, tie-
dotusvilineet ja kansalaisjirjestot tarvitsevat palvelukseensa johtajia ja asiantuntijoita,
jotka tuntevat tiedusteluprosessin, tietivit tiedustelun vahvuudet, heikkoudet ja mah-
dollisuudet ja sen, miten tiedustelu liittyy muuhun yhteiskunnalliseen toimintaan.
Tasta johtuen tiedustelututkimuksesta tulee kehittda akateeminen oppiaine. Mallina
tassa kehittaimisessa voidaan kayttad esimerkiksi aluetutkimuksen muotoutumista yli-
opistolliseksi oppianeeksi.

Tiedustelun akatemisoinnin etuna on se, ettd yliopistot mahdollistavat tyypillisesti tut-
kimukseen pohjautuvaa metodologista opetusta. Lisaksi yliopistoissa asioita tutkitaan
ja opetetaan kriittisesti, vahemman institutionalisoidusti ja vihemman konservatiivi-
sesti?. Tiedustelututkimuksen opetuksen tulee perustua akateemiseen tutkimukseen.
Opetuksen ja tutkimuksen yhteydessa ja niiden tueksi saadaan muodostettua myo6s
tiedustelua selittdvia kasitteitd ja luotua omia tai sovellettua jo olemassa olevia tiedus-
telua selittavia tai tiedustelun tutkimusta tukevia teorioita.

Tullakseen oppiaineeksi tiedustelututkimus vaatii tiedustelututkimuksen alalta profes-
suureja, dosentuureja, tutkimusta ja tohtorin tutkintoja, kirjallisuutta, tiedusteluun liit-
tyvid ja tiedustelua selittdvia teorioita ja kasitteitd, yliopistotasoisia kandidaatti- ja mais-
terikursseja, kansainvilisesti tunnustettuja asiantuntijoita ja tutkijoita ja tieteenalan tai
oppiaineen tutkimukseen ja edistimiseen liittyvid tieteellisid seuroja ja erikoistuneita
tutkimuslaitoksia.”! Ilman niitd tiedustelututkimus ei muodostu akateemiseksi oppiai-
neeksi eika kansainvilisesti tunnustettuja asiantuntijoita kehity.

Vaiheessa, jossa tiedustelututkimusta vasta vakiinnutetaan akateemiseksi oppiaineekst,
hyva vaihtoehto on ty6elimaprofessuuri. Tiedustelututkimuksen tyoelamiprofes-
sori?? on tohtorin tutkinnon suorittanut henkild, jolla on yliopistomaailman ulkopuo-
lisessa tyoelimassa saavutettuja erityisen merkittavia ansioita ja kokemusta, joista on

8 Tyypillisesti aluetutkimuksen ohjelmat sisiltivit historiaa, yhteiskuntatieteitd, sosiologiaa, kulttuurintutki-
musta, kielid, maantiedettd ja kirjallisuuden tutkimusta. Aluetutkimus kehittyi samalla tavalla kuin tiedustelutut-
kimus. Toisen maailmansodan jilkeen aluetutkimuksen merkitys yhteiskuntatieteiden ja kansainvilisen politii-
kan opiskelun osana huomattiin Yhdysvalloissa. Aluetutkimus alkoi oppiaineena tai yhteiskuntatieteellisen tut-
kimuksen tieteenalana hahmottua. Ensimmaisessi vaiheessa aluetutkimus keskittyi Yhdysvaltojen potentiaalis-
ten vihollisten, Neuvostoliiton ja Kiinan tutkimiseen ja laajeni esimerkiksi Afrikan ja Aasian aluetutkimukseksi.
Szanton (2004).

% Michael & Kornbluth (2019).

91 Moore (2008).
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hy6tyid yliopiston toiminnalle. Tavoitteena on, ettd tyelimiprofessori vahvistaa yli-
opiston yhteiskunnallista vuorovaikutusta ja nakyvyytta.”> TyGelamaprofessuuri tiyte-
tadn yliopiston kutsusta. Tehtdva rahoitetaan esimerkiksi sddtion tai vastaavan varoilla.

Tiedusteluun liittyvad suomenkielistd kirjallisuutta on jonkin verran. Kirjat liittyvit
péadosin tiedustelun historiaan tai tiedustelulainsdddinto6n. Tiedusteluprosessia tai ke-
riyslajeja kuvaavia kurssikirjoja ei ole suomen kielelld, vaan opetuksessa kaytetaian pai-
osin yhdysvaltalaisia oppikirjoja. Kansainvilisesti tunnustettuja tiedustelututkimuksen
asiantuntijoita ja tutkijoita ei maamme siviiliyliopistoissa ole. Maassamme ei my6skdin
ole tiedustelututkimuksen edistimiseen liittyvid seuroja tai tutkimuslaitoksia.

Tiedustelun opetus on vakiinnuttamassa paikkansa Jyviskylin yliopistossa. Opetusta
ei ole vield mielletty omaksi oppiaineeksi vaan erilliseksi kurssikokonaisuudeksi. Kurs-
sikokonaisuudesta ei ole mydskdin kiytetty nimitysti tiedustelututkimus ja tieduste-
luun liittyvdd konnotaatiota on pyritty haivyttimain kayttimalld kurssien nimini esi-
merkiksi Informaation hallinta ja tiedustelu. Jyviskylin yliopiston turvallisuuden ja strate-
gisen analyysin maisteriohjelma pdivitetdan. Syksylld 2020 alkavaan tiedusteluopetuk-
seen sisallytetddn Georgetownin maisteriohjelman mukaisesti kotimaan turvallisuus,
kybertiedustelu, rikostiedustelu ja litketoimintatiedustelu. Opetukseen sisallytetdan
kaikki nelja Gillin ja Phythianin% kuvaamaa tiedustelututkimuksen suuntausta. Kurs-
sien tavoite ei ole kouluttaa tiedusteluammattilaisia, vaan antaa perusteet tiedustelusta
henkiléille, jotka voivat kyseisid perustietoja tarvita omassa ammatissaan. Kurssisisal-
t60n el kuulu mitaan salaista eika luottamuksellista. Suomen sotilas- tai siviilitieduste-
lua ei kasitella kursseilla pois lukien tiedustelun historiaan ja tiedustelulainsaadant66n

liittyen.

Tiedustelututkimuksen vakiinnuttamiseen yliopistolliseksi oppiaineeksi tarvitaan roh-
keita pioneereja, nakijoitd ja kiytinnon tekijoitd seka sitkeytta ja periddnantamatto-
muutta. Haasteena tiedustelututkimuksen synnylle suomalaisena oppiaineena on
muun muassa ennakkoluulot ja reviiriajattelu sekd jo olemassa olevien tutkimusalojen
puolustusmekanismit, henkilostoresurssit ja rahoitus. Haasteena on myos se, ettd
maamme siviiliyliopistoissa ei ole kansainvilisesti tunnettuja tiedustelututkimuksen
asiantuntijoita ja tutkijoita. Maassamme ei myOskdin ole tiedustelututkimuksen edis-
tamiseen liittyvia seuroja tai tutkimuslaitoksia. Haasteista huolimatta vaikuttaa silté,
ettd tiedustelusta, tai tiedustelututkimuksesta tulee ylipistollinen oppiaine myds Suo-
messa.

% HY (2020).
% Gill & Phythian (2016).
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8

DIPLOMATTIA JA TIEDUSTELU: SIAMILAISET KAKSOSET

Hannu Himanen

’Intelligence and diplomacy are locked in a marriage. Not a marriage
of convenience. Rather the opposite: a marriage of necessity.”!

C. Philip Hughes & Peter C. Oleson (2016)

iplomatia ja tiedustelu ovat olleet toisiaan ldhelld syntyhistoriastaan ldhtien.

Diplomaatin tehtavaian on aina liittynyt julkinen ja salainen puolensa. Diplo-

maattia on pidetty samaan aikaan sekid “rauhan lihettilddnd” ettd “kunnialli-
sena vakoojana”. Jo Macchiavelli opasti nuoria diplomaatteja Rubtinas -teoksessaan
seuraamaan ulkomaisen hovin intrigeja huolellisesti ja raportoimaan niistd omalle ruh-
tinaalleen.

Monista syistd diplomaatin ja tiedustelijan tehtivit ovat eriytyneet ja etiddntyneet toi-
sistaan erityisesti 1900-luvun kuluessa. Ensimmaiinen maailmansota toi mukanaan rau-
hanoptimismin, jonka kirkihahmona oli Yhdysvaltain presidentti Woodrow Wilson.
Hinen mielestdan diplomaattien oli toimittava rehellisesti ja avoimesti. Tami heijasti
tuhoisan maailmansodan jilkeen seurannutta uutta suuntausta. Vihitellen tiedustelulle
asetetut tekniset vaatimukset veivit sitd etidmmalle diplomatiasta, ja alkoi syntya eril-
linen tiedustelijoiden ammattikunta. Kylman sodan jilkeen on herinnyt keskustelua
siitd, ettd diplomatian ja tiedustelun suhde on ongelmallinen ja ettd ne pitdisi pitad
etdalld toisistaan. Joissakin tuoreissa amerikkalaisissa arvioissa on katsottu, etta liian
liheisestd suhteesta kirsisivit molemmat: tiedustelun uskottavuus heikkenisi ja diplo-
matian maine karsisi.?

Tissd keskustelussa nikyy myos tiedustelun kisitteen moniulotteisuus: yhtddltd on
kyse “laillisesta vakoilusta”, jossa hankitaan tietoja laillisin keinoin ja diplomaattista-
tuksen turvin, toisaalta turvallisuusorganisaatioiden peitetoiminnasta, jossa hankitaan
tietoja tunkeilevin ja laittomin keinoin tai toteutetaan mahdollisesti vikivaltaisiakin
salaisia operaatioita ulkomailla. Rajankdynti ei ole yksikertaista senkdin takia, ettd tie-
dustelutoiminnan perusominaisuuksiin kuuluu julkisuuden vilttely. Salamyhkaisyys ei
ole vierasta modernillekaan diplomatialle, mutta sen kiistattomiin vahvuuksiin kuulu-
vat julkisuus, laillisuus ja luotettavuus.

Artikkeli perustuu luentoon, jonka kitjoittaja piti lokakuussa 2019 Martti J. Karin vetimalld kurssilla ”Informaa-
tion hallinta ja tiedustelu II”” Jyviskyldn yliopiston informaatioteknologian tiedekunnassa.

1 ”’Tiedustelu ja diplomatia on lukittu toisiinsa avioliitolla. Se ei ole mukavuusavioliitto. Mieluumminkin pdin-

vastoin: pakkoavioliitto.”
2 Ks. Coward and Bjola (2016).

125



Suomettuneen Suomen perint6

Suomessa kiytivii tiedustelua koskevaa keskustelua varjostaa edelleen kylmin sodan
ja suomettuneen Suomen perintd. Vasta tiedustelulakien tultua hyviksytyiksi on alka-
nut viritd kithkotonta ja faktapohjaista keskustelua siitd, miti tiedustelu tarkalleen ot-
taen on ja mika sen merkitys on Suomelle.

Kylmin sodan Suomessa tiedustelusta vaiettiin, koska se liittyi ldheisesti herkkiin neu-
vostosuhteisiin. Liioittelematta voi sanoa, etti Neuvostoliiton turvallisuus- ja tiedus-
teluorganisaatiot olivat lisna kaikkialla, missa Suomen ja Neuvostoliiton suhteita hoi-
dettiin: valtiollisissa, poliittisissa, taloudellisissa, kulttuuri- ja muissa suhteissa. Sisapo-
liittisesti vinoutuneessa ilmapiirissa ldheisistd suhteista Neuvostoliiton tiedusteluelin-
ten edustajiin tuli poliitikoille hyve, mikd on himmentiva kayttaytymismalli vuosien-
kin etdisyyden paasta katsottuna. Julkista salaisuutta peiteltiin ja vahiteltiin puhumalla
“puoluelinjasta” silloin, kun kyse oli Neuvostoliiton tirkeimmain tiedusteluorganisaa-
tion KGB:n edustajista. Yhteydenpitoa neuvostotiedustelijoihin peiteltiin myos kayt-
tamallda huumorin savyttimaa kotiryssi-termia.’ Tama Suomen ldhihistorian vaihe on
jattanyt syvit jalkensé poliittiseen kulttuuriin. Muidenkaan maiden Suomessa harjoit-
tamasta tiedustelusta ei ollut sopivaa puhua avoimesti, koska se olisi lisinnyt painetta
kasitella myOs neuvostotiedustelua. Tama johti paradoksaalisesti sithen, ettei Suomen
omastakaan tiedustelusta ollut soveliasta keskustella julkisesti. Tdmi perverssi ilma-
piiri oli itse asiassa Neuvostoliiton menestyksekkain ja pitkijanteisen informaatiovai-
kuttamisen tulosta. Syntyi vaikenemisen kulttuuri, jota Neuvostoliitto tavoitteli. Sen
jadnteet ovat edelleen nakyvissa.

Suomessa luonnollisesti oli ja on monien muidenkin maiden kuin Neuvostoliiton ja
Venijin tiedustelijoita. Kylmin sodan aikana Helsinki oli tunnettu idédn ja linnen va-
koilijoiden temmellyskenttd, jossa Neuvostoliiton ja sen satelliittimaiden tiedustelijat
pitivat silmalld Yhdysvaltain ja muiden linsimaiden tiedustelupalveluiden toimintaa, ja
péin vastoin. Tunnetuin Yhdysvaltain tiedusteluviranomainen, keskustiedustelupal-
velu CIA, ulotti lonkeronsa syville suomalaiseen yhteiskuntaan varsinkin toisen maa-
ilmansodan jilkeisind vuosina. Tilanne on jatkunut kylmin sodan jilkeenkin. Supon
vuonna 2019 julkaiseman arvion mukaan ulkomaiset tiedustelupalvelut, joista erityisen
aktiivisia ovat Venija ja Kiina, toimivat Suomessa pitkajanteisesti ja suunnitelmalli-
sesti. Suomeen on sijoitettu pysyvisti useita kymmenia tiedustelupalveluiden tyonte-
kijoita. Tiedustelijoiden kiinnostuksen keskeisiin kohteisiin kuuluvat polititkan enna-
kointi ja poliittiseen paatoksentekoon vaikuttaminen.*

Kylmin sodan Suomessa tiedustelusta puhuivat ammattimaisesti ja analyyttisesti vain
tiedustelua itse harjoittaneet organisaatiot (Supo, sotilastiedustelu). Niidenkin toi-
minta oli koko sodanjilkeisen ajan kylmin sodan paittymiseen asti pitkalti julkisuu-
delta piilossa ja monien virheellisten kisitysten ja tietojen leimaamaa. Salamyhkiinen

3 “Kotiryssin” kisite lienee periisin toisen maailmansodan ajalta, jolloin suomalaisille maatiloille sijoitettuja
luottovankeja alettiin yleisesti kutsua kotiryssiksi. Ks. Westerlund (2011), s. 25-30 ja 67—68. Neuvostoliiton
suurldhetyston aktiivisesti verkottuneita virkamiehid (joista useimmat lienevit olleet KGB:n peitetehtivissd)
alettiin jo 1950-luvulla kutsua kotiryssiksi. Ks. Lauantaiseura (1981), s. 142—147; ks. my6s Andrew and Gordi-
evsky (1990), s. 360.

4 Supo (2019).
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ja heikolle tietopohjalle rakentunut suhtautuminen tiedusteluun ja sitd toteuttaviin vi-
rastothin on jatkunut pitkalle 2000-luvulle. My6s ulkoministerio oli pitkalti timan am-
mattilaisten kehin ulkopuolella. Tiedustelusta puhuttiin diplomaattien koulutuksessa
vain vihin, eikd nuorta diplomaattikuntaa juurikaan valmistettu kohtaamaan muiden
maiden tiedusteluorganisaatioiden toimijoita. Enimmillddn varoiteltiin muiden mai-
den ystavillisistd, hyvin kayttaytyvistd ja usein ulkonddltddn viehittivistd diplomaa-
teista, joihin ulkomailla saattoi térmiti. Diplomaattien hallussa ollut tiedustelua kos-
kenut tieto oli hajanaista ja anekdoottista, kokemusten vaihtoon perustuvaa.

Vasta 2010-luvun kuluessa tietoisuus tiedustelun merkityksesté ja vaikutuksista alkoi
vihitellen kasvaa suomalaisessa yhteiskunnassa. Tahin ovat vaikuttaneet yhtailta toi-
mintaympariston muutokset, erityisesti lisdiantynyt informaatiovaikuttaminen, sosiaa-
lisen median lmiot ja kyberhyokkaykset. Toisaalta keskustelu tiedustelulainsdadannon
tarpeellisuudesta ja lakien hyviksyminen ovat tuoneet tiedustelun entistd enemmin
osaksi normaalia julkista keskustelua.

Diplomatia ja tiedustelu: kolikon kaksi puolta

Historiallisesti diplomatia ja tiedustelu ovat olleet toisilleen ldheisia toimintoja. Joiden-
kin historioitsijoiden mukaan diplomatia ja tiedustelu alkoivat eriytyd Kiinassa ja Per-
siassa jo 6. vuosisadalla eaa. Modernin, jirjestdytyneen eurooppalaisen diplomatian
juuret ovat renessanssin Italian kaupunkivaltioiden vilisten suhteiden hoidossa. My6s
tiedustelu on kuulunut alusta pitien diplomatian keskeisiin tehtdviin. Venetsia oli kuu-
luisa salaisuuksistaan, ja sen suurlihettilddt olivat my6s tiedustelijoita. Diplomaateilla
oli my6s tapana rekrytoida tietoldhteitd ja agentteja asemamaistaan. Diplomatia kehit-
tyi salaisuuksien taiteena oikeastaan 1900-luvun alkupuolelle asti. Vasta ensimmaiisen
maailmansodan jalkeen diplomatia alkoi selvemmin eriytya tiedustelusta. Se sai vihi-
tellen nikyvin julkisen ulottuvuuden ja sithen liittyvit eettiset pelisidnnot.”

Tiedustelijan roolissa toimiessaan diplomaatin tehtivina on tuottaa hyodyllista, oikea-
aikaista ja analyyttistd tietoa oman valtionsa johdon kaytettavaksi. Viime kddessid seka
diplomaatti ettd tiedustelija auttavat raportoinnillaan ja analyysillain valtion johtoa ja
paatoksentekijoita ymmirtimain ja tulkitsemaan valtion kansainvalistd toimintaym-
parist6a ja toimimaan timan tiedon tukemana erilaisissa, usein yllattavissa tilanteissa.
Varsinkin suuremmissa maissa, joissa seka ulkoasiainhallintojen etta tiedustelu- ja tur-
vallisuusviranomaisten resurssit ovat moninkertaiset Suomen kaltaisiin maihin verrat-
tuna, diplomatian ja tiedustelun vililli on my6s monenlaisia jinnitteitd. Diplomatian
ja tiedustelun vililld on sanottu vallitsevan yhtiiltd yhteisty6hakuinen suhde, toisaalta
kilpailuasetelma. Vaikka jotkut asiantuntijat nakevit suhteessa suuriakin ristiriitoja,
monet katsovat diplomatian ja tiedustelun kuitenkin tiydentivin toisiaan. On myo6s
sanottu, ettd tiedustelu on diplomatian jatke eikd sen antiteesi.t

Diplomatian ja tiedustelun kisitteet ovat vuosikymmenten saatossa kehittyneet ja ar-
kipdividistyneet, mutta niitd leimaavat edelleen monenlaiset viarit ennakkokasitykset.

5 Ks. Stempel (2010) ja Andrew (2018), s. 118-132.
¢ Ks. Raje (2019).
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Siind missd diplomatiaa pidetddn entisti enemmin tavanomaisena viranomaistoimin-
tana, historian painolasti leimaa edelleen tiedustelua monin tavoin. Diplomatia on ldh-
tokohtaisesti julkista viranomaistoimintaa, ja siitd on tullut tavanomaista hallintoa, jota
sitovat samat hallinnon pelisidannot kuin kaikkea muutakin byrokratiaa. Linsimaissa
hallinnon hyveisiin kuuluu avoimuus ja vastuullisuus. Salaista ja hiljaista diplomatiaa
harjoitetaan luonnollisesti edelleen tarpeen mukaan monissa tilanteissa, mutta linsi-
maiden ulkoministeriot toimivat kaikkiaan julkisesti ja avoimesti. Diplomaattien tuot-
tamien kirjallisten analyysien (muistiot, raportit) julkisuutta rajoitetaan asiakirjojen jul-
kisuutta ja tietoturvallisuutta koskevissa saadoksissa vahvistettujen periaatteiden mu-
kaisesti, mutta tuotetun kirjallisen aineiston olemassaolo ja kayttotarkoitukset ovat pe-
riaatteessa julkista tietoa. Julkisuus ja tilivelvollisuus ovat alati lasnd ulkoministerididen
ja yksittiisten diplomaattien toiminnassa.

Tiedusteluorganisaatiot toimivat monista syistdi huomattavasti vihemmin julkisesti,
vaikka demokraattisissa yhteiskunnissa nekin kuuluvat lainsiddinndssd mairitellyin
avoimin pelisdidannéin toimivaan julkiseen hallintoon. Valtiot eivit kuitenkaan kerro
tiedustelutoiminnastaan julkisesti kovinkaan paljoa.” Siksikin primaarilihteiti on pda-
saantoisesti kdytettdvissd vain vihin, ja julkisesti kdytettdvissd oleva tieto on toisen
kaden lahteisiin perustuvaa akateemista tai yleistajuista aineistoa.

Diplomatian kisite ja tehtivit

Diplomatia voidaan kisitteend ymmairtad laajemmin tai suppeammin. Laaja kisite na-
kee diplomatian ja ulkopolitiikan yhtenad orgaanisena kokonaisuutena tai jatkumona,
joka alkaa ammattidiplomaattien ja ulkoministerididen toiminnasta ja paittyy poliittis-
ten paitoksentekijéiden ulkopoliittisiin padtoksiin ja linjauksiin. T4lloin kaikki ulko-
polititkan eri tehtdvissd toimivat ministereihin ja valtionpadmiehiin asti ovat “diplo-
maatteja” ja heidin toimintansa “diplomatiaa”. Tillainen laaja kisitys diplomatiasta
leimaa usein anglosaksisten tutkijoiden tekstejd. Esimerkiksi Hans J. Morgenthaun
klassikkokirja mairittelee diplomatian laveasti “ulkopolitiikan muotoiluksi ja toteutta-
miseksi kaikilla tasoilla korkeimmasta alimpaan”8. Morgenthau nostaa laveasti ymmir-
retyn diplomatian kansallisvaltion voiman osatekijoistd tarkeimmiksi ja kutsuu sitd
“kansallisen voiman aivoiksi™. Toisaalta Henry Kissingerin klassikoksi noussut teos
Diplomacy ei edes maarittele diplomatian kasitettd, vaan kirja on tekijansid nakoinen
tulkinta Yhdysvaltojen ulkopolitiikan historiasta 1800-luvulta tahan paivaan.1o

Toisenlaista keskustelua on kayty Venidjilld, jossa jotkut asiantuntijat ovat pohtineet
ulkopolititkan ja diplomatian eriytymistid. Andrei Kortunovin mielestd diplomatia ja
ulkopolititkka etddntyvit toisistaan, minkd seurauksena diplomaattien rooli on las-
kussa. Aiemmin ulkoministerididen yksinoikeutena olleet asiat ovat siirtymissd puo-

7 Stempel (2010).

8 “By the term ‘diplomacy’ - - we refer to the formation and execution of foreign policy on all levels, the highest
as well as the subordinate - -”. Morgenthau (1978), s. 146.

? “Of all the factors that make for the power of a nation, the most important, however unstable, is the quality
of diplomacy. - - Diplomacy, one might say, is the brains of national power, as national morale is its soul.”
Morgenthau (1978), s. 146.

10 Kissinger (1994).
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lustushallinnolle, tiedusteluyhteisélle, valtiovarain- ja talousministeri6ille ja president-
tien ja paaministereiden kabineteille.”!! T4llainen arvio heijastaa selvisti Putinin ajan
kehitystd Venijalld: Kremlin (presidentinhallinnon) asema on noussut tdysin maarda-
viksi ulkopolititkan maarittelyssd ulkoministerion (MID) kustannuksella.

Tissé artikkelissa diplomatia ymmairretddn padsaintoisesti kapeamman maaritelmin
mukaisesti niin, ettd diplomatia on ulkoasiainhallintojen ja diplomaattien toimintaa.
Tissd on tarpeen myos erotella ulkoministerididen toiminta valtion ulkomailla toimi-
vien suurldhetystojen ja muiden edustustojen toiminnasta. Edustustossa toimiva dip-
lomaatti on muiden tehtiviensd ohella aina kaytinnossa my6s tiedustelija, jonka kes-
keisiin tehtaviin kuuluu asemamaan seuranta, sita koskevan tiedon hankinta ja analy-
sointl ja analyysin pohjalta tehtiva raportointi. Sen sijaan paakaupungin ulkoministe-
ri6ssa toimivalla virkamiehelld ei padsaantoisesti ole tiedusteluksi maariteltavia tehta-
vid, ellei hin toimi edustustojen raportoinnin ja muista ldhteistd saatavan tiedon
muokkaajana. Tdman toiminnan tuotokset ovat paatoksentekijoille suunnattuja ana-
lyyttisid katsauksia ja muistioita. Suomen kaltaisten keskisuurten maiden ulkoministe-
ri6issa ei yleensa ole erillisia yksikoita ja resursseja kokoavan analyysin tekemiseen.
Suurten maiden ulkoministerididen resurssit ovat luonnollisesti toista luokkaa. Esi-
merkiksi Yhdysvaltain ulkoministerissa toimiva tiedustelu- ja tutkimusyksikké (Ba-
rean of Intelligence and Research, INR) on yksi tiedusteluyhteison 16 tiedusteluviranomai-
sesta.!?

»Laillinen vakoilu”

Diplomaattisten edustustojen tehtivit on mairitelty Wienin diplomaattisuhteita kos-
kevan yleissopimuksen (1961) 3 artiklassa seuraavasti:

a) lahettdjiavaltion edustaminen vastaanottajavaltiossa;

b) lahettijiavaltion ja sen kansalaisten etujen suojaaminen vastaanottajaval-
tiossa kansainvilisen oikeuden sallimissa rajoissa;

c) neuvotteleminen vastaanottajavaltion hallituksen kanssa;

d) tutustuminen kaikin laillisin keinoin vastaanottajavaltion oloihin ja ta-
pahtumiin seka niistd tiedottaminen ldhettdjavaltion hallitukselle;

e) lidhettdjavaltion ja vastaanottajavaltion vilisten ystavillisten suhteiden
edistiminen seka niiden valisten taloudellisten, sivistyksellisten ja tie-
teellisten suhteiden kehittiminen.!3

Tiedustelun kannalta olennainen on kohta d, jossa mairitellidn diplomaatin oikeus
tiedon hankintaan (utustuminen kaikin laillisin keinoin vastaanottajavaltion oloihin ja tapah-
tumiin) ja raportointiin (nzistd tiedottaminen lihettajavaltion hallitukselle). Voi sanoa, ettd
tiedustelu on Wienin sopimuksen mukaan laillinen ja normaali osa diplomaattisten
edustustojen toimintaa. Seki lahettdvin ettd vastaanottavan valtion kannalta on lisiksi

11 Kortunov (2019): “- - the concepts of ‘diplomacy’ and ‘“foreign policy’ are increasingly diverging, and diplo-
mats’ role in foreign policy continues to decline. What used to be foreign ministries’ exclusive prerogative and
area of responsibility is increasingly shifting to defense agencies, the intelligence community, finance and eco-
nomics ministries, and the offices of presidents and prime ministers.”

12 Ks. esimerkiksi Fingar (2005).

13 Ks. Wienin yleissopimus (1961).
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olennaista, ettd Wienin sopimuksen perusteella edustuston tilat ovat loukkaamattomia
(22 artikla), ettd edustustolla on oikeus vapaaseen ja suojattuun viestiyhteyteen seka
oikeus koodattujen ja salakielisten sanomien lihettimiseen ja vastaanottamiseen (27
artikla) ja ettd diplomaattisen edustajan henkil6 on koskematon (29 artikla).!4

Tastd muodostuu toiminnan kokonaisuus, jota voi kutsua lailliseksi vakoiluksi”. Val-
tiot voivat sijoittaa ulkomailla toimiviin edustustoihinsa diplomaattistatuksella toimi-
via tiedustelijoita, joiden on hankittava tietonsa “kaikin laillisin keinoin” mutta jotka
ovat Wienin sopimuksen mairittelemilld tavalla suojeltuja ja koskemattomia. Varsi-
naisten ammattidiplomaattien (ulkoministerion lahettimien, diplomaattiuralla toimi-
vien virkamiesten) lisiksi edustustoissa toimii usein sotilastiedustelun virkamiehia
(puolustusasiamiehid) ja joskus my6s siviilitiedustelun asiantuntijoita. Puolustusasia-
miehet toimivat ulospain avoimesti sotilaina, mutta suuri yleiso ei yleensa ajattele heita
tiedustelijoina. Sen sijaan siviilitiedustelun virkamiehet toimivat edustustoissa pia-
saantOisesti peitetehtavissa, joista ulkopuolisen on vaikea suoraan paatellad kyseisen
diplomaatin todellista tehtdvia.

Tiedustelijan todellinen tehtivi ei yleensd olekaan julkista tietoa, eikd Wienin yleisso-
pimus sitd edes edellyta. Silti hyviian diplomaattiseen kiytint66n kuuluu, ettd vastaan-
ottavan valtion viranomaiset tavalla tai toisella saavat tiedon peitetehtivissi toimivan
tiedustelijan todellisesta tehtivistd. Wienin sopimukseen perustuvat epaviralliset kay-
tannot ja pelisidannot luovat molempia valtioita velvoittavan tasapainoasetelman. Vas-
taanottajavaltio hyviksyy “laillisten” tiedustelijoiden toiminnan diplomaattistatuksen
suojaamina silld edellytyksella ja oletuksella, ettd he toimivat laillisesti ja siis hankkivat
tietonsa “kaikin laillisin keinoin”. Vastaanottajavaltio my6s sitoutuu kunnioittamaan
edustustojen, niiden suojattujen viestiyhteyksien ja diplomaattien koskemattomuutta.
Lihettajavaltio taas hyviksyy diplomaattien toimintaa rajoittavat maaraykset ja kay-
tannot. Monenlaista tietoa voidaan hankkia, mutta se voi tapahtua vain laillisin kei-
noin. Laillisuus viittaa tassd yhteydessa diplomaatin asemamaan lainsaddantoon, mista
Wienin sopimus ei anna tarkempia ohjeita. Téstd johtuu, ettd diplomaattien ja diplo-
maattistatuksella toimivien tiedustelijoiden toiminnan lailliset rajat vaihtelevat paljon-
kin maasta toiseen ja muuttuvat ajan mukana.

Vakoilu on laitonta tiedustelua

Tiivistden voidaan todeta, ettd ulkomailla (edustustossa) toimiessaan diplomaatti on
aina myos tiedustelija ja vastaavasti tiedustelija edustustossa toimiessaan my6s diplo-
maatti, joka toimii diplomaattistatuksen suojaamana mutta sen rajoitukset hyvaksyen.
Ulkomaantiedustelun tarkastelu Wienin yleissopimuksen muodollisten maériysten va-
lossa ei kuitenkaan kata likikddn kaikkea tiedustelua.

Varsinkin suurvaltojen ulkomailla toimivissa suurldhetyst6issa ja muissa edustustoissa
toimii usein tiedustelijoita myGs sellaisissa peitetehtdvissd, joista asemamaan viran-
omaisille ei kerrota. Niilli on my6s edustustojen ulkopuolella ja siis ilman diplomaat-
tistatusta toimiva tiedustelijoita. T4lloin tiedusteluviranomaisten ja turvallisuuspalve-
lujen virkamiehet toimivat paitsi tiedon hankkijoina usein myos erilaisten vaikuttamis-

14 Wienin yleissopimus (1961).
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ja muiden operaatioiden toteuttajina. Tallaiset tiedustelijat voivat toimia maassa pit-
kadnkin, mutta turvallisuuspalveluiden agentteja lahetetddn jatkuvasti muihin maihin
my0s lyhytaikaisia tehtivid hoitamaan. Ndma tiedustelijat toimivat kiistatta harmaalla
vyohykkeelld ja harjoittavat padsdaantoisesti laitonta tiedustelua eli vakoilua (espionage).
Ulkomailla toimivat tiedustelijat voidaan taltd pohjalta jakaa kolmeen kategoriaan:

1) Diplomaattistatuksella toimivat tiedusteljjat, jotka padsiannén mukaan tyos-
kentelevat ldhettdjavaltion edustustossa ja joiden todellinen tehtivi on
vastaanottajavaltion tiedossa. Puolustusasiamiesten todellinen tehtiva
on julkinen, kun taas siviilitiedustelun virkamiehilld on yleensa peiteteh-
tava, eikd todellinen tiedustelutehtiva ole julkinen. Virallisessa diplo-
maattitehtdvissi toimivan tiedustelijan todellisen tehtivin oletetaan
olevan asemamaan viranomaisten tiedossa. Anglosaksisessa kaytin-
nossi tallaisilla tiedustelijoilla katsotaan olevan virallinen peite|teh-
tava|” (official cover). Kun niin toimitaan, noudatetaan Wienin yleissopi-
muksen mairayksia.

2) Peitetebtivissd toimivat tiedustelijat, jotka toimivat edustustoissa, mutta joi-
den todellinen tehtivi ei ole vastaanottajamaan viranomaisten tiedossa.
Niissa tapauksissa tiedustelijalla on kylla virallinen peite” (tehtivi
edustustossa ja diplomaattistatus), mutta koska asemamaan viranomai-
set eivat tieda tiedustelijan todellista tehtidvia, se ei ole Wienin sopimuk-
sen kirjaimen ja hengen mukaista toimintaa. Mikili tillaisen edustus-
tossa toimivan vakoilijan todellinen tehtivi paljastuu asemamaan viran-
omaisille, kyseinen tiedustelija saatetaan julistaa ei-toivotuksi henkil6ksi
(persona non grata, PNG) ja hinet karkotetaan.

3) Diplomaattisten edustustojen unlkopuolella toimivat tiedustelijar. Tallaisista tie-
dustelijoistaan valtiot eivit tietenkadn ilmoita toisilleen, ja he toimivat
kokonaan Wienin sopimuksen mairiysten ulkopuolella. Tiedustelijat
toimivat tyypillisesti peitetehtivissa ja usein vaarennetyn henkil6llisyy-
den takana, jolloin heilld on “epavirallinen peite[tehtava]” (non-official co-
ver, NOC). Tehtavit voivat olla lyhytkestoisia operaatioita (“iskuja”) tai
pidempii sijoituksia erilaisiin peitetehtdviin. Tdssi erityinen ryhmé ovat
toisen maan yhteiskuntaan soluttautuvat ja integroituvat tiedustelijat,
joille luodaan uusi siviili-identiteetti (mm. skeper agents ja cells, venaldisten
ei-legaalit). Nama tehtivit kestivit usein vuosikausia.

Niiden tiedustelun kategorioiden rajankdyntid ja mairittelyad on tehty useissa lansi-
maissa. BErityisesti Yhdysvalloissa erilaisissa lainsadddnnon ja tiedustelun poliittisen
valvonnan tilanteissa seki paljastuneiden vakoilutapausten oikeuskasittelyssa on tullut
julkisuuteen muutoin hankalasti 16ydettavia tietoa seka toisen ettd kolmannen kate-
gorian tiedustelijoista. Tall6in my6s epavirallisista peitetehtivista on saatu lisitietoja.

Amerikkalainen tiedustelua tutkinut John Marks julkaisi 1974 artikkelin, jonka tietojen
mukaan Yhdysvaltain ulkoministeri6 oli tuolloin alkanut huolestua CIA:n henkiléstén
suhteellisen osuuden kasvusta suurlihetystoissd. Marksin tietojen mukaan keskimai-
rin noin neljinnes edustustojen henkil6stdstd oli CIA:n ldhettdimid. Hinen mukaansa
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senaatin ulkoasiainvaliokunta sai Yhdysvaltain edustustoihin vuonna 1973 lihetetystd
henkil6stosta raportin, jonka mukaan 121 hengesti 70 oli CIA:n palveluksessa. Tamin
lisaksi peitetehtdvind kaytettiin Yhdysvaltain sotilastukikohtia Saksassa, Japanissa ja
muissa maissa, jonne joukkoja oli sijoitettu. Marks puhuu my06s ”syvasta” tai “epavi-
rallisesta” peitteestd (“deep” or “non-official cover”), jollaisina voivat toimia mm. kaupalli-
set yritykset, jarjestot, yliopistot, kulttuurilaitokset jne.!> Marksin tiedot ovat vanhoja,
mutta todennikéisesti edelleen kohtuullisen oitkeansuuntaisia.

Venaildinen laiton tiedustelu (neseecansran passedxa) on oma lukunsa, josta on kaytetta-
vissd niukasti tietoa ja jonka olemassaolon Neuvostoliiton ja Vendjin viranomaiset
ovat perinteisesti kiistaineet. Tunnettu venildinen linteen loitkannut KGB-upseeri
Oleg Gordievsky on julkaissut Inna Rogatchin kanssa vain suomeksi ilmestyneen te-
oksen Sokea peili, joka sisaltdia myOs tietoja illegaalien toiminnasta.'® Mielenkiintoista
kylld, Vendjin laiton ulkomaantiedustelu on viime vuosina saanut osakseen tarkkaan
harkittua julkisuutta. Taustalla on pitki salaisen toiminnan perinne, jonka juuret ovat
syvilld keisarillisen Venajin historiassa. Vendjian nykyisin harjoittaman laittoman ul-
komaantiedustelun 95-vuotispiivai juhlittiin vuonna 2017. Osia presidentti Vladimir
Putinin ja ulkomaantiedustelun paillikon Sergei Naryskinin juhlapuheista julkistettiin,
ja jotkut venaldisen median julkaisemat selostukset sisalsivat kohtuullisen méarin fak-
tatietoa laittomasta tiedustelusta. Juhlapuheessaan Putin ylisti ”ei-legaalien” isinmaal-
lisuutta ja uhrauksia:

”FEi ole sattumaa, ettd laittoman tiedustelun tunnuslauseessa ovat seu-
raavat sanat: "Ilman oikeutta kunniaan — valtion kunnian puolestal’ Lait-
tomat tiedustelijat ovat erityisia thmisia, joilla on poikkeuksellinen mo-
raalinen kovuus ja hengen lujuus. He omistavat koko elaminsa isin-
maalle.”l”

Vuonna 2018 Putin antoi televisiohaastattelun, jossa han kertoi tyostain 1980-luvun
Dresdenissdi KGB:n ulkomaantiedustelun palveluksessa. Televisioitu haastattelu nayt-
tad kadonneen nettildhteistd, mutta sitd selostava RIA Novostin juttu sisiltdd seuraa-
van laittoman tiedustelun maéritelmin:

’Laittoman tiedustelun’ kisite tarkoittaa tiedustelijoiden ty6td vieraan
valtion alueella ndenniisesti timan tai jonkin kolmannen maan kansa-
laisena ilman nakyvai yhteyttd oman maansa ulkomaanedustustoihin.
"Lailliset’ tiedustelijat puolestaan tyoskentelevit ulkomailla diplomaatti-
sen peitteen turvin oman maansa kansalaisina.”’!8

15 Marks (1974).

16 Ks. Gordievsky ja Rogatchi (1997), s. 69-112.

17 ”HecAyuaiiHBl B ACBU3€ HEACTAABHOM pasBeAkr Takue cAoBa: “bes mpasa Ha caaBy BO cAaBy Aepixabbil’ Pas-
BEAYMKH-HEACTAABL — AFOA OCODOTO CKA2A2, OCODOI HPABCTBEHHOM 3aKAAKH M TBEPAOCTH AyXa. BCro cBOrO
»n3Hb oHN nocAratoT Poanne.” Krutikov (2017).

18 ”TTonATne "HeAeraAbHasA pasBeAka’ O3HAYACT PaOOTY Pa3BEAYMKOB B HHOCTPAHHOM TOCYAAPCTBE ITOA BHAOM
IPaKAAHIHA 3TOW HAU KAKOM-ANOO TPETHEH CTPAHBL, 1 O€3 BUAUMOI CBA3H C ODHUITHAABHBIMHI 3aTPAHIIPEACTA-
BUTEABCTBAMH CBOEH CTpaHBL. B cBOFO OdepeAp, “AeraAbHBIE’ PA3BEAYHKN PaOOTAIOT 32 PYOEKOM IIOA AHMITAO-
MATHYECKUM IIPUKPHITHEM Kak rpaaane cBoeit crpanbl.” RIA Novosti (2018).
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Tdma vastaa yllittavin tismallisesti lintisid maaritelmid ja ottaa tarkasti — eikd varmaan
sattumalta — huomioon Wienin yleissopimuksen tarjoamat mahdollisuudet tiedustelun
jarjestimiseen edustustojen yhteydessa.

Analyyttinen ammattitaito

Kyky raportoida laadukkaasti ja oikea-aikaisesti on diplomaatin ammatin kulmakivi.
Viime vuosikymmenten informaatioympdristbn nopea muutos on saattanut niin dip-
lomaattien kuin tiedustelijoidenkin raportoinnin uudenlaisten haasteiden eteen. Muu-
tos on ollutkin lihes vallankumouksellinen 1980-luvun jilkipuoliskolta ldhtien ensin
internetin ja sittemmin digitaalisen teknologian nopean kehityksen myo6ta. Vuositu-
hannen vaihteen jilkeen yksi ajan merkeisti oli ulkomailla toimivien edustustojen mer-
kityksen kyseenalaistaminen. Ajattelua siivitti halu hakea budjettisddstdja, ja sitd esiin-
tyi erityisesti valtiovarainministeritissa. Jotkut suomalaiset paattijit katsoivat EU-kol-
legojensa tapaan, ettd raportoinnilla ei avoimen internetin maailmassa olisi enda todel-
lista merkitysta. Jotkut nakivat diplomaattien raportoinnin kansainvilisen uutistoimin-
nan kanssa kadytaviksi epatoivoiseksi, hivityksi taisteluksi. EU:n jasenmaan edustami-
sen ja lasndolon funktio olisi ndiden nikemysten mukaan voitu yhdistaa vihin kustan-
nuksin EU:n ulkosuhdehallinnon edustustoihin.! Niin diplomaatit kuin tiedustelijan
ammatissa toimivatkin ovat toki havainneet, ettd raportointiin kohdistuvat laatuvaati-
mukset ovat avoimessa informaatioympiristossd entistd kovemmat. Ongelma voidaan
muotoilla kysymykseksi: mikd on diplomaatin ja tiedustelijan tuottaman raportoinnin
todellinen lisdarvo verkottuneessa maailmassar

Kun ajoittain virikkdan keskustelun laineet ovat asettuneet, on entistd laajemmin hy-
viksytty, ettd laadukasta raportointia ei vol tuottaa etityond, eivitkd sen lihteet ole
pelkastddn julkisia. Julkistenkin ldhteiden analyyttinen kéyttd tuottaa todellista lisaar-
voa vasta paikalla toimivien, maata ja kulttuuria tuntevien tarkkailijoiden avulla. Elavi,
paivittiinen kosketus seurattavan maan todellisuuteen luo suodattimen, jonka lavitse
diplomaatit ja tiedustelijat pystyvit arvioimaan asemamaansa tapahtumien ja poliittis-
ten prosessien todellista merkitystd oman maansa ja sen etujen nakokulmasta. Paikan
paalld tuotettu ammattitaitoinen, laadukas ja oikea-aikainen raportointi antaa ulkopo-
liittisille paatoksentekijoille merkittavaa lisdaarvoa.

Informaatioympariston rajahdyksenomainen kasvu on luonnollisesti merkinnyt sité,
etta tarkeda ja hyodyllistd tietoa on entistd enemman saatavissa avoimista ldhteista,
jolloin puhutaan OSINT-tiedustelusta (ks. tarkemmin jdjempinid). Julkiset ldhteet ovat
perinteisesti olleet tiedustelussa paljon merkittdvimpid kuin usein ajatellaan. Amerik-
kalaisten arvioiden mukaan Neuvostoliiton tiedustelun kayttimistd lihteistd jopa 90
prosenttia oli julkisia.?”

Tillaiset trendinomaiset muutokset tuovat aiempaa selkeimmin esiin tiedusteluty6ta
tekevien ammattitaidon, jonka keskidssi on analyyttinen kyky. Tama koskee niin dip-
lomaatteja kuin varsinaisia tiedustelijoitakin. Tiedustelutydssi tarvittava ammattitaito

19 T4hin kirjatut havainnot perustuvat pitkalti kitjoittajan omiin kokemuksiin UM:n alivaltiosihteerind 2003—
2008.
20 Ks. Operations Security: Intelligence Threat Handbook (1996) ja Alafuzoff (2018).
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ei kuitenkaan ole yksinkertainen kysymys, johon olisi helppoja vastauksia. Tahin liit-
tyy luonnollisesti my6s koulutus: missi ja miten tiedustelijaksi voidaan kouluttautua,
vai onko kdytinn6ssi oppiminen ainoa kaytettdvissi oleva polku? Diplomaattien koh-
dalla kyse on konkreettisesti siitd, miten tiedustelua yleisesti kasitellidn heidin koulu-
tuksessaan ja miten heitd tulisi kouluttaa ammattimaisen tiedustelijan rooliin.

Asiaa on pohdittu 2000-luvulla Yhdysvalloissa vuosituhannen alun tiedustelutappioi-
den (syyskuun 11. piivan terroristihyokkaykset vuonna 2001, Irakin sota) herdttiman
krititkin vanavedessa. Vuonna 2007 annetussa ohjeistuksessa (Inzelligence Community Di-
rective no. 203)2! analyyttisen tiedustelutiedon laatukriteereiksi maaritellain

objektiivisuus

poliittinen riippumattomuus

oikea-aikaisuus

kaikkien saatavilla olevien tiedustelulihteiden kidytto
analyyttinen ammattitaito

o0 TR

Ohjeistuksessa listataan my0s tiedustelijan “analyyttisen ammattitaidon” (analytic tra-
decraf?) osatekijoitd. Niistd keskeiset liittyvat lihteiden luotettavuuden arviointiin, tie-
don ja oletusten riittdvadn erottamiseen toisistaan, vaihtoehtoisten tulkintojen esitta-
miseen ja analyysin merkitykseen kansallisen turvallisuuden kannalta. Téllaisessa poh-
dinnassa on paljon hyodyllista my6s kehkeytymassi olevassa suomalaisessa tieduste-
luyhteisossa toimivien diplomaattien ja tiedustelijoiden ammattitaidon kehittimisen
kannalta. Kyse on paitsi koulutuksesta my6s kaytinnossa karttuvasta kokemuksesta ja
ammattitaidosta.

Diplomatian ja tiedustelun vilinen jannite ja synergia

Diplomaattien ja tiedustelijoiden vililld on viistimatta erilaisia jannitteitd, jotka joh-
tuvat mm. koulutuksesta ja organisaatiokulttuurien eroista. Ulkoasiainhallinnot toimi-
vat eri tavoin kuin puolustushallinnot tai tiedustelupalvelut, ja niiden tapa rekrytoida
ja kouluttaa virkamiehidian on hyvin erilainen. Joskus diplomatiaa luonnehditaan peh-
mealld kasitteelld ar7 (taide tai taito), jota vastaan asetetaan tiedustelijan kova craf? (ka-
sityotaito). Tama keskustelu on sidoksissa organisaatiokulttuureihin ja on hyvin arvot-
tavaa. Molemmin puolin on luontaista taipumusta yliarvioida oman organisaation ky-
kyjd ja aliarvioida toisen organisaation kykyji. Monet diplomaatit pitdvit tiedustelijoi-
den salauskdytint6jd todennikéisesti liioiteltuina ja heididn toimintatapojaan epailytta-
vind. Monet tiedustelijat taas suhtautuvat diplomaatteithin epaluuloisesti ja pitivit
heitd epiluotettavina ndiden 16ysind pitdimiensd salauskdytintdjen ja ylipddtddn liian
avointen toimintatapojen vuoksi.??

Kulttuurierot eldvit kuitenkin ajassa, ja viime vuosien kehitys on ollut synergiaha-
kuista niin Suomessa kuin laajemminkin lintisissi demokratioissa. Ulkoministeriot
ovat perusteiltaan avoimia siviiliorganisaatioita, ja hallinnon julkisuuden periaatteet

21 Ks. Fingar (2014), s. 291.
22 Tiedustelijoiden nidkokulmaa diplomaattien toimintaan avaavat Hughes ja Olesen (2016).
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ovat viime vuosikymmenten kuluessa vain korostuneet. Ulkoasiainhallintojen toimin-
takulttuurit ovat kuitenkin kehittyneet jimakampain ja systemaattisempaan suuntaan.
Suomessa hallinnon tirked periaate on asiakirjojen julkisuus, johon luokittelu (salaus-
kiytinnot) on siadoksin vahvistettu poikkeus. Kaikkiaan diplomaattikunnan ja tie-
dustelijoiden eroja korostava ajattelu on alkanut kehittya yhteisid tavoitteita ja toimin-
tamalleja korostavaan suuntaan. Tastd kumpuaa tiedusteluyhteison kasite, jossa viran-
omaisyhteisty6, koulutuksen kehittiminen ja yhteisesti luodut laatukriteerit nihdaan
vahvuuksina.

Suomen hallinnossa EU-jasenyyden mukanaan tuomat asiakirjaturvallisuuden saannot
ovat luoneet aiempaa yhtendisempaa toimintakulttuuria. Asiakirjojen turvallisuutta ki-
sittelee EU:n neuvoston alainen turvallisuuskomitea, jonka jasenet ovat paasaantoi-
sesti jasenmaiden kansallisia turvallisuusviranomaisia (national security authority, NSA).
Komitean tyoskentely nojaa neuvoston paitokseen EU:n turvallisuusluokiteltujen tie-
tojen suojaamista koskevista turvallisuussdannoista, joka on viimeksi paivitetty 2013.23
Suomessa annettiin vuonna 2010 valtioneuvoston asetus tietoturvallisuudesta valtion-
hallinnossa. Se sisdltaa tarkat maidraykset paitsi asiakirjojen luokittelusta myos henki-
l6turvallisuudesta, fyysisesti (tilojen) turvallisuudesta ja viestintitekniikan turvallisuu-
desta.?*

Tehtivissddn menestydkseen diplomaatit ja tiedustelijat tarvitsevat toisiaan. Yhteis-
tyon merkitys ja sen tuoma lisdaarvo konkretisoituu ulkomailla toimivissa edustus-
toissa. Pelkastain diplomaattisissa tehtavissi ja tiedustelutehtivissa toimivien virka-
miesten yhteenlaskettu kontaktiverkosto on paljon laajempi ja monipuolisempi kuin
kunkin erilliset kontaktit. Yhteistyon ja koordinaation kautta voidaan myos kattaa va-
hin resurssein paljon laajempia asiakokonaisuuksia. Valttamalla liiallista lokeroitumista
voidaan myOs varmistaa, ettd tilannearviot eivit liiaksi etdanny toisistaan, vaikka sivy-
erot raportoinnissa ovat paitsi vaistimattomia myos hyodyllisia.

Diplomaattien ja tiedustelijoiden vuorovaikutuksen kautta tapahtuva analyysin ja ra-
porttien pditelmien yhteensovittaminen todennikdoisesti parantaa raportoinnin laatua.
Toisaalta liian tiiviiseen vuorovaikutukseen sisiltyy riski, ettd se vahvistaa ajatustottu-
muksia ja piilevia ennakko-oletuksia ja sitd kautta vddristad raportoinnin johtopaatok-
sid. Téstd Bruce ja George esittivit artikkelissaan mielenkiintoisen kaavion, joka kiin-
nittdd huomiota tiedustelutiedon luomisen, jakelun ja hyédyntimisen eri vaiheiden si-
saltimiin riskethin. Heiddn johtopditoksensd on yksiselitteinen: tiedon hankkijan ja
sen kayttdjin viliin sijoittuva analyytikko on keskeisessd asemassa.?> Analyytikon rooli
tosin patee kirjaimellisesti vain suuriin organisaatioihin, joissa lopullinen, paittijille
jacttava tiedustelutieto on ketjun loppupidssi toimivien analyytikoiden kokoamaa ja
muokkaamaa. Till6in ulkomailta tuleva raportointi on vain paamajassa toimivien ana-
lyytikoiden raaka-ainetta. Suomen kaltaisen keskisuuren maan hallinnossa tiedon
hankkijan ja sen muokkaajan roolit usein yhdistyvit. Niukoillakin resursseilla toimi-
vissa organisaatioissa on kuitenkin hyodyllistd jasentda raportoinnin prosessia ja tie-
dostaa, ettd siind toimivilla virkamiehilld on erilaisia rooleja.

23 EU:n neuvoston piditos (2013).
24 Valtioneuvoston asetus (2010).
% Bruce and George (2014), s. 15.

135



Diplomaatin ristiriitaiset roolit

Kuten edelld on kiynyt ilmi, Wienin yleissopimuksen mukaan diplomaatin tehtiviin
kuuluu paitsi tedon hankinta ja sen perusteella tapahtuva raporfointi myos hallituksensa
edustaminen, asemamaan viranomaisten kanssa neuvotteleminen, oman maan kansalaisten
ja yritysten etujen sugjeleminen seka oman maan ja asemamaan vilisten “ystavallismieli-
sid suhteiden” edistaminen ja kehittaminen. Nami tehtivit ovat kutakuinkin selkedsti
madriteltdvissd, mutta niitd hoitaessaan diplomaatti joutuu omaksumaan rooleja, jotka
ovat keskenadin ristiriitaisia ja voivat tuoda diplomaatin tyohon jannitteita.

Erityisesti raportoinnin laadusta ja objektiivisuudesta kiinni pitiminen voi asettaa dip-
lomaatin hankaliin tilanteisiin. Diplomaatin keskeinen tehtivd on seurata asema-
maansa tilannetta, hankkia sitd koskevia tietoja ”’kaikin laillisin keinoin” ja raportoida
siitd omalle hallitukselleen. Hinen mahdollisuutensa onnistua tdssa tehtivassid ovat
heikot, mikili han joutuu jatkuvasti miettimdan, miten hinen raportointinsa mahdol-
lisesti julkisuuteen joutuessaan vaikuttaisi maiden vilisten suhteiden kehitykseen.
Tama edellyttaa ehdotonta luottamusta siithen, etta raporttien luottamuksellisuutta et
loukata. Hyvi tuore esimerkki tasta ristipaineesta on Britannian Washingtonin-suur-
lihettiladn Kim Darrochin ero heinakuussa 2019 hianen presidentti Trumpia suora-
sukaisesti arvioineiden raporttien vuodettua julkisuuteen.?¢ Kuvaavaa suurldhettildan
raporttien vuotamiselle oli se, ettd julkisuudessa esitettiin tapahtumasta monenlaisia
salaliittoteorioita. Osa ndistd spekulaatioista arvioi, ettd vuodon oli organisoinut Yh-
dysvaltain demokraattinen puolue nolatakseen presidentti Trumpin. Toiset taas uskoi-
vat, ettd vuoto oli organisoitu Lontoossa paaministeri Boris Johnsonin nolaamiseksi.

Oman hallituksen edustaminen, siis sen ulkopoliittisten nakemysten ja tavoitteiden
edistiminen asemamaassa, saattaa aiheuttaa jannitteitd diplomaatin ja paikallisten vi-
ranomaisten vilille. Tyypillisesti tallainen tilanne syntyy, kun diplomaatti saa ohjeet
kayda asemamaan ulkoministeriossa esittimassa odotuksia, toivomuksia ja kritiikkia-
kin (eli ”demarsoimassa”, ranskan sanasta démarche) asemamaan hallituksen toimin-
nasta vaikkapa ihmisoikeusasioissa. Tallainen toiminta aiheuttaa usein tyytymatto-
myyttd asemamaan viranomaisissa. Samaan aikaan diplomaatin on kuitenkin edistet-
tava oman maansa kansalaisten ja yritysten etuja, mikéd edellyttaa hyvia suhteita maan
viranomaisiin. Niiden ristiriitaisten roolien ja odotusten yhteensovittaminen on dip-
lomaatin ammattitaidon ydinta.

Ei ole my6skdin harvinaista, ettd oman maan ulkopoliittinen johto kohdistaa diplo-
maatin raportointiin ennakko-odotuksia ja -toivomubksia, joilla halutaan ohjata rapor-
toinnin sisaltéa ja savya. Talloin voi olla kyse esimerkiksi uutisvalityksen synnytta-
mistd diplomaatin asemamaan tilannetta koskevasta vaikutelmasta. Hyvin raportoijan
tehtdvini ei ole vahvistaa median valtavirran kisityksid, vaan taustoittaa, tulkita ja se-
littda tilannetta tavalla, joka usein tdydentad ja korjaa tiedotusvilineiden synnyttimaa
kuvaa. Tdma on laadukkaan raportoinnin keskeinen tavoite, on sitten kyse diplomaa-
tista tai tiedustelijasta. Ulkopoliittinen johto voi kuitenkin suhtautua nuivasti tiukasti
faktoihin nojaavaan raportointiin, jonka paitelmat ja tulkinnat ovat ristiriidassa sen
omien oletusten ja pyrkimysten kanssa. Tdmi taas voi aiheuttaa raportoijassa painetta

20 K. esimerkiksi Castle (2019).
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sopeuttaa raportointiaan ulkopoliittisen johdon tiedossa oleviin odotuksiin. Jos ndin
kdy, raportoinnin laatu viistimattd heikkenee.

Diplomaatti ja OSINT

Osaava diplomaatti — siind missi tiedustelijakin — kiyttdd monipuolisia ldhteitd var-
mistaakseen, ettd arviot ovat perusteltuja ja otkeansuuntaisia, siis mahdollisimman ob-
jektitvisia. TAmad patee my6s silloin, kun raportoija etsii ns. heikkoja signaaleja episel-
vissd tal vaikeasti ennustettavissa tilanteissa. Merkittiva osa diplomaatin lihteistd on
aina julkisia. Erityinen taitolaji on esimerkiksi asemamaan johdon linjapuheet tai jul-
kistetut linjaavat strategia-asiakirjat. Sama koskee autoritaaristen maiden usein tarkasti
valtiollisessa ohjauksessa toimivan median seuraamista. Martti J. Kari kuvaa hyvin jul-
kisten asiakirjojen asemaa luotettavina ensi kidden lihteind: hinen mukaansa niiden
sisaltima tieto on “riittavan lihelld todellista kuvaa”, jotta niistd saatavaa tietoa voi-
daan pitda tarkkana ja oikeansuuntaisena.?’ Tarvitaan tiedustelijan ammattitaitoa, jotta
todellinen kuva saadaan kaivetuksi esiin julkiseen kdyttoon tarkoitetuista, informaa-
tiovaikuttamiseen tahtaavista asiakirjoista.

Tallaisten sisiltdjen huolellinen lukeminen, analysointi ja “dekonstruointi” on niin
diplomaatin kuin tiedustelijankin ammattitaidon ytimessa. Julkisia lihteitd tiydentdvit
otollisesti hyvit verkostot ja kontaktit, jotka antavat korvaamatonta taustaa erilaisista
kirjallisista ja medialdhteistd saaduille tiedoille. Diplomaatin tiedonhankinta muistut-
taakin monella tapaa avoimiin lihteisiin perustuvaa tiedustelua (gpen source intelligence eli
OSINT). Kyse on asemamaan ja alueen tapahtumien tulkinnasta ja niiden kontekstin
avaamisesta. Kielitaito ja kulttuurin tuntemus ovat olennainen osa diplomaatin am-
mattitaitoa tdssd tyossd. Raportoija tekee itselleen karhunpalveluksen, jos hin yrittdd
kilpailla kansainvilisen uutisvilityksen kanssa. Silti hyva raportoija joutuu peilaamaan
oman raportointinsa sisiltod jatkuvasti median tapahtumista synnyttimain kuvaan.
Diplomaattisen raportoinnin yksi tehtdvi onkin uutisvilityksen taustoittaminen, tay-
dentiminen ja tarvittaessa sen synnyttimien vairien kasitysten otkominen.

Useimmiten diplomaatin raportti on yhdistelma erilaisista julkisista ja ei-julkisista lah-
teistd saatua raportin aihetta ristivalaisevaa tietoa. Siitd syystd raportti on aina koko-
naisuus, jonka paisy julkisuuteen tai asemamaan viranomaisten kisiin tulee estaa sil-
loinkin, kun se ei sisdlld mitdan tiukasti ottaen salaista aineistoa. Raporttien turvalli-
suusluokittelussa on kyse paitsi sisallosta myos usein raportin olemassaolosta sindnsa.
Raporttien eriasteinen luottamuksellisuus liittyy my6s tekniseen tietoturvallisuuteen,
siis salaustekniikoihin ja viestien tekniseen vilitykseen edustuston ja padkaupungin
valilla.

27 Kari (2019), s. 42.
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Diplomaatti ja henkil6tiedustelu

Yksi tiedustelun peruskategorioista on henkil6tiedustelu eli inhimillisid ldhteitd hyo-
dyntava tiedustelu (human intelligence, HUMINT). Se tulee hyvin lihelle diplomaatin
normaalia tapaa verkottua ja luoda asemamaansa eliittiin kontakteja, jotka ovat hyvid
tiedon ldhteitd ja tarjoavat kaikupohjaa arvioiden tekemiselle. Toisaalta tiedusteluor-
ganisaatioiden toiminnan kuvauksissa todetaan, ettd henkilGtiedustelu kdyttdd hyvik-
seen inhimillisid lahteitd ("any information that can be gathered from human sources™), joiden
joukossa oman maan diplomaattien raportointi on yksi inhimillinen lihde” muiden
joukossa.?8

Avoimessa henkilotiedustelussa diplomaatti ja tiedustelija toimivat pitkélti samoin me-
netelmin ja samansuuntaisin tavoittein. Sen sijaan diplomaatti ei periaatteessa lainkaan
toimi ns. salatun henkil6tiedustelun keinoin, jotka kuuluvat kiintedsti tiedustelijan ar-
senaaliin. Diplomaatti toimii aina avoimesti, ja hinen todellisen funktionsa tuleekin
olla paitsi viranomaisten myos kaikkien kohtaamiensa asemamaan kansalaisten tie-
dossa. Diplomaatti ei koskaan varvia ihmisid vaan verkottuu. Tama voi olla tieduste-
lijaan nahden seka vahvuus etta heikkous. Tiedustelijan ldhde ei useinkaan tieda ole-
vansa tekemisissd tiedustelijan kanssa, ja tiedustelija voi seurata ldhdettdin tavoilla,
joita lahteen ei ole tarkoituskaan huomata. Lisaksi tiedustelijan lahteend toimivan hen-
kilén tiivis viljely voi johtaa suhteen laadulliseen muuttumiseen. Tiedustelija voi vir-
vitd lihteensd pidempiaikaiseen ja syvempdin suhteeseen, johon voi liittyd lihteen
saamaa materiaalista tai muuta hy6tyd. Virvittyjen lihteiden kdytté on kaikissa oloissa
toimintaa, joka sopii huonosti Wienin yleissopimuksen maaritelmaan “kaikkien laillis-
ten keinojen” kayttimisesta.

Henkil6tiedustelun alueella ulkoasiainhallintojen ja tiedusteluorganisaatioiden kult-
tuurierot tulevat selvisti nakyviin. Ero tiivistyy siind, miten inhimillisid lihteitd kédyte-
tadn hyviksi: diplomaatti pyrkii ymmartimain ja tulkitsemaan lihdettdin, kun taas
tiedustelijan tehtivana on saada ldhteestd toimeksiantonsa mukaista tietoa, joskus ky-
seenalaisiakaan keinoja kaihtamatta.

Diplomaatti henkil6tiedustelun kohteena

Kautta historian diplomaatit ja valtioiden ulkomailla olevat edustustot ovat olleet tir-
keid tiedustelun ja vastatiedustelun kohde. Diplomaatteihin kohdistuva tiedustelu ta-
pahtuu monin muodoin ja on tinakin paivini osa diplomaatin arkipaivaa. Diplomaatti
itse on aina myos henkil6tiedustelun kohde, ei pelkistidan sen harjoittaja.

Diplomaatille henkil6suhteiden luominen (verkottuminen) asemamaassa on keskei-
nen tyoviline. Toimintaymparistosta riippuen verkostoon tarttuu aina myos sellaisia
paikallisia kontakteja, joiden todellinen tehtivi (tiedustelu) ei paljastu helposti edes
kokeneelle diplomaatille. Erityisesti autoritaarisesti hallituissa maissa diplomaattien
ymparilld liikkkuu huomattavan paljon asemamaan turvallisuusorganisaatioiden palve-
luksessa olevia, joiden oikea identiteetti ja todellinen tehtivd on peitetty. Naiden mala
fide -kontaktien tunnistaminen kuuluu diplomaatin ammattitaitoon.

28 Ks. esimerkiksi “INTelligence: Human Intelligence” (2010/2013) ja Fischbach (1997).
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Diplomaatin keinot itseensd kohdistuvan tiedustelun havaitsemiseen ovat kuitenkin
rajalliset, mikd antaa lisdd pontta diplomaattien ja tiedustelijoiden riittdvin yhteyden-
pidon vaatimukselle.

Diplomaattien pahantahtoisessa ja hiiritsevissa (infrusive) seurannassa teknologian ke-
hitys on antanut paljon lisia mahdollisuuksia niille valtioille, jotka tillaista seurantaa
harjoittavat. Merkittdava uusi riskitekija ovat kinnykat ja muu mobiiliteknologia. Kuun-
teluun ja tietoliikenteen seurantaan ei tarvita enada mikrofoneja ja muuta analogista
teknologiaa. Esimerkiksi etdisyyden paistd tapahtuva salakuuntelu on tullut tavan-
omaiseksi uusien teknitkoiden myo6ti. Autoritaarisissa maissa diplomaattien tyota py-
ritddn myos fyysisesti hiiritsemaan ja rajoittamaan mm. litkkumisrajoituksin, ilmoitus-
velvollisuuksin ja tapaamisrajoituksin.

Oikea-aikaisen tiedon merkitys

Niin diplomaatin kuin tiedustelijankin raportoinnissa ajoitus on poikkeuksetta keskei-
nen niakokohta. Raportoinnin tehtidvd on tukea valtionjohtoa ja muualla tapahtuvaa
diplomaattista toimintaa ajankohtaisissa, meneilladn olevissa tai ennakoitavissa tilan-
teissa. Oikea-aikaisuus on silloin raportin laadun olennainen tekija. Tassa suhteessa
diplomaatti ja tiedustelija tarvitsevat toisiaan, ja kummankin tehtdvin hyvid hoitaminen
edellyttia titvistd vuorovaikutusta. Tdma ei ole kdytdnndssi aina yksinkertaista. Rapor-
toinnin oikea-aikaisuus on erityisen tirkeaa silloin, kun se tukee kiynnissa olevia neu-
vottelutilanteita, koskevat ne sitten esimerkiksi kahden- tai monenkeskisid sopimus-
neuvotteluja, konfliktitilanteita tai esimerkiksi normaalia monenkeskistd diplomatiaa.
Neuvottelijan roolissa oleva diplomaatti tai muu asiantuntija tarvitsee sekd diplomaat-
tista raportointia ettd ajantasaista tiedustelutietoa. Laadukas ja oikea-aikainen tiedus-
telutieto vahvistaa diplomaatin asemaa neuvottelutilanteissa.

Hyvi esimerkki tdstd oli Suomen kunnianhimoinen Etyk-hanke 1970-luvulla. Koko
Suomen ulkomaanedustuksen verkko valjastettiin mukaan, ja edustustot raportoivat-
kin ahkerasti osanottajavaltioiden padkaupungeista hankkimiaan tietoja. Yksityiskoh-
tainen ja oikea-aikainen raportointi vahvisti Suomen neuvottelijoiden asemaa erityi-
sesti Geneven II vaitheen neuvottelujen kriittisissd kdanteissa 1974—1975.2° Vastaavia
tilanteita on Suomen ulkopolititkan historiassa paljon.

Toisenlainen ja hyvin erilainen tapaus tiedustelutiedon kdytostd neuvotteluissa olivat
YK:n turvallisuusneuvostossa ennen Irakin sotaa 2002-2003 kidydyt neuvottelut.
Yleensi neuvottelijat ovat erittiin pidittyviisid tiedustelutiedon avoimessa kaytossi,
koska kaikki tiedustelutieto voi paljastaa tiedon puutteita ja ennen kaikkea tiedon
hankkimiseen kiytettya tekniikkaa. Turvallisuusneuvoston julkisessa kokouksessa hel-
mikuussa 2003 Yhdysvaltain ulkoministeri Colin Powell kuitenkin esitteli tiedustelun
avulla saatua aineistoa osoittaakseen Irakilla olleen hallussaan joukkotuhoaseita. Tdmi
tieto on my6hemmin osoitettu ainakin osittain puutteelliseksi, liioitelluksi tai harhaan-
johtavaksi.?0

2 Tloniemi (2019) ja kitjoittajan havainnot UM:n arkistoaineistosta, joka koskee Etykin Geneven-vaiheen neu-
votteluja 1974-1975.

30 Silloinen ulkoministeri Colin Powell piti YK:n turvallisuusneuvostossa 5.2.2003 puheen, jossa hin esitteli
chdottoman luotettavaksi luonnehtimaansa tiedustelutietoa Irakin hallussa olleista joukkotuhoaseista. Powellin
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Asevalvontaneuvottelut ja tiedustelutieto

Erityisen otollinen esimerkki diplomaattien ja tiedustelijoiden vuorovaikutuksesta
ovat asevalvontasopimuksia koskevat neuvottelut ja niiden toimeenpano. Sopimus-
neuvottelujen historia on pitkd, ja niistd on kirjoitettu paljon niin syvillistd tutkimusta
kuin neuvottelijoiden elimakertateoksiakin. Niistd kdy kiistatta ilmi, ettd asevalvonta-
neuvottelut eivit voisi tuottaa tuloksia ilman diplomaattien ja tiedustelijoiden tiivistd
ja tavoitteellista vuorovaikutusta ja yhteistyota.

Asevalvontaneuvottelujen kultakausi sijoittui 1970—1990-luvuille, ja niistd tarkeim-
missa olivat aina mukana kaksi keskeistd suurvaltaa, Yhdysvallat ja Neuvostoliitto/ Ve-
nédjd. Tarkeimmait sopimukset ovat koskeneet ydinasejirjestelmid. Yleensd varsinkin
suurvallat ovat omista syistaan pidattyvaisid tiedustelutiedon kayttimisessa kahden- tai
monenvilisissd neuvotteluissa. Téarkeimpia tekijoita ovat paitsi tiedustelutiedon sisél-
16n varjelu (Cette tiedd mitd tiedimme”) my6s tiedon hankkimisen keinojen varjelu
("ette tiedd miten olemme tietomme hankkineet, etteka sen takia tiedd mita tiedimme
tai voimme tietda”). Asevalvontasopimusten yhteydessa on kuitenkin kehitetty lahes-
tymistapa, jolla tiedustelutiedon kayttiminen on voitu ratkaista toimivalla tavalla. Pu-
hutaan “kansallisista teknisista keinoista” (national technical means, NTM). Gleason ja
Riesbeck luettelevat syiti NTM:ien tarkemman maarittelyn valttimiseen:

- sensitiivisen tiedon lihteiden suojelu

- tiedonkeruun menetelmien suojelu

- maksimaalisen joustavuuden varmistaminen keinojen kaytossi

- kaytossi olevia kyvykkyyksid koskevan epiavarmuuden synnyttiminen
sopimusrikkomusten estimiseksi

— joustavuus uusien teknisten ratkaisujen kaytossad!

Vuoden 1972 ballistisia ohjuksia koskeneesta ABM-sopimuksesta lihtien Yhdysvallat
ja Neuvostoliitto kirjasivat kansallisten keinojen kdyton keskeisiin asevalvontasopi-
muksiinsa. Sopimusteksteissd todettiin mutatis mutandss, ettd sopimusten toimeenpa-
non verifioinnin varmistamiseksi sopimuspuolet (a) kayttivat omia kansallisia keino-
jaan kansainvilisen oikeuden mukaisesti, (b) eivit hairitse toisen sopimuspuolen kan-
sallisten keinojen kayttoa, eivatka (c) kaytd kohteiden suojausta tavoilla, jotka estivit
toisen sopimuspuolen kansallisten keinojen kiyton sopimuksen verifiointiin.?

Kansallisia teknisid keinoja ovat mm. lentokoneista, lennokeista ja satelliiteista otetut
kuvat (kuviin perustuva tiedustelu eli IMINT), sdhkdiset ja digitaaliset signaalit (radio-
tiedustelu, SIGINT), vedenalaiset ddnet, radioaktiivinen siteily, ilman muu monito-
rointi (erityisesti kemialliset aineet) ja maaperan virahtelyjen seuranta (seismiikka).
Suurvaltojen asevalvontasopimusten valvonnassa erityisesti satelliittikuvauksella on
ollut suuri merkitys. Pienempienkin valtioiden teknisilld kyvyilld voi olla merkitystd
asevalvontasopimusten noudattamisen verifioinnissa. Suomella on kansainvalisesti

tietoja alettiin kyseenalaistaa jo kevddn 2003 aikana, kuten esimerkiksi Goldenberg and Norton-Taylor (2003)
kirjoittivat. My6s Powell itse on myontinyt Irakia koskeneiden viitteiden olleen tiedustelun paha epdonnistu-
minen. Ks. Breslow (2016) ja Schwarz (2018) ja Pinkus (2014).

31 Ks. Gleason and Riesbeck (2020).

32 Gleason and Riesbeck (2020). Ks. my6s Andrew (2018) s. 684.
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tunnustettua ja paljon kiytettyd kapasiteettia mm. kemiallisten aseiden kdyton (Veri-
tin), ydinkokeiden (Seismologian laitos) ja radioaktiivisen siteilyn (Siteilyturvakeskus)
seurannassa ja verifioinnissa.

NTM:ien kaytto kulkee lapi asevalvontaneuvottelujen prosessin. Sopimusneuvottelu-
jen alussa pyritddn luomaan yhteinen nikemys lihtokohtatilanteesta (baseline data).
Tiltd pohjalta voidaan sopia asejirjestelmien vihennyksisté ja niiden kayton rajoituk-
sista, joita valvotaan usein sovituin yhteisen monitoroinnin keinoin. Kansalliset tekni-
set keinot on sopimuksissa yhteisesti sovittuja valvonta- ja verifiointimenettelyja tay-
dentivi eraianlainen “ulkoinen uhka”; jonka kidytt6 osaltaan varmistaa sopimusten
noudattamisen. Monitoroinnin ja verifioinnin yhteydessa on ajoittain puhuttu myos
tiedon jakamisesta sopimuspuolten kesken, miké edellyttad korkeaa luottamuksen ta-
soa. Mielenkiintoinen erityistapaus ovat ns. gpen skies -jirjestelyt, joissa NTM-tiedon
hankinta tapahtuu avoimesti ja sovituin muodoin (ylilennot). Asiasta sovittiin Naton
ja silloisen Varsovan liiton vililld 1992 Helsingissa allekirjoitetulla sopimuksella (Oper
Skies Treaty), jonka hallinnointi on siirretty Etyjin tehtiviksi.’> Ajan merkkeihin kuu-
luu, ettd sopimuksen tulevaisuus on epavarma Yhdysvaltain uhattua erota siita.

Kohti suomalaista tiedusteluyhteis6a

Tdmin artikkelin keskeiset havainnot diplomatiasta ja sen suhteesta tiedusteluun hei-
jastavat Suomen ldhihistorian luomaa tilannetta. Suomalainen tiedustelukulttuuri on
vield nuorta ja kehittymatonta, Suomen turvallisuuspoliittisen eliitin tietimys puutteel-
lista ja sen suhtautuminen tiedusteluun usein asenteellista. Tiedustelulakien toimeen-
panon edetessi tilanne alkaa viistdimittd vihitellen muuttua ja normalisoitua. Tiedus-
telutiedon ammattimaiset tuottajat ja sen tuotoksia hyédyntivit asiantuntijat, viran-
omaisorganisaatiot ja paatoksentekijit alkavat kehittdd hallinnollisia rutiineitaan ja kes-
kindistd yhteistyotdan. Samalla tiedustelutietoa tuottavat asiantuntijat — diplomaatit,
siviilitiedustelijat ja sotilastiedustelijat — tiivistavat yhteistyotadn ja koordinaatiotaan
entisestdin ja alkavat sitd kautta 10ytda toiminnassaan monenlaisia synergioita. Tiedus-
telun rooli ja tehtavit kansallisen ja sisdisen turvallisuuden vahvistamisessa kirkastu-
vat.

Tiedustelua ammatikseen tekevien asiantuntijoiden ja viranomaisten yhteis6 on Suo-
messa vasta hahmottumassa. Suomen tiedustelutarpeita ja -resursseja ei tietenkdin
voi, eiki ole tarpeenkaan, verrata suurvaltojen tiedusteluun. Silti muiden linsimaiden
tapaan hoitaa tiedustelua on syytd perehtya siind tarkoituksessa, miten Suomi mahdol-
lisesti voisi hyotyd muiden kokemuksista.

Yhdysvaltojen kaikkiaan 16 tiedusteluviranomaista kuuluu tiedusteluyhteis66n (7nzelli-
gence community, 1C), jonka tunnetuimpia osia ovat keskustiedustelupalvelu (CIA), liit-
tovaltion tutkintaviranomainen (FBI) ja kansallinen turvallisuusvirasto (NSA), ja jo-
hon kuuluu my6s ulkoministerion tiedustelu- ja tutkimusyksikké (INR). Yhteison toi-
mintaa johtaa ja koordinoi kansallinen tiedustelujohtaja (Director of National Intelligence,
DNI), jonka yhteydessa toimii kansallinen tiedusteluneuvosto. Koordinaation ja yh-

3 Ks. OSCE (2020).
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teensovittamisen tarve on koettu voimakkaana 2000-luvulla 11. syyskuuta 2001 tapah-
tuneiden terroristihyokkaysten ja sen jilkeisten terrorismia vastaan suunnattujen soti-
laallisten operaatioiden, erityisesti Irakin sodan kokemusten valossa.3* My6s Britan-
nian tiedustelupalveluiden toimintaa koordinoidaan useiden yhteiselinten voimin. Tie-
dustelupalveluiden johtajilla on oma yhteiskomiteansa (Joint Intelligence Committee), ja
paaministerin  kansliassa  toimii  keskustiedustelukoneisto  (Central — Intelligence
Machinery).3>

Suomen vaatimattomat tiedusteluresurssit on sijoitettu padosin neljin ministerion hal-
linnonalalle: ulkoministeriéon (ulkomaanedustustot), puolustusministerioon (sotilas-
tiedustelu), sisdministeriooén (Supo ja poliisi, erityisesti KRP, sekd rajavartiolaitos) ja
valtiovarainministerioon (Tulli). On helppo olettaa, ettd suomalaisen viranomaisyh-
teistyon hyvat perinteet toimivat my6s uuden tiedustelulainsiddinnén toimeenpa-
nossa. Hyvi yhteistyé varmistaa, ettd tieto erilaista tiedustelutoimintaa harjoittavien
viranomaisten vililld kulkee, yhteydet ovat mutkattomat ja koordinaatio toimii.

Silti Suomen oraalla olevan tiedustelukulttuurin kehittimiseksi olisi kiistattoman hyo-
dyllistd luoda uudentyyppisid jarjestelmillisen yhteistyén muotoja. Tarvitaan tavoit-
teellista ja suunnitelmallista kehitysty6td, jotta hyvit kidytinnot ja viranomaisyhteis-
tyon muodot kehittyvit ja vahvistuvat. Kehitystyon tavoitteena tulisi olla paitcksen-
tekijoille tuotettavan tiedustelutiedon analyyttisen tason ja laadun kehittiminen seki
sen kaytettivyyden parantaminen. Uudessa ja muuttuvassa tilanteessa olisi hyodyllista
muodostaa suomalainen tiedusteluyhteiso, jonka toimintaa ohjattaisiin saddoksin ja
ohjein. Yhteison ohjausfunktio voisi sijoittua joko sotilas- (padesikunta) tai siviili-
tiedustelua (Supo) harjoittavan viranomaisen tai vaihtoehtoisesti valtioneuvoston
kanslian yhteyteen, tai brittimallin mukaisen kaksitasoisen koordinaation tapauksessa
molempiin. Tiedusteluyhteison luominen selkeiden sdadésten pohjalle loisi yhteisty6-
velvoitteen, mutta se myos lisdisi mahdollisuuksia synergiaetujen hakemiseen. Vaikka
tiedustelua harjoittavien viranomaisten yhteistyon sisillon onkin oltava salassa pidet-
tavad, sen julkisin sdddéksin mairitellyt muodot tukisivat osaltaan my6s tiedustelun
parlamentaarisen ja muun julkisen valvonnan edellytyksid. Tiedusteluyhteisé voisi
omalla toiminnallaan varmistaa, ettd tiedustelun legitiimisyys Suomen turvallisuuden
varmistamisen keskeisena osana vahvistuisi my6s kansalaisten silmissa.

3 George and Bruce (2014), s. 358.
% Lerner (2005).
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9

HENKILOTIEDUSTELU: DIPLOMATIAN ARJESTA
SOTAVANKIEN KUULUSTELUKOPPEIHIN

Olli-Matti Mikkola

iedustelun historiassa henkil6tiedustelijat, kuten Mata Hari!, Kim Philby?,

Kerttu Nuorteva’, Rosenbergit* tai Hans Scharff>, ovat saavuttaneet kuului-

suutensa salamyhkdisyydellddn ja jainnittavilld elimintarinoillaan. Viihdeteolli-
suus haluaa kertoa myyvid sankaritarinoita henkil6istd, joiden elimi kietoutuu tavalla
tai toisella tiedustelumaailmaan®. Yhtailta tarinat rakentavat kuvaa viranomaiskentin
moniosaajista, jotka lihes yksin ratkaisevat eteen tulevat tiedustelukysymykset. Toi-
saalta tosieldimissa paljastuneet ja tehtdvissidan epaonnistuneet henkil6tiedustelijat ra-
kentavat mielikuvaa tiedustelijoista varjojen mailla pitkddn toimineina maanpettureina
tai superhuijareina. Koska henkil6tiedustelijoista muitakaan roolimalleja ei yleisesti ole
tarjolla, mielikuva henkil6tiedustelun ammattilaisista on todennikéisesti puutteellinen
ja paikoin vaara. Kisitteelliset epdselvyydet tiedustelusta, laittomasta tiedustelusta, va-
koilusta, peitetoiminnasta ja niin edelleen himmentavit yleison tietoisuutta tastd perin
tavanomaisesta tiedustelukentin toiminnasta.”

Henkil6tiedustelu lienee tiedustelulajeista vanhin. Ihmiselta kysyminen tai asioista sel-
viad ottaminen on luonnollinen osa thmisten vilistd vuorovaikutusta. Itsessaian pelkka
keskustelu ei ole henkil6tiedustelua, mutta sithen lisdttdessd jirjestelmillinen tiedon-
hankinta tai piilotettu tiedonintressi voidaan jo puhua henkil6tiedustelusta. Sen perus-
tavimpana mairitelmdnd voidaan pitdd asetelmaa, jossa tiedonhankkijana on ihminen
ja tiedonhankinnan kohteena on ihminen. Timi chto tiyttyy tiedustelulajeista vain
henkil6tiedustelussa.® Toisaalta teknologian kehittyessa timd médritelma on hamarty-
nyt, silld tiedonhankintatilanne ei vélttimattd endé ole lisndoloa vaativa vuorovaiku-
tustilanne, vaan se voi tapahtua my0s digitaalisessa maailmassa.’

Tama artikkeli avaa erilaisia hahmotelmia henkilotiedustelun (Human Intelligence, HU-
MINT) ymmartimiseksi. Se kasittelee henkil6tiedustelua osana tiedustelujirjestelmaa,
sen eri osa-alueita ja menetelmid, prosessia sekd suhdetta diplomatiaan.!? Henkil6-
tiedustelua koskevaa kansainvilistd akateemista kirjallisuutta on kasvavissa maarin ole-
massa. Henkil6tiedustelusta kattavan teoreettisen koonnoksen on laatinut Robert
Clark (2014), jonka artikkelia Human Intelligence teoksessa Intelligence Collection'! tima

! Shipman (2009).

2 Macintyre (2014).

3 Tuomioja (2006), s. 283-296. Ks. my6s Jérn Donnerin elokuva Kuulustelu.
4Roberts (2014).

5Toliver (1997).

¢ Ks. McCrisken & Moran (2018) James Bondin merkityksestd tiedustelulle.
7Scott (2013), s. 96; Althoff (2015), s. 45-46.

8 Althoff (2015), 45.

? Stottlemyre (2015).

10Vrt. Hannu Himasen artikkeli tdssad teoksessa.

11 Clark (2014). Human Intelligence. Intelligence Collection. s. 45-87.
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artikkeli hy6dyntdd eniten. Vastaavia yleistajuisia esityksid aitheesta ovat esittineet
muun muassa Jim Schnell (2013a ja 2013b)!2, Len Scott (2013)13 ja Michael Althoff
(2015)14. Vastatiedustelun nidkékulmasta atheesta on kirjoittanut muun muassa Hans
Prunckun (2012)'>. My6s Mark Lowenthal (2015)16 kisittelee tiedustelun kokonaisuu-
den lisdksi niin ikddn hedelmillisesti vastatiedustelua ja peitetoimintaa. Eri valtioiden
tiedustelukulttuureja kisittelevassa Bob de Graaffin ja James Nycen (2016) toimitta-
massa teoksessal” sivutaan monin paikoin myos henkilotiedustelua. Taktisen tason
henkil6tiedustelun toteutukseen sotilaallisessa viitekehyksessd ohjaa kattavasti Yhdys-
valtojen maavoimien opas (2006)'8. Lisiksi artikkelissa on hyédynnetty suomalaisten
viranomaisten julkaisuja.

Yllamainitutkaan teokset eivat edusta kattavasti henkilotiedustelun tieteellistd tutki-
musta. Tiedustelun akateemisten esitysten laatijoita yhdistda usein henkilokohtainen
tybkokemus tiedustelun toimialalta, mikd antaa mahdollisuuden pukea heidin koke-
muksensa tieteellisen kirjoittamisen malliin, mutta edelleen vihemmistéssd ovat ai-
neistopohjaiset henkil6tiedustelua koskevat tutkimukset. Intelligence Studies -kentin
akateemisten pyrkimysten yleistyessd my6s henkil6tiedustelua tutkitaan entistd moni-
puolisemmin — tistd esimerkkina kdy tutkimushanke erilaisten keskustelutekniitkoiden
tehokkuudesta tiedonhankinnassa!?. Ilahduttavasti myos Maanpuolustuskorkeakou-
lun opinndytteiden joukossa on ollut viime vuosina kasvavassa mairin henkilétiedus-
telua koskevia esityksid. Taman lisdksi on viljalti saatavilla henkil6tiedustelijoiden ela-
makerrallisia teoksia, mutta niithin on suhtauduttava enemmain viihdeteollisuutena
kuin tieteellisend lihdekirjallisuutena. Aihepiirid kisitteleva akateeminen kirjallisuus
edustaa padosin angloamerikkalaista maailmaa, miké synnyttda puutteen aiheen yleis-
maailmallisesta kisittelystd ja vaarantaa vinoutumien syntymiselle. Vendjankielista lah-
demateriaalia on toki saatavilla, mutta useinkaan niitd ei voida pitdd akateemisesti au-
kottomina esityksina?.

Henkilotiedustelun osa-alueet

Henkil6tiedustelun todellisuus vaihtelee valtioiden perinteista, kulttuurista ja lainsaa-
didnnosta riippuen — yhtd ainoaa henkil6tiedustelun arkitodellisuutta ei ndin muodoin
ole. Henkil6tiedustelun suurvalloiksi voidaan lukea maailman johtavat valtiot, mutta
my6s monella pienemmalla valtiolla on sithen pitkid perinteitd.?! Sen asema tiedon-
hankintakeinona vaihtelee eri valtioiden tiedustelukulttuureista riippuen?? ja myos

12 Schnell (2013a). Culture and Communication Within HUMINT and Military Intelligence ja (2013b) Inter-
personal Communication Skills Within HUMINT: Human Intelligence.

13 Scott (2013). Human Intelligence. The Routledge Companion to Intelligence Studies. (s. 96—104).

14 Althoff (2015). Human Intelligence (s. 45-80). The Five Disciplines of Intelligence Collection.

15 Prunckun (2012). Counterintelligence theory and practice.

16 Lowenthal (2015). Intelligence: from secrets to policy.

17 Graaff & Nyce (2016). The Handbook of European intelligence cultures.

18 FM 2-22.3 (2006) Human Intelligence Collector Operations.

19 Granhag, Kleinman & Oleszkiewicz (2016). The Schatff Technique: On How to Effectively Elicit Intelli-
gence from Human Sources.

20 Tdmin artikkelin taustaty6ssi laatija kuriositeetinomaisesti perehtyi teokseen Devyatov (20106). Put pravdy —
Razvedka. Teoriya i praktika “mjabkoy sily”.

21 Graaff, Nyce (2010).

22 Althoff (2015), s. 45.
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paatoksentekijit saattavat luottaa muita enemmin tiettyyn tiedustelulajiin?3. Todenna-
koisesti kaikki valtiot ovat tehneet tiedonhankintaa henkil6tiedustelun keinoin, silla
henkil6tiedustelun mairitelma on lavea ja monitulkintainen. Suomen tiedustelulain-
saadintod edeltinyt mietinté mairitteli henkil6tiedustelun henkilokohtaiseen kanssa-
kaymiseen taikka henkil6n tai muun kohteen henkil6kohtaiseen havainnointiin perus-
tuvaksi tiedusteluksi. Samassa mietinnossa todettiin henkilotiedustelua voitavan har-
joittaa myos tietoverkon vilitykselld.?*

Henkil6tiedustelu on osa-alueiltaan monenkirjavaa. Tamin artikkelin otsikon mukai-
sesti henkil6tiedustelua harjoitetaan niin diplomatian arjessa kuin sotavankien kuulus-
teluissa?>. Klassiseksi henkilotiedusteluksi voitaisiin kutsua salassa toimivia tai peite-
toimintaan verhottuja henkil6ita, jotka toimivat vieraassa maassa. Kuitenkin laveasti
maariteltyna, henkilotiedustelua voi harjoittaa lahes kuka tahansa. Tama asettaa haas-
teen henkil6tiedustelun johtamiselle, koska saman intressin omaavia toimijoita voi olla
useita. Suuren valtionhallinnon sisille saattaa syntyd samoja toimintoja toteuttavia sii-
loja ja keskeiseksi kysymykseksi kokonaisuuden johtamisen kannalta saattaakin
nousta, miten henkil6tiedustelu jirjestetddn toimimaan tehokkaasti ilman virastojen
vilisid paallekkaisyyksia ja kilpailuasetelmia.?¢ Henkil6tiedustelun johtamisen kannalta
haasteena on my0s toiminnalle ominainen salaamisvaatimus, jota kasitellddn artikke-
lissa jaljempind. Suomen puolustusministerion ehdotuksessa laiksi sotilastiedustelusta
henkil6tiedustelu jaettiin kolmeen eri osa-alueeseen: 1) libdeoperaatiot 2) yleinen henkili-
tiedusteln 3) tukioperaatiot. 1.ihdeoperaatioissa tiedonhankkijana voi toimia vain henki-
l6tiedustelukoulutuksen saanut tehtivain kasketty henkil6. Yleistd henkil6tiedustelua
tekevit henkilot, jotka ovat saaneet suppeamman henkil6tiedustelukoulutuksen. Ylei-
seen henkilotiedusteluun kuuluvat tapaamiset perustuvat usein henkiléiden virka-ase-
maan, ja tiedonhankinta tehddan avoimesti. Henkil6tiedustelun tukioperaatioilla han-
kitaan tietoja henkiloistd ja kohteista. 27

Tiedonhankintakeinona henkil6tiedustelua kayttavat kaikki organisaatiot, jotka koke-
vat siitd olevan hyotyd toiminnalleen. Henkil6tiedustelu on olennainen osa monien
siviilitiedustelu-, sotilastiedustelu- ja turvallisuuspalveluiden tiedonhankintajirjestel-
mid. Ndissd toiminnoissa henkil6tiedustelua voidaan harjoittaa seki tiedustelun ettid
laitonta tiedustelua paljastavan ja estdvin vastatiedustelun nikékulmasta. My6s polii-
sin eri toiminnot hankkivat tietoa rikostiedustelussa tai rikosten selvittimisessd hen-
kil6tiedustelun keinoin. Niin rikoksesta epdillyn kuin sotavangin kuulustelu voidaan
madritelld henkil6tiedusteluksi, silli ehto tiedonhankkijan ja tiedonhankinnan koh-
teesta tayttyy. MyOs tullin ja rajavartiolaitoksen toiminnassa henkil6tiedustelulla riittad
selvitettavad. Henkil6tiedustelu ei ole pelkistian valtiollista toimintaa — sen on todettu
levinneen my®6s litke-eldmain?s. Yritykset saattavat pyrkid selvittiméan kilpailijoidensa

23 Gentry (2018).

24 Puolustusministerié (2015), s. 16.

%5 Sotavankien kuulustelu on sddnnelty Geneven sopimuksessa sotavankien kohtelusta (1949). Sopimuksen mu-
kaan sotavankeihin ei saa kohdistaa minkéinlaista ruumiillista tai henkistd kidutusta tai mitdin pakkoa tietojen
saamiseksi hineltd, millaisista tiedoista lieneekin kysymys. Sotavankeja, jotka kieltdytyvit vastaamasta, ei saa
uhata eikid loukata eikd heitd mydskain saa alistaa minkddnlaiseen epidmieluiseen tai haitalliseen kohteluun.

26 Clark (2014), s. 75, 80.

27 Puolustusministerié (2017), s. 105

28 Clatk (2014), s. 49; Althoff (2015), s. 46.
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edesottamuksia tavoitellessaan kilpailuetua. Yhti lailla rikollis- tai terroristiorganisaa-
tiot voivat kayttada henkilotiedustelun keinoja rikoksia tai iskuja suunnitellessaan. Ei-
valtiollisten ja ei-perinteisten toimijoiden on todettu enenevissd maarin harjoittavan
henkiltiedustelua, miki aiheuttaa haasteita valtiolliselle vastatiedustelulle?.

Henkil6tiedustelu on olennainen osa tiedustelujarjestelmai ja tuottaakseen luotettavaa
tietoa sen tulee olla suunnitelmallista ja johdettua. Tiedustelulajit tiydentivit toisiaan,
mutta eivit sellaisenaan kykene korvaamaan toisiaan. Eri tiedustelulajeilla kyetain
hankkimaan eriluonteisia tietoja ja niitd voi, ja usein kannattaakin, kdyttaa yhteistyossa
keskenain. Esimerkiksi signaalitiedustelun ja henkilotiedustelun avulla voidaan saada
tietoja, jotka olisivat keskenaan irrallisia, mutta yhteen analysoituna voivat edesauttaa
kulloisenkin laajemman tiedustelukysymyksen selvittamistd.>¥ Suomen tiedustelulain-
saadannon valmistelussa todettiin henkil6tiedustelulla kyettdvin tuottamaan sellaista
yksityiskohtaista ja syviid, korkeimman suojaustason tietoa, jota muilla tiedustelula-
jeilla on vaikea tai mahdotonta tuottaa.’! Henkil6tiedustelun avulla voidaan luoda
edellytyksid my6s muiden tiedustelulajien tehokkaalle hyédyntimiselle.?? Eri tieduste-
lulajien rajapinnat ovatkin himirtymissd. Henkil6tiedustelun ja avointen lihteiden
tiedustelun rajapinnoille on muodostunut tiedonhankinnan joukkoistamisen kaltainen
lmi6, josta esimerkkind kidy Bellingcat-yhteis6. Valtiollisten toimijoiden on otettava
lmi6 huomioon ja parhaassa tapauksessa pyrittivd hyodyntimiin se omassa tiedon-
hankinnassaan.3?

Henkil6tiedustelun keinoin hankittu tieto on yleistajuista vuorovaikutusta, jonka ih-
minen tavanomaisin kognitiotaidoin kykenee ymmairtimaan. Tamin johdosta se on
luokiteltu lihteistoltdan niin sanotuksi kirjalliseksi (/zeral) tiedustelulajiksi esimerkiksi
avointen lihteiden tiedustelun tavoin. Sitd vastoin esimerkiksi signaalitiedustelussa on
osa-alueita, joissa hankittu tieto saattaa vaatia erityisia tulkintataitoja tai laitteita tekni-
sestd luonteestaan johtuen. Signaalitiedustelun keinoin hankittuja tietoja on pidetty
henkil6tiedustelun tietoja eksaktimpana tulkinnanvaraisuudesta johtuen.3* Tirkedd on
kuitenkin ymmairtaa tietojen erilainen luonne®. Toisiaan poissulkevaksi timankaltai-
nen erottelu el tiedustelulajeja tietenkdin tee, ja henkil6tiedustelun keinoin hankittu
tieto kertoo arvokkaimmillaan tiedonhankinnan kohteen aikomuksista, suunnitel-
mista, moraalista ja ajattelumaailmasta. Ndma ovat tietoja, joita voi olla mahdoton
hankkia esimerkiksi kuvaustiedustelulla, jolla voidaan saada tietoa vaikkapa kalusto-
siirroista tai -madristd, mutta sen kiyttéaikomuksiin se ei anna yksiselitteisid vastauk-
sia.3¢ Toisaalta mikili henkil6tiedustelulla saataisiin tietoja jonkin valtion lihiajan
hyokkaysaikomuksista, ne eivit sellaisenaan todennikdisesti aiheuttaisi tiedonhankki-

2 Magee (2010), s. 519; Althoff (2015), s. 50.

30 Althoff (2015), s. 52-53; Lowenthal (2015), s. 135.

31 Puolustusministeri6 (2015), s. 74-76.

32 Puolustusministeri6 (2015), s. 74; Althoff (2015), s. 53.

33 Stottlemyre (2015).

34 Clark (2014), s. 1-2. Clark mairittelee kirjallisten (/teral) tiedustelulajien vastakohdaksi ei-kitjalliset (won-/iteral)
tiedustelulajit (esim. kuvaustiedustelu IMINT ja elektroninen mittaustiedustelu ELINT).

3 Scott (2013), s. 97.

36 Althoff (2015), s. 52; Clark (2014), s. 46.
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jassa toimenpiteitd, ellei aikomusta kyettiisi todentamaan muilla keinoin tai ellei ldh-
dettd pidettdisi taysin luotettavana. Henkil6tiedustelu pyrkii siis ennakoimaan tulevaa
asioista, joihin on muilla tavoin vaikea pédasta késiksi.?

Verrattuna muihin tiedustelulajeihin henkil6tiedustelu on periaatteiltaan yksinker-
taista. Henkilotiedustelun eri tiedonhankintatapojen niakékulmasta tarvittavan koulu-
tuksen laajuus vaihtelee paljonkin. On my6s selvia, ettd kokemuksella on merkittiva
rooli tehokkaassa henkil6tiedustelussa. Ndama seikat tekevit henkil6tiedustelusta var-
sin edullisen tiedonhankintakeinon, johon osoitetut resurssit voivat maksaa itsensa
takaisin moninkertaisesti arvokkaina tietoina’®. Henkil6tiedustelijalle on erityistd etua
sulavalinjaisista vuorovaikutustaidoista, mutta henkilotiedustelun prosessin tuntemi-
nen tekee sen saavutettavaksi myos tavanomaisin vuorovaikutustaidoin varustetuille.
Henkiloresurssien lisaksi ei tarvita isoja investointeja, vaikka James Bond -elokuvat
muuta antavat ymmirtid — henkiltiedustelu on matalan teknologian toimintaa.* Kui-
tenkin kasvavissa madrin my0s teknisen tiedonhankinnan (TECHINT) on todettu
hy6dyntivin my6s henkil6tiedustelua esimerkiksi IoT:n (Inzernet of Things) kehityksen
myotatl,

Henkil6tiedustelulle on osana tiedustelun tiedonhankintajirjestelmia osoitettava sille
soveltuvia tiedustelukysymyksia.#?> Tamd linkittyy tiedustelulajien toisiaan tiydenti-
vidn luonteeseen. Henkilotiedustelijalle ei kannata osoittaa toimeksiantoa, joka on
helposti selvitettavissi esimerkiksi avointen lihteiden tiedustelulla*3. Henkil6tiedus-
telu on laht6kohtaisesti pitkdn tai erittdin pitkdn aikavalin tiedonhankintaa. Henkilo-
tiedustelijalle ei yleensi kannata osoittaa liian lyhytjanteista kysymysta: esimerkiksi ky-
symykseen, mitd tapabtun huomenna, henkilotiedustelu kykenee vain harvoin vastaa-
maan, ellei kysymykseen sopivaa tasmaldhdetta ole valmiina ja saatavilla.** Tamai na-
kokulma liittda henkilotiedustelun sotilaallisesta viitekehyksesta tuttuun taktisten, ope-
ratiivisten ja strategisten asioiden selvittimiseen.*> Nama eri tasot ovat luonnollisesti
keinotekoisia ja ne limittyvat toisiinsa, mutta hahmotus helpottaa kasittamain eri asia-
kokonaisuuksia, joihin henkil6tiedustelu voi kyeta.

Taktisella tasolla henkilotiedustelun avulla voidaan hankkia tietoa esimerkiksi sotilaal-
lisen joukon yksikkotason aikomuksista, rikollisryhmién kokoonpanosta tai terrori-is-
kun toteuttamismahdollisuuksista. Sotilastiedustelussa ja sodan aikana hankitun tie-
don maarilla mitattuna eniten henkil6tiedustelun keinoin hankitaan taktisen tason tie-
dustelutietoa.*¢ Operatiivisen tason tietona voitaisiin selvittdd esimerkiksi oman tai vi-
hollisen sotilaallisia hyokkayssuuntavaihtoehtoja tai terroristiryhmin mahdollisia seu-
raavia kohdevaihtoehtoja. Strategisen tason tiedustelukysymys henkilotiedustelulle
voisi olla esimerkiksi wzillaisia suunnitelmia valtiolla x on valtion y subteen seuraavan viiden

37 Scott (2013), s. 97; Althoff (2015), s. 45.

38 Althoff (2015), s. 46; Lowenthal (2015), s. 133.
3 Schnell (2013b).

40 Clark (2014), s. 65.

41 Caton (2020), s. 5.

4 Althoff (2015), s. 52.

4 Althoff (2015), s. 49.

# Clark (2014), s. 65.

4 ATP 2-33.4 (2020), s. 7-4.

46 Clark (2014), s. 46.
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vuoden aikana. Timinkaltaiseen kysymykseen sisiltyy paljon tiedusteluanalyysia.+” Y1lla
kuvattu jaottelu taktisesta strategiseen liittdd henkilotiedustelun osaksi tiedustelujir-
jestelmin tarvetta kyetd varoittamaan ennakolta pditoksentekijoitd. Strategisella ta-
solla analysoidut tiedot tiedustelukysymyksiin voivat vaikuttaa jonkin valtion politiik-
kaan vuosien perspektiivilld, kun taas taktisella tasolla voi olla tarvetta varoittaa anne-
tusta tiedosta saman vuorokauden aikana.

Avoin ja salattu henkil6tiedustelu

Hedelmillinen tapa hahmottaa henkilotiedustelua on jakaa se avoimeen (overt) ja salat-
tunn (clandestine) tiedonhankintaan. Nama tiedonhankintatavat poikkeavat toisistaan
merkittavasti. Todennidkoisesti valtaosa henkilotiedustelun keinoin hankitusta tie-
dosta on hankittu avoimesti.*¥ Aiemmin mainitussa Suomen puolustusministerion la-
kiehdotuksen mukaisessa jaottelussa*’ avoin henkil6tiedustelu voidaan katsoa sisalty-
van yleiseen henkilotiedustelunn ja salatun henkilotiedustelun menetelmid /dhde- ja tukiope-
raatiothin. Avoimessa henkilotiedustelussa tiedonhankkija toimii avoimesti virka-ase-
maansa perustuen, eikd timin tiedonintressia ole syyta peitella. Esimerkiksi ulkomai-
sessa edustustossa toimiva diplomaatti tai rikoksesta epailtya kuulusteleva poliisi to-
teuttaa yleensd avointa henkil6tiedustelua tiedonhankinnassaan — hin esiintyy omana
itsendin eikd hinelld ole syyti peitelld asioita, joita hin haluaa tietda. Toisaalta se, edus-
taako kyseinen tiedonhankkija jirjestelmillistd tiedustelujirjestelmad, tekee hidnesti
vasta henkil6tiedustelijan. Diplomaatti ei ole automaattisesti tiedustelija, mutta diplo-
maatti voi olla erinomainen henkil6tiedustelun sensori, silld hinelld on asemansa puo-
lesta pédsy sellaisen tiedon ja ldhteiden direlle, mitd muilla keinoin olisi vaikea saavut-
taa. Usein ulkoministerion diplomaattien raportointi asemamaistaan muistuttaa pal-
jolti henkilotiedustelun raportointia ja sen tulisi ndkyd my6s ulkoministerion diplo-
maattien koulutuksessa.>0

Henkil6tiedustelun muiden osa-alueiden tavoin avoimen henkil6tiedustelun tulee olla
johdettua ja jarjestelmallistd>!. Avoimessa henkilotiedustelussa on luonnollisesti erilai-
sia savyja, silld on valtioita, jotka kayttavat diplomaattista peitettd piilottamaan tiedon-
hankkijan todellisen henkil6llisyyden tai isintiorganisaation, vaikka tiedonhankinta
tehtaisiinkin kunkin virka-asemaan perustuen.>? Toisaalta avoimesti tietoa hankkivalla
henkilolld voi olla tarve piilottaa tiedonintressinsd (ks. myohemmin elisitaatio) tai
koska asian suora kysyminen olisi tunkeilevaa®. Avoin henkil6tiedustelu voidaan siis
kdsittdd laajasti ja sen toteuttamiseen riittdd yleensd tiedustelujirjestelmin tunteminen
ja hyvit vuorovaikutustaidot. Avointa henkil6tiedustelua voisi kuvata henkil6tiedus-
telun hajautetuksi tiedonhankintajirjestelmiksi, kun alla kuvattu henkiltiedustelun
salattu tiedonhankinta on voimakkaan keskitettyad.>*

47 Althoff (2015), s. 52-53.

48 Clark (2014), s. 51, 66; Althoff (2015), s. 48.

4 Puolustusministeri6 (2017), s. 105.

50 Clark (2014), s. 67. Lowenthal (2015), s. 129. Vrt. Hannu Himasen artikkeli tdssa teoksessa.

51 Clark (2014), s. 83-84.

52 Althoff (2015), s. 46; Clark (2014), s. 75-77.

53 Stopa (2010, s. 23-25) jakaa tiedonhankintamenetelmit niiden tunkeilevuuden mukaan. Henkil6tiedustelun
osa-alueista kuulustelu on tunkeilevinta ja elisitaatio vihiten tunkeilevaa.

54 Clatk (2014), s. 76.

152



Henkil6tiedustelun salattu tiedonhankinta on sité, joka yleensd on popularisoitu viih-
deteollisuudessa.> Se edustaa toimintatapaa, joka on huomattavasti edellistd perus-
teellisempaa, suunnitellumpaa ja riskialttiimpaa. Salatun toiminnan tulee pysyi ni-
mensa mukaisesti salattuna, mutta demokraattisessa yhteiskuntajirjestelmassi viran-
omaisen toimintavaltuuksia on kyettdvi valvomaan. Salatun henkilotiedustelun ulot-
taminen sellaisenaan tiedustelujirjestelman ulkoisen valvonnan piiriin tuo esiin risti-
riildan viranomaistoiminnan ja demokraattisen yhteiskunnan valille. Salatun henkil6-
tiedustelun paljastuminen voi asettaa vaaraan seka tiedonhankintaa toteuttavan virka-
miechen ja tiedonhankinnan lihteen ettd valtion intressit. T4atd haastetta vastaamaan
on Suomenkin tiedustelulainsaadianto sopeutettu ja sen onnistuminen riippuu pitkalti
luottamuksesta viranomaisten ja poliitikkojen kesken. Laissa tiedustelutoiminnan val-
vonnasta tiedusteluvalvontavaltuutetun ensimmaiseksi tehtdvaksi on mainittu tiedus-
telumenetelmien ja tiedustelutiedon kayton sekd muun tiedustelutoiminnan lainmu-
kaisuuden valvonta¢. Tama tehtdvi asettaa valvontaa toteuttavan tiedusteluvalvonta-
valtuutetun vastuullisen asemaan henkil6tiedustelun suorituskykyjen ja valtion intres-
sien suojaamisessa.

Salatulle henkil6tiedustelulle tyypillistd on pitkédjanteisyys — tiedonhankinnan ldhteitd
voidaan kouluttaa ja valmistella pitkddn ennen varsinaista tiedonhankintaa.>” Anglo-
amerikkalaisessa kasitteistOssd salatun henkil6tiedustelun avainhahmo on tiedonhan-
kintaa lihteiltd koordinoiva ja hankkiva case officer. Tiedonhankinnan ldhteita eli henki-
16it4, joilta tietoa saadaan, kutsutaan puolestaan agentesks:. Tilld tavoin ymmarrettyna
agentilla ei ole virallista virkasuhdetta tiedonhankintaorganisaatioon, vaan hinet on
rekrytoitu toimittamaan tietoa omalle case officerilfe.>® Suojelupoliisi mairittelee agentin
samankaltaisesti vuoden 2016 vuosikirjassaan. Se on tiedusteluasiamiehen (vrt. ylla case
officer) varvaama henkilo, joka toimittaa talle tietoja tai toimii muulla tavoin tiedustelu-
asiamichen toimeksiantojen mukaisesti. Tiedusteluasiamies tai -virkailija on vieraan
valtion tiedustelupalvelun koulutettu tyontekija, jonka tehtidvini on hankkia tieduste-
lemalla edustamaansa valtiota hyodyttavid tietoja tai muuten edistda valtionsa tai vi-
rastonsa tavoitteita.>

Mikali salattua henkilotiedustelua toteutetaan ulkomailla, tiedusteluasiamiehen asema
turvataan yleensi diplomaattistatuksella, mutta sellainen voi toimia myds jollain
muulla peitteelld esimerkiksi liike- tai kansalaisjirjestoelimassa.®0 Tiedusteluasiamie-
hen ja lihteen vilinen suhde on yleensi pidettiva salattuna isintdmaan vastatieduste-
lulta, mika voi joissain haastavissa toimintaympdristoissa olla vaikeaa‘l. Tdstd johtuen
salattu henkil6tiedustelu vaatii ympirilleen runsaasti tukitoimintoja, kuten tapaamis-
paikkojen valmistelua, vastatarkkailua ja salattua yhteydenpitoa.t? Salatussa henkilo-

% Clark (2014), s. 51.

56 Laki tiedustelutoiminnan valvonnasta (2019).

57 Clark (2014), s. 60.

58 Clark (2014), s. 51.

5 Suojelupoliisi (20106), s. 14.

%0 Goldman (2009), s. 165; Clark (2014), s. 60. Vrt. peitetoiminta jiljempini.
61 Clark (2014), s. 52.

62 Clark (2014), s. 60-64.
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tiedustelussa riskin arviointi on aina ldsni ja tiedonhankintaorganisaatioissa sen joh-
dosta monet operaatiot saattavat jaddd vain suunnittelun asteelle.®> Teknologian ke-
hittyminen on tehnyt henkil6tiedustelun salatusta tiedonhankinnasta aiempaa haavoit-
tuvampaa, koska henkil6iden jiljitettivyys on helpompaa ja peitetarinoiden luominen
haasteellisempaa. On kuitenkin arvioitu, ettd salattu henkil6tiedustelu ei ole poistu-
massa tiedonhankinnan keinovalikoimasta.4

Henkilotiedustelun 1ahteet

Kaiken tyyppista henkil6tiedustelua yhdistda tiedonhankinnan kohteena oleva henkilé
eli lahde — ilman ldhdettd ei ole vuorovaikutukseen perustuvaa henkilétiedustelua.
Henkil6tiedustelun osa-alueiden monenkirjavuudesta johtuen lahteeksi soveltuvia tie-
donhankinnan kohteita on hyvin erilaisia. Avoimen henkil6tiedustelun lihde toimii
yleensd yhti lailla avoimesti. Avoimen henkil6tiedustelun avulla hankittu tieto on
yleensa yleisluonteista ja julkista tietoa taydentavai, eikd tiedonhankintaorganisaatio
yritakdan sen avulla hankkia herkkaa tietoa. Erilaiset julkiset toimijat, niin sanotut eli-
sitaatioldhteet (kuten diplomaatit, puolustusasiamichet, kansainvilisten seminaarien
osallistujat, loikkarit, emigroituneet) ovat yleensi avoimen henkilotiedustelun lah-
teitd.% Yhtd lailla avointa henkil6tiedustelua voidaan kohdistaa my6s oman valtion
kansalaisiin (esim. niin sanottu lga/ traveller)®’. Avoimen henkil6tiedustelun lihteet voi-
vat olla vain satunnaisia kertaluonteisia tapaamisia tai pitkdankin jatkuneita tiedonhan-
kintasuhteita. Sotilaallisessa kontekstissa avoimen henkil6tiedustelun ldhteeni voi toi-
mia operaatioalueen paikallisviestd, asuinpaikastaan pakenemaan joutunut viesto tai
sotavanki.o8

Salatun henkil6tiedustelun lihteeni toimiminen on avointa tiedonhankintaa riskialt-
tiimpaa. Tiedonhankintaorganisaatio haluaa lihteen kertovan tai hankkivan sellaisia
tietoja, joita se ei muilla tavoin mitenkddn pystyisi saamaan. Tama voi olla vaikkapa
sisapiiritietoa vallanpitijien aikeista tai asiakirjamateriaaleja.®® Kdytinnossa timi tar-
koittaa, ettd tiedonhankinnan lihteen on tavalla tai toisella toimittava epalojaalisti isin-
tdorganisaatiotaan tai muuta viiteryhmaa kohtaan ja ndin tehdessian hin voi toimia
oman lainsaiddiantonsa ulkopuolella™. Tallaisten ldhteiden etsiminen ja kdyttiminen on
luonnollisesti riippuvaista toimintaymparistosta. Yhtdalta tiukasti valvotuissa yhteis-
kunnissa lihteen etsiminen ja rekrytointi voi olla vaikeaa”, toisaalta sellaisissa yhteis-
kunnissa voi esiintyd voimakasta tyytymattomyyttd esivaltaan, miki saattaa motivoida
lihteeksi ryhtymista.

63 Clark (2014), s. 65.

64 Riehle (2020), s. 385; Lowenthal (2015), s. 130.

65 Althoff (2015), s. 45. Tarkennettuna tiedonhankinnan kohteena ei ole varsinaisesti henkil6 vaan timén hal-
lussa olevat tiedot.

% Clark (2014), s. 51.

67 Althoff (2015), s. 48.

68 Clark (2014), s. 50-51; Althoff (2015), s. 48

0 Clark (2014), s. 51-52.

70 Althoff (2015), s. 46.

" Clark (2014), s. 52.
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Tdma nikokulma tuo keskusteluun henkilén motivaation ryhtyi jonkin toisen valtion
tiedonhankintaorganisaation lihteeksi. Ilman motivaatiota tiedonhankinta ei todenna-
koisesti onnistu eli omalle viiteryhmilleen lojaali turvallisuustietoinen lihde ei toden-
nikoisesti jaa arkaluonteista materiaalia vieraan vallan edustajalle ”muuten vaan”.”?
Tiedonhankintaorganisaation on arvioitava lihdettdan ja hinen antamiaan tietoja jat-
kuvasti’. Yleisimpana motivaationa yhteistychon arvioidaan olevan raha tai muu ta-
loudellinen etu eli tiedonhankintaorganisaatio ostaa tietoja lihteeltidn. Tiedonhankin-
taorganisaation kannalta saatujen tietojen arviointi on talloin tarkeda, koska lisitienes-
tin hankkimiseksi lihde saattaa helposti kehittdd omia perusteettomia tietojaan, joita
myy eteenpain. Muita motivaatioita ldhteeksi ryhtymiselle voivat olla esimerkiksi kat-
keruus omaa valtiota tai tybnantajaa kohtaan, ideologia, oman merkityksellisyyden ko-
rostaminen tai kiristys. Viimeksi mainitussa motivaatiossa tiedonhankintaorganisaa-
tiolla on kaytossain lahdettd kompromettoivaa tietoa, joka paljastuessaan saattaisi hai-
tata ladhteen omaa elamaa. Muita lahteelle asetettuja vaatimuksia ovat paisy kiinnosta-
van tiedon direlle sekd sopivuus toimia paineen alaisena.’

Henkil6tiedustelun ldhteiden kiytossd oman kokonaisuutensa muodostavat niin sa-
notut walk-in -lihteet, jotka hakeutuvat oma-aloitteisesti tiedonhankintaorganisaation
pakeille tarjoamaan tietojaan. Tallaisten lihteiden kaytt6 edellyttda harkintaa, silld tie-
donhankintaorganisaation tulee vakuuttua lihteen vilpittémyydestd. Kyse saattaa sitd
vastoin olla ansasta, jolla jokin muu tiedustelutoimija yrittdd hankkia tietoa tiedonhan-
kintaorganisaatiosta tai yksinkertaisesti rahan tarpeessa olevasta henkil6std. Tama liit-
tad henkilotiedustelun osaksi jonkin valtion muuta vaikuttamistoimintaa, jossa ei en-
sisijaisesti ole kyse tiedonhankinnasta.” Sotilaallisessa toimintaymparistossa walk-in -
tapaukset saattavat atheuttaa my6s turvallisuusriskin esimerkiksi itsemurhapommitta-
jan muodossa.

Salattu henkil6tiedustelu voi kayttaa tiedonhankinnassaan tekaistuja rooleja, mita kut-
sutaan pestetoiminnafksi (covert action). Henkilotiedustelijan peiterooli voi olla joko viralli-
nen (official cover) tai epavirallinen (non-official cover). Virallisella peitteelld tyoskennelldaan
yleensa valtiollisessa roolissa ja epivirallisella peitteelldi muualla yhteiskunnassa, esi-
merkiksi litke-eldmiin luoduissa pedteyrityksissa (front companies)’® tai yliopisto- tai jitjes-
tomaailmassa’’. Tiedonhankinnan lisdksi peitetoiminnalla saatetaan toteuttaa vaikut-
tamisoperaatioita, jotka toteutukseltaan muistuttavat henkilétiedustelun keinovalikoi-
maa.’® Tiedonhankintaorganisaation harhauttaminen henkil6tiedustelun avulla onkin
erittdin helppoa.” Yksinkertaisimmillaan lihteeni toimivan henkilén tulee vain valeh-
della ja vakuuttaa tiedonhankkijansa, joka ottaa annetun tiedon luotettavana tietona.
Tiedusteluhistoria tuntee paljon useita eri tahoja palvelleita virkamiehia tai agentteja,
jotka toimivat lahteind tai vaikuttajina usealle eri valtiolle. Ndmi kaksoisagentit tai

72 Clark (2014), s. 53.

73 Irwin & Mandel (2019), s. 516; FM 2-22.3 (2006). s. B1-B2. Ks. erds malli, miten lihteen luotettavuutta ja
saatua tietoa arvioidaan kuusiportaisella asteikolla.

74 Clark (2014), s. 52-54.

75 Clark (2014), s. 53—-54; Lowenthal (2015), s. 130-131, 133.

76 Clark (2014), s. 60, Lowethal (2015), s. 129.

77 Musco (2017), s. 380.

8 Ks. Steiner (20006); Stempel (2007); Gioe (2018) ja Lowenthal (2015), s. 229-252.

7 Lowenthal (2015), s. 132.
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“myyrit’?” voidaan luokitella aggressiivisen vastavakoilun tyokaluiksi.8! Neuvostolii-
ton vaikuttamistoimintaa kuvaileva kisite aktzipiset toimenpiteet (active measures) yhdistaa
poliittisen vaikuttamisen, informaatiovaikuttamisen ja jopa salamurhat®2. My6s erilai-
sen kompromaatin eli jonkin henkil6n tai asian maineen pilaamiseen tarkoitetun ma-
teriaalin kerddminen voi onnistua erityisesti tiedustelu- tai turvallisuuspalveluiltas?. Yh-
dysvalloissa virallisen mairitelman mukaan peitetoiminta on hallinnon poliittisiin, ta-
loudellisiin ja sotilaallisiin olosuhteisiin vaikuttamista ulkomailla siten, ettd Yhdysval-
tojen hallinnon roolin ei haluta olla ilmeista tai julkisesti tunnistettavaa.®* Mutta kuten
todettua, kyse ei ndissd tapauksissa enai ole tiedonhankinnasta ja ne aiheuttavat pain-
vaivaa lahinna isintavaltion vastatiedustelulle, joka voi naissikin tapauksissa toimia
henkil6tiedustelun keinoin.

Henkil6tiedustelun johtamisen nikékulmasta lihteiden epataydellinen hallinta luo ris-
kitekijoitd. Jos kaksi eri tiedonhankintaorganisaatiota pahimmassa tapauksessa sa-
masta valtiosta pyrkivit rekrytoimaan saman lihteen, se ei todennikoisesti jad lihteeltd
huomaamatta, miki asettaa organisaatiot epiauskottavaan asemaan ja mahdollistaa or-
ganisaatioiden harhauttamisen.8> Linsimaisessa sotilaallisessa viitekehyksessa titd haa-
voittuvuutta estimain on luotu esikuntiin niin sanottu J2X-toiminto®¢, joka vastaa
tiedustelun, vastatiedustelun ja turvallisuustoimintojen henkil6tiedustelun yhteenso-
vittamisesta. ]2X dekonfliktoi mahdollisia lihteiden kdyton paillekkéisyyksid ja koor-
dinoi kattavasti eri toimintoja vastuualueellaan.?” Taminkaltainen jirjestelmi tavalla
tai toisella on vilttimaton my6s ylemmalla valtion tasolla tehokkaan henkil6tieduste-
lujirjestelmin luomisessa.

Henkil6tiedustelun prosessi ja menetelmit

Henkil6tiedustelun prosessi kaikissa sen eri osa-alueissa on periaatteiltaan samankal-
tainen. Eroa syntyy ldhinnd toiminnan aikajinteessa ja erilaisissa tukitoimissa, joita
etenkin salattu henkil6tiedustelu vaatii. Toiminnan eri vatheet muistuttavat kuitenkin
toisiaan. Karkeasti henkil6tiedustelun prosessi voidaan jakaa kolmeen osaan — rekry-
tointi, lihteen kdsittely ja tiedonhankintasubteen pddttiminen8® Henkilotiedustelun ldhteen
rekrytointivaihe kasittda lahteen etsimisen ja arvioinnin, itse rekrytoinnin seka luotet-
tavuuden varmistamisen. Lahteita etsitdan laajalti yhteiskunnan eri osa-alueilta tarkas-
tellen lahteen mahdollista paasya tiedon airelle. Erityisesti sosiaalisen median kautta
thmisten ty6paikkojen, ajattelumaailman, harrastusten ja verkostojen selvittiminen on
entistd helpompaa. Lihteen arviointi sisaltad aiemmin kuvatun lihteen motivaation ja
ideologian selvittimisen.®

80 Ks. Nutt (2019), The CIA’s mole in the Viet Cong: learning from a rare success.
81 Clark (2014), s. 63.

82 Abrams (2016), s. 7; Galeotti (2016).

83 Ogar (2019), s. 26; Anderson (2007), s. 280, 287.

84 Lowenthal (2015), s. 229 (kyseinen miiritelma: The National Security Act).

8 Clark (2014), s. 76.

86 JP 2-01 (2017), s. GL-3. Yhdysvaltalaisen maaritelméin mukaan Joint Force Intelligence Directorate Counter-
intelligence and Human Intelligence Staff Element.

87 FM 2-22.3 (2000). s. 2-2.

8 Clark (2014), s. 52; Lowenthal (2015), s. 128.

8 Clark (2014), s. 53.
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Salatussa tiedonhankinnassa rekrytointi on ensimmaiinen varsinainen kontakti lihtee-
seen, joten sithen pisteeseen edettiessd voidaan olettaa tiedonhankintaorganisaation
tehneen ylld kuvatusti mittavan taustatyon. Rekrytoinnissa lihde suostutellaan yhteis-
tyohon tiedonhankintaorganisaation kanssa perustuen ylla mainittuun motivaation ar-
viointiin.? Suojelupoliisi on kuvannut vuosikatsauksessaan agentin virviimisen pro-
sessia, joka mukailee laheisesti ylld kuvattua. Suojelupoliisin mukaan tehtavain erityi-
sesti koulutettu tiedusteluasiamies pyrkii usean vaiheen kautta tilanteeseen, jossa lo-
pullinen varviys ja hyoédyllisen tiedon toimittaminen voi alkaa. Suojelupoliisi on sa-
noittanut prosessin seuraaviin vaiheisiin: analyysi, kobteen tunnistaminen, henkiloselvitys,
kontakts, ystavyys ja varvays.”! Avoimessa henkilotiedustelussa lahteen etsimisen ja arvi-
oinnin vaiheet ovat samankaltaisia salattuun tiedonhankintaan nahden, mutta muo-
dollista rekrytointia ei esimerkiksi diplomaatin tai puolustusasiamiehen ole yleensa
mahdollista eika tarkoituksenmukaistakaan tehdi. Vaiheessa, jossa avoimesti toimiva
tiedonhankkija saa vastauksia tiedustelukysymyksiinsd, hidn saattaa todeta onnistu-
neensa hedelmillisen tiedonhankintasuhteen luomisessa.

Salatun henkil6tiedustelun rekrytoinnin jilkeisessa Aibteen kdsittelyssalihde koulutetaan
yhteydenpitoon ja opastetaan toimittamaan tietoa, joka vastaa tiedonhankintaorgani-
saation tiedustelukysymyksiin. Suurin haaste on todennikéisesti salattuna pidetyn yh-
teydenpidon onnistuminen. Riippuen toimintaymparistostd kasvokkain tapahtuvat ta-
paamiset voivat olla riskialttiita, minka johdosta niitd pyritddn valttimain. Tiedonhan-
kintaorganisaatiot ovat kehittineet mitd mielikuvituksellisimpia keinoja epdsuoraan
yhteydenpitoon. Tillaisia ovat erilaiset viihdeteollisuudenkin tutuksi tekemit satun-
naiset ohikavelyt ruuhkaisessa ympiristossa materiaalin vaihtoa varten (brush pass), kat-
kot (dead drops) tai nykyajan digitaalisessa maailmassa tapahtuva peitetty yhteydenpito.
ToimintaymparistOssa, joka ei ole vastatiedustelultaan kovin kehittynyt ja kattava, kas-
vokkain tapahtuvat tapaamiset saattavat edelleen olla toimivin yhteydenpitokeino.”?
Avoimessa henkilotiedustelussa tiedonhankkijan ja ldhteen yhteydenpito on nimensa
mukaisesti yleensa tiysin avointa. Ravintolatapaamiset, seminaarikeskustelut ja avoin
siahkGpostiviestittely ovat avoimen henkil6tiedustelijan tavanomaista ldhteen kisitte-
lya. Sotavankien tai rikoksista epaillyn kuulusteleminen on niin ikdan niitd harjoitta-
vien tiedonhankintaorganisaatioiden lihteen kisittelya.

Hyodyllista tietoa toimittavaa ldhdettd pyritdan hyodyntimain niin pitkddn kuin mah-
dollista. Hyvit henkilotiedustelun tiedonhankintasuhteet ovat luonteeltaan lihes elin-
ikdisid, mutta etenkin salatussa henkil6tiedustelussa lihteen arvo saattaa laskea esimet-
kiksi padsyn tiedon adreen laskettua tai sen luotettavuuden tultua kyseenalaiseksi. Tie-
donhankintasuhteen lopettaminen sisaltda riskejda myos tiedonhankintaorganisaatiolle,
silli kontrollin hévitessa ldhteestd ei voida varmistua, ettei lihde paljasta suhdetta
omalle valtiolleen, mika puolestaan vaarantaa tiedonhankintaorganisaation toiminnan.
Tillaisissa tapauksissa voi kyseeseen tulla lahteen lahettiminen pois omasta maastaan
tarjoamalla houkutteleva tulevaisuus tiedonhankintaorganisaation isantivaltiossa.”?

% Clark (2014), s. 55.

91 Suojelupoliisi (2016), s. 14-15.
92 Clark (2014), s. 57-58.

% Clark (2014), s. 59.

157



Y1ld kuvattujen kolmen vaiheen lisiksi kaikenlainen henkiltiedustelutoiminta edellyt-
tad raportointia eli tiedonhankkijan yleensé kirjallista viestintda isintdorganisaatiolle
tiedonhankinnan tuloksistaan. Henkil6tiedustelija ei siis hanki tietoja itseddn varten
eikd tiedonhankinnan maira millddn kykene korvaamaan laatua tiedustelukysymyksiin
nihden®. Henkilotiedustelija pyrkii vastaamaan hinelle asetettuihin tiedustelukysy-
myksiin, mika pitdd nikya raportoinnissa. Ilman huolellista ja ajallisesti tarkoituksen-
mukaista raportointia hankittua tietoa ei voida liittda kaikkia tiedustelulajeja yhdista-
vain analyysiin, jonka pohjalta tiedustelu jakaa tietonsa paitcksentekijoiden tueksi.?

Henkil6tiedustelussa erilaiset keskustelutekniikat muodostavat tiedonhankkijan vuo-
rovaikutukseen perustuvan menetelmallisen tyOkalupakin. Kenties kehittyneimpana
sovelluksena niista henkiltiedustelussa harjoitetaan elisitaatioksi®® kutsuttua ldhesty-
mistapaa. Sen perustavana ajatuksena on hankkia tietoa lihteelta siten, ettd lihde ei
itse huomaa sitd antavansa eli tiedonhankkijan tiedonintressi pysyy piilossa.”” Esimer-
kiksi diplomaatit erilaisissa tilanteissa ja tapahtumissa harjoittavat elisitaatiota keskus-
telemalla toistensa tai isintimaan asiantuntijoiden kanssa. Menestyville diplomaatille
elisitaatio saattaa olla kaikkein tehokkain tyokalu vuorovaikutustilanteissaan. Tiedon-
hankinnan ldhestymistapana elisitaatio antaa mahdollisuuden tutustua viattomasti
mahdollisiin hyviin lihteisiin.”® Sen on kuvailtu olevan tiedonhankintaa, jossa tietoa
hankitaan vuorovaikutussuhteen hienovaraisella manipuloinnilla.”® Luonnollisesti eli-
sitaation ldhestymistapaa ei ole tarvetta kéyttid, jos lihteen kanssa keskustelu kaikista
aiheista on mahdollista.

Elisitaatiossa tiedonhankkija johdattelee keskustelutekniikoiden avulla tiedonhankin-
nan kohdettaan kohti haluamaansa aihepiiria, mutta pyrkii tekeméin sen hienovarai-
sesti paljastamatta tiedonintressidgan. Elisitaatiossa on kuvailtu olevan kaksi paitek-
niikka: lievd imartelu ja provosointi. Imartelun seurauksena useimmat haluavat kertoa
heille itselleen tarkeistd aiheista ja etenkin henkiléille, jotka arvostavat ja ovat kiinnos-
tuneita samoista aiheista tai arvostavat heididn mielipiteitidn. Provosoinnissa tiedon-
hankinnan kohdetta yllytetddn kertomaan halutusta aiheesta haastamalla hinen nike-
myksidan tai tietojaan.!0

Lopuksi

Henkilotiedustelussa luottamuksen rakentaminen on avainasemassa kaikilla tasoilla.
Ilman luottamusta tiedonhankinta ei todennikoéisesti mikrotasolla onnistu, mutta

% Althoff (2015), s. 48.

%5 FM 2-22.3 (2000). s. 10-1.

96 Mairitelmaille ei ole vakiintunutta suomenkielista kisitettd. "To elicit” = saada selville, houkutella esiin. Ks.
lisitietoa my6s Taylor (2010).

97 Granhag, Kleinman & Oleszkiewicz (2016) ja Granhag, Oleszkiewicz, Lefsaker Sakrisvold & Kleinman
(2019). Ruotsalaisjohtoinen tutkimusryhma on nimennyt elisitaation ns. Scharff-tekniikaksi kuuluisan saksalai-
sen kuulustelijan mukaan. Ryhmad on toteuttanut koetilanteita, joissa on todettu elisitaation ldhestymistavan
pitineen tiedonhankkijan tiedonintressin piilossa.

%8 Clark (2014), s. 67.

9 Stopa (2010), s. 16.

100 FM 2-22.3 (2000), s. 8-23.
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luottamuksen rakentuminen on tirkedd myos paatoksentekijoiden, tiedustelupalvelu-
jen ja kansalaisyhteiskunnan vililli. Suomessa ennen tiedustelulainsdadinnon laati-
mista tiedustelu, ja erityisesti henkil6tiedustelu, on ollut laajamittaisen julkisen keskus-
telun ulottumattomissa.!”! Se on aiheuttanut puutteellisten mielikuvien syntymisen,
mika voisi kirjistyessddn haitata viranomaisten ja muun yhteiskunnan tarkedd luotta-
mussuhdetta. Siksi on tirkeaa, ettd kansalaisyhteiskunnan saatavilla on riittdvisti tietoa
viranomaisten toimintavoista vaarantamatta sen toimintaedellytyksid. Suomessa on
perinteisesti viranomaisten ja muun yhteiskunnan valilld vallinnut luottamus — virka-
miehiin on voinut luottaa, mika ei ole itsestadnselvyys monessa muussa valtiossa. Jos
tutkittua ja perusteltua tietoa tiedustelusta ei ole tarjolla, kansalaisyhteiskunta joutuu
perustamaan ymmarryksensa tiedustelusta edelleen luuloihin ja puutteellisiin mieliku-
viin. Etenkin henkilotiedustelusta niita on helppo 16ytia vithdeteollisuudesta tai kar-
jistyneind esimerkkeind maailmalta. Siksi henkilotiedustelun riittava arkipédivaistami-
nen on hyodyllistd myds viranomaisten nikokulmasta. Tiedustelun ulottaminen aka-
teemisen tutkimuksen ulottuville on osa tita kokonaisuutta.

Suomen tiedustelulainsdddintd antaa viranomaisille aikaisempaa laajemmat toimival-
tuudet henkilotiedusteluun ja sen méaritietoiseen kehittdmiseen. IThmisten vilinen
keskustelu ja saadun tiedon hyodyntiminen ei ole ennenkdin ollut kiellettyd, joten
taysin uudesta asiasta ei Suomenkaan tapauksessa henkil6tiedustelussa ole. Aiemmat
toimivaltuudet ovat rajoittaneet henkil6tiedustelun kehittdmistd, mutta nyt luotu tie-
dustelulainsdadanto antaa tyokaluja etenkin salattuun tiedonhankintaan. Suomi astuu
siis askeleen henkil6tiedustelukulttuurissaan eteenpiin, mutta verrattain vaatimatto-
milla resursseilla toimiva valtio ei niillikdan keinoin todennikoéisesti ole muuttumassa
tiedustelun suurvallaksi. Suorituskykyjen rakentaminen edellyttaa aikaa. Koulutuksen
kehittymisen ja kokemuksen hankkimisen lisiksi uudet suorituskyvyt edellyttavit
my6s paatoksentekijoiden luottamuksen saavuttamista. Tiedustelulainsaddannon suo-
mien uusien toimivaltuuksien on tarkoitus edistaa valtion intresseja, joiden on palvel-
tava koko yhteiskuntaa.

101 Teirili & Nykinen (2016), s. 293.
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10

AJATUKSISSA JA RAKENTEISSA - KANSAINVALISIA
HAVAINTOJA TIEDUSTELUKULTTUURISTA

Olli Teirila

iten kuvailla ndkymittémin asian abstraktia ulottuvuutta? Voidaan sanoa,

ettd tiedustelun, tiedustelutoimialan ja tiedustelukulttuurin tutkimuksen

osalta ollaan erdinlaisen Platonin luolavertauksen kidinteisen version ai-
relld: luolan perilld tulen dédressd tyOskentelevistd naisista ja michistd heijastuvat varjot
nikyvit luolan ulkopuolella kynineen ja papereineen nikemaiinsi tulkitseville tutki-
joille.

Viimeisten muutaman vuosikymmenen aikana tiedustelun tutkimus on kasvanut maa-
rillisesti ja laajentunut tutkimuskohteiltaan perinteisen historiantutkimuksen ulko-
puolelle. Osaltaan titd on tukenut toisen maailmansodan ja kylman sodan aikaisten
arkistojen aukeaminen, ja toisaalta myos median kasvanut kiinnostus ja raportointi
tiedustelutoimialaan liittyneista skandaaleista ja paljastuksista. 2010-luvulla tiedustelun
julkinen tutkimus on ottanut merkittavia edistysaskeleita samalla kun toimialaan liitty-
vid asioita on kasitelty ennennikemittémilld laajuudella mediassa. On luonnollista,
ettd erdit teemat pysyvit edelleen pddosin poissa julkisesta keskustelusta, kuten esi-
merkiksi kansainvilisen yhteistyon yksityiskohdat, vaikka niistikin on jo nihty kirjoi-
tuksial. Samaan kategoriaan kuuluvat tiedustelujirjestelmien tekniset ominaisuudet ja
suorituskyvyt, jotka todennidkoéisesti pysyvit salaisina ainakin niiden elinkaaren ajan.
Tidstd huolimatta monia teemoja ja ulottuvuuksia on mahdollista kisitelld, ja niitd tu-
leekin kisitelld, kuten esimerkiksi tiedustelutieto vallankédyton vilineend ja toiminnan
lailliset perusteet.

Uudet, ja vanhat kysymykset tiedustelutoiminnan oikeutuksesta ja oikeudellisista pe-
rusteita, salaisen ja julkisen ulottuvuuden suhteesta, seka erilaisista nykyajan haasteista
antavat aitheen myos tiedustelukulttuurin tutkimukselle. Alkuunsa hyvin historiapai-
notteisen tutkimuksen rinnalle on noussut uusia aiheita sekd tutkimusmenetelmia.
Yksi nousseista teemoista on juuri tiedustelukulttuurin tutkimus. Tama on luonnolli-
sesti laajentanut tiedustelun tutkimuksen menetelmavalikoimaa — tai ainakin tuonut
keskusteluun vaatimuksia sen laajentamisesta. Eri tieteenalojen lihtékohtien ja niiden
tutkimusmenetelmien soveltuvuudesta tiedustelun tutkimukseen onkin kiyty vilkasta
keskustelua tieteellisissi julkaisuissa ja tutkijoiden tapaamisissa.

Tdma artikkeli tarkastelee tiedustelukulttuurin tutkimuksen kulmakivid, joiden varaan
pohjimmiltaan salaisen toimialan julkinen tutkimus voidaan rakentaa. Tarkoitus on
pohtia eri yhteyksissi esille nousseita teemoja ja ndkemyksid sekd niiden antia tiedus-
telukulttuurin ja sen tutkimuksen kehittymiselle. Analyysin syventdmiseksi ja tueksi

I Halminen, Pietildinen & Teittinen (2017).
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vertaillaan eri maiden toimijoita, niiden yhteiskunnallisia viitekehyksid ja niistd tehtyja
tutkimuksia.

Artikkelin kisittely on rajattu kasittelemain eurooppalaista tiedustelua sekid sen kan-
sallisia ja kansainvilisid organisaatioita. Esimerkiksi Yhdysvaltojen lisidminen timin
artikkelin piiriin olisi vdistimittd johtanut sen dominoivaan asemaan esimerkkien ja
runsaan alemman tutkimuksen vuoksi. Sitd kdytetaan kuitenkin juuri sen vuoksi erdissa
kohdissa referenssina. Ja toisaalta totean, etta Eurooppa on ja sen kuuluukin nykyai-
kana olla suomalaiselle tutkimukselle ensisijainen, pelkkid Pohjoismaita laajempi viite-

kehys.

Vaikeasti tarkasteltavan aiheen lihestyminen

Alemmassa tiedustelutoimialaa tarkastelleessa artikkelissani maarittelin toimialan jul-
kiselle ulottuvuudelle kulmakivet.? Lapinakyvyys, oikeutus ja laillisuus sopivat myos
tiedustelukulttuurin tutkimuksen perustaksi, silli ne edustavat tai niiden avulla on
mahdollista tarkastella julkisesti pohjimmiltaan salaista ja omalla tavallaan ’nakyma-
tontd” ilmiotd. Ndiden kolmen perusulottuvuuden kautta on johdettavissa arvioita tie-
dustelusta sen kolmessa eri mairitelmissd. Ensimmiinen mairittely nikee tiedustelun
tiedonhankintana ja analyysitoimintana. Toinen tulkitsee sitd suppeammin hankittuna
ja analysoituna tietona. Kolmas, kahta muuta hieman laaja-alaisempi mairitelmi nakee
tiedustelun seki vallankdyton ettd sen ohjaamisen vilineend (kuva 1). Tama kolmijako
perustuu Len Scottin ja Peter Jacksonin vuonna 2010 julkaistuun artikkeliin The Study
of Intelligence in Theory and Practice®, jossa he ovat laaja-alaisesti tarkastelleet tiedustelun
tutkimuksen ja teorioiden kehittymista. Tiedustelukulttuuri voidaan nihda timan kaa-
vion keskiossd olevana, kaikkea ohjaavana sekd samalla kaikkien ulottuvuuksien
muokkaamana ilmiona.

Lapinakyvyys

Tieto

&Y
7 / \
/ i !

/ \
/ \
/

Toiminta Viline

Laillisuus Oikeutus

Kuva 1: Tiedustelun julkisen ulottuvuuden kulmakivet

2 Teirild & Nykinen (2016).
3 Scott & Jackson (2004).
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Kuten aiempi tutkimus menetelmineen on painottanut, tiedustelua tutkittaessa on
hyvi muistaa ilmion historia- ja yhteiskuntasidonnaisuus. Varjoissa vaeltavasta luon-
teestaan huolimatta tiedustelu ja sen tutkimus eivit ole kehittyneet muusta yhteiskun-
nallisesta kehityksesta irrallaan. Ne ovat vahvasti sidoksissa muihin yhteiskunnallisiin
lmi6ihin, kuten esimerkiksi vapaamman tiedonvalityksen ja digitalisaation aikakau-
teen seka koko maailmaa koskettaneisiin tapahtumiin. Tallaisia tapahtumia ja ilmi6ita
ovat esimerkiksi toinen maailmansota, kylmi sota ja uskonnollisen terrorismin nousu.
Nain ollen voidaan todeta yhteiskuntaa ja kulttuureita tutkivien tieteenalojen teorioista
l6ytyvan tyckaluja myos tiedustelun tutkimukseen.

Potentiaalisimpia niinkin erityslaatuisen ilmion ja aiheen tarkastelukohteita ovat re-
formit, suhde julkisuuteen ja tieteellisen tutkimuksen kehitys. Niistd on kaikista saa-
tavilla julkisia ldhteitd, joihin tutkimus voi tukeutua. Yksinkertaistaen voidaan sanoa,
ettd niistd voidaan tehdd julkista tutkimusta. Niiden perusteella on kuitenkin mahdol-
lista tehdd my6s johtopaitoksid tiedustelukulttuurin syvemmistd olemuksesta.

Tutkimus jadvuoren huippuna — aiempia tutkimuksia tiedustelusta ja tiedus-
telukulttuurista

Tiedustelua on tutkittu 1950-luvulta lihtien kasvavissa maarin. Vaikka arkistot aukea-
vat vahitellen paljastaen vuosiksi tai vuosikymmeniksi salaisiksi leimattuja asiakirjoja
ja muita ldhteitd, on my0s nykyhetked kasittelevad tutkimusta yhd enemmin luetta-
vissa. On muistettava, ettd muihin tieteenaloihin verrattuna tiedustelua kisittelevain
tutkimukseen erikoistuneiden tieteellisten julkaisujen maara on vield toistaiseksi varsin
pieni, ja muiden alojen julkaisuissa on ollut vain rajallinen maird tiedustelututki-
mukseksi luettavia tekstejd.* Tami on osaltaan hidastanut tiedustelututkimuksen ke-
hitysti ja laajentumista — myOs maantieteellisesti anglosfairin johtavan aseman vana-
vedessa.

Erityisesti tiedustelukulttuuria korostaneita tieteellisia tutkimuksia on kuitenkin jo ole-
massa runsaasti, mika osaltaan kannustaa uusia tutkijoita tarttumaan vaikeaksi miellet-
tyyn aiheeseen. Yksi teeman airueista on ollut englantilainen Philip Davies. Han on
korostanut tiedustelukulttuurien tutkimusta eri tiedusteluorganisaatioiden toiminnan
ja kehityksen ymmirtimiseksi. Davies on kannustanut pohtimaan yleisen tiedustelun
madritelman sijaan sitd, miten se on maaritelty eri maissa. Omissa laajoissa tutkimuk-
sissaan hin on vertaillut Yhdysvaltojen ja Ison-Britannian tiedustelujirjestelmien seka
-organisaatioiden eroja. Hin on huomannut, miten esimerkiksi tiedustelun mairitelma
ja sen tulkinta todennikdisesti vaikuttaa tiedustelun kansallisiin jarjestelyihin seki pai-
nopisteisiin. Yhdysvalloissa tiedustelu on nihty moniulotteisena prosessina, kuten taas
Isossa-Britanniassa nikemys on vaikeammin hahmotettavissa, mutta lopulta kiteytet-
tavissd ajatukseen salaisin keinoin hankitusta tiedosta. Tdhdn on todennikdisesti vai-
kuttanut osaltaan brittildiinen kaytinnoéllinen nikemys tiedustelusta hallituksen osas-
tojen ja ministerididen virkatyona, joka tukee hallinnon paitéksentekoa.’

4 Katso my6s timin kokoelman osana oleva Martti J. Karin artikkeli aiheesta.
> Davies (2009) s. 13-14.
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Davies on yhdessa Kristian Gustafssonin kanssa toimittanut teoksen, joka kokoaa yh-
teen useiden eri maiden tiedusteluorganisaatioita ja -toimintaa kasittelevid artikkeleita.¢
Intelligence elsewhere -teoksen merkittavin anti on sen keskittyminen anglosfaarin ulko-
puoliin maihin. Mukana on esimerkiksi Argentiinan, Pakistanin, Iranin ja Ruotsin li-
siksi my6s Suomen tiedustelun kehittymista tarkasteleva Lauri Holmstrémin artik-
keli’. Esipuheessaan Davies painottaa nimenomaan vertailevan tutkimuksen tirkeytta
vaikeasti tarkasteltavan ilmion tarkastelussa.

Bob de Graaff ja James M. Nyce ovat toimittaneet Daviesin ja Gustafssonin teosta
laajemman katsauksen nimenomaan eurooppalaisten maiden tiedusteluun.® 32 maata
kattavan artikkelikokoelman nikoékulmana on tiedustelukulttuurien vertailu. He ovat
pyrkineet kirjoittajia ohjeistaessaan yhdenmukaisempiin ja sitd kautta vertailukelpoi-
simpiin sisdltoihin. T4assd on onnistuttu muita paremmin, mutta se ei ole ollut vaikeaa
huomioiden aiemman tutkimuksen pinnallisuus juuri vertailun osalta. Kokoelma on-
nistuu kuitenkin herittimaan keskustelua tiedustelukulttuurista vertailevan tutkimuk-
sen avulla. Seuraavat samankaltaiset julkaisut ovat mahdollisesti monipuolisempia tut-
kimusmenetelmiensi osalta seki entistd yhteismitallisempia vertailunsa osalta.

Yksittaisia tiedustelukulttuuria tarkastelevia artikkeleita on julkaistu useita. Romania-
lainen Irena Chiru on perehtynyt maansa tiedustelukulttuurin kehitykseen ja sen haas-
teisiin. Hénen erityistarkastelussaan on muun muassa ollut julkisen tuen ja tietoisuu-
den merkitys kulttuurin kehittimiselle, sen vaatimuksille ja haasteille.” Hinen mukaan
’elinvoimainen tiedustelukulttuuri” voi auttaa toiminnan julkisuuskuvan parantami-
sessa seka antaa kansalaisille fiktiota totuudenmukaisempi kuva ja ymmarrys tieduste-
lun merkityksestd osana kansallista turvallisuutta. Tama korostuu erityisesti mennei-
syydeltdan sensitiivisissa tapauksissa, joihin lukeutuu esimerkiksi Romanian tieduste-
lupalvelut ja niiden edeltiji — oikeutetusti pahamaineinen — Securitate.

Hollantilainen Simon Willmetts on tarkastellut tiedustelututkimuksen kulttuurista
kidnnostd vuoden 2019 artikkelissaan. Hinen mukaansa muutoksessa on kyse huo-
mattavasti laajemmasta asiasta kuin uusien teemojen noususta tutkimuksen pariin.
Willmetts nikee tiedustelututkimuksen avoimuuden uusille menetelmille ja teoreetti-
sille paradigmoille merkittivind muutoksena. Toinen, osin edellistd tukeva, havainto
on tutkijoiden ymmarrys tiedustelun kehittymisestd historiallisessa sekd yhteiskunnal-
lisessa viitekehyksessa ja vuorovaikutuksessa. Willmetts kisittelee artikkelissaan ensin
omaa nikemystidn tiedustelun tutkimuksen kehityksestd uudenlaisen historiallisten
kausaliteettien ymmirryksen kautta vertaillen sitd aiempiin historiallisiin ldhestymis-
kulmiin. Tdmin jalkeen hin tuo esille esimerkkeja tutkimusteemoista, joissa timé uusi
lihestymiskulma hinen mielestdan ilmenee. Niitd ovat salaisen ja julkisen luonteen
tutkimus sekd ajatustavat tai “kulttuurinen painolasti”, joka vaikuttaa tiedustelutoi-
mialan henkil6st66n.10

¢ Davies & Gustafson (2013).
7 Holmstrém (2013).

8 de Graaff & Nyce (2016).

? Chiru (2016) s. 503-514.

10 Willmetts (2019) s. 800-817.
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Ranskalainen Philippe Hayez on julkaissut kirjoituksia Ranskan tiedustelupalveluiden
ja tiedustelukulttuurin muutoksesta. Yksityiskohtaisten organisaatiomuutosten lisaksi
hin on kuvannut, miten esimerkiksi 1800- ja 1900-lukujen taitteen Dreyfus -vakoilu-
skandaali vaikutti pitkddn ranskalaiseen tiedustelukulttuuriin. Osaltaan ranskalaisten
paitoksentekijoiden uskoa tiedusteluorganisaatioihin horjutti vield Greenpeace-jirjes-
ton Rainbow Warrior -aluksen upottaminen vuonna 1985. Hayez kuvailee useiden
toimijoiden karsineen ”Ranskan taudista”, joka oli johtanut tiedustelun politisaatioon
sekd etéisyyteen palveluiden ja paiatoksentekijoiden vililld. Hayez on julkaisuissaan tar-
kastellut pitkdin jatkunutta erottelua turvallisuuden (séeurité) ja puolustuksen (défense)
vililld, parlamentaarisen tiedustelulain puutetta, julkisen tiedustelututkimuksen vahai-
syyttd sekd ulkoista tiedustelua tekevin palvelun ja sisdisestd turvallisuudesta vastaavan
palvelun kehitysta.!!

Niin ikddn ranskalainen Olivier Chopin on tarkastellut maansa valtiomuodon kehitty-
misen sekd tiedustelutoimialan ja -kulttuurin muutoksen yhteytta. Hin pitdd parlamen-
taarisen tiedustelukomitean perustamista luonnollisena Ranskan valtiokehityksen
osana. Maan parlamentti ei pystyisi toteuttamaan uusia valvonta- ja ohjaustehtividin
ilman sithen soveltuvaa rakenteellista jirjestelyd. Chopin niki tiedustelun samalla siir-
tyvan yhid enemmain “hallituksen yksinomaisesta valtakunnasta lainsdadinnon pii-
riin”.12 Kulttuurin merkitysesté tiedustelureformien osalta on kirjoittanut yhdysvalta-
lainen Satgin S. Hamrah. Historiallisen kehityksen — esimerkkini eri aikojen kansalliset
uhkakuvat — tarkastelun kautta hin toteaa organisaatiokulttuurin olevan merkittiva
tekija tiedusteluyhteisén sopeutumisessa uusin vaatimuksiin. Esimerkkina tutkimuk-
sessaan hin kaytti yhdysvaltalaista yhteis6a.!3

Taman artikkelin kanssa samassa viitekehyksessi on Suomessa tehty ainakin kolme
pro gradu -tason opinniytettd.!

Lait ja oikeutus toiminnan perustana

Tiedustelutoiminnan oikeus ja oikeutus ovat sekd olennaisia tiedustelukulttuurin kul-
makivia ettd myo6s julkiselle tutkimukselle saavutettavissa olevia tutkimuskohteita. On
sitten kyse toimintaa ohjaavista laeista, sitd valvomaan luodusta parlamentaarisesta jit-
jestelmasta tai valtion periaatteellisesta padtoksestd myontad salaisen organisaation
olemassaolo voidaan niitd teemoja nostaa myo6s vertailevan tutkimuksen kohteiksi.
Oikeudelliset yksityiskohdat ovat tutkimukselle helpommin ja objektiivisemmin saa-
vutettavissa verrattuna oikeutukseen liittyviin kysymyksiin. Lait ja sdiddokset ovat saa-
tavissa tutkittaviksi sanasta sanaan, kun taas esimerkiksi kansalaisten toiminnalle an-
tama oikeutuksen analysointia vaikeuttaa kansalaisten omat tulkinnat toiminnasta ja

11 Hayez (2010) s. 474—486.

12 Chopin (2017) s. 532-553.

13 Hamrah (2013) s. 160-171.

14 Hanna Nykisen vertaileva tutkimus tarkasteli Pohjoismaiden turvallisuuspalveluiden patlamentaarisen val-
vonnan jirjestelyitd. Sami Pekolan ty6 tarkasteli ’miten tiedustelutoimivaltuudet sekd niiden kidyton valvonta
tulisi jirjestdd demokraattisessa oikeusvaltiossa”. Mikko Aarnion tutkimuksen keskeinen kysymys oli ”miten
perus- ja ihmisoikeuksina suojatut oikeusturva ja oikeus tehokkaisiin oikeussuojakeinoihin toteutuvat vuonna
2019 voimaan tulleessa suomalaisessa tiedustelulainsiddinnéssa?”
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lisaksi tutkijan tulkinnat kansalaisten vastauksista. Kansalaisten ndkemyksia ja luotta-
musta tiedustelutoimialaan on mitattu joissain maissa kyselyiden avulla.’> Tami on
kuitenkin harvinaista, ja vastaukset ovat todennikéisesti syvallisemman tutkimuksen
kannalta pinnallisia, ellei vastaajaryhmini ole ollut esimerkiksi paatoksentekijit tai
muuten tiedustelutietojen kanssa tekemisissa olevat henkil6t. Kansalaisten antama laa-
jempi oikeutus toiminnalle on kuitenkin olennainen osa toiminnan perusteita.

Tiedusteluorganisaatioiden olemassaolon julkinen myontiminen tai toteaminen ei ole
ollut niin mutkatonta kun voisi luulla. Esimerkiksi Isossa-Britanniassa ulkomaan-
tiedustelupalvelu Secret Intelligence Service (SIS, kansanomaisesti MI16) ja signaali-
tiedustelua tekevi Government Communications Headquarters (GCHQ) tulivat jul-
kisuuteen vasta vuonna 1994 siddetyn Intelligence Services Act -lainsdddinnén myo6ta. 1o
Ranskan palveluiden osalta vastaavaa ulostuloa ei ole tapahtunut, ja niitd ohjasikin
pitkdin lainsddddnnollisesti vain sddnnds (réglement).)” Ranskan tiedustelupalveluiden
toimintaa valvottiin muista maista poiketen ministeriOistd ja parlamentaarisesta val-
vonnasta erillddn olevien itsendisten hallinnollisten elimien toimesta. Tama johtui osin
maan historiallisesta ja kulttuurisesta hallinnon jirjestelyiden perimistd.!® Vuoden
2008 uudistuksessa seki sen valmisteluissa tiedustelutoiminnan ohjausta ja valvontaa
kuitenkin tarkennettiin.!”

Ruotsissa valtion virastoilla on perustuslaillisista syistd ollut suhteellisen laaja autono-
mia. Ministerididen valta on péddosin rajoittunut niiden rahoitukseen. Vasta 1990-lu-
vun lopulla tiedustelutoimintaa koordinoimaan perustettiin hallitustason elin. Tiedus-
telutoiminnan valvonnasta on maassa kuitenkin keskusteltu jo 1970-luvulta ldhtien.
Vuonna 1973 tuli julki, etta Informationsbyran (IB) oli hallituksen suostumuksella
tehnyt poliittiseen oppositioon kohdistuneita tiedusteluoperaatioita. Tdma johti seu-
raavana vuonna julkiseen tutkimukseen tapahtuneesta. Ruotsissa toiminta on perus-
tunut lakeihin, joista esimerkkind on vuoden 2009 laki, joka johti sotilastiedustelun
valvontaa toteuttavan uuden valtiollisen elimen (Statens inspektion f6r forsvarsunder-
rittelseverksamheten, SIUN) perustamiseen.?’

Hollannissa puolestaan perustettiin parlamentaarinen komitea valvomaan turvalli-
suuspalvelun toimintaa jo vuonna 1952. Silld ei kuitenkaan ollut vuosiin merkittavaa
hallinnollista tai poliittista kontrollia palveluihin. Useiden vaiheiden ja valvontaan pyr-
kivien sdannosten jalkeen vuoden 2002 laki kuitenkin loi itsendisen valvontaa tekevin
komitean (Commissie van Toezicht op de Inlichtingen- en Veiligheidsdiensten), joka
tarkkailee tiedustelutoiminnan laillisuutta.?!

15 Davies & Johns (2012).

16 The Guardian (2013).

17 Hayez (2015) s. 47.

18 Hayez (2015) s. 51.

19 Denécé (2010) s. 143-144.

20 Agrell & Eriksson (2016) s. 373-377.
2l de Graaff (20106) s. 258-260.
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Vertailun vuoksi voidaan todeta Suomen Puolustusvoimien tiedustelua tekevin osas-
ton nimedminen itsendisyyden seki seuraavien vuosikymmenten virikkdiden vaihei-
den ja useiden peitenimien jilkeen tiedusteluosastoksi vasta kevailla 1968.22 Useiden
vuosien valmistelun jialkeen Suomen ensimmaiinen sotilas- ja siviilitiedustelua koskeva
lakipaketti astui voimaan vasta kesalla 2019. Vasta tilloin maariteltiin tiedustelun oi-
keudet ja velvollisuudet sekd parlamentaarinen valvonta lakiperusteisesti.

Reformit tutkimuksen ikkunana tiedustelutoimintaan

Tiedustelutoimialan reformit voidaan jakaa useisiin kategorioihin. Ne voidaan jakaa
esimerkiksi niiden laajuuden seka alullepanevan voiman perusteella. Toimialaan voi
kohdistua rajoitettuja uudistuksia tai laaja-alaisia reformeja. Naiden takana voi olla eri-
laisia tyonto- ja vetovoimatekijoita, kuten epaonnistumiset ennakkovaroituksessa ja
skandaalit tai valtion ja yhteiskunnan demokratiakehitys. Nididen yhdistelmilla voidaan
tarkastella muun muassa eri reformien perusteita ja edellytyksid (taulukko 1).

Tiedustelun, sen organisaatioiden seki niiden lakiperusteiden ja valvonnan uudistus-
ten taustalla on ollut monenlaisia ajureita. On tapauksia, jolloin valtion itsenaistymi-
nen on merkinnyt tarvetta luoda uutta, kuten Baltian maiden osalta 1990-luvulla. Osin
sama koskee vallankumouksen kautta uudistuneita valtioita ja niiden turvallisuusjir-
jestelmid, kuten esimerkiksi Romaniassa vuoden 1989 tapahtumien jilkeen. Monissa
tapauksissa uudistusten taustalla on kuitenkin julkisuuteen noussut, laajuudeltaan val-
tion itsendistymistd tai vallankumousta pienempi skandaali. Skandaalit ovat voineet
liittya esimerkiksi organisaatioiden toimintaan laillisuuden rajamailla tai sen vaaralld
puolella, yksittaisiin henkil6ihin tai ryhmiin, tai tiedustelupalveluiden epionnistumi-
siin.

Yhdistavina tekijand naille on kuitenkin usein toiminnan tai organisaatioiden saama
kielteinen julkisuus, minka seurauksena on paatoksentekijoihin ja tiedustelutoimintaan
kohdistunut muutospainetta. Esimerkkeja tallaisista tilanteista on jo aiemmin mainittu
Ruotsin IB:n tapaus 1970-luvulla, Isossa-Britanniassa kaydyt keskustelut Cambridgen
vakoojaringin?? paljastumisen jilkeen ja Tony Blairin hallinnon Irak-tiedustelutietojen
vadristelystd?* tai Saksan ulkomaan tiedustelupalvelun (Bundesnachrichtendienst,
BND) tuki Yhdysvaltain NSA:lle (National Security Agency) eurooppalaisten instans-
sien, kuten Ranskan presidentin ja Euroopan komission vakoilussa?.

22 Tapio Koskimies (2018) s. 104.
23The Guardian (2015).

24The Independent (2016).

2 AFP (2017).
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Tyontotekijiat vahvimmat
(epdonnistumiset, skandaalit)

Vetovoimatekijit
vahvimmat
(demokratiakehitys)

Rajoitetut
uudistukset

Mahdollisesti lyhytjanteisia
ratkaisuja aikakriittisiin on-
gelmiin.

Vaarana uusien vitheiden
paljastuminen lyhyella aikava-
lilla seka tehtyjen paatosten
peruuttaminen, mika voi joh-
taa luottamuksen heikentymi-
seen valmistelijoita seka toi-
mintaa kohtaan.

Tarvittavien ratkaisujen teke-
minen mahdollista oikeutuk-
sen ja oikeudellisen nikckul-
man kannalta.

”Entd mitd seuraavaksi?”’-ky-
symyksiin vastaaminen.

Laaja-alainen
reformi

Aikataulu todennikoisesti

kiireinen, laaja-alaisuus karsii
edelleen keskittymisestd alul-
lepanevan voiman tai tekijan

Mahdollisuus kiireettémain
pohjatyohon seka laaja-alai-
seen valmisteluun ja tarkas-
teluun.

nakokulmaan.
Uskottavuus ja luottamus
vahvimmillaan uudistusten
kannalta.

Voi herattaa kansainvalisella-
kin tasolla kysymyksia uudis-
tuksen onnistumisesta ja mie-

lekkyydesta.

Kuva 2: Reformien perusteista ja edellytyksista

Ranskassa uudistettiin sotilastiedustelun jirjestelyita vuonna 1992. Puolustusministe-
rin tueksi perustettiin yhtenidinen sotilastiedustelupalvelu (Direction du renseigne-
ment militaire, DRM). Uudistukset perustuivat jarjestelmin heikkouksista 1991 Persi-
anlahden sodan yhteydessi tehtyihin havaintoihin.?¢ 2000-luvun alkuvuosien terrori-
iskuilla Yhdysvalloissa, Espanjassa ja Isossa-Britanniassa oli vaikutuksia Ranskan tie-
dustelun kehittimiseen muun muassa lisadmalld henkil6stéd ja midrirahoja.?” Maassa
toteutettiin laajempi perustuslaillinen uudistus vuonna 2008. Timin yhteydessa kay-
dyt keskustelut vaikuttivat myos tiedustelutoimialan jirjestelyihin. Vuoden 2008 tur-
vallisuus- ja puolustuspoliittisessa strategiassa (Ie Livre blanc sur la défense et la sécurité
nationale) tiedustelua korostettiin aiempaa enemman ja sen jarjestelyitd ja johtosuhteita
tarkennettiin.?® Organisaatiot, kuten DGSE (Direction générale de la sécurité extérienre) ovat
vuoden 2008 jilkeen olleet aiempaa enemman esilld julkisuudessa, ja niitd on pyritty
tavanomaistamaan osana valtion hallintokoneistoa. Vuonna 2010 organisaatio sai
oman puhemiehensi yhteydenpitoon median kanssa, ja pari vuotta timin jilkeen ha-

26 Hayez (2015) s. 48.
27 Denécé (2016) s. 140.
28 Le Livre blanc sur la défense et la sécurité nationale 2008.
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keutuminen ja rekrytointi sen tehtiviin tehtiin julkiseksi muiden virkamiesten tehta-
vien tavoin. My0s tiedustelutoimialan parlamentaarinen valvonta uudistettiin perusta-
malla parlamentin pysyvi tiedustelukomitea (Commission parlamentaire sur le ren-
seignement).?’

Huomionarvoista on, ettd Suomen valmistellessa 2010-luvun puolestavalista omaa en-
simmaisté tiedustelulakiaan, silla ei ollut skandaalien atheuttamaa painolastia tai muita
vastaavia kielteisia tekijoita uudistuksen taustalla. Tamaé osaltaan tuki parhaan mah-
dollisen lakiehdotuksen tekemistd muun muassa muiden maiden ratkaisuja tutkimalla.
Valmisteluun kéytettiin aikaa, ja se kavi valmistelun aikana useilla lausuntokierroksilla
eri tahoilla. Skandaalittomuudestaan huolimatta my6s timéin valmistelun huomatta-
vimmiksi keskustelunatheiksi nousivat valvonta seka yksilonoikeuksien turvaaminen.

Toimiala ja julkisuus — tiedustelun ja median suhteesta

Mediaa ja tiedustelupalveluita voidaan verrata sanoen niiden tekevin samankaltaista
tyotd, mutta eri lihteistd tai keinoin ja eri yleisdille. Tietoa kerdtdin, analysoidaan ja
sen perusteella raportoidaan eri kanavia pitkin. Avointen lihteiden kidyton lisddntyessa
tima pitdd todennikoisesti yhd enemmin paikkansa. Mainittuihin eroihin liittyy kui-
tenkin keskeisia tekijoitd, kuten toiminnan salattavuus sekid tiedon ennakoiva luonne
raportoinnin sijaan. Julkisuuden, erityisesti median, ja tiedustelutoimialan suhde tulee
tulevaisuudessa olemaan todennikoisesti yha laajemmin tarkastelun kohteena. Popu-
laarikulttuurin luoma mielikuva asetelmasta, jossa tiedusteluorganisaatiot pyrkivit
peittelemiin toimintaansa vairinkaytoksia jahtaavilta toimittajilta on karjistava ja sel-
laisenaan my6s molemmille vahingollinen. Suhde ei kuitenkaan ole ongelmaton. Tie-
dustelutoimialan tavanomainen salainen luonne, kansalaisten halu ja tarve tietdd seki
kansalliseen turvallisuuteen liittyvien asioiden liiallinen paljastaminen ovat huomi-
oonotettavia asioita raportoinnille. Myos Euroopassa media on rajoittanut raportoin-
tiaan tapauksissa, joissa on arvioitu mahdollisesti vaarannettavan valtion toimintaky-
kya tai kansallista tai yksiloiden turvallisuutta. Tietojen vaarallisuuden tai vahingolli-
suuden arvioiminen on toisaalta mediallekin vaikeaa ilman kokonaiskuvaa niiden taus-
toista tai mahdollisista vaikutuksista.

Cristiana Matei ja Claudia Hillebrand ovat tutkineet median merkitystd tiedustelun
demokratisoinnissa. Matei on midritellyt medialle neljd tehtdvai: kansalaisten pitimi-
nen tietoisina [toiminnasta], hallinnon ja kansalaisten yhteyden yllipitiminen, hallin-
non oikeutuksen vahventaminen seki informatiivisen, opetuksellisen ympariston luo-
minen valituille [kansan]edustajille ja kansalaisille.3® Hillebrand on puolestaan nihnyt
medialla kolme tiydentdvdd merkitysté: tiedon valittiminen hallinnollisista toimista,
instituutioiden toiminnan oikeuttaminen seka niiden toiminnan valvonta.3! Naitd yh-
distelemalld median tiedustelutoimialaa koskeva merkitys voidaan tiivistid sen infor-
matiiviseen, valvovaan ja sivistavain ulottuvuuteen.>? Luonnollisesti erilaisilla media-

2 Chopin (2017) s. 546-548.
30 Matei (2013) s. 78-90.

31 Hillebrand (2012) s. 705.
2 Teirili (2016) s. 138.
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alustoilla, kuten valtamedialla, niin sanotulla vaihtoehtomedialla ja yksittdisten ithmis-
ten kirjoituksilla (esimerkiksi blogit) on erilainen kyky, halu ja tavoitteet niiden edis-
timiseen.

Informatiivisessa merkityksessain median toiminta ja sen mahdolliset vaikutuksen
ovat kaikkein nakyvimmit. Julkista keskustelua voidaan kiyda jo aiemmin kasitellyista
reformeista, tiedustelutiedon kayttijien antamista lausunnoista ja arvioista seka vield
nykyisin kohtuullisen harvinaisista tiedusteluyhteisjen edustajien ulostuloista. Hallin-
nollisesta nikokulmasta tarkasteltuna median valvova merkitys on suuri. Raportointi
siita, millaista ja miten tietoa keratdan sekd miten sitd kdytetdan, on olennainen osa
toiminnan oikeutusta. Vaikka yksityiskohtaiset tiedot pysyvitkin salaisina, tulee tie-
dustelusta tietona ja padtdksentekijoiden vallankidyton vilineend kdydé jatkuvaa kes-
kustelua, kuten vuoden 2003 Irakin sodan valmisteluiden ja Edward Snowdenin ta-
paukset ovat osoittaneet.

Median sivistaviksi luokiteltava merkitys jad padosin kahden aiemmin varjoon. Syval-
lisempai analyysia ja pohdintaa tiedustelutoiminnasta kdydain harvoin tieteellisten jul-
kaisuiden sivujen ulkopuolella. Joskus, mutta harvoin, on mahdollista nihda lyhyita
faktalaatikoiden tapaisia teksteja muiden tiedustelua koskevien uutisten ohessa.

Median ja tiedustelutoimialan suhteessa on kansallisia eroja. Tamin lisaksi eroja on
havaittavissa eri poliittisia suuntauksi edustavien julkaisujen vililld. My6s tdssd on huo-
mattava yhteys yhteiskuntien kehityksen kanssa. Esimerkiksi Isossa-Britanniassa ke-
hitys eteni viime vuosisadalla pienista teknologiaan liittyneista uutisista skandaalien
kautta laajempiin koko tiedustelutoimintaa kasitteleviin kirjoituksiin.>> My6s Suo-
messa on 2010-luvun aikana nahtivissa tiedustelua koskevan uutisoinnin mairin
kasvu seki kisittelyn laajentuminen. Tdhidn on vaikuttanut merkittdvisti tiedustelula-
kien valmistelu ja sitd edeltinyt keskustelu, jonka aloitti Helsingin Sanomien vuonna
2012 haastattelema Ilkka Salmi34.

Median ja tiedustelutoimialan tulevaisuuden nakymiid voidaan tarkastella kahden
muuttujan avulla: tiedusteluyhteisén avoimuus ja mediaraportoinnin luonne. Tiedus-
teluyhteisot voivat valita tulevaisuudessa avoimemman lihestymisen julkisuuteen tai
sulkeutua aiempien aikojen tavoin salaisuuksien taakse. Raportointi voi puolestaan
pyrkid olemaan erityisesti rakentavaa kritiikkia sisdltivaa ja sitd kautta toimintaa tuke-
vaa tai aggressiivisen kyseenalaistavaa. Ideaalitilanteessa varovaisen avoin tiedustelu-
yhteiso kohtaisi rakentavan lihestymistavan omaksuneen julkisen raportoinnin tilan-
teessa, josta olisi todennikoisimmin saatavissa molemminpuolisia hy6tyjd. Haitallisin
puolestaan olisi vastakkainasettelutilanne, jossa arhakkd kyseenalaistava raportointi

kohtaa yha tiiviimmin sisaanpain kdiantyvan ja sulkeutuneen tiedustelutoimijan (kuva
2).%5

33 Reuters Institute (2014).
3 Pietildinen (2012).
¥ Teirild (2016), s. 141.
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RAKENTAVA

“Laimea vuorovaikutus” “Yhteiset hydtynikékulmat”
SULKEUTUNUT AVOIN
“Vastakkainasettelu” “Maltillinen edistys”
KYSEENALAISTAVA

Kuva 3: Median ja tiedustelutoimialan suhteen muuttujista seka tulevaisuuden
skenaarioista

Yksi kaikkien vai kaikki yhden puolesta?

Kansainvilinen tiedusteluyhteistyé tapahtuu monikansallisten jarjestdjen, kuten Na-
ton ja Euroopan unionin lisiksi valtioiden vilisena kahden- tai monenkeskisena yh-
teistybnd. Jarjestdjen piirissd tehtdvin yhteistyon olennainen muuttuja on maiden
kontribuutioiden luonne: edustavatko esimerkiksi esikunnissa tyoskentelevit analyyti-
kot omaa maataan vai organisaatiota, jossa he tyoskentelevit? Tama vaikuttaa osaltaan
my0s tiedustelukulttuurin kehittymiseen. Muodostuuko esimerkiksi Euroopan ulko-
suhdehallinnon alaisessa Euroopan unionin tiedusteluvirastossa (European Union In-
telligence and Situation Centre, EU INTCEN) tai Euroopan unionin neuvoston alai-
sessa sotilasesikunnassa (European Union Military Staff, EUMS) omanlaisensa tiedus-
telukulttuuri niissd tyoskentelevien eri kansallisuuksien seurauksena vai pysyvitkod
kansalliset toimintamallit joissain organisaatioissa omanlaisinaan?

Monenkeskinen tiedusteluyhteistyé on omiaan lisidmaan vuorovaikutusta ja vahven-
tamaan eurooppalaisen tiedustelukulttuurin osa-alueiden kehitysti. On todennakoista,
ettd toimintatavat yhtendistyvit ajan myota, vaikka kaikkia yhdistivia, saati sitovia tie-
dustelutoimialan linjoja ei koskaan avoimesti maariteltaisikdan. Kahdenkeskisessa yh-
teistyGssa kansalliset erityispiirteet sdilyvit edellisid esimerkkeja todennikéisemmin.
Kasvavasta yhteistyostd huolimatta pidan kansallisen tiedustelukulttuurin nopeita
muutoksia epitodennikéisind. Todennidkoisemmin muutoksen ajurit tulevat edelleen
maiden sisiltd, kuten reformeja kisittelevissd osiossa tarkasteltiin. Itse yhteistyohon
ja tiedon jakamiseen liittyvit kulttuuriset muutokset ovat kuitenkin todennikdoisid, silld
esimerkiksi kilpailu resursseista on vahva tyontotekija yhteistyon ja kansainvalisen
avoimuuden lisidmiseksi. Normaalin tiedonvaihdon lisiksi strategisen tason kysymyk-
set, kuten suhtautuminen 5G-verkkoihin seka Lahi-idadstd palaavien jihadistien luomat
haasteet todennakdisesti syventivit ja laajentavat yhteistyota’o.

36 Barigazzi & Momtaz (2020).
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Lopuksi

On todennikoistd, ettd tiedustelutoimiala tulee jatkossa nikymidn entistd enemmin
julkisuudessa. Tdhdn vaikuttavat osaltaan sekd media ettd aiheesta tehtiva julkinen
tutkimus. Tiedustelukulttuurin tutkimus tuo uusia arvokkaita lihestymiskulmia ja me-
netelmid tiedustelutoimialan tutkimukseen, my6s kansainviliselld tarkastelutasolla.
Vertailevan tutkimuksen painottaminen on tissd yhteydessid merkittdvissd asemassa.
Anglosfiirin ulkopuolisen tutkimuksen orastava nousu tarjoaa mielekkaitd vertailu-
kohtia my6s suomalaisen tiedustelukulttuurin kehittymiselle ja sen tutkimukselle.

Toiminnan perustana olevat lait ja muun muassa sitd kautta saatu oikeutus vaihtelevat
Euroopan sisilld tarjoten esimerkiksi vaihtoehtoisia nikékulmia toiminnan jarjeste-
lyitd sekd laajempia reformejakin ajatellen. Yhteiskuntien kehittyessi, oli sitten ky-
seessd normaali luontainen kehitys tai esimerkiksi koronaviruksen kaltaisen epidemian
atheuttama poikkeustila, on hyvi tarkkailla myos toimialan kehittymistd osana yhteis-
kuntaa ja valtionhallintoa.

Julkisuuden, tarkemmin median ja tiedustelutoimialan suhde on jatkossa yhd merkit-
tivimmissid asemassa. Ndiden viliseen luottamukseen ilmestyvit sdrot haittaavat mo-
lempien toimintaa mahdollisissa kriisitilanteissa, eikd kummankaan osapuolen tulisi
aliarvioida tai horjuttaa toista. Suhteen ymmairtiminen edesauttaa my6s mahdollisten
sudenkuoppien vilttimista.

Eurooppalainen tiedustelukulttuuri kehittyy todennikoisesti omalla tavallaan, vaikka
kansallisen tason muutos tai kehitys olisikin hidasta. Tdma ei vaadi ajurikseen erityistd
kehitysprojektia esimerkiksi monikansallisen esikunnan sisélld. Kuten elokuvissakin,
todennikdisesti tunnistamme eurooppalaisen tuotannon Hollywood-tuotannosta en-
simmadisten minuuttien aikana, vaikka emme tietdisi elokuvan alkuperidmaata.

Tiedustelutoimialan tutkimus ottaa Suomessa 2020-luvun alussa ensimmaisia jarjes-
telmallisid askeleita useiden yksittdisten asiasta kiinnostuneiden kirjoitusten jatkoksi.
Avoimuus, vuorovaikutus ja laaja-alainen tarkastelu tukevat niin tutkimusta, median
raportointia kuin toivon mukaan itse toimialaakin. Tiedustelukulttuuri kehittyy kan-
sallisesti ja kansainvilisesti seka ajatuksissa ettd rakenteissa.
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salld 2013 elidkkeelle hin on toiminut Yleisradion, Maaseudun Tulevaisuuden, Helsin-
gin Sanomien, Linnen median ja Viron Postimeehen kolumnistina. Vuonna 2018 ha-
net valittiin Toimittajat ilman rajoja -jirjeston Suomen osaston puheenjohtajaksi. Hin
on kdynyt valtakunnallisen maanpuolustuskurssin ja on sotilasarvoltaan yliluutnantti.

Taina Susiluoto on Elinkeinoelimin keskusliitto EK:n osaamisesta ja digistd vas-
taava johtaja. Hin on aiemmin ty6skennellyt osastopaillikkona tyo- ja elinkeinominis-
teriossd seka yli 10 vuotta erilaisissa johtamis- ja asiantuntijatehtavissa puolustusmi-
nisteriossa. Ailemmin tyourallaan Susiluoto on ollut kansainvilisissa tehtavissa YK:n,
Euroopan turvallisuus- ja yhteisty6jarjeston ETY]:n seka erilaisten konfliktinhallinta-
projektien palveluksessa. Koulutukseltaan Susiluoto on oikeustieteen maisteri, ja hin
on julkaissut useita kansainvilisen oikeuden ja politiikan teoksia ja artikkeleita.

Majuri Olli Teirild on palvellut uransa aikana muun muassa opettajana Maanpuolus-
tuskorkeakoulun Strategian laitoksella. Hin on viimeisten seitsemidn vuoden aikana
tutkinut tiedustelua ja tiedustelutoimialaa koskevia kysymyksia sekd kansainvalisessid
ettd kansallisessa viitekehyksessa. Teirild on julkaissut aihetta kasittelevia artikkeleita
kansainvilisissd journaaleissa sekd osallistunut saman teeman paneeleihin kansainva-
lisissa konferensseissa. Hin valmistelee brittimediaa ja tiedustelua kisittelevda vaitos-
kirjaa Maanpuolustuskorkeakoulussa.
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