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Tiivistelma

Taman selvityksen tavoitteena on tutkia satelliittipaikannuksen mahdollisuuksia taso-
risteysturvallisuuden parantamisessa.

Selvitys on koostettu hyddyntamalla koti- ja ulkomaisia kirjallisuuslahteita jo toteute-
tuista kehitysprojekteista, ulkomaisille rataverkon haltijoille osoitetuista kyselyista
saadulla aineistolla ja saksalaisen DB Netz AG:n luona Frankfurt am Mainissa toteute-
tulla vierailulla. Selvityksessa on hyédynnetty VR Track Oy:n pitkalta ajalta kertynytta
laaja-alaista osaamista tasoristeysturvallisuudesta, tasoristeysvaroituslaitoksista ja
satelliittinavigoinnin hyddyntamisesta liiketoiminnassa.

Valta-asemassa olevat satelliittipaikannusjarjestelmat, USA:n GPS ja Vendjan Glonass,
ovat tdysin kyseisten valtioiden puolustusviranomaisten hallinnassa. Uusi eurooppa-
lainen Galileo-satelliittijarjestelma on taysin siviilikdyttéon rakennettu ja yllapidetty
satelliittipaikannusjarjestelma. Sen tarjoama julkisesti séannelty palvelu mahdollistaa
paikannuksen myds mahdollisissa signaalien hairinta- ja harhautustilanteissa.

Padosalla Suomen rataverkkoa satelliittipaikannus onnistuu hyvin, mutta on olemassa
kohteita, joissa satelliittipaikannuksen tarkkuus ja luotettavuus heikkenevat. Siksi sa-
telliittipaikannusta ei voi suositella ainoaksi paikannusmetodiksi. Satelliittipaikan-
nusta on tuettava ja tdydennettdva muilla tekniikoilla, joita on kehitetty esimerkiksi
matkapuhelimien paikannustarkkuuden ja luotettavuuden parantamiseksi. Eri paikan-
nusmetodeja yhdistamalla voidaan paikannussignaalin ja paikannuksen tarkkuutta eri-
laisissa vaihtelevissa olosuhteissa parantaa. Siltikaan ei voida puhua taydellisen luo-
tettavan paikannuksen onnistumisesta kaikissa olosuhteissa. Nykyisilla satelliittipai-
kannusratkaisuilla ei saada toteutettua voimassa olevia turvallisuusvaatimuksia tayt-
tavia tasoristeysturvalaitoksia. Mikali rautatieturvalaitteiden turvallisuutta ja yhteen-
toimivuutta koskevat kansainviéliset normit ja eurooppalainen saantely muuttuvat tu-
levaisuudessa, norminannosta johtuvat esteet taman tekniikan kayttoon voivat madal-
tua.

Koska junanpaikannuksen osuus tasoristeyksen turvalaitoksen kustannuksista nyky-
tekniikalla on vain noin 20 9, satelliittipaikannuksen taloudelliset hyddyt perinteisen
laitetekniikan kannalta eivat ole nykyisilla mahdollisilla ratkaisuilla merkittavia. Todel-
listen hydtyjen saavuttaminen vaatii kokonaan uusia teknisia ratkaisuja, kuten esimer-
kiksi mobiilialustoilla kdytettavien navigointijarjestelmien osana toimivia varoitusjar-
jestelmia. Jarjestelmien avulla voidaan varoittaa suoraan ajoneuvon kuljettajaa taso-
risteysta dhestyvista junista tai pelkdstaan tasoristeyksen ldhestymisesta. Tata kehi-
tysta edistetdan mm. Saksassa, ja Suomessa tulee seurata sita.



Toni Hytonen, Markku Koro, Pasi Kraknds, Juuso Matikainen, Lassi Matikainen, Juha-Matti
Pakka och Matias Tuohino: Utnyttjande av satellitbaserad positionsbestamning for att
forbdttra sakerheten i plankorsningar. Trafikverket, drift och underhall. Helsingfors 2018.
Trafikverkets undersékningar och utredningar 34/2018. 69 sidor. ISSN-L 1798-6656, ISSN 1798-
6664, ISBN 978-952-317-570-9.

Sammanfattning

Syftet med denna utredning ar att studera mdjligheter att med satellitbaserad
positionsbestamning forbattra sakerheten i plankorsningar.

Utredningen ar sammanstalld genom att utnyttja inhemska och utlandska litteratur-
kdllor om redan genomférda utvecklingsprojekt, material erhallet genom enkéater
stallda till utldndska innehavare av banndt och ett bestk hos tyska DB Netz AG i
Frankfurt am Main. I utredningen har man utnyttjat VR Track Oy:s under lang tid
ackumulerade omfattande kunskap om sdkerhet i plankorsningar, varningssystem for
plankorsningar och utnyttjande av satellitnavigering i affarsverksamhet.

De dominerande systemen for satellitbaserad positionsbestdamning, USA:s GPS och
Rysslands Glonass, kontrolleras helt av ifragavarande staters militdra myndigheter.
Det nya europeiska satellitsystemet Galileo ar ett system for satellitbaserad positions-
bestamning helt konstruerat och underhallet for civilt bruk. Den tjanst som det erbjuder
ar offentligt reglerad och gor positionsbestdmning mojlig ocksa i situationer med
eventuell signalstdrning och vilseledande signaler.

Pa storsta delen av Finlands bannat fungerar satellitbaserad positionering bra, men det
finns stéllen, dar den satellitbaserade positioneringens exakthet och tillférlitlighet
forsvagas. Darfor kan inte satellitbaserad positionering rekommenderas som enda
metod for positionering. Den satellitbaserade positioneringen maste stddjas och
kompletteras med andra tekniker, som har utvecklats till exempel for att forbattra
exaktheten och tillforlitligheten i positioneringen av mobiltelefoner. Genom att
kombinera olika positioneringsmetoder kan positioneringssignalens och position-
eringens exakthet forbattras under olika varierande férhallanden. Trots detta kan man
inte tala om fullstandigt tillférlitlig positionering under alla tankbara férhallanden. Med
nuvarande l8sningar for satellitbaserad positionering kan man inte forverkliga
sakerhetssystem for plankorsningar som uppfyller géllande sdkerhetskrav. Om de
internationella normerna fér och de europeiska bestdmmelserna om sakerhet och
kompatibilitet hos sékerhetsutrustning for jarnvagar éndras i framtiden, kan tréskeln
som beror pa normerna och som hindrar anvandningen av denna teknik sankas.

Eftersom tagpositioneringens andel av kostnaderna fér sakerhetsutrustningen vid
plankorsningen med nuvarande teknik &@r bara cirka 20 9%, skulle den ekonomiska
nyttan av satellitbaserad positionering visavi den traditionella utrustningstekniken
inte vara betydande med nuvarande mdijliga [6sningar. For att uppna verklig nytta krévs
det helt nya tekniska l6sningar, som exempelvis navigationssystem pa mobil-
plattformer som en del av fungerande varningssystem. Med hjalp av systemen kan
fordonsférare direkt varnas for tag som narmar sig plankorsningen eller helt enkelt for
att féraren nalkas en plankorsning. Den har utvecklingen drivs pa bl.a. i Tyskland, och
i Finland borde man folja den.
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Summary

The objective of this study was to investigate the possibilities of improving safety at
level crossings by means of satellite navigation.

The study was based on Finnish and foreign reports on previous development projects,
answers to surveys conducted among foreign railway infrastructure managers and a
visit to DB Netz AG in Frankfurt am Main in Germany. The researchers also made use
of VR Track Ltd’s long and extensive experience of level crossing safety, level crossing
warning systems and the use of satellite navigation in business.

The two leading satellite navigation systems — the American GPS and the Russian
GLONASS - are fully controlled by the defence authorities of their respective
governments. The new European Galileo satellite navigation system is designed
specifically for civilian use. Its Public Regulated Service also enables tracking in the
event of signal failure or interference.

Satellite navigation works well across most of the Finnish railway network, but there
are areas where the accuracy and reliability of satellite navigation are not as good. This
is why satellite navigation cannot be recommended as the only tracking solution. It
must be supported and complemented by other technologies, such as those developed
to improve the accuracy and reliability of mobile telephone tracking. The accuracy of
tracking and tracking signals in varying conditions can be improved by combining
different tracking methods. However, fully reliable tracking is still not possible in all
circumstances. The satellite navigation systems available at the moment are
inadequate for building level crossing warning systems that satisfy current safety
requirements. Changes to international standards and European regulation on the
reliability and compatibility of railway safety devices may lower the regulatory barriers
to using this technology in the future.

As train tracking currently only accounts for approximately 209, of the costs of level
crossing safety systems, current satellite navigation solutions do not bring significant
economic benefits compared to conventional devices. Achieving real benefits requires
completely new technological solutions, such as warning systems that are linked to
mobile navigation applications. These kinds of systems can be used to warn road users
about trains approaching a level crossing or just the fact that there is a level crossing
ahead. Scientists in Germany, for example, are working on this kind of technology, and
Finland should follow their progress.
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Lyhenteet ja kasitteet

AIS

ATACS

Beidou

C-ITS

COSPAS-SARSAT

DGNSS

EGNOS

ERTMS

ETCS

DLR

FOC

Galileo

Glonass

GMDSS

merenkulussa alusten tunnistamiseen ja sijainnin
madarittdmiseen kaytetty jarjestelma (engl. Automatic
Identification System)

automaattinen junien hallinta- ja viestintajarjestelma
(engl. Automatic Train Administration and
Communication System)

Kiinan kansantasavallan navigaatiosatelliittijarjestelma
(kiin. b3} DESH Z5)

yhteentoimivat alykkaat Lliikennejarjestelmat (engl.
Cooperative Intelligent Transport Systems)

maailmanlaajuinen satelliittien valityskapasiteettia kayt-
tavd meripelastuksen organisaatio (COSPAS ven.
Kocmuueckas Cuctema [Moucka AsapuiiHbix Cynos,
SARSAT engl. Search And Rescue Satellite-Aided
Tracking)

differentiaalikorjaus (engl. Differential GNSS)

eurooppalainen satelliittipaikannusjarjestelman tark-
kuutta parantava palvelu (engl. European Geostationary
Navigation Overlay Service)

eurooppalainen rautatieliikenteen hallintajarjestelma
(engl. European Rail Traffic Management System)

eurooppalainen junien kulunvalvonta (engl. European
Train Control System)

Saksan ilmailu- ja avaruuskeskus (saks. Deutsches
Zentrum fir Luft- und Raumfahrt)

Galileo-jarjestelmén téyden toiminnan vaihe (engl. Full
Operational Capability)

eurooppalainen kehitteilla oleva satelliittipaikannus-
jarjestelma

Venajan puolustusministerion satelliittipaikannusjarjes-
telma (ven. MO6GanbHaa HABuraunoHHas CnyTHUKoBast
Cucrema, INMOHACC)

maailmanlaajuinen merenkulun hata- ja turvallisuus-
radiojarjestelma (engl. Global Maritime Distress Safety
System)
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GNSS

GPS

GSM-R

I0C

IoT
Kupla-paate

LCOS

LOCOPROL

LVM
M2M

NBI

0sS

OS-NMA

PoC

PRS

PTC

RIMS

yleistermi maailmanlaajuiselle satelliittinavigointijarjes-
telmalle (engl. Global Navigation Satellite System)

maailmanlaajuinen paikallistamisjarjestelma, Yhdysval-
tain  puolustusministerion satelliittipaikannusjarjes-
telma, (engl. Global Positioning System)

rautatiekdyttoon tarkoitettu matkapuhelintaajuusalue
(engl. Global System for Mobile communications —

Railway)

Galileo-jarjestelmdn ensimmainen vaihe (engl. Initial
Operational Capability)

esineiden internet (engl. Internet of Things)
veturinkuljettajan paatelaite

SafeRail-palvelukonseptin  tasoristeysten operaatio-
palvelu (engl. Level Crossing Operations Service)

Alstom Transportin, ja sen yhteistybkumppaneiden, to-
teuttama ja Euroopan komission tukema hanke (engl.
Low Cost satellite based train location system for signal-
ling and train Protection for low density traffic railway
lines)

Liikenne- ja viestintaministerio
laitteiden valinen viestintd (engl. Machine-to-Machine)

tahattomista signaalildhteista (ahtevat kapeakaistaiset
hairiosignaalit (engl. Narrow Band Interference)

Galileon avoin palvelu (engl. Open Service)
Galileo-ohjelman sisaltdma avoimen palvelun todenta-
misominaisuus (engl. Open Service Navigation Message
Authentication)

soveltuvuusselvitys (engl. Proof of Concept)

Galileo-jarjestelman julkistesti saannelty palvelu, (engl.
Public Regulated Service)

yhdysvaltalainen junien kulunvalvontajarjestelma (engl.
Positive Train Control)

satelliittipaikannusjarjestelman tarkkuutta parantavan
palvelun tarkasti mitattu ja sijoitettu maa-asema, (engl.
Ranging and Integrity Monitoring Station)



RCAS

SAR

SIL

TETRA

TCIS

uIC

VHF

Virve

VTT
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junien tormayksenestojarjestelma (engl. Railway
Collision Avoidance System)

kansainvadlinen satelliittiperusteinen hatasignaalien
perusteella tapahtuva etsinta- ja pelastuspalvelu (engl.
Search and Rescue)

turvallisuuden eheystaso (engl. Safety Integrity Level)

viranomaisille suunnattu digitaalinen puheradioverkko
(engl. Terrestial Trunked Radio)

lentolitkenteessa kaytetty tormayksenestojarjestelma
(engl. Traffic Collision Avoidance System)

Kansainvalinen rautatieliitto (ransk. Union
Internationale des Chemins de fer)

radiotaajuusalue 30-300 MHz (engl. Very High
Frequency)

Suomen maanlaajuinen viranomaisradioverkko

Teknologian tutkimuskeskus VTT Oy (ent. Valtion
teknillinen tutkimuskeskus)
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1 Johdanto

Liikenne- ja viestintaministerié LVM julkaisi vuoden 2017 lopulla satelliittinavigoinnin
kansallisen toimenpideohjelman, jonka tavoitteena on nostaa Suomi yhdeksi satelliitti-
jarjestelmien hyddyntamisen karkimaaksi. Tama selvitys koskee yhta toimenpide-
ohjelman seitsemastatoista toimenpide-ehdotuksesta, jonka tavoitteena on parantaa
Suomen rataverkon tasoristeysturvallisuutta. Suomen rataverkolla on 2435 taso-
risteysta, joista 1838 on ilman minkaanlaista varoituslaitosta (Liikennevirasto 2017).
Tasoristeyksia poistetaan vahitellen, ja lisdaksi joihinkin tasoristeyksiin rakennetaan
varoituslaitoksia vuosittain, mutta maarat ovat vahdisia toimenpiteiden korkeiden
kustannusten vuoksi. Nain ollen uudelle kustannustehokkaalle ratkaisulle taso-
risteysten turvallisuuden parantamiseen olisi suuri tarve.

Satelliittipaikannusta on perinteisesti hyodynnetty erilaisten kohteiden paikanmaari-
tykseen. Taman lisdksi paikannussatelliittien signaaleja on pystytty hyddyntdmaén
my0s viestiliikenteessa. Satelliittipaikannukseen liittyvat markkinat ovat kasvaneet
voimakkaasti ja kasvavat edelleen tulevaisuudessa.

Satelliittipaikannus on perinteisesti perustunut suurten sotilasvaltioiden yllapitdmiin
jarjestelmiin eli Yhdysvaltojen GPS ja Venajéan Glonass. Euroopan Unionin rakentama
Galileo-paikannusjarjestelma on ainoa maailmanlaajuinen siviilikayttéon tarkoitettu
satelliittipaikannusjarjestelma, joka otettaneen kayttéon kokonaisuudessaan lahivuo-
sien aikana. Galileo-jarjestelman kehittdminen on ollut pitka ja kallis prosessi. LVM:n
mukaan EU:n Galileo-ohjelman budjetti vuosina 2014-2020 on noin 7 miljardia euroa,
josta Suomen rahoitusosuus on vuosittain 15 miljoonaa euroa. Jo ennen vuotta 2014
jarjestelman kehittamiseen on kaytetty useita miljardeja euroja. On itsestaan selvaa,
etta jarjestelman kehittamisessa ja maksamisessa mukana olevat EU:n jasenmaat ha-
luavat saada rahoilleen my0s vastinetta. Galileo-jarjestelmasté on tarkoitus tulla mer-
kittavasti aiempia satelliittipaikannusjarjestelmia tarkempi ja toimintavarmempi, jol-
loin sita voidaan mahdollisesti kayttda myos sellaisiin tarkoituksiin, joissa satelliitti-
tietojen kayttdminen ei ole aikaisemmin ollut mahdollista. Tasta syysta LVM on Suo-
messakin kaynnistanyt toimenpideohjelman, jonka tavoitteena on satelliittinavigointi-
jarjestelmien tehokkaampi hyodyntaminen myés Suomessa.

Selvitystyon rakenne on seuraava: luvussa 2 kasitelldan lyhyesti satelliittipaikannus-
jarjestelmien toimintaperiaatetta, tasoristeysten tekniikkaa ja tasoristeystilastoja.
Luku 3 kasittelee satelliittipaikannusta rautatiesovelluksissa hyddyntaneita tutkimus-
ja kehityshankkeita maailmalta ja Suomesta. Luku 4 kasittelee innovatiivisempia rat-
kaisuja ja muita teknologioita tasoristeysten turvalaitetekniikassa. Luku 5 esitetdan
turvallisuustarkastelu ja riskienarviointi koskien uusien teknologioiden ja etenkin sa-
telliittipaikannuksen kayttéonottoa tasoristeysten varoitusjarjestelmissa. Luku 6 sisal-
taa tyon johtopaatokset ja ehdotukset jatkotutkimukselle.
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2 Tekniikoiden perusteista

2.1 Satelliittipaikannus

2.1.1 Historiallinen tausta

Satelliittipaikannus eli GNSS (engl. Global Navigation Satellite System) on saanut
alkunsa, kun tiedemiehet pystyivat seuraamaan Neuvostoliiton 4.10.1957 avaruuteen
lahettdmaa ensimmaistd maata kiertdvaa Sputnik-satelliittia. Satelliitin l@hettdamien
radiosignaalien perusteella voitiin mitata Doppler-siirtyma satelliitin radiosignaalissa
ja maarittaa (dhettimen (satelliitin) sijainti. Téman jalkeen Yhdysvaltojen merivoimat
alkoivat kehittdad omaa satelliittipaikannusjarjestelmaansa 1960-luvun puolivalissa.
1970-luvun alkupuolella Yhdysvaltojen puolustusministerid halusi turvata toiminta-
varman satelliittipaikannusjarjestelman kehittamisen ja rakentamisen. Ensimmaiset
Navstar-satelliitit laukaistiin 1978. Taysi 24 satelliitin konstellaatio oli valmis 1983.
Téaman voidaan sanoa olleen ensimmaisen kayttokelpoisen maailmanlaajuisen
satelliittipohjaisen paikannusjarjestelman, GPS:n (engl. Global Positioning System),
alku. GPS-jarjestelma oli taysin valmis 1994. GPS-satelliittipaikannusjarjestelma on
toiminut moitteettomasti siita lahtien. (NASA 2018)

Neuvostoliiton vastaava satelliittipaikannusjarjestelma on saanut alkunsa samoin
Sputnik-satelliitin  aikoina. Maailmanlaajuisen satelliittipaikannusjarjestelman,
Glonass, kehittaminen kaynnistyi 1960-luvulla. Paatds Glonass-satelliittipaikannus-
jarjestelman rakentamisesta tehtiin kuitenkin vasta 1976, ja ensimmainen satelliitti
laukaistiin 1982. Ennen Neuvostoliiton hajoamista 1991 oli avaruuteen ldhetetty 43
Glonass-satelliittia. Glonass-paikannusjarjestelmén julistettiin olevan taysin valmis
1995. 1990-luvun loppupuolella Glonass-kampanja karsi kuitenkin rahoituksen puut-
teesta, ja sen vuoksi toimivien satelliittien maara konstellaatiossa laski rajusti. Vuonna
2002 konstellaatiossa oli enda vain seitseman toimivaa satelliittia. Tuolloin jarjestel-
maa ei voinut yksistdaan kayttaa paikantamiseen. Tilanne kuitenkin parani vuonna 2002
julkaistun uuden toimenpideohjelman myéta, jossa rahoitus ja jarjestelman tekninen
modernisointi turvattiin vuoteen 2011 saakka. Taman jalkeen satelliittien maara kons-
tellaatiossa saatiin nostettua, ja jarjestelman on toiminut sen jalkeen moitteettomasti.
(Information and analysis center for positioning 2018)

Galileo-satelliittipaikannusjarjestelman nimi esiintyi ensimmaisen kerran Euroopan
komission asiakirjoissa 1999. Varsinainen kehitysty6 alkoi vuonna 2003. Siita ahtien
jarjestelma on ollut kehityksen ja rakentamisen kohteena. Alkuperdinen aikataulu on
venynyt useaan otteeseen, vaikka ensimmaiset testisatelliitit lahetettiin avaruuteen jo
vuonna 2005. Vuodesta 2016 ldhtien Galileo-jarjestelman ensimmainen vaihe eli IOC-
vaihe on ollut toimintakunnossa ja kaytettavissa. Talla hetkella taivaalla on 15 toimivaa
satelliittia. Taysin valmiin eli FOC-vaiheen Galileo-satelliittipaikannusjarjestelman on
arvioitu olevan vuonna 2020. Palvelut tulevat asteittain voimaan ja kaikkien palvelui-
den on tarkoitus olla kdytéssa vuoden 2021 loppuun mennessa. Valmistuessaan Gali-
leo-jarjestelma on ensimmainen maailmanlaajuinen siviilikdyttajien rakentama ja ylla-
pitdma satelliittipaikannusjarjestelma. (Euroopan komissio 2018)
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2.1.2 Galileo-palvelut

Galileo-jarjestelma tarjoaa kayttajille useita eri palveluita maailmanlaajuisesti.

Galileon avoin palvelu (engl. Open Service) on tdysimaaraisesti kaytdssa vuon-
na 2020. Galileo-ohjelma sisallyttda avoimeen palveluun todentamisominai-
suuden, OS-NMA, jonka avulla kayttdja voi varmistua, ettéd avoimen palvelun
navigointisignaali todella on peraisin Galileo-satelliiteista. Todentaminen va-
hentda mahdollisuutta tahallisesti harhauttaa satelliittipaikannusvastaanotin
nayttamaan virheellista aika- tai paikannustietoa. Todennus tulee kayttoon
vuonna 2018, ja se on kaikille avoin ja maksuton.

Kaupallinen palvelu (engl. Commercial Service) tukee ammatti- tai kaupalli-
seen kayttdoon kehitettdvia sovelluksia, jotka tarjoavat avointa palvelua parem-
paa ja tarkempaa paikannusta. Kaupallinen palvelu tulee myos asteittain voi-
maan kuvan 1 aikataulun mukaisesti. Kaupallinen palvelu tarjoaa kaksi merkit-
tavaa parannusta verrattuna avoimeen palveluun:

o} Tarkempi maantieteellinen paikanmaaritys, CS HA

o} Tehokkaampi todentamiskapasiteetti, "todennettu CS"

PRS on julkisesti saa@nnelty palvelu. Se on varattu yksinomaan julkishallinnon
valtuuttamille kayttajille. Palvelussa tarjotaan vahvasti salattuja signaaleja
sovelluksille, jotka edellyttavat palvelun jatkuvuutta normaalioloissa ja niiden
hairiotilanteissa seké poikkeusoloissa. Palvelu on salattu ja suunniteltu toimi-
maan luotettavasti hairinta- ja harhauttamisyrityksista huolimatta. Palveluun
kuuluu hairi6ita suodattavia ratkaisuja, joita koskevat tekniset yksityiskohdat
pidetaan salassa. Palvelun kaytto edellyttaa, ettd vastaanotin kykenee tulkit-
semaan salatun signaalin.

Galileo SAR on kansainvalinen satelliittiperusteinen hatasignaalien perusteella
tapahtuva etsinta- ja pelastuspalvelu. Galileo SAR on osa kansainvalista
COSPAS-SARSAT-meripelastusorganisaatiota, joka on osa globaalia GMDSS-
jarjestelmaa.

2016 2017 2018 2019 2020 2021

Foc O

Palvelun parantaminen ‘

Alustava palvelu avattu ’

Kuva 1

4

Galileon kéyttéénoton suunniteltu aikataulu (Lehtild 2018).



16

2.1.2.1 Galileo PRS

Palvelun saatavuutta ohjaavat Euroopan unionin tasolla maaritellyt viranomaiset. Lait-
teiden jakelusta vastaavat EU:n jasenvaltioiden viranomaiset. Kansallisesti LVM paat-
taa niista kayttajaryhmista, joilla on oikeus kayttda PRS-palvelua. Kayttooikeudet
myodntaa kansallinen PRS-viranomainen, joka Suomessa on Viestintavirasto. Kansalli-
sen PRS-viranomaisen vastuukenttdan kuuluvat myos PRS-laitteiden hallinnoinnin ja
valvonnan jarjestaminen, jarjestelman avaimistohallinto seka vientivalvonta kotimai-
sen teollisuuden osalta

Galileon PRS-palvelun toteutusmallia mietitdén paraikaa kaynnissa olevassa valtio-
neuvoston periaatepaatostydssa LVM/601/03/2017. Kirjoitushetkelld ei ole tiedossa
periaatepaatostyon lopputulosta. Sisallosta kuitenkin tiedetdan, ettd siind otetaan
kantaa rautatieliikenteeseen liittyviin asioihin. Ei ole poissuljettua, etta rautatieliiken-
teen turvallisuutta voitaisiin parantaa PRS-palvelun tarjoaman lisdvarmuuden kautta.
Kirjoitushetkellad periaatepaatostyon tekstin laatiminen on kdynnissa periaatepaatos-
tyéryhmassa. Kayttajaryhmien kartoittamiseksi on tarkoitus pitéda kesdkuun 2108 ai-
kana tyOpaja, jonka tulokset siirretdan osaksi lilkkenne- ja viestintdministerion paatosta
PRS-kayttajaryhmista. Periaatepaatostyon on tarkoitus valmistua syyskuussa 2018.
Periaatepaatostyon sisalté on luonnosvaiheessa, ja palvelun rahoitusmallista seka tek-
nisen toteutuksen rakenteesta vallitsee yhteisymmarrys. Periaatepaatostydssa otetaan
kantaa myos rautatieliikenteen turvallisuutta parantaviin asioihin PRS-teknologiaa
hyédyntden. Liikennevirasto on ottanut rautatieliikenteen tarpeet esiin karkealla ta-
solla syksylla 2017 operointia ratkovassa tyoryhmassa Kaisu Heikosen pitamassa esi-
tyksessa. (Hanninen 2018)

Salatun PRS-palvelun hyédyntdminen vaatii salauksen purkavan avaimen kayttémah-
dollisuuden. Tutkinnan alla on useita vaihtoehtoisia malleja siitd, miten naita avaimia
hallitaan ja jaetaan siina vaiheessa, kun palvelu saadaan operatiiviseen kdyttéon. Tama
tapahtunee noin 2021. Toistaiseksi PRS-vastaanottimia on saatavana ainoastaan tes-
tikayttoon. Todennakdoista on, ettd palvelun kdynnistyttya Viestintavirastolla tulee ole-
maan kaytossa tietty maara erityisia PRS-vastaanottimia ja toisaalta naiden rinnalla
muita paatelaitteita, jotka sisaltavat PRS-palvelun hyddyntédmismahdollisuuden. Ku-
ten sanottu, Viestintavirasto vasta tutkii vaihtoehtoisia tekniikoita, jotta erilaisiin kayt-
totarkoituksiin saataisiin mahdollisimman tarkoituksenmukainen ratkaisu. Nayttaa
silta, etta kayttoon tulevat vastaanottimet pystyvat vastaanottamaan Galileo-signaa-
lien (OS, CS ja PRS) lisaksi ainakin GPS-signaaleja, mutta todennakdisesti myds
Glonass- ja Beidou-signaaleja. Tallaisia laitteita kutsutaan multikonstellaatiovastaan-
ottimiksi.

Mainittu valtioneuvoston PRS-periaatepaatdstyo valmistuu suunnitelmien mukaan en-
nen kesalomakautta 2018. (Kesaldinen 2018)

2.1.3 Satelliittipaikannusjarjestelmien nykytila

Satelliittipaikannusjarjestelmista ovat talla hetkella tdysimaaraisesti toiminnassa Yh-
dysvaltojen GPS ja Venajan Glonass. Jarjestelmia myds kehitetaan ja parannetaan jat-
kuvasti. Satelliittisignaaleita lisataan, satelliittien l@hetystehoa nostetaan ja ohjaus-
segmenttia nykyaikaistetaan. Toimenpiteilld saavutetaan parempi luotettavuus ja sig-
naalin l@paisykyky eli luotettavampi paikannustulos peitteisemmissé olosuhteissa.
(National Coordination Office for Space-Based Positioning, Navigation and Timing
2018; Information and analysis center for positioning 2018)
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Eurooppalaisen Galileo-paikannusjarjestelman ensimmainen eli IOC-vaihe on kaytdssa,
mutta se ei sisalla vield kaikkia jarjestelmaan suunniteltuja palveluita. Jarjestelman
oletetaan olevan tdydessa toiminnassa eli FOC-vaiheessa vuonna 2020. (Liikenne- ja
viestintdministerid 2018)

Myo6s muita satelliittipaikannusjarjestelmia on kehitetty tai on kehitteilla. Kiinalainen
Beidou-jarjestelma on toiminnassa Kiinassa ja ldhialueilla. Intia seka Japani ovat kehit-
tamassa omia paikallisia satelliittipaikannusjarjestelmiaan. (Information and analysis
center for positioning, navigation and timing 2018; Indian Space Research Organisation
2018; Cabinet Office 2018)

Yhteiselld nimelld eri satelliittipaikannusjarjestelmia kutsutaan lyhenteellda GNSS.
Termillad satelliittipaikannus tai lyhenteella GNSS tarkoitetaan jollain (tai useammal-
la) edelld mainittujen jarjestelmien avulla tehtyja havaintoja, joiden tarkoituksena on
madarittaa vastaanottimen paikka (Poutanen 1998).

2.1.4 Satelliittipaikannuksen toimintaperiaate

Satelliittipaikannusjarjestelmat ovat kaikki rakennettu samojen yleisten periaatteiden
mukaisesti. Jarjestelmat koostuvat kolmesta segmentista:

e Avaruussegmentti (engl. Space Segment) koostuu avaruudessa maata kiertavis-
ta satelliiteista (tyypillisesti 20-30 kappaletta 3-6 ratatasolla jokaisessa sa-
telliittijarjestelmassa), jotka muodostavat satelliittikonstellaation. Satelliitit
lahettavat radiosignaaleja paikannustahyoddyntaville laitteille.

* Valvontasegmentti (engl. Control Segment) koostuu maapallolla sijaitsevista
valvonta-asemista, jotka jatkuvasti monitoroivat satelliittien liikkeitd, niiden
lahettamia radiosignaaleja ja suorituskykya seka lahettavat satelliiteille ko-
mentoja, joiden avulla niiden liikkeita ja radiolahetyksia ohjataan.

e Kayttajasegmentti (engl. User Segment) koostuu kaikista niista laitteista, jotka
vastaanottavat paikannussignaaleja satelliiteista.

Avaruussegmentti Jokainen satelliitti (Ghettas:
» Satelliitit +  radiosignaalit
. tiedon omasta radastaan
(paikkatieto)

tarkkaa aikamerkkia

Ohjaussegmentti
« Satelliittien hallinta

Kayttajasegmentti
Paikannin '-".

*  seuraa satelliitteja

*  mittaa etdisyyden vahintaan 3
parhaiten nakyvaan satelliittiin

* laskee etaisyyksien ja satelliittien
sijainnin perusteella omat
koordinaattinsa

Kuva 2 Satelliittipaikannuksen toimintaperiaate.
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Satelliitit (Bhettavat jatkuvasti radiosignaalia, joka voidaan vastaanottaa tarkoituksen-
mukaisella satelliittipaikannusvastaanottimella. Vastaanotin mittaa aikaa, joka radio-
signaalilta kului sen matkatessa avaruuden halki satelliitista vastaanottimeen. Perus-
tapauksessa (navigointiratkaisu) vastaanottimen vastaanottaman signaalin oletetaan
etenevan avaruudessa valonnopeudella. Kun viela tiedetdan [ahetyshetkelld olleen sa-
telliitin sijainti, voidaan neljan satelliitin havainnoista laskea vastaanottimen sijainti
pseudo- tai vale-etdisyyden laskentakaavasta

p=yJ(x—X)2+ @y —Y)2+ (z—Z)% + c(At — AT),

missa

X, Y, Z on vastaanottimen sijainti kolmiulotteisessa koordinaatistossa,

X, Y, z on satelliitin sijainti kiertoradalla (tunnettu, radiosignaalissa mukana),
c on valon nopeus,

At on satelliitin kellovirhe (tunnettu, radiosignaalissa mukana),

AT on vastaanottimen kellovirhe.

Kaavalla vastaanotin saa ratkaistua niin kutsutun vale-etaisyyden (engl. pseudorange)
satelliitin ja vastaanottimen valille. Koska yhtaléssa on nelja tuntematonta, vastaan-
ottimen sijainti (XYZ) ja vastaanottimen kellovirhe AT, tarvitaan yhtalon ratkaisemi-
seksi yksiselitteisesti neljan yhtalon yhtaléryhma eli havainnot neljasta satelliitista.

2.1.5 Satelliittipaikannusjarjestelmien tarkkuus

Satelliittipaikannuksen tarkkuuteen vaikuttavat useat eri tekijat. Osa vaikutuksesta
tulee itse jarjestelmastd, osa avaruudesta, osa paikannukseen kaytettdvasta vastaan-
ottimesta ja antennista, osa kayttdjasta ja paikannuskohteen ympéristdolosuhteista.
Eri tekijoista johtuen on satelliittipaikannuksen eksaktia tarkkuutta vaikea todeta,
koska tarkkuuteen vaikuttavat tekijat ovat kohteesta riippuvaisia. Esimerkiksi GPS-
jarjestelman hairiottdman paikannustarkkuuden luvataan olevan parempi kuin 7,8
metrid 95% todennakdisyydelld. Perussaantona paikannustarkkuudelle voidaan kui-
tenkin pitaa noin +5 metria. (National Coordination Office for Space-Based Positioning,
Navigation and Timing 2018)

2.1.6 Satelliittipaikannuksen tarkkuuden parantaminen

Satelliittipaikannuksella on parhaimmillaan saavutettavissa jopa millimetritason tark-
kuus. Tama kuitenkin edellyttaa pitkia havaintoaikoja ja havaintojen jalkilaskentaa las-
kentakeskusolosuhteissa. Reaaliaikaisen satelliittipaikannuksen tarkkuutta voidaan
parantaa erilaisilta tukiasemilta saatavien korjaussignaalien avulla tai satelliittien va-
littamien korjaussignaalien avulla. Kayttamalla hyvaksi differentiaalitekniikkaa voi-
daan vastaanottimen paikannustarkkuutta parantaa +1 metrin tasolle tai jopa sen alle.
Tukiaseman laskemat korjaukset voidaan valittaa vastaanottimille erilaisina radiola-
hetyksina tai internetin valitykselld. (ESA 2018; Trimble 2018)

EGNOS-palvelu tuottaa paikannuksen korjaustiedot 39 RIMS-aseman (tarkasti mitattu
ja sijoitettu maa-asema, engl. Ranging and Integrity Monitoring Stations) havaintojen
pohjalta. RIMS-asemat mittaavat ja laskevat paikannuksen korjaustietoja ja luotetta-
vuusarvioita, ja tiedot valitetdan kolmen geostationaarisen satelliitin (satelliitti pysyy
maanpinnan suhteen paikallaan) kautta. Geostationaariset satelliitit nakyvat Suo-
messa matalilla korkeuskulmilla, mika aiheuttaa haasteita korjauksen saatavuudessa.
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Varsinkin maanpinnalla tapahtuva EGNOS-signaaleiden hyédyntaminen ei onnistu
luotettavasti lainkaan, koska satelliitteihin ei saada nakyvyytta. Esimerkiksi Suomen
pohjois- ja koillisosissa riittava maara RIMS-asemia ei havaitse idasta nousevia satel-
liitteja lainkaan, jolloin korjaus ei kata niitd. Myds auringon aktiivisuus vaikuttaa kor-
keilla leveysasteilla hairitsevammin paikannustarkkuuteen. (Liikenne- ja viestinta-
ministerié 2018)

Suomen ainoa RIMS-asema sijaitsee talld hetkelld Virolahdella, mutta Euroopan
komissio on luvannut toteuttaa nelja uutta RIMS-asemaa, joista yksi tulisi Kuusamoon.
Uusi asema parantaisi merkittavasti kokonaispaikannuksen luotettavuutta, etenkin jos
se varustetaan uudella EGNOS V3 -teknologialla. Uusi teknologia olisi kaytossa
arviolta vuonna 2023-2025, ja sen uskotaan ratkaisevan Suomessa satelliittipaikanta-
miseen liittyvat tarkkuusongelmat. (Liikenne- ja viestintdministerit 2018)

2.1.7 Satelliittipaikannusta haittaavat tekijat

Satelliittisignaalien kulkuun avaruudessa ja saatavuuteen maanpinnalla vaikuttavat
monet eri tekijat. Satelliittisignaali joutuu avaruudessa kulkiessaan alttiiksi mm.
ionosfaarin ja troposfaarin vaikutuksille. Hairiot avaruudessa, kuten esimerkiksi
aurinkomyrskyt, aiheuttavat sen, etta satelliitin signaali hidastuu ja aiheuttaa vastaan-
ottimen paikannustarkkuuden heikkenemisen. Myds itse jarjestelmassa tai vastaan-
ottimessa olevat virheet aiheuttavat paikannustarkkuuden heikkenemista. Esimerkkeja
jarjestelmien tai vastaanottimien virheista ovat satelliittien ratatietovirheet, satelliit-
tien keskinainen virheellinen sijainti, kellovirheet satelliitissa tai vastaanottimessa,
vastaanottimen kohina ja signaalin vaara lahetysteho.

Satelliittisignaalien havaitsemista haittaavat mm. korkeat rakennukset, metsdinen
ympéristd ja tunnelit. Néama saattavat estaa satelliittien signaalien vastaanottamisen
kokonaan, tai sitten signaali voi tulla vastaanottimeen heijastuneena esimerkiksi
ikkunan tms. heijastavan pinnan kautta. Taté kutsutaan monitieheijastukseksi. Nailla
on erittdin suuri vaikutus paikannustarkkuuteen ja luotettavuuteen. Satelliittisignaalit
voivat vadristyd my0Os voimakkaan sahkdmagneettisen kentan vaikutuksesta.
Esimerkiksi sdahkdistetty junarata voi aiheuttaa vastaanottimen paikannustarkkuuden
ja -luotettavuuden heikkenemista.

Lahes kaikkia virheldhteiden vaikutuksia voidaan minimoida erilaisilla vastaanottimien
teknisilla ratkaisuilla, kuten mm. algoritmeilla, antennielementtien suojauksella, diffe-
rentiaali- eli DGNSS-korjaussignaaleilla (engl. Differential GNSS), mutta taysin niita
ei voida poistaa.

2.1.8 Tiedonsiirto

Tiedonsiirron tarkoituksena on saada tietty sanoma vilitettya (dhettdjalta vastaan-
ottajalle viiveettomasti ja virheettomasti. Erilaisten korjaussignaalien valittdminen
tukiasemilta vastaanottimille voidaan tehdd monella eri tavalla. Paikalliseen korjaus-
signaalien vélittamiseen kaytetaan tyypillisesti UHF- tai VHF-radioita. Joskus vastaan-
ottimet ovat GSM-verkkojen peittoalueen ulkopuolella, ja perinteinen radiotie on ainoa
vaihtoehto. Tukiasemaverkostojen ldhettamien korjaussignaalien tiedonsiirto tapah-
tuu tyypillisesti internetin valityksella. Talloin vastaanottimeen on kytkettavda myos
internet-sovitin. Internet-sovitin muodostaa yhteyden 3G-, 4G- tai tulevaisuudessa 5G-
mobiiliverkkoon, jonka kautta tiedonsiirto tapahtuu. Eri operaattoreiden GSM-verkko-
jen peittoalueissa on eroja ja internetiin kytkeytyminen ei valttamatta aina onnistu tai
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alueella ei ole tarpeeksi tiedonsiirtokaistaa vapaana, jotta tiedonsiirto onnistuisi. Puhe
on aina priorisoitu korkeammalle kuin tiedonsiirto, mikali kaistaa on vahan.

Myos satelliitteja voidaan kayttaa tiedonsiirtoon. Satelliittiperusteisessa tiedonsiir-
rossa tulevat kuitenkin eteen samat haittaavat tekijat kuin satelliittipaikannuksessa.
Nama tekijat aiheuttavat viivetta ja hairiota myds tiedonsiirtoon.

2.2 Tasoristeysten varoituslaitokset

Tasoristeykset jaotellaan niiden varustelun mukaan varoituslaitteettomiin ja varoitus-
laittein varustettuihin. Yleensa puhutaan myés vartioimattomista ja vartioiduista seka
passiivisista ja aktiivisista tasoristeyksista. Vartioimattomissa tasoristeyksissa ei ole
mitaan teknisia varoitus- tai huomiolaitteita, vaan tasoristeyksesta varoitetaan tien-
kayttajia lilkkennemerkein. Vartioimattomissa tasoristeyksissa on jokin tekninen varoi-
tuslaitos, jolla varoitetaan tienkayttajia tai estetadn tasoristeyksen ylittdminen fyysi-
sesti. (Katajala, 2014)

Tasoristeyksen turvallisuuteen on maaritetty indikaattoreita Euroopan kommission di-
rektiivissa, minka mukaan tasoristeyksia tilastoidaan (Direktiivi 2014/88/EU). Taso-
risteykset jaotellaan viiden eri tyypin mukaisesti niiden turvallisuustekniikan mukaan
1. varoituslaitteeton tasoristeys
2. varoituslaittein varustettu tasoristeys
i. kdsin kytkettava
ii. automaattinen aani- ja/tai valovaroituslaitos
ii. automaattiset puomit
iv. tasoristeyksen vapaanaolon valvonta.

Kasin kytkettavia varoituslaitteita ei juurikaan ole Suomessa kaytossa. Vilkkaasti Lii-
kenndidyilla rataosilla on yleensa kaytéssa puomivaroituslaitoksia, ja vahemman Lii-
kenndidyilla kdytetdan yleensa dani- ja valovaroituslaitoksia tai syrjaisemmilla alueilla
ei ole kdyttssa mitaan varoituslaitoksia. Tasoristeyksen vapaanaolon valvontalaitteet
ovat laitteita, joilla valvotaan tasoristeyksen kannen tai puomien vélisen alueen esteet-
tomyytta. Nain voidaan varoittaa junaa, jos esimerkiksi puomien valiin on joutunut
auto.

Vartioimattoman tasoristeyksen varustaminen tasoristeysvaroituslaitoksella on
suhteellisen kallista. Korkeiden kustannusten vuoksi vartioimattomia tasoristeyksia on
vielakin rataverkollamme paljon, erityisesti alemmalla tieverkolla. Tasoristeyksen
muuttaminen vartioiduksi vaatii paljon muutakin kuin tasoristeyksen kayttajalle
nakyvan varoituslaitoksen rakentamista. Sen lisaksi joudutaan useimmiten tekemaan
muutoksia myos kyseisen rataosan muihin turvalaitejarjestelmiin, silla tasoristeyksen
varoituslaitoksilla on usein kytkent6ja muihin turvalaitejarjestelmiin. (Katajala 2014)
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Puomeilla varustettu varoituslaitos koostuu seuraavista osakokonaisuuksista:
* tieopastimet
*  puomit
o kokopuomit
o puolipuomit
o paripuomit
» varoituskellot
* halytyksen kdynnistys- ja katkaisujarjestelma, yleensa raidevirtapiiri tai akse-
linlaskenta-anturit
* logiikkaohjaus
* virransy6tto ja varavoima
+ laitetila
* sdhkoliittyma

2.2.1 Varoituslaitostyypin valinta

Tasoristeyksen varoituslaitoksen tyyppia valittaessa on olemassa lista ehtoja, joiden
tayttyessa tasoristeyksessa on oltava edes jonkinlainen varoituslaitos. Jos yksikin seu-
raavista ehdoista tayttyy, pitaisi tasoristeyksessa olla varoituslaitos:

* Radan paikallinen nopeus tasoristeyksen kohdalla voi olla yli 120 km/h

* Radan ylittava tie on yleinen tie

» Tasoristeyksen nakemia ei kohtuullisesti saa ohjeiden mukaisiksi

* Tieliikenteen maara on yli 50 moottoriajoneuvoa vuorokaudessa

* Risteyskulma on alle 80°

* Tieliittyma on liian lahella tasoristeysta tai radan suuntainen tie on liian lahellad

rataa.

Lisaksi puomilaitoksia tulisi kayttaa paaradoilla ja muilla radoilla yleisen tien tai muu-
ten vilkkaasti liilkenndidyn tien tasoristeyksissa. Puomilaitoksia suositellaan myos kay-
tettavan, jos tie johtaa useamman kuin yhden raiteen yli tai radan paikallinen nopeus
on yli 120 km/h. (Katajala 2014)

2.2.2 Varoituslaitoksen toiminta

Varoituslaitoksen halytys voi alkaa usean eri ehdon ohjaamana. Halytys ei saa paattya,
jos yksikin halytysta edellyttava ehto on voimassa. Oleellista tasoristeysta rakennetta-
essa tai sitd paivitettdessd, on sen sijainti. Muuttujia on niin raiteen vapaanolon val-
vonta kuin sahkoliittyman ja kaapeloinnin rakentaminen tasoristeykselle. Nama muo-
dostavat ison osan tasoristeyksen hinnasta.

Varoituslaitoksen ollessa perustilassaan puomien on oltava ylhaalla, tieopastimien on
naytettdva hitaasti vilkkuvaa valkoista valoa ja varoituskellot eivat saa soida. Halytyk-
sen aikana tieopastimien on ndytettava punaista nopeasti vilkkuvaa valoa, ja halytyk-
sen paattyessa tieopastimet on ohjattava nayttamaan hitaasti vilkkuvaa valkoista va-
loa. Varoituskellon soitto on aloitettava varoituslaitoksen alkaessa halyttas, ja sen
soitto on katkaistava tieosuuden varautuessa. (Katajala 2014)
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2.2.3 Tasoristeysturvallisuuden parantamisen kustannuksia

Tamanhetkiset yleisesti hyvaksytyt vaihtoehdot tasoristeysten turvallisuuden paranta-
miseksi ovat:

*  Puomilaitoksen rakentaminen

*  Alikulun rakentaminen

*  Ylikulun rakentaminen

Puomillisen varoituslaitoksen rakentamiskustannuksiin vaikuttaa oleellisesti tasoris-
teyksen paikka, mutta yksiraiteisella rataosalla keskimaarin rakentamisen hintaluokka
on noin 150 000 €. Kustannuksia nostavat erityisesti pitkat sahkoliittymaetaisyydet
syrjidisemmille tasoristeyksille seka raiteen vapaanaolon valvonnan toteuttaminen.
Kustannusjakauma on karkealla tasolla sellainen, etta ohjauslogiikka on noin 20 9, ko-
konaiskustannuksista, halytysosuudet kaapelointeineen maksavat noin 25 000-
30 000 € eli myds noin 20 9%. Junien satelliittipaikannuksella voitaisiin vaikuttaa nai-
hin viimeksi mainittuihin kustannuksiin.

Alikulun rakentamisen kustannukset [dhtevat noin 250 000 eurosta ylospdin ja edulli-
simmat alikulut ovat tarkoitettu vain kevyelle liikenteelle. Isommat ja moottoriajoneu-
voille tarkoitetut alikulut maksavat jopa useita miljoonia euroja.

Ylikulun rakentamisen kustannukset muodostuvat myds hyvin tapauskohtaisesti,
mutta tavallisesti radan ylittédvan sillan rakentamisen kustannukset ovat miljoonasta
eurosta ylospain.

2.3 Tasoristeystilastoja Suomesta ja
Euroopasta

EU:n alueella oli 114 580 tasoristeysta vuonna 2014. Kuvassa 3 on nahtavissa taso-
risteysten maara Euroopan maissa. Naiden maara on kuitenkin viimeisen viiden vuoden
aikana tasaisesti pienentynyt noin 4 9, vuosivauhdilla. Talla vauhdilla tasoristeysten
maara puolittuu vuoteen 2030 mennessa. Suomessa oli vuoden 2016 kesakuussa 2 463
tasoristeysta, joista 1 862 on vartioimattomia. (Liikennevirasto 2017)

Tasoristeysten maara EU:ssa (2016)
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Kuva 3 Tasoristeysten mdicird ja jakautuminen EU:n alueella (ERAIL 2016).
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Tasoristeyksia EU:n alueella on keskimaarin 30 kpl / 100 km. Kuvassa 4 on nahtavissa
tasoristeysten maara 100 ratakilometrid kohden Euroopan maissa. Vartioimattomien
tasoristeysten osuus kaikista tasoristeyksista on 47 9%. Nama ovat yleensa varustettu
vain rautatien tasoristeys -merkilld, mutta niissa ei ole minkaanlaista varoitusta saa-
puvasta junasta. Naiden tasoristeysten osuus on vuodesta 2010 pienentynyt yhden
prosenttiyksikdn vuosivauhdilla. Vartioimattomien tasoristeysten korkea maara suh-
teessa vartioituihin tasoristeyksiin on tyypillista harvaan asutuissa valtioissa.
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Kuva 4 Tasoristeysten suhteellinen mdicird 100 ratakilometrid kohden (ERAIL
2016).
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Onnettomuustilastoja liittyen tasoristeystyyppiin on saatavilla kahdeksasta maasta.
Ne vahvistavat kdsityksen siitd, etta vartioimaton tasoristeys on turvattomampi kuin
vartioitu, joskaan vartioitu tasoristeyskaan ei ole taysin turvallinen.

EU:n alueen tasoristeysonnettomuuksissa menehtyy vuositasolla yli 300 ihmista.
Tama on neljasosa kaikista rautateillda tapahtuvista kuolemaan johtavista onnetto-
muuksista ja 1 9, kaikista tieliikenteen kuolemaan johtavista onnettomuuksista. Seka
tielitkenteessa etta rautateilld tapahtuneet kuolemaan johtaneet onnettomuudet ovat
viimevuosina laskenut EU:ssa, mutta suuret (yli nelja henkeé vaatineet) onnettomuu-
det ovat maarallisesti pysyneet samana (1990-2009).

2.3.1 Tasoristeysturvallisuuden taso Suomessa

Vuonna 2016 julkaistun tutkimuksen mukaan jakson 1991-2011 aikana tapahtui Suo-
messa moottoriajoneuvoilla 5408 kuolemaan johtanutta onnettomuutta, joista yhteen-
térmayksia oli 3190. Kaikista kuolemaan johtaneista moottoriajoneuvoilla sattuneista
onnettomuuksista tasoristeyksissa tapahtui 2,6 9. Kaikista onnettomuuksista tasoris-
teystormaysten osuus oli 4,5 %. (Laapotti 2016)
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Kuolemaan johtaneita onnettomuuksia tapahtui tasoristeyksissa 138, ja naista onnet-
tomuuksista lahes nelja viidesosaa tapahtui vartioimattomassa tasoristeyksessa
(78 %), kun taas vastaavasti 22 9, tapahtui vartioidussa tasoristeyksessa. Yhta onnet-
tomuutta lukuun ottamatta kaikki onnettomuudet johtuivat inhimillisesta virheesta.
(Laapotti 2016)

Valittomat riskitekijat tasoristeysonnettomuuksissa:

— Ympariston havainnointi
o Esim. kuljettaja ei huomaa tulevaa junaa tai varoituslaitoksen varoitusta.

— Ennakointi ja arviointi
o Esim. kuljettaja arvioi oman nopeutensa vaarin lahestyttdessa tasoris-

teysta tai tulkitsee saapuvan junan nopeuden vaarin.

— Ajoneuvon kasittely
o Esim. kuljettaja ei hallitse ajoneuvoaan taysin tai valitsee vaihteen vaarin.

—  Muu inhimillinen tekija
o Esim. kuljettaja ottaa tahallisen tai tietoisen riskin ehtia junan edesta au-
tolla tai ajaa tahallaan junan alle.

— Ajoneuvo
o Yllattava tekninen vika kulkuneuvossa.

Kuolemaanjohtaneiden onnettomuuksien
syiden jakautuminen tasoristeyksissa

Ajoneuvon vikaantuminen
Muu inhimillinen tekija [ NEGzN
Ajoneuvon kasittely [Hl
Ennakointi ja arvionti I
Ympéristén havainnointi I

0 20 40 60 80 100

Vartioimaton tasoristeys B Vartioitu tasoristeys

Kuva 5 Kuolemaan johtaneiden tasoristeysonnettomuuksien syitd
(Laapotti 2016).

Kuolemaan johtaneiden onnettomuuksien maara on laskenut tutkimusjakson aikana.
Ensimmaisen puolikkaan aikana niita oli keskimaarin 8,5 kappaletta vuodessa, kun jal-
kimmaisella jaksolla niita oli keskimaarin 4,4 per vuosi eli 48 9, vahemman. Onnetto-
muuksien vdheneminen ei kuitenkaan ole ollut tasaista, vaan vartioimattomien tasoris-
teysten onnettomuudet ovat laskeneet 42 9, kun taas vartioitujen tasoristeysten kuo-
lemaan johtaneiden onnettomuuksien osuus on laskenut 84 9%. (Laapotti 2016)

Vartioitujen tasoristeysten turvallisuuden tilastollinen parantuminen johtunee Suo-
men rataverkon kokonaisturvallisuuden parantamisesta, kun joiltakin rataosuuksilta
on poistettu kaikki vartioimattomat tasoristeykset. Rataosuuksilla, joilla suurin sallittu
nopeus on 140 km/h, ja sitd nopeammilla rataosuuksilla ei saa olla enaa tasoristeyksia
lainkaan.
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Raportin mukaan onnettomuuksien maaria koskevat maaraavat tekijat ovat:
e Junien ja tieliikenteen kulkuneuvojen maara tasoristeykselld
¢ Varoituslaitoksen olemassaolo
¢ Nopeusrajoitus tiella ja radalla
e Tienkdyttajien nakyvyysalue
e Tienpinnan laatu

Huomionarvioisia havaintoja tutkimuksessa oli, etta yli 70 9 vartioimattomissa taso-
risteyksissa tapahtuneista onnettomuuksista johtuu kuljettajan epdahuomiosta, kun
vartioiduissa tasoristeyksissa osuus on 30 9%. Noin 40 9, vartioitujen tasoristeysten
onnettomuuksista johtui joko vaaran valittamatta jattamisesta tai itsemurha-aikeesta.
Vartioiduissa tasoristeyksissa joka neljannessa onnettomuudessa kuljettaja oli alko-
holin tai muun laittoman huumeen vaikutuksen alainen ja joka kolmannella ei ollut ajo-
korttia. Tallaista jakaumaa ei havaittu vartioimattomien tasoristeysonnettomuuksien
tapauksissa.

Suomessa 72 9, vartioimattomista tasoristeyksistd on vahaliikenteisilla teilld, joilla
kulkee alle 12 kulkuneuvoa vuorokaudessa. Tutkimuksen vartioimattomien tasoristeys-
ten onnettomuuksista 83 9, tapahtui tasoristeyksissa, joissa liikennettd on yli 10 autoa
vuorokaudessa. (Laapotti 2016)

Johtopaatoksena edellisestéd voi todeta, ettd tasoristeysturvallisuuden oleellisessa
parantamisessa auttaa vain tasoristeysten poisto. Varoituslaitosten rakentamisella ei
saada onnettomuuksia kokonaan poistettua.
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3 Satelliittipaikannus rautateiden turva-
laitteissa

3.1 Satelliittitietojen hyodyntaminen
tasoristeyssovelluksissa

Seuraavassa esitelldan tasoristeysten turvallisuuden kehittamiseen liittyvia projekteja
tai hankkeita, joiden painopisteend on satelliittipaikannukseen liittyvien palveluiden
hyédyntdminen.

3.1.1 ESA, LeCross

LeCross-tutkimus (Virtanen & Igbal 2014) on ESAn, VTT:n ja CGLn yhteistyona
toteutettu selvitystyd satelliittipalveluiden hyédyntéamisesta vartioimattomien taso-
risteysten turvallisuuden parantamisessa. Tutkimuksen tavoitteena oli arvioida satel-
liittipalveluiden tuomaa lisdarvoa tasoristeysturvallisuudessa ja maaritella toteutta-
miskelpoinen ja kestéva ratkaisu GNSS-palveluiden hyddyntamiseen. Toteuttamis-
kelpoisuustutkimus (engl. feasibility study) alkoi tammikuussa 2013 ja paattyi
elokuussa 2014. Jarjestelma perustuu osaksi VTT:n kehittdmaén palvelinratkaisuun,
Junavaro-jarjestelmaan.

Tutkimuksen aikana kehitetty LeCross-ratkaisu hyddyntaa satelliittipalveluiden tarjoa-
maa laitteiden valistad viestintda ja junanpaikannusdataa. Tama tarjoaa kustannus-
tehokkaan ratkaisun turvallisuuden parantamiseksi vartioimattomissa ja vahaliiken-
teisissa tasoristeyksissa. LeCross-konsepti on suunniteltu ja tarkoitettu rataverkon
haltijoille maissa, joissa vartioimattomien tasoristeysten turvallisuus on erityisena
huolenaiheena ja onnettomuudet yleisia.

Tutkimuksessa oli mukana raideliikenteen sidosryhmia paaasiallisesti kolmesta
maasta: Iso-Britanniasta, Suomesta ja T$ekista. Tutkimukseen osallistuneiden sidos-
ryhmien, rataverkon haltijoiden, rautatieliikenteen harjoittajien ja turvallisuusviran-
omaisten, valilla vallitsi konsensus tasoristeysturvallisuuden parantamisesta ja taso-
risteysten vaikutuksen vahentamisesta rata- ja tieverkon kapasiteettiin. Kuitenkin
my0Os ongelmat tavoitteiden saavuttamisessa koettiin samanlaisiksi: vanhentuneen
infrastruktuurin parantaminen, vahaliikenteisten ratalinjojen infran puuttuminen ja
tienkayttajien kayttdytyminen tasoristeyksissa.

Suurin sidosryhma ja jarjestelman paaasiallinen kohderyhma ovat rataverkon haltijat,
jotka vastaavat tasoristeysten ja niiden varoituslaitosten kunnossapidosta ja siten tur-
vallisuudesta. Yleisesti rataverkojen haltijoiden pyrkimyksena eri maissa on parantaa
tasoristeysturvallisuutta, mutta investoitua padomaa taytyy aina verrata saavutettuun
turvallisuushyoétyyn, joten kalliiden jarjestelmien tulee parantaa merkittavasti turvalli-
suustasoa.

LeCross-konseptin kehitys keskittyi l@hinna vahan liikennoityjen rataosuuksien taso-
risteysturvallisuuden parantamiseen, koska vilkkailla rataosuuksilla suuremmat inves-
toinnit infraan, kuten tasoristeysten poistaminen kokonaan tai taydellisten puomi- ja
varoituslaitosten asentaminen, ovat perusteltuja turvallisuuden kannalta. Syrjaisem-
milla tasoristeyksilla jopa yksinkertaisten valo- tai ddnivaroituslaitosten asentaminen
voi olla hankalaa tai kallista, jos olemassa olevaa infrastruktuuria, kuten sahkénsyo6ttoa
ei ole saatavilla. (Virtanen & Igbal 2014)
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3.1.1.1 Palvelun ja jdrjestelmdn kuvaus

LeCross-konseptin ydinpalveluina ovat varoituslaitoksen perustoiminnallisuuden to-
teuttaminen eli tienkayttajien varoittaminen tasoristeysta lahestyvista junista, seka
kayttokustannusten alentaminen monitoroimalla varoituslaitoksen toimintaa ja kun-
nossapitoa. Varoituslaitoksen ja palvelun toiminnallisuudesta lahetetdan reaaliaikaista
tietoa rataverkon haltijalle. Rataverkon haltija on siten keskeisessa asemassa palvelun
kayttajana ja tasoristeyksen turvallisuudesta sekd kunnossapidosta vastaavana tahona.

Perusjarjestelman lisaksi palveluun voidaan yhdistaa lisdosia ja -jarjestelmia palvele-
maan tienkayttadjia, lilkenteenohjausta ja radanpitdjaa. Perusjarjestelman ratalaittei-
siin voidaan yhdistaa esimerkiksi tasoristeyksen esteiden tunnistus- ja halytysjarjes-
telma ja ylityspyyntojarjestelma tienkayttajille (esim. puhelin, kutsunappi yms.). Muita
sovelluksia ovat esimerkiksi tietoliikenneyhteyksien kautta LeCross-jarjestelmaan
kytketyt mobiilit varoitusjarjestelmat tai informaatiopalvelut junan paikasta ja taso-
risteyksen tilasta. Palvelukonseptin kaaviokuva on esitetty kuvassa 6.

Operaattorit ja
pelastus-viranomaiset
Tasoristeyksen kayttajat Ratainfran haltija

Toiminto #1 Toiminto#2  Toiminto #3 Toiminto #4 Toiminto#5 Toiminto#6  Toiminto #7
Varoitus-laitteet Hata- Ylitys- Matkapuhelin  Ylikdytavan Hata- Tila-
raportit pyyntd -varoitus kunnossapito  ilmoitukset informaatio

Ratalaitteet ML T Verkkopalvelu tai verkkosovellus
sovellus
LeCross

Ydintoiminto m Kayttaja Ydinjérjestelmé

Kuva 6 LeCross-palvelukonseptin toiminnot, muokattu [dhteestd (Virtanen
& Igbal 2014).
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LeCross-jarjestelmakokonaisuus koostuu viidestd paakomponentista:

¢ Junanpaikannuspalvelu: antaa tietoa junan sijainnista, mika on pakollinen osa
jarjestelman toimintaa

e LeCross Operations Server (toimintapalvelin): suorittaa kaiken laskennan ja
tuottaa palvelukayttoliittymat. Tyémaara jaetaan monen tietokoneen kesken
modulaarisuuden lisdamiseksi ja kunnossapidon helpottamiseksi.

e M2M palvelun toiminta-alusta: vastaa luotettavasta langattomasta yhteydesta
tasoristeyslaitoksen ja paapalvelimen valilla. Luotettavuutta lisatédan kaytta-
malla matkapuhelinverkkoa seka satelliittiyhteyksia.

o Ratalaitteet: asennetaan tasoristeykseen, ja ne vastaavat ydinpalveluiden to-
teuttamisesta. Ratalaitteet ovat itsendisia kokonaisuuksia eivatka tarvitse eri-
koisasennuksia esimerkiksi sahkdverkkoon

e Lisdpalvelut: hyddyntavat LeCross-toimintapalvelimen tuottamaa tietoa lisa-
arvopalveluiden tuottamiseen.

Tutkimukseen kuului soveltuvuusselvitys (engl. Proof of Concept, PoC), jossa testattiin
yhdessa satelliitti-M2M-viestintaalustaa (laitteiden valista viestintaa, engl. Machine-
to-Machine) ja GNSS-junapaikannuspalveluita oikea-aikaisen varoituksen tuottami-
seen. Selvityksessa testattiin simulaatioymparistéssa avainkriteereja:

¢ Qikein ajoitettu varoituslaitoksen tilan muutos on mahdollista tehda

e Vadria halytyksia ei muodostu

e Jarjestelmavirheet johtavat jarjestelman vikasietotilaan.

Simulaatiossa pystyttiin tutkimaan Hanko-Karjaa-rautatielinjan tasoristeysten varoi-
tuslaitosten kayttaytymista ja LeCross-jarjestelmén vastetta ohjaamalla M2M- ja
GNSS-viestiyhteyksid ja GNSS-paikannusta manuaalisesti. Talla testijarjestelmalla
pystyttiin simuloimaan kaksi tarkeinta jarjestelman toimintaan vaikuttavaa virhelah-
detta:

¢  GNSS-paikannuksen tarkkuus ja virheet

o viestiyhteyksien luotettavuus, latenssi ja virheet

Simulaatiolla tutkittiin viestiyhteyksien latenssin vaikutusta varoituslaitoksen oikea-
aikaisen varoituksen antamiseen junan saapumisesta. Molemmilla viestiyhteyksilla
saavutettiin 80 9, tapauksista 38 sekunnin tavoitetarkkuuteen ja vaihteluvali on 36-40
sekuntia.

Junapaikannuksen epatarkkuutta tutkittiin indusoimalla jarjestelmaan aaritapaus
GNSS-paikannuksen virheestéd ja mittaamalla varoituslaitoksen halytyksen alkamista
ennen junan saapumista varoituslaitokseen. Vertaamalla paikannuksen epatarkkuuden
keskihajontaan voidaan jarjestelmaa pitaa robustina satelliittipaikannuksen virheille,
mutta halytysten antamista tulisi tutkia oikeissa tilanteissa, kun juna saapuu tasoris-
teykseen.

Simulaatiolla voitiin todentaa LeCross-palvelun kriteerit:
e palvelun saavutettavuus 99,9 %
e junien saapumisennuste pystytdan antamaan sekuntien tarkkuudella
e ratalaitteiden halytykset tapahtuvat vaaditussa aikaikkunassa (>20 s ja <60 s
ennen junan saapumista)
o  GNSS-paikannuksen tarkkuus (<30 m) on riittava
e vaaria halytyksia ei tapahdu
o tietoliikenneyhteyden ja GNSS-paikannuksen virheet voidaan havaita nopeasti
o kommunikaatioprotokolla kestaa satelliittikommunikaation latenssiongelmat
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Soveltuvuusselvityksen jalkeen CGI paatti toteuttaa LeCross-konseptin pohjalta tuote-
sovelluksen SAT-LX, jota kasitelldan seuraavaksi tarkemmin. (CGI 2014)

3.1.2 CGI, SAT-LX

SAT-LX-jarjestelméa perustuu LeCross-tutkimuksen tuloksiin ja on CGI:n kehittama
tuoteratkaisu kaytettavaksi vartioimattomissa tasoristeyksissa tai liitettdvaksi jo
olemassa oleviin varoituslaitoksiin.

SAT-LX on tarkoitettu edulliseksi ennakkovaroitusjarjestelmaksi, joka sopii asennetta-
vaksi syrjdisten seutujen tasoristeyksiin antamaan tienkayttajille oikea-aikaista tietoa
saapuvista junista. Jarjestelma yllapitaa tietokantaa junan paikasta ja laskee junan
saapumisajan tasoristeykseen. Halytykset valitetdan satelliittiyhteyden kautta tasoris-
teyksen varoituslaitokseen, kun juna on maaratylla etaisyydella tasoristeyksesta. (CGI
2014)

Junan saapumisajan laskenta perustuu junan paikkaan ja joko linjanopeuteen tai junan
oikeaan nopeuteen. Tiedot laskentaa varten voidaan saada kahdella tavalla:
e Rautatielilkenteen hallintajéarjestelmastéd ja reaaliaikaisesta junanpaikan-
nuksesta tai
* Ratalaitteista tasoristeyksen molemmin puolin satelliittiyhteyden avulla
keratystd junan paikkatiedosta. Ratalaitteet voivat olla esimerkiksi raide-
virtapiireja, akselinlaskijoita tai RFID-lukijoita, jotka on kytketty SAT-LX-
satelliittijarjestelmaan.

Vaihtoehto 1: Integraatio
liilkenteenohjausjarjestelman kanssa

Junan IR )
Liikenteenohjaus- SRR LECess Paivitetty junainformaatio Z9p
EESGINE! » -palvelin &K Valvonta

IﬂJunan

| ﬂ tunnistusajat

\ 4

Junarata Tasoristeys

Vaihtoehto 2: Integraatio junan
tunnistusmekanismeihin

Kuva 7 LeCross/SAT-LX-jcirjestelmdn vuokaavio, muokattu ldhteestd (Virtanen
& Igbal 2014).
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SAT-LX-jarjestelman tasoristeykseen asennettava fyysinen varoituslaitos koostuu seu-
raavista osista:
¢ Pienitehoinen satelliittipaateyksikko, jolla muodostetaan kaksisuuntainen yh-
teys SAT-LX-keskusserveriin
o Naytto, jolla varoitetaan ja tiedotetaan tienkayttajia. Naytdssa on jarjestelman
tai virransy6ton vikaantuessa turvallinen vikasietotila.
e Itsendinen virtaldhde aurinkopaneelilla ja akulla toteutettuna. Vaihtoehtoi-
sesti polttokenno alueilla, joissa auringonvalon saanti on vahaista.
¢ Pienitehoinen ohjausyksikkd virransyotén, nayton ja satelliittiyhteyden viesti-
liikenteen hallintaan.

Jarjestelman perustilassa tienkayttdjia neuvotaan aina pysahtymaan ja tarkkailemaan
mahdollisesti (@hestyvia junia. Oikea-aikainen varoitus kytkeytyy paalle, kun juna on
riittavalla etdisyydella tasoristeyksesta. Jos viestintdyhteydet varoituslaitoksen ja kes-
kuspalvelimen valilld katoavat, jarjestelma pysyy perustilassa.

SAT-LX-jarjestelmd hyddyntda langatonta satelliittiyhteyttda ja sisdanrakennettua
virtalahdettd, mika vahentaa tarvittavan infrastruktuurin maaraa tasoristeysalueella.
Jarjestelmaan voidaan yhdistda myts muita radan havaintolaitteita, kuten erilaisia
anturijarjestelmia tai kameroita, joiden tiedonsiirtoon voidaan hyddyntaa SAT-LX:n
satelliittiyhteytta. Myds muita sovelluksia, kuten kunnossapidon monitorointi (esim.
py6ravoima- tai kuumakaynti-ilmaisimet) voidaan yhdistaa jarjestelmaan. (CGI 2014)

Demonstraatioprojektissa toteutuessaan paaurakoitsijana olisi toiminut CGI ja asian-
tuntijatehtavissa aliurakoitsijana VTT. Lisaksi mukaan olisi tarvittu eri laitetoimittajia
ja tietoliikennepalveluiden tuottajia. Pilotin oli tarkoitus alkaa vuoden 2015 aikana ja
jatkua 18 kuukautta, minka jalkeen olisi tapahtunut siirtyminen toiminnalliseen kayt-
toon. (CGI 2014)

Pilottia ei kuitenkaan toteutettu johtuen vahaisesta kiinnostuksesta satelliittiteknolo-
gian hyddyntdmiseen tasoristeyslaitoksien tekniikassa. Nykyadn kiinnostus tasoris-
teysten turvallisuuden kehittamiseen ja uusiin teknologioihin on kuitenkin kasvanut,
joten LeCross-konseptin ja SAT-LX:n testaaminen kdytannossa voisi olla perusteltua.
Jarjestelman kehitys jatkuu myos osaksi UIC:n SAFER-LC hankkeessa (UIC 2017).

3.1.3 Berner & Mattner, SafeRail

SafeRail (Berner & Mattner 2003) on tutkimusprojekti satelliittipohjaisesta junanpai-
kannusjarjestelmasta, joka mahdollistaa jatkuvan junan seuraamisen ja tasoristeysten
turvallisen kayton. SafeRail on ESAn rahoittama tutkimus, jonka paatoteuttaja on Ber-
ner & Mattner Systemtechnik GmbH. Mukana oli myds useita eurooppalaisia aliurakoit-
sijoita. Toteuttamiskelpoisuustutkimus valmistui vuonna 2015.

SafeRail-palvelukonsepti perustuu tasoristeysten kayttdjien ja yllapitdjien tarpeisiin.
Mahdolliset konseptit ovat tienkdiyttdijien tietoisuuden liscéiéiminen ja tasoristeysten kun-
nossapitotoimenpiteiden tukeminen:

e Tietoisuuden lisddminen: tasoristeysten kayttdjien tulee saada tietoa reaa-
liajassa tasoristeysten kautta kulkevista junista. Radanpitaja voi toimittaa re-
aaliaikaisia aikatauluja tasoristeyksille, joita tienkayttajien kayttamat satelliit-
tipaikannuslaitteet voivat hyddyntaa ja antaa varoituksen tasoristeysta lahes-
tyttaessa.
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* Kunnossapidon tukeminen: tasoristeysten eri komponentteja pitdaa tarkastaa
tietyin valiajoin kavelytarkastuksin. Esimerkiksi liikennemerkkien ja ndkemien
tarkastaminen taytyy varmistaa tietyista pisteista. Nama toimenpiteet voidaan
tehda mobiililaitteiden sovelluksilla, jotka voivat hyddyntaa laitteen antureita,
esim. kameraa, ja tallentaa tietoja suoraan kunnossapitotietokantaan.

SafeRail-jarjestelma hyodyntda satelliittinavigointia yhdessa tarkoituksenmukaisen
eheyslaskennan kanssa, mika tarjoaa kehittyneemman ja vakaan junan paikannuksen
verrattuna nykyisiin GNSS-ratkaisuihin. Satelliittinavigointia pyritaan hyédyntamaan
myds tienkdyttdjien paikannukseen tasoristeysten ymparistéissd ja toimittamaan
satelliittiyhteyden avulla tietoa tasoristeyksen tilasta [dhestyville tienkayttdjille.

Jarjestelma hyodyntaa satelliittiviestintda toisena tietoliikenneyhteytena keskeyty-
mattdmaan tiedonsiirtoon turvallisuuskriittisissa sovelluksissa. SafeRail-jarjestelma
on suunniteltu selviytymaan tilanteista, joissa GNSS-signaali katoaa tai hairiintyy,
viestiyhteys katoaa tai satelliittitietoliikenne viivastyy. (Berner & Mattner 2003)

3.1.3.1 Jdrjestelmdn kuvaus

SafeRail-palvelukonseptin ensimmainen toteutusvaihe on tasoristeysten operaatio-
palvelu, LCOS, jolla on eniten potentiaalia teknisen toteutuksen ja kayttajien seka
asiakkaiden kiinnostuksen kannalta. LCOS on tarkoitettu radanpitdjille ja padasiassa
operaattoreille sivuradoilla, joissa tekninen infrastruktuuri ei palvele perinteisten taso-
risteysvaroituslaitosten asennusta.

Palvelussa on kaksi tasoa, joilla halytys ja junien paikannus voidaan toteuttaa:

* Taso 1: tasoristeysta ldhestyva juna ylittda kiintedn (virtuaalisen) herate-
pisteen radalla. Tasoristeyslaitos aktivoituu junan saapuessa heratepisteen
kohdalle, ja tienkayttdja joutuu odottamaan junan nopeudesta riippuen tietyn
ajan tasoristeyksessa

e Taso 2: junan nopeutta monitoroidaan ja heratepiste tasoristeykseen nahden
muodostetaan dynaamisesti, jolloin voidaan muodostaa léhes vakio sulkuaika
tasoristeyslaitokselle. Nain tienkdyttajan odotusaika tasoristeyksessa ei riipu
junan nopeudesta.

Junan saapumissuunta Aktivoinnin
kuittaus
Junan  Ativointi-  Minimi Lisaaktivointi- Deaktivointi-
havaitsemis-  piste jarrutusmatka piste piste
piste
Junarata Tasoristeys
Cammmmmn) EEE——)
Muuttuva  Muuttuva '

etdisyys etdisyys

Kuva 8 Junan lGhestymispisteet tasoristeykseen néhden SafeRail-
jdrjestelmdssd, muokattu lGhteestd (Schramm & Weimer 2014).
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Palveluun kuuluu seuraavat alijarjestelmat ja rajapinnat jarjestelman kayttajalle:

* Junanpaikannus ja -havaitseminen: junan paikka- ja nopeustiedon l[ahettdminen
jarjestelmaan tasoristeyksen lahestymisalueella (muutaman kilometrin tark-
kuudella).

*  Ajolupien hallinta: antaa luvan junalle ajaa tasoristeyksen (@pi. Ajoluvan edelly-
tys on onnistunut varoituslaitoksen aktivoituminen.

» Tasoristeysvaroituslaitoksen aktivointi: hallitsee varoituslaitoksen aktivoitu-
mista ja ([@hettaa kuittauksen junalle ja lilkenteenohjaajalle. Laskee myos sul-
kuajan junan paikka- ja nopeustietoihin perustuen.

* Viestiyhteydet: kommunikaatio junan ja ohjauskeskuksen valilla.

Tasoristeyksen toiminnot

Junan tunnistus Junan kulun hallinta Varoituslaitoksen

ja seuranta aktivointi

Aktivoinnin
kuittaus

Junan
lahestyminen Mahdollisten
rajoitusten
asettaminen

Aktivoinnin
kaynnistaminen

Luvan tasoristeyksen
pyytéminen kohdalle
tasoristeyksen
ylittémiseen Aktivoinnin
vahvistaminen
Luvan . .
saaminen Paikannustieto Varoitus /

suojaaminen

Tasoristeys-
ohjauksen Tienkayttaja
logiikka

Liikenteen-

ohjauskeskus

Kuva 9 SafeRail LCOS-palvelun toiminnot ja rajapinnat, muokattu
lGhteestd (Schramm & Weimer 2014).

Alijarjestelmista junanpaikannus kayttda GNSS-signaalia junan paikan ja nopeuden
madrittdmiseen junaan asennetulla GNSS-laitteistolla. Viestiyhteyksissa satelliitti-
kommunikaatiosignaalia kdytetdan varayhteytena valmiiden viestiyhteyksien kanssa.
Satelliittisignaalien kayttoon liittyy samat virheldhteet ja riskitekijat kuin aikaisemin
esitellyissa LeCross- ja SAT-LX-jarjestelmissa.
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SafeRail-jarjestelma on suunniteltu toimimaan turvallisesti ja toimintavarmasti
GNSS-signaalin kadotessa tai vaaristyessd, viestiyhteyksien kadotessa tai satelliitti-
viestinnan viivastyessa. Jarjestelmdan on suunniteltu tietyt vikasietotilanteet eri
virhetilanteisiin:

e Junanpaikannusta ei saatavilla: junan kuljettaja voi jatkaa liikenteenohjaajan
ohjein, mutta tasoristeyksesta lahestyttaessa vain varoituslaitosta (&hinna ole-
vaan "lisdaktivointipisteeseen” ja pysahtya. Taman jdlkeen tasoristeys aktivoi-
daan ja juna voi jatkaa. Satelliittiviestiyhteys oletetaan itsenaiseksi, eika ole
hairiintynyt.

* Tasoristeyksen valvontaa ei saatavilla: jos heratepiste ei toimi tai junan dhes-
tymista ei voi havaita, otetaan kayttéon valiaikainen nopeusrajoitus, ja juna voi
jatkaa apuheratepisteeseen ja siitd eteenpdin lilkenteenohjaajan tai automaat-
tisen kulunvalvonnan ohijeilla.

e Viestiyhteys katkeaa: Kulkulupia annetaan junille vain valiaikaisten nopeus-
rajoitusten kanssa tasoristeyksien yli. Jos varayhteys katkeaa, niin nopeusrajoi-
tus on jo kaytossa ja valtetdaan laajemmat vaaratilanteet.

SafeRail-projekti eteni demonstraatioprojektivaiheeseen vuoden 2015 alussa, mutta
sen nykytilasta ei ole saatavissa tietoa. (Schramm & Weimer 2014)

3.1.4 Cautio Oy:n huomio- ja tasoristeysvalolaitos

Cautio Oy, Etteplan Oyj, Liikenteen turvallisuusvirasto Trafi, Liikennevirasto ja VR:n
edustajat ovat olleet mukana ohjausryhmassa, joka on seurannut Cautio Oy:n toteutta-
maa tasoristeysten huomiovalolaitosjarjestelmén kehitysta. Nykyinen huomiovalolai-
tosmalli on ollut koekadyttssa Toijala—Valkeakoski- sekd Olli-Porvoo-rataosilla. Vuoden
2019 alussa laitteisto tulee kaytt6on myos Lahti-Heinola-rataosuudelle. (Anttila 2018;
Lehto 2017)

Huomiovalolaitos koostuu valo-opastimesta, jolla tienkayttdjia varotetaan, kun taso-
risteyksen lahelld on rautatieliikennetta. Halytyksen aloitus perustuu junan paikka-
tietoon, joka valitetaan pilvipalvelun kautta junalaitteelta ratalaitteelle VHF-radio-
signaalia ja GSM-matkapuhelinsignaalia kayttden. Huomiovalolaitoksen tekniikka
on melko julkista tietoa, vaikka se perustuu osittain Cautio Oy:n omaan kaupalliseen
tuotekehittelyyn. (Anttila 2018; Lehto 2017)

| g | GSM-verkko IBM
Bluemix
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- Siirrettava junalaite
(GPS, GSM, VHF)

Kuva 10 Huomiovalolaitoksen toimintaperiaate.
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Huomiovalolaitoksen ja tasoristeysvalolaitoksen ero on siing, etta talla hetkelld huo-
miovalolaitoksella ndytetdan keltaista nopeasti vilkkuvaa valoa rautatiekaluston lahes-
tyessa tasoristeysta. Muulloin ei ndytetd mitaan valo-opastetta. Keltainen vilkkuva valo
tarkoittaa tieliikenneasetuksen mukaan, etta tienkayttdjan on noudatettava erityista
varovaisuutta tasoristeyksessd, mutta opastimen saa ohittaa, jos se voidaan tehda tur-
vallisesti. Tasoristeysvalolaitoksella ndytetaan punaista vilkkuvaa valoa, ja muutaman
LED-yksikén avulla kevytta valkoista vilkkuvaa valo-opastetta muuna aikana. (Anttila
2018)

Punaisen valon ndyttamiseen liittyy liikenne- ja viestintdministerion asetus tieliiken-
teen liikennevaloista (1012/2001) 5. luvun 29 § "valoaukkojen sijoitus, tasoristeysvalo-
laitokselle on siksi haettava aina poikkeuslupa, kun punainen ja valkoinen ovat sa-
massa valoyksikdssa”. Toinen tarkea kohta on 5. luvun 33 §, joka kuvaa, etta jos yksi-
kossa on punainen valoyksikkd, punaisen valoyksikén ollessa pimeéna, on naytettava
valkoista valoa. Poikkeuslupien myontamiseen on tdhan mennessa suhtauduttu varo-
vaisesti. Hallituksen eraana karkihankkeena oleva norminpurkutavoite voisi onnistues-
saan helpottaa kehitysty6ta ja edistaa uusien tekniikoiden kayttédnottoa. (Anttila
2018)

Huomiovalolaitos ei tarvitse sahkéliittymaa, vaan se toimii kokonaan akulla ja aurinko-
paneeleilla ympari vuoden. Paikkatietoa on toistaiseksi hyddynnetty vain huomiovalo-
laitoksessa, ei tasoristeysvalolaitoksessa. Ongelmana on valkoisen vilkun vaatima
kayttoenergia, koska talviaikaan aurinkopaneeli ei ehdi paivan aikana ladata akkuja
riittavasti. (Anttila 2018)

Huomiovalolaitos on talla hetkelld ainoa paikkatietoon perustuva tasoristeysturvalli-
suushanke, joka on konkretisoitunut rataverkolla. Talla hetkellda muilla laitetoimittajilla
ei ole valmiita tai lahes valmiita paikkatietoon perustuvia ratkaisuja olemassa tai ke-
hitteilld. Huomiovalolaitoksen SIL 3 -hyvaksynta valmistunee aivan pian, ja se liséa
tuotteen mahdollisuuksia ulkomaankauppaan mm. EU:n talousalueella. (Anttila 2018)

Huomiovalolaitoksen ratalaitetta on kaytetty myds ohjaamaan perinteisempia valo- ja
aanivaroituslaitosta seka puolipuomilaitosta. Talloin puhutaan ns. integraatiovaroitus-
laitoksesta, jonka toimintaperiaate on tdysin sama kuin huomiovalolaitoksessa. Tien-
kayttajan on vaikea huomata eroa perinteisen varoituslaitoksen ja integraatiovaroitus-
laitoksen valilla. Integraatiovaroituslaitos tehdaan siten, ettd rakennetaan perinteinen
varoituslaitos kokonaan kasiohjatuksi ilman raiteenvapaailmaisujarjestelmaa ja suun-
nantunnistuslogiikkaa yms. Integraatiovaroituslaitoksen halytysreleen pitopiirid ohjaa
huomiovalolaitoksen radanvarsiyksikkd. Tasoristeykseen asetetaan tieosuustunnistin
(induktiivinen kalustotunnistin), jonka avulla integraatiovaroituslaitoksen halytys voi-
daan katkaista téasmallisesti, kun rautatiekalusto on kokonaisuudessaan ylittanyt taso-
risteyksen (ns. fiktiivinen tieosuus). Téllaisia laitoksia on talla hetkella kaytossa nelja
Olli-Porvoo-rataosalla, joista kaksi valo- ja danivaroituslaitosta ja kaksi puolipuomilai-
tosta. (Anttila 2018)

Talla hetkellakin pystyttaisiin jo kehittamaan laite, joka kayttaisi esim. Kupla-paatteen,
avoimen datan, Virven (viranomaisradioverkon) tai GSM-R:n (rautatiekayttéon tarkoi-
tettu matkapuhelintaajuusalue) tietoja tasoristeyslaitteen ohjaamiseksi. Yhteydet
voivat kuitenkin katkeilla. Viestiverkon kenttdkin katkeilee silloin talloin, ja muitakin
hetkellisia tiedonkulun katkeamisia tapahtuu. Cautio Oy:n huomiovalojarjestelmassa
tama riski on hallittu siten, ettd paikkatieto veturista radanvarsilaitteelle valitetdaan
VHF-signaalin avulla. VHF-signaali sisaltda rautatiekaluston GPS-koordinaatit,
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suuntavektorin ja nopeuden. Mikali GPS-laite ei saa yhteyttad satelliitteihin, lahtee
radanvarsilaitteelle kuitenkin tyhja VHF-kantoaalto. Radanvarsilaite huomaa tyhjasta
VHF-kantoaallosta, etta rautatiekaluston paikka ei ole tarkkaan tiedossa, mutta se on
kuitenkin 1-5 km paassa tasoristeyksesta VHF-signaalin kantaman sisalla. Tallaisessa
tilanteessa radanvarsilaite aloittaa halytyksen heti, kun halytys muutoin alkaisi noin
30 sekuntia ennen tasoristeykseen saapumista. Nain paastaan ns. turvalliseen tilaan
muuttamalla varmuusvika hetkelliseksi kayttdviaksi. (Anttila 2018)

VHF-alueen signaali on valittu siksi, ettd se ei edellyta aivan suoraa nakyvyytta lahet-
timen ja vastaanottimen vélille, kuten esimerkiksi UHF-alueen signaali, vaan se voi si-
routua jonkin verran esimerkiksi kallioleikkauksista ja muista maastoesteista edeten
kuitenkin perille kohteeseen. HF-alueen signaali olisi tassa vield parempi, mutta HF-
alueella on niin paljon hairidita, ettd niiden aiheuttama interferenssi voisi heikentaa
signaalia, vaikka signaali pystytdaan avaamaan matemaattisin menetelmin varsin heik-
konakin. (Anttila 2018)

Siirrettava junalaitteen kayttdéon liittyy riskejd, jotka voivat vaarantaa jarjestelman
toimivuuden ja tasoristeysturvallisuuden. Junalaite siirretdan liikkuvaan kalustoon
veturinkuljettajan toimenpiteena, minka johdosta inhimillinen virhe, kuten junalaitteen
paallekytkennan, akun lataamisen tai koko laitteen unohtaminen voi estda oikea-
aikaisen halytyksen antamisen lahestyttaessa tasoristeystd. Teknisesti ei ole varmis-
tettu, ettad tasoristeysalueelle saapuvan liikkuvan kaluston yksikélla on mukanaan
toimiva lahetin eli siirrettdva junalaite. Tavanomaiset tasoristeysvaroituslaitokset
perustuvat aktivointipisteesséa sijaitsevaan vikaturvalliseen akselinlaskenta-anturiin
tai raidevirtapiiriin, jolloin junan havaitseminen on varmistettu tdysin veturinkuljet-
tajan toiminnasta riippumattomasti. Niiden toiminta perustuu junan akselin tuloon
tasoristeysalueelle.

Riskin muodostaa myds tilanne, jossa radanvarsilaite on mennyt tdysin pimeaksi.
Mahdollisia syita riskin toteutumiseen ovat mm. kdyttéenergian katkeaminen, vara-
kayntiakkujen tyhjentyminen, ukkosvika ja logiikan toimintah&irio. Jos radanvarsilaite
ei vastaa veturilaitteelle VHF-signaalin kantaman sisélla, yleensa noin 4-5 km ennen
tasoristeystd, veturilaite antaa valo- ja danimerkin vetokaluston henkilokunnalle
varoitukseksi siitd, ettda ldhestytdadn tasoristeyslaitetta, jossa on mahdollisesti
varmuusvika. Taman riskin hallinta edellyttda ainoastaan sen, ettad veturilaitteelle
sy6tetaan radanvarsilaitteiden paikat manuaalisesti tai tehdaan ns. silitysajo, jossa
veturilaite itse oppii radanvarsilaitteiden paikat, kun reitti ajetaan ensimmaisen kerran
lapi. Talldin varmistetaan, ettd kaikki radanvarsilaitteet ovat toiminnassa. (Anttila,
2018)

Huomiovalolaitejarjestelman arvioitu kustannus on 20 000-30 000 euroa yhta tasoris-
teysta kohden. Perinteisten puomilaitosten kustannukset alkavat 150 000 eurosta sah-
konsyottoineen ja alikulkujen rakentaminen vahintdan 250 000 euroa, joten kustan-
nukset huomiovalolaitteeseen verrattuna ovat noin kymmenkertaiset. (Lehto 2017)
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Varoitusvalolaitoksia suositellaan asennettavan (&hinna sivuraiteille ja vahemman
liikennodidyille radoille. Caution huomiovalolaitosta on testattu vain tavaraliikenne-
radoilla, joten se voisi toimia turvallisuuden parantamisessa vahdn liikenndityjen
rataosuuksien tasoristeyksissa alhaisemmilla kustannuksilla. Perinteisen valo-
ja aanivaroituslaitoksen hinta on merkittavasti yli 25 000 euroa. Ne tarvitsevat
lisaksi yleensa sahkonsyoton ja kaapeloinnit ratalaitteisiin, joilla varoituslaitoksen
aktivointi suoritetaan. Caution huomiovalolaitos toimii aurinkokennoilla ja akuilla.
Vilkkaasti liikennoidyilld radoilla kuitenkin suositellaan koko- tai puolipuomilaitosten
asentamista, jos tasoristeyksen poistaminen ei ole mahdollista. (Silla et al. 2015)

Yhteenvetona paikkatietoon perustuvan tasoristeyksen huomiovalo- ja tasoristeys-
valojarjestelman kehityksen suurimmat haasteet liittyvat varmuusvian riskin hallitse-
miseen ja veturinkuljettajan inhimillisen virheen minimoimiseen. Huomiovalolaitteen
kehityksen yhteydessd tehtiin pieni kyselytutkimus, johon osallistui (@hiseudun
asukkaita. Kyselyssa tuli vahvasti esiin se, ettd tasoristeyksen laitteistojen odotetaan
toimivan aina, kun rautatielilkennettd on. Liikenteen turvallisuusviraston kanta on
myos ollut se, ettd tasoristeyslaitteet tulisi suunnitella siten, ettd ne lahtokohtaisesti
toimisivat aina, kun rautatieliikennetta esiintyy tasoristeyksen lahella. Mikali nain ei
jostakin syysta ole, tilanne ei esta liikenndintia, mutta edellyttas, etta tasoristeysta
lahestytaan talléin rautatiekalustolla samoin periaattein kuin jos kyseessd olisi
perinteisen varoituslaitoksen toimintahairio. (Anttila 2018)

3.1.5 VTT, autossa toimiva junavaroitusjarjestelma Junavaro

Junavaro on VTT:n kehittdama palvelin- ja mobiilisovellusratkaisu autossa toimivalle
tasoristeysten junavaroitusjarjestelmélle (O6rni et al. 2011). Jarjestelmén tarkoitus
on varoittaa tasoristeysta [dhestyvan ajoneuvon kuljettajaa tasoristeysta lahestyvista
junista samanaikaisesti. Varoituksen on tarkoitus toimia osana autossa kaytettavaa
mobiilia navigointijarjestelmaa.

TCP/IP
«P» TCP/IP P «@» | ot |

.—.. GPS / GALILEO
GPS / GALILEO / GNSS
/ GNSS
GPRS
TCP/IP

—

Kuva 11 Autossa toimivan junavaroitusjérjestelmcn toimintaperiaate (O6rni
2014).
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3.1.5.1 Jdrjestelmdkuvaus

Jarjestelman perustoiminnallisuus on antaa varoitus tasoristeysta [ahestyvasta junasta
auton tai ajoneuvon kuljettajalle ajoneuvon navigointijarjestelman kautta. Varoituksen
oikea-aikaisuus perustuu staattisiin paikkatietoihin (tasoristeykset) ja satelliitti-
paikannukseen perustuviin tietoihin. Jarjestelmén pagkomponentit ovat:

e Autolaite (mobiili navigointijérjestelma)

* Junavaro-palvelin (yllapitaa junan sijaintitietoja ja tasoristeysten tilatietoja)

e Junalaite (valittda junan sijaintitiedot palvelimelle)

Ajoneuvolaitteisto tietda tasoristeysten koordinaatit taulukkomuodossa ja laskee jat-
kuvasti satelliittipaikannustietojen perusteella ajoneuvon etdisyytta lahimpaéan taso-
risteykseen. Etdisyyden alittaessa ennalta maaritetyn raja-arvon ajoneuvolaitteisto
lahettdd automaattisesti pyynnon Junavaro-palvelimelle. Pyynto sisaltaa tasoristeyk-
sen koordinaatit tai numeron, jonka avulla palvelin selvittda tasoristeyksen tilan. Palve-
lin saa satelliittipaikannustietojen kautta jokaisen junan sijainnin rataverkolla, minka
perusteella se laskee tasoristeyksen tilan ja lahettda vastaavan kuljettajalle valitetta-
van viestin tai halytyksen ajoneuvolaitteistolle. (O6rni 2014)

Tasoristeyksen

tilatiedot

Junan sijaintitiedot ) Q: Kerro tasoristeyksen x tila?
> Tasoristeyksen < —
tilatiedot A: Tasoristeyksen x tila on

"lahestyy”
Tasoristeyksen
o . . a9
Junan sijaintitiedot M’ ‘Q. Kerro tasoristeyksen x tila?

> >

A: Tasoristeyksen x tila on "

Tasoristeyksen "halyttas”
tilatiedot
Junan sijaintitiedot
> Tasoristeyksen Q: Kerro tasoristeyksen x tila?

tilatiedot hl >
> A: Tasoristeyksen x tila on
"ohittanut”
Lahettaa tasaisin Vastaanottaa junien onittanu
valgm J"l{nan §1]a1nn1n sl]amtltledo‘t ja tallettaa Palvelurajapinta Autolalt.e lahetﬂtaa
ja paatelaitteen ne tietokantaan. s tasoristeysta
X .. vastaa autolaitteiden
numeron palvelimelle Muodostaa tasaisin s koskevan kyselyn
i s - kyselyihin .
valiajoin tasoristeysten palvelimelle
tilatiedot junien
sijaintitietojen
perusteella ja paivittaa
palvelurajapinnan.
Kuva 12 Junavaro-palvelun sekvenssidiagrammi, muokattu lGhteestd (O6rni,

et al. 2011).

Mahdollisia kuljettajalle valitettavia viesteja tai halytyksia ovat:

. "Lahestyy”

. "Halytys”

. "Ohittanut”

. "Tietoa ei saatavilla”.

Junan ja auton ollessa riittavan etaalléa tasoristeyksestd autolaite saa palvelimelta
viestin "ldhestyy”, jolloin kuljettajaa kehotetaan varovaisuuteen, mutta vaaraa ei
vield ole. Jos juna ldhestyy tasoristeysta ja auto on riittavan lahella tasoristeysta (alle
200 m), jarjestelma [&hettaa viestin "halytys”, joka varoittaa kuljettajaa aanimerkilla ja
visuaalisesti. Kun juna on turvallisesti ohittanut tasoristeyksen, annetaan kuljettajalle
viesti "ohittanut”.
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Jos junalaite ei pysty lahettamaan junan paikkatietoa palvelimelle paikannuksen hai-
rion tai tietoliikenneyhteyden katkeamisen takia, (@hetetdan viesti "tietoa ei saata-
villa”. Palvelin tunnistaa silloin paikannustiedon epatarkkuuden ja maarittaa mahdol-
liset rataosat, joilla paikantamattomia yksiko6ita voi litkkua. Autolaite varoittaa kuljet-
tajaa, ettd paikannus on epatarkkaa ja tasoristeyksen tilaa ei voida varmistaa. Jarjes-
telman eheys on siten varmistettu ja jarjestelman perustoiminnallisuus, eli kuljettajan
varoittaminen toteutuu. (O6rni et al. 2011)

3.1.5.2 Jirjestelmdn kdytettéivyys ja luotettavuus

Autossa toimivan junavaroitusjarjestelman on tarkoitus antaa ajantasainen varoitus
kuljettajalle, mutta se ei puutu ajotoimintoihin tai liikenteenohjaukseen. Jarjestelma
on suunniteltu avustavaksi jarjestelmaksi etenkin passiivisissa tasoristeyksissa, joissa
ei ole minkaanlaisia turvalaitteita. Jarjestelman ei ole tarkoitus korvata jo asennettuja
varoituslaitoksia, vaan toimia kuljettajaa avustavana sovelluksena mahdollisesti vaa-
rallisissa tilanteissa.

Kuljettajaa avustavan jarjestelman luotettavuutta arvioitaessa kiinnitetdaan huomiota
vaarien halytysten ja toteutumattomien halytysten maaraan, koska nama voivat vaa-
rantaa jarjestelman turvallisuuden. Mikaan jarjestelma ei kuitenkaan toimi taydelli-
sesti, ja myos epataydellinen jarjestelma voi johtaa turvallisempaan liikennekayttayty-
miseen. Suuri vaarien halytysten maara voi kuitenkin johtaa kayttajan epaluottamuk-
seen jarjestelmaa kohtaan. (O6rni 2014)

Testeissa vuonna 2011 jarjestelma onnistui saavuttamaan vain 38 9%, onnistumisen oi-
kea-aikaisille halytyksille, kun tavoite kuljettajaa avustaville ajoneuvojarjestelmille on
90 9. Vaarien halytysten maara sen sijaan oli vain 39,4 %, mika on selvasti sallitun
rajan, 60 9, vaaria halytyksia, alapuolella. Vaarien halytysten luokittelu ja sallitun rajan
tarkempi estimointi voi vaikuttaa kuitenkin tuloksen luotettavuuteen.

Tietoliikenne Junavaro-palvelimen ja juna- seka autolaitteiden valilla oli testijarjestel-
massa toteutettu vanhoilla GSM- ja GPRS-palveluilla. Uudemmat 3G- ja 4G-tietoverkot
eivat viela olleet kdytossa, joten niiden toimintaa jarjestelmassa ei ole kokeiltu. Juna-
varo-palvelinkonseptia on kuitenkin hyédynnetty ESAn LeCross-hankkeessa, jota kasi-
teltiin kappaleessa 3.1.1 VTT:n tavoitteena on laajentaa Junavaro-palvelun kayttoa au-
tomaattisiin ajoneuvoihin, jolloin palvelimen tuottama tieto valitetdan ajoneuvoille
ITS-G5- tai 5G-teknologioilla. Automaattisten ajoneuvojen anturit eivat pysty havait-
semaan vartioimattomissa tasoristeyksissd saapuvaa junaa tarpeeksi etaalta, joten
tarvitaan paikannustietoa junien liikkeista. (Virtanen 2018)

Ajoneuvossa toimivien varoituslaitteiden kaytdsta tarvitaan myos empiirista tutki-
musta kuljettajien kdyttaytymisestd, koska kyseessa on erityisesti autonkuljettajille ja
tienkayttajille suunniteltu jarjestelma. Tutkimustiedosta varoitusjarjestelman vaiku-
tuksesta tienkayttajan kayttaytymiseen voitaisiin tehda tarkempia paatelmia kaytta-
jien tarpeista, séataa parametrien arvoja ja parantaa jarjestelman turvallisuutta ja luo-
tettavuutta. (O6rni 2014)
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3.1.6 UIC, SAFER-LC

SAFER-LC on UIC:n koordinoima selvitys tasoristeysten turvallisuuden parantami-
sesta. Selvityksessa on mukana UIC:n lisdksi Euroopasta 16 eri yhteistyokumppania,
joista Suomesta on mukana VTT. Tutkimus on alkanut toukokuussa 2017, ja sen kesto
on 36 kuukautta. (UIC 2017)

Selvitystydn tavoitteena on tutkia uusimpia valvontateknologioita ja mobiileja viestin-
tateknologioita innovatiivisten teknologisten ratkaisuiden l6ytamiseksi. Teknologisten
ratkaisuiden lisaksi keskitytdan myos inhimillisten tekijoiden rooliin tasoristeysonnet-
tomuuksissa tienkayttdjan nakokulmasta. SAFER-LC-selvitys kokoaa yhteen suosituk-
sia ja ohjeita tasoristeysten suunnitteluun ja hallintaan.

Selvitystyon lopputuotteena on julkinen SAFER-LC "tydkalupakki”, joka sisaltaa kaikki
ohjeet, spesifikaatiot ja suositukset helpon kayttéliittyman alla. Tytkalupakki on tar-
koitettu rataverkon haltijoille ja tienpitéjille tasoristeysten turvallisuuden suunnitte-
luun ja parantamiseen.

3.2 Satelliittitietojen hyédyntaminen litken-
teenohjauksessa tai -paikantamisessa

Seuraavissa kappaleissa kasitelldan satelliittipaikannuksen ja -kommunikaation hyo-
dyntamista yleisesti junaliikenteen ohjauksessa tai raideliikenteen turvallisuuden pa-
rantamisessa.

3.2.1  Alstom, LOCOPROL

LOCOPROL-projekti (engl. LOw COst satellite based train location system for signal-
ling and train PROtection for low density traffic railway Lines) on Alstom Transportin,
ja sen yhteistydkumppaneiden, toteuttama ja Euroopan komission tukema hanke, joka
paattyi vuonna 2005 (Rousseau & Cadet 2006). Projektin tuote on innovatiivinen ja
edulliseksi tarkoitettu satelliittipalveluihin perustuva turvalaitejarjestelma, joka tayt-
taa keskimaaraisesti lilkkennodityjen ratalinjojen toiminnalliset kayttotarpeet ja turvalli-
suusvaatimukset. Taustalla on paalinjoilla kayttéonotettavaa ERTMS-jarjestelmaa vas-
taavan kevyemman ja edullisemman jarjestelman tarve vahemman liikenndidyilla lin-
joilla. Tavoite on saman turvallisuustason saavuttaminen. (Rousseau & Cadet 2006)

LOCOPROL-jarjestelma perustuu aikansa kaikkein kehittyneimpien paikannusalgorit-
mien soveltamiseen rautatiejarjestelmassa. Turvallinen, SIL 4 -tason vaatimukset tayt-
tava paikannus, on mahdollista kayttaen signaaleja GPS-satelliittien konstellaatiosta
sekd Glonass- ja paikannusta tarkentavasta EGNOS-jarjestelmista. Paikkatietoja
naista jarjestelmista kaytetaan positiiviseen junaohjaukseen eli PTC:hen (engl. Positive
Train Control), jossa jokainen juna tietda oman sijaintinsa ja ldhettaa sen liikennekes-
kukseen. (Rousseau & Cadet 2006)

LOCOPROL-turvalaitejarjestelmaan voidaan liittaa lisdosia mm. tasoristeysten hallin-
taan, ratatydn suojaamiseen ja kunnossapidon valvontaan. (Rousseau & Cadet 2006)
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3.2.1.1 1D-paikannusalgoritmi

LOCOPROL-projekti pyrkii raiteen vapaanaolon valvontaan ja junien paikannukseen
perinteisesti kaytettyjen ratalaitteiden vahentamiseen satelliittipaikannusta hyddyn-
taen. Vahan liikennoidyilla rataosilla voidaan nain saavuttaa kustannussaastoja vahai-
semman infrastruktuurin ja turvalaitejarjestelmakomponenttien osalta.

Sovelluksessa kaytettava algoritmi eroaa tavallisesta GPS-paikannuksessa kaytetta-
vastd paikannusalgoritmista. Tayttdakseen rautateiden tiukat turvallisuusvaatimukset,
jarjestelman ja paikannuksen laskentaa kevennetaan yksinkertaistamalla paikannus
junien yhteen liikkuvuuden vapausasteeseen. Junan liikkkuminen on rajoitettu raiteen
mukaisesti, ja sen paikka maaraytyy etaisyyden mukaan radan suunnassa. Jarjestel-
man laskenta rajoittuu silloin yksiulotteiseen tilanteeseen. (Rousseau & Cadet 2006)

Jarjestelman algoritmi kayttaa usean satelliittiparin kombinaatioita. Yksi satelliittipari
pystyy maarittamaan paikannuksen pistejoukon hyperboloidina avaruudessa. Taman
hyperboloidin ja radan maaritteleman yhtalon leikkauspiste maarittaa valin, jolla juna
voi sijaita. Kuuden leikkauspisteen yhdistelma (4 satelliittia ja 6 paria) antaa luotetta-
van arvion junan sijainnille. Paikannuksen tulos on vali, jolla junan pera ja keula voivat
varmasti sijaita.

Algoritmin kehityksessa painopisteena on ollut raideliikenteen turvallisuusmaaraysten
ja SIL 4 -tason vaatimusten tayttaminen. Siten LOCOPROL-jarjestelmén paikannuksen
tarkkuus ja saatavuus poikkeavat klassisten GPS-jarjestelmien arvoista.

Jarjestelman toimintaa voidaan parantaa pelkan yksiulotteisen paikannuksen lisaksi
ottamalla huomioon junan maksimikiihtyvyys ja viimeksi laskettu nopeus. Tallgin
paikannuksen valid voidaan ekstrapoloida, kun paikannuksen tarkkuus ei ole riittéva
esimerkiksi peittoalueilla. Satelliittipaikannus on saatavilla vain, kun riittdva maara
satelliitteja on saavutettavissa. Muuten ottamalla junan likke huomioon voidaan
madarittaa turvallinen vali junan sijainnille peittoalueilla. (Libbrecht & Sturesson 2005)

Kuva 13 LOCOPROL-jdirjestelmdn satelliittiparien paikannusperiaate (Libbrecht
& Sturesson 2005).
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3.2.1.2 Jdrjestelmd ja testikdytot

LOCOPROL-jarjestelméan pilottisovellus keskittyy vahaliikenteisille rataosuuksille,
joilla junavalit eivat ole kriittisia. Jarjestelman ideana on vahentaa kalliiden ulkolaite-
elementtien maaraa ja samalla saavuttaa riittava turvallisuustaso koko jarjestelmalle.
Tavoitteiden saavuttamiseksi jarjestelma rakentuu seuraaviin komponentteihin ja vies-
tintayhteyksiin:
o Satelliittipaikannukseen perustuva positiivinen junaohjaus
e "Suojastuskapula”-periaatteella toimivat asetinlaite- ja JKV-toiminnot
e Epdjatkuva ja avoimen verkon radiolinkki veturilaitteiden ja ratalaitteiden
valilla
e Jarjestelman eri moduulien valisten turvallisuusviestien vahennetty maara ja
koko

Jarjestelman viestintayhteytena on kaytetty julkisia mobiiliviestiyhteyksia, kuten GSM-
tai GPRS-yhteyksia. Kayttamalla avointa verkkoa, eika tarkoitukseen kehitettya suljet-
tua verkkoa, kuten GSM-R:44 on saatu merkittavia kustannushyoétyja. Testikaytdissa on
tutkittu myds LOCOPROL-jarjestelméan ja ERTMS/ETCS-jarjestelmien yhteensopi-
vuutta, ja pienilld muutoksilla on mahdollista operoida ERTMS-junaa LOCOPROL-
radalla. (Rousseau & Cadet 2006)

Jarjestelman turvallisuusanalyysissa on todettu LOCOPROL-opastinjarjestelman tar-
vitsevan vahintaan fyysisid, passiivisia eurobaliiseja asemien (&histolla korvaamaan
satelliittipaikannuksen puutteita ja epavarmuutta (Lemaire 2005). Jarjestelman nykyi-
sesta tilasta ei ole tietoa, pystytadnkoé vahaliikenteisilla radoilla hoitamaan suojastus
kokonaan satelliittipaikannuksella tai "virtuaalisilla baliiseilla”.

LOCOPROL-projekti paattyi vuonna 2005, mutta sen tuloksia on hyddynnetty muissa
tutkimuksissa ja sovelluksissa sen jalkeen.

3.2.2 Saksan ilmailu- ja avaruuskeskus (DLR), junien tormayksen estojarjestelma
(RCAS)

RCAS (engl. Railway Collision Avoidance System) on Saksan ilmailu- ja avaruuskes-
kuksessa (DLR, saks. Deutsches Zentrum fiir Luft- und Raumfahrt) vuosina 2007-2009
kehitetty junien térmayksen estojarjestelma. RCAS hytdyntaa junien paikan ja nopeu-
den maarittamiseen satelliittipaikannussignaalia ja veturiin asennettavaa anturijarjes-
telmas, josta saadaan tietoa junan ymparistosta. Jarjestelma koostuu vain mobiileista
juniin asennettavista komponenteista, eikd ratainfrastruktuuriin tarvitse tehda muu-
toksia. (Strang et al. 2006)

Jarjestelman perustoiminta perustuu merenkulussa ja lentoliikenteessa kaytettyihin
apujarjestelmiin (TCIS ja AIS). Liikkuvien yksikdiden paikasta, nopeudesta ja kiihty-
vyydesta valitetdan tietoa reaaliaikaisesti jarjestelmaan ja muille yksikdille, jolloin ajo-
neuvolaitteet voivat maarittaa paikkansa muihin yksikéihin ndhden. Raideliikenteessa
RCAS-jarjestelman térmaysuhan laskenta on kuitenkin yksinkertaisempaa kiskojen
maarittdman junien liikkeen ansiosta. Yksiulotteisessa tasossa vaistoliikkeita ei ole
mahdollista tehdd, paitsi kohtauspaikoilla, ja jarrutus on ainoa mahdollinen keino valt-
taa térmays.
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RCAS-jarjestelmaan voidaan lisata junien tormayksen ja sivusuojien valvonnan liséksi
tasoristeysten tilan ja vapaanolon valvonta, radan esteiden havaitsemisjarjestelms, ra-
tatyon turvaamisen jarjestelma ja tavarajunien kuorman ulottuman valvontajarjes-
telma. (Strang et al. 2006)

3.2.2.1 Jdrjestelmdn kuvaus

Toérmayksenestojarjestelmaan liitetyilla rataosilla liikkuva yksikot varustetaan RCAS-
laitteella. Yksikot voivat olla junia, kiskoilla liikkuvia tyokoneita tai teilla liikkuvia ajo-
neuvoja. RCAS-laitteella varustettu yksikko lahettaa tietoa paikastaan, nopeudestaan
ja kulkusuunnastaan, seka vastaanottaa muiden yksikdiden [@hettamaa tietoa. RCAS-
prosessori vertaa siten vastaanotettua tietoa ja paikannussignaalia ja potentiaalisia
térmays- ja uhkatilanteita.

Paikannukseen on suunniteltu kaytettavan GNSS-palveluita, etenkin GALILEO:ta, jota
voidaan tehostaa paikallisilla tai globaaleilla peittopalveluilla riittdvan paikannus-
tarkkuuden saavuttamiseksi. Myos muiden paikannusmenetelmien kuten mobiili-
verkkojen (5G) hyddyntdamiselld pystytdan turvaamaan paikannuksen saavutettavuus
my0s tunneleissa ja peitteisilld alueilla. Junan kulkeman raiteen tunnistaminen kaksi-
tai useampiraiteisilla radoilla vaatii senttimetrin paikannustarkkuutta, mikd on
satelliittitietoa hyddyntamalla vaikeaa. Turvallisuuden parantamiseksi raideinformaa-
tio voidaan ottaa ratalaitteista kuten baliiseista. (Strang et al. 2006)

Satelliittipaikannuksen tueksi jarjestelmaan voidaan liittaa sahkdinen reittikartta ja
aikataulu, kuten saksalainen EBula (saks. Elektronischer Buchfahrplan und Lang-
samfahrstellen), jolloin junan reitti voidaan arvioida turvalliseksi pitkalle eteenpain.
Reittikartan mukaan junan kulkema matka voidaan maarittaa myos pyorasensoreilla,
odometrilla (matkamittarilla). Kulunvalvontajarjestelmasta, kuten ETCS-jarjestel-
mastd, voidaan saada myos lisdinformaatiota junan reitilta, kuten baliisien sijainteja ja
sallittuja nopeuksia. Junan reittitieto lahetetdan myos muille RCAS-laitteille, ja ne
voivat maarittaa reitin turvallisuuden reittitiedon mukaan.

RCAS-laite monitoroi myds edessa olevaa rataa reaaliaikaisesti junan keulaan asenne-
tun kameran avulla. Automaattinen hahmontunnistusalgoritmi tunnistaa potentiaali-
sia uhkia radalla ja valittaa tietoa RCAS-prosessorille. Videokuvan kantama on kuiten-
kin rajattu, joten todellisissa tormaystilanteissa reaktioaika on hyvin lyhyt, koska jar-
rutusmatkat ovat pitkia. Kameralla voidaan kuitenkin tunnistaa radan tai ympéaristdn
normaalista poikkeavia tilanteita ja valittaa ndin tietoa muille RCAS-laitteilla varuste-
tuille junille, jotka voivat kayttaa tietoa uhka-arvion laskemiseen. (Strang et al. 2006)
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Lahetin- ja
vastaanotinyksikko

Optinen RCAS-Algoritmi

algoritmi Séahkoinen

kartta

Paikannus-

algoritmi Prosessori-

yksikko

Matkamittari Pyérrevirta

Kuva 14 RCAS-junalaitteen lohkokaavio, muokattu lGhteestd (Strang, et al.
2006).

Tasoristeyssovelluksissa pelkkd RCAS-laitteen kerdama tieto ei riitd, vaan sen taytyy
saada tietoa reitillé olevan tasoristeyksen mahdollisen varoituslaitoksen tilasta ja vaa-
ra-alueen (tieosuuden, puomien vélisen alueen) vapaanaolosta. Tama voidaan todentaa
tutkatekniikalla, induktiosilmukoilla, paikallisilla valvontakameroilla tai satelliitti-
paikannuksella. Ideaalitilanteessa tasoristeysta kayttavat ajoneuvot on myds varustettu
RCAS-ajoneuvolaitteella, jolloin ne voivat suoraan keskustella junien RCAS-laitteiden
kanssa. (Strang et al. 2006)

3.2.2.2 Intelligence on Wheels

Onnistuneen RCAS-tutkimusprojektin jalkeen DLR kehitti RCAS-jarjestelmasta teolli-
sen tuoteratkaisun ja palvelun. DLR:ssa tydskennelleet ilmailu- ja avaruusteknologian
asiantuntijat perustivat sivuyhtion erilladn DLR:std RCAS-teknologian kehittamiseksi ja
tuotteistamiseksi. Yhtion nimi on nykyaan "Intelligence on Wheels” (IoW). (Intelligence
on Wheels 2018)

Yhtion paatuote on RCAS eli junien térmayksenestojarjestelma pienille ja keski-
suurille rautatieliikenteen harjoittajille. Tormayksenestojarjestelma ei vaadi muutoksia
ratojen tai turvalaitteiden infrastruktuuriin, vaan kaikki komponentit asennetaan
vetureissa kulkeviin moduuleihin. Jarjestelmén tarkoitus on nostaa liikennditavan
radan turvallisuustasoa, mutta ei korvata nykyisia turva- tai junaohjausjarjestelmia.
Jarjestelmalld voidaan estda junien yhteentérmaykset, mutta myos ratatydn
turvaaminen on mahdollinen lisasovellus. Tasoristeyksia turvaavaa laitteistoa ei ole
viela kehitetty. (Intelligence on Wheels 2018)
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3.2.3 Ansaldo STS, juniin integroitu satelliittiturvallisuusjarjestelma ja avaruus-
pohjaiset palvelut rautateiden opastinjarjestelmille

Vuonna 2014 italialainen Ansaldo STS -rautatieturvalaitevalmistaja kdynnisti ESAn tu-
kemana 3InSat-projektin uuden satelliittipohjaisen junaohjausjarjestelman kehittami-
seen ja sen toiminnan varmistamiseen. Kehitysprojektin taustalla oli eurooppalaisen
junaliikenteen hallintajarjestelman (ERTMS) kayttoonotto ja siihen liittyvat korkeat in-
vestointikustannukset johtuen investoinneista ratainfrastruktuurin ja vetokaluston tur-
valaitteisiin. Tarkoituksena oli kehittda jarjestelma, joka hyodyntaa satelliittipaikan-
nusta ja -kommunikaatiota junien ohjauksessa ja liikenteenhallinnassa. Juniin asen-
nettavilla satelliittivastaanottimilla ja -l&ahettimilléa pyritdédn korvaamaan perinteisia
raiteen vapaanaolon valvonnassa ja junien kulunvalvonnassa kaytettyja ratalaitteita,
kuten raidevirtapiireja, akselinlaskijoita ja baliiseja. (ESA 2016)

Kehitetty jarjestelma koostuu junaan asennettavasta sijainnin maaritysjarjestelmasta
LDS (engl. Location Detection System), satelliittipaikannus- seka satelliittikommuni-
kaatioantenneista. Liséksi junassa sijaitsee telekommunikaatiomoduuli, joka hyddyn-
taa 3G- tai 4G-verkkoja ja TETRA-viranomaisverkkoa. Tutkimusprojektissa kehitetty
jarjestelma tayttad CENELEC:in rautateiden turvallisuusnormit ja paikannusjarjestel-
man sallittu varmuusvikataajuus THR (engl. Tolerable Hazard Rate) on johdettu
ERTMS/ETCS-tason 2 riskianalyysin mukaisesti. Junien sijainnin maaritysjarjestelma
LDS (engl. Location Detection System) toteuttaa SIL 4 -tason mukaisen paikannuksen
kayttamalla useita satelliittivastaanottimia ja junalaitteilta saatavaa informaatiota
(esim. matkamittari). Paikannustarkkuuden ja luotettavuuden varmistamiseksi kayte-
taan taydentavia jarjestelmia (esim. EGNOS) ja paikannusjarjestelman integriteetin
monitorointia. Junalaitteen vastaanotin tarkkailee myos junassa sijaitsevan jarjestel-
man integriteettia edelleen paikannusvirheiden poistamiseksi. 3InSat-jarjestelmaa on
testattu onnistuneesti Italiassa, Sardiniassa helmikuussa 2016. (ESA 2016)

ESAn tukema SBS-RailS-projekti (ESA 2017) oli lokakuussa 2017 paattynyt kaytetta-
vyystutkimus satelliittipaikannuksen hytdyntamisestd ERTMS-jarjestelmien tédydenta-
misessa ja kehittdmisessa. Tutkimuksen padkohde on tutkia virtuaalisten baliisien to-
teuttamista satelliittipaikannusjarjestelmien avulla. ERTMS-periaatteiden mukaisesti
junan paikan madrittdminen ja ohjaus tehdaan edelleen baliisien ja niihin liitettyjen
toimintojen mukaisesti, mutta fysikaaliset baliisit voidaan korvata virtuaalisten balii-
sien lukulaitteella. Lukulaite paikantaa junan kayttden satelliittipaikannusjarjestelmia
ja vertaa saatua paikkatietoa ennalta maarattyihin virtuaalisten baliisien sijainteihin.
Kun juna ajaa paikan yli, jossa virtuaalinen baliisi sijaitsee, [8hetetaan junalaitteistolle
sijaintia vastaavan baliisin sanoma.

Ylldolevaan tarkoitukseen ei riita kuitenkaan pelkkda GNSS-satelliittivastaanotin, jolla
voidaan hyodyntaa jotain yleistda GNSS-jarjestelmaa. Tarkkuuden, paikkatiedon ehey-
den ja paikannuksen saatavuuden kannalta on térkeaa kayttaa myos jotain satelliitti-
paikannusta taydentavaa jarjestelmas, joko alueellista satelliittipohjaista parannusjar-
jestelmaa (SBAS, engl. satellite based augmentation system), kuten EGNOSta, tai pai-
kallisia maassa sijaitsevia parannusjarjestelmia. (Brunetti & Ravera 2017)
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3.3 Ulkomaisten rautatietoimijoiden kayttamat
ratkaisut

3.3.1  Saksa (Deutsche Bahn, DB)

Saksan rataverkolla ei kayteta lainkaan satelliittipaikannusta tasoristeyssovelluksissa,
koska satelliittipaikannus mielletdén epaluotettavaksi ja turvallisuustasoltaan riitta-
mattémaksi turvallisuuskriittisissé sovelluksissa. Saksassa on tiukat hyvaksyntédme-
nettelyt ja turvallisuustason vaatimukset tasoristeysten varoituslaitosten kayttoon-
otolle, joten satelliittipaikannukseen perustuvia jarjestelmia ei ole lahdetty edes kehit-
tamaan. Ideatasolla Saksan rautateiden Deutsche Bahn AG:n infrastruktuuriyhtion DB
Netz AG:n asiantuntijoiden mukaan voisi kdyttad GPS-paikannukseen perustuvaa mo-
biilisovellusta, jolla tienkayttajat voivat ilmoittaa sijaintinsa ja pyytaa "ylityslupaa” tai
tietoa lahestyvista junista tasoristeyksessa. Toinen vaihtoehto voisi olla l@hettda suo-
raan asetinlaitteelta saatua tietoa junien sijainnista mobiiliverkon kautta. (Schubert et
al. 2018)

DB Netz AG kayttaa kuitenkin erdsta Siemensin AG:n valmistamaa tasoristeysvaroitus-
laitosjarjestelmad, joka hyodyntda akselinlaskijoita tai induktiosilmukoita tasoristeyk-
sen heratepisteessa junan havaitsemiseen. Jarjestelman toimintaperiaate on hyvin sa-
manlainen CGI:n kehittdman SAT-LX-jarjestelman kanssa. Heratepisteen akselinlas-
kentapiste tai induktiosilmukka on yhdistetty aurinkovoimalla tai vara-akulla toimi-
vaan ratalaitteeseen, joka (dhettaa tiedon junan saapumisesta tasoristeyksen puomi-
tai valovaroituslaitokselle. Siemens kayttaa ratalaitteen ja varoituslaitoksen valiseen
viestintaan radiosignaalia, mika on luotettavampi yhteys verrattuna SAT-LX:n satelliit-
tikommunikaatiolinkkiin. Kaapelointia ei tarvita kummassakaan jarjestelméassa haly-
tyksen kdynnistyspisteelle, jos halytyspisteen toiminta voidaan toteuttaa akkukayttoi-
send aurinkokennosyotoélla. Jarjestelmad myos optimoi tasoristeyksen varoitusaikaa
laskemalla junan nopeuden perusteella ajan, jonka jalkeen tasoristeyslaitos alkaa ha-
lyttaa. DB:n rataverkolla on naita Siemensin toteuttamia jarjestelmia kaytossa n. 50
kappaletta. (Schubert et al. 2018)

Autossa toimivan junavaroitusjarjestelman kaytt6a on myos tutkittu DB Netz AG:LL&.
Saksalainen autoteollisuuskonserni Daimler AG on kehittanyt auton navigointijarjes-
telmaan kytketyn junavaroitusjarjestelman, jonka toimintaperiaate on samanlainen
kuin VTT:n kehittamalla Junavaro-sovelluksella. Jarjestelma laskee etdisyytta (ahim-
paan tasoristeykseen ja hakee lahistolla ajavien junien paikkatietoja. Varoitus anne-
taan oikea-aikaisesti kuljettajalle junan ja auton nopeuden mukaan. Jarjestelmassa on
my06s mahdollisuus V2X-kommunikaatioon (auton ja minka tahansa jarjestelman vali-
sen viestinnan, engl. Vehicle-to-Everything) auton ja radan tai tasoristeyksen jarjestel-
mien valilla.

Autossa toimivaa varoitusjarjestelmaa ei ole kuitenkaan otettu virallisesti kayttoon,
koska DB Netz AG:n kasityksen mukaan navigointijarjestelman seuraaminen vie
kuljettajan huomion pois tiesta ja radasta. Kuljettaja saattaa luottaa sokeasti varoitus-
jarjestelmaan eika havainnoi itse junia, mika johtaa vastaavasti onnettomuuksiin.
Autonvalmistajilla on kuitenkin intresseja toteuttaa tasoristeysten varoitusjarjestelma
osana auton integroitua navigointijarjestelmaa (VW, Audi, BMW, MB, kaytossa on
NAVISYSin karttapohjat). Tama on tarkoitus toteuttaa siten, ettd auton l@hestyessa
tasoristeysta antaa navigaattori varoituksen tasoristeyksestd kuten useimmat
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navigaattorit antavat halytyksen nopeusvalvontakameroista. Navigaattori ei kuiten-
kaan varoita mahdollisista junista, joten tahystysvelvollisuus on auton kuljettajalla.
Lisaksi esille tuli sovellus, jossa autosta lahtisi halytys lahestyvaan junaan, jos auto
olisi jaanyt tasoristeyksen paalle. (Schubert et al. 2018)

Uusinta tasoristeystekniikkaa DB Netz AG:lld on markkinoille tulossa oleva Siemensin
kehittama Wayguard DLX -jarjestelma. Jarjestelmassa koko tasoristeyksen tekniikka ja
logiikka ovat sisadnrakennettu varoituslaitoksen toiseen puomikaantolaitteen kote-
loon, jossa on myds puomien ja valojen ohjaus. Kaapelointikustannukset ovat siten va-
haiset seka akku- ja valokennotoiminta on ilmeisesti mahdollista halytyksen kdynnis-
tyspisteessa. Laitteiston virransyotto ja akut ovat toisessa puominkaantoélaitteen kote-
lossa. Tuotteella on akkukaytdssa 4 h varakdyntiaika. (Schubert et al. 2018)

3.3.2 Tanska (Banedanmark)

Tanskan rautateilld on kdynnissa koko rataverkon laajuinen asetinlaitteiden uusiminen
ja junien kulunvalvontajarjestelman paivittdaminen ERTMS/ETCS-jarjestelmaén (taso
2, perusversio 3). Tasoristeysten ohjaus ja halytysten antaminen on suunniteltu myds
tapahtuvan pelkastaan ETCS-kulunvalvonnan, paikkatiedon ja asetinlaitteelta saata-
van tiedon mukaan. Tasoristeyksen halytyksen heratepisteina ei ole enaa siten akse-
linlaskijoita tai raidevirtapiireja. (RailEngineer 2016)

Liikenteenohjausjarjestelma tarkistaa onko reitilla tasoristeysta, kun juna pyytaa ajo-
lupaa. Josjunan reitilld on tasoristeys, lilkenteenohjausjarjestelma aktivoi tasoristeyk-
sen ja antaa junalle ajoluvan pisteeseen hieman ennen tasoristeysta. Ajolupaa jatke-
taan, kun tasoristeyksen aktivointi on paattynyt ja puomit ovat varmistetusti alhaalla.

Jarjestelman taytyy myds ottaa huomioon mahdollisen toisen junan saapuminen taso-
risteykseen ja tieosuuden vapaanaolon valvonta. Myds pimeat radioalueet ja odotta-
mattomat tilanteet, kuten junan kiihdyttdminen ennen tasoristeysta taytyy huomioida.
Jarjestelma ei ole viela kaytossa, mutta testikaytot osoittavat miten tasoristeyksia voi-
daan ohjata ERTMS-jarjestelmissa. (RailEngineer 2016)

3.3.3 Japani (JR East)

Itdisen Japanin rautatieyhtién JR Eastin (engl. East Japan Railway Company, jap.  H
AiRE#E#HE4) hallinnoimalla rataverkolla on tasoristeyksid 6987 kappaletta.
Kaikki tasoristeykset sijaitsevat konventionaalisella radalla, jota JR Eastin alueella on
6339 km. Lisdksi JR East hallinnoi 1134 km Shinkansen-suurnopeusrataa, mutta nailla
linjoilla ei ole tasoristeyksia junien huippunopeuden ollessa 320 km/h. (JR East 2016)

Kaikki JR Eastin tasoristeysten turvalaitteet toimivat nykyisin automatiikalla. Tasoris-
teysten varoituslaitosten tekniikka jakautuu seuraavasti:

e Puomivaroituslaitoksia 6279 kpl

e Valovaroituslaitoksia 208 kpl

e Eimitaan turvalaitteita 500 kpl.
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Puomivaroituslaitoksissa héalytysaika on 36 sekuntia. Neljan sekunnin jalkeen puomit
alkavat laskeutua, ja laskeutuminen kestaa kuusi sekuntia. Pienin taydellinen sulkuaika
puomeille on 20 sekuntia ennen junan saapumista tasoristeykseen. Laajoilla ratapi-
hoilla halytysaikaa saddetaan baliisityyppisillé ratkaisuilla, jolloin ylimaaraisia suo-
jaopastimia ei tarvita laitureiden ja tasoristeysten valissa. Useissa tasoristeyksissa on
my0s tien kayttajille tarkoitettu painike, jolla voi ilmoittaa tasoristeyksen varatuksi. (JR
East 2016)

Erilaisia valvontalaiteratkaisuja kdytetddn myds varoituslaitosten yhteydessa. Puomi-
laitoksissa puomien vdlisen alueen vapaanaolo valvotaan tutkatekniikalla. Rataosuu-
den lisaksi valvotaan myds aina tasoristeykseen kuuluva tieosuus. Tieosuuden vapaa-
naolon valvontaan kdytetaan erilaisia ratkaisuja:

¢ Induktiosilmukat maassa tieosuudella (500 kHz taajuudella)

e Laservalokennot koko alueella. Etuina laseria kaytettdessa huono saa ei

estd nakyvyytta kuten perinteisilla valokennoilla.
¢ Kolmedimensionaalinen lasertutka.

Kolmedimensionaalinen lasertutka on yleistynyt viime vuosina, koska sen avulla voi-
daan havaita myds henkilot puomien valissa ajoneuvojen lisaksi. Lisaksi sen etuja ovat
myds helppo asennus ja kunnossapito. Lumen ei pitaisi haitata toimintaa. Tutka skan-
naa koko tasoristeyksen 0,5 sekunnissa, jonka aikana otetaan 50 naytettad radansuun-
taisesti "viipalekuvauksena”.

Japanissa on kaytdssa radiokommunikaatioon perustuva junien kulunvalvontajarjes-
telma ATACS, joka vastaa ETCS-tasoa 3. ATACS-pohjaisesti voidaan ohjata myds ta-
soristeyksig, jolloin halytyksen aloituspyynto, héalytys ja halytyksen katkaisu tapahtu-
vat ATACS-jarjestelmén ohjaamana. Varoitusaika on ATACS-ohjatuissa tasoristeyk-
sissd noin 22 9, pienempi verrattuna perinteisiin tasoristeyksiin johtuen optimoidusta
hélytysajan laskennasta. (JR East 2016)

Tasoristeysten maara Japanissa on vahentynyt 16 9, vuosien 1988-2014 valilla, jolloin
onnettomuudet ovat vahentyneet samaan aikaan 82 %,. Vuonna 1987 sattui 247 onnet-
tomuutta ja 2014 vain 44 onnettomuutta tasoristeyksissa. (JR East 2016)

Japanilaisen tutkimuksen mukaan tasoristeysonnettomuuksien syista 60 9 johtui
autoilijoiden pyrkimyksista ehtia ylittda tasoristeys, vaikka halytys on jo kdynnissa.
Onnettomuuksista 20 9% johtui ajoneuvojen pysahtymisistd tasoristeysalueelle joko
liilkenneruuhkan, tasoristeyskannelta putoamisen tai moottorivian johdosta. Loppuihin
20 9, olisi ollut mahdollista vaikuttaa paremmalla tasoristeysturvalaitetekniikalla.
Tasoristeysten tieosuuden tai puomien viélisen alueen vapaanaolon valvonnalla
(tutkat, laservalokennot yms.) voidaan vaikuttaa em. tilaston mukaan onnettomuuk-
sista 80 9:iin. Ajoneuvon ollessa jaanyt tasoristeyksen puomien valiin juna pyritaan
pysdyttamaan ennen tasoristeysta. (Hirao 2006)

3.3.4 Alankomaat (ProRail)

Alankomaiden ratainfrayhtiolle ProRail bv (holl. besloten vennootschap met beperkte
aansprakelijkheid, suom. rajavastuuyhtio) tata selvitysta varten tehdyn kyselyn mu-
kaan Alankomaiden rataverkolla ei kayteta satelliittipaikannukseen perustuvia tasoris-
teysvaroituslaitoksia tai -jarjestelmia. Suunnitelmissa ei ole mydskaan ottaa kayttoon
kyseisia jarjestelmia lahitulevaisuudessa.
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Ainoa ei-perinteinen tasoristeyslaitteisto, jota ProRail kdyttaa vain radan turvalaitteilla
varustamattomilla ratalinjoilla, on BUES 2000 -jarjestelma Scheidt & Bach-
mann-yhtiolta. Laitteisto on kaytdssa vain tavaraliikenneradoilla, joilla maksiminopeus
on 40 km/h, kuten satamaradoilla. BUES 2000 -jarjestelman toiminta perustuu
induktiosilmukan kayttoon. Junat pysahtyvat aina ennen tasoristeysta silmukan
kohdalla, mika aktivoi tasoristeyksen.

3.3.5 Australia (Sydney Trains)

Australian rataverkolla GNSS-paikannusta ei mydskaan ole tutkittu laajasti aktiivisten
tasoristeysten korvaajana. Paasyy tahan on GNSS-signaalin katoaminen joillakin alu-
eilla kokonaan, jos kaytettavan paikannusjarjestelman peitto ei riité ja joillakin Austra-
lian alueilla ei ole esimerkiksi GPS-peittoa ollenkaan.

GPS-paikannussignaalia kaytetdaan kuitenkin vahaliikenteisten ratojen liikenteenoh-
jauksessa (engl. Train Order Working). Watchdogilla varustettua GPS-paikannusta
kaytetaan junan paikantamiseen sen liikkumislupa-alueella perusteella. Watchdog ha-
lyttaa, jos GPS-signaali katoaa tai juna ylittaa liikkkumislupansa. Vaarien halytysten va-
hentamiseksi watchdogin pitaa tietaa alueet, joilla ei ole GPS-peittoa ja odottaa tietty
aika, ettd juna saa taas yhteyden GPS-satelliittiin. Paikannuksessa huomioidaan ole-
tettu ajoaika virhemarginaaleineen.

3.3.6 Yhdysvallat (Xorail)

Yhdysvalloissa on noin 212 000 tasoristeystd, joista 36 % (yli 76 000) on ilman min-
kaanlaista teknista turvalaitteistoa. Tasoristeysonnettomuudet kasittavat 67 % kai-
kista rautatieonnettomuuksista. Useilla alueilla rautatiet on rakennettu ennen tiever-
kon rakentamista, jolloin tiet seuraavat rautateita ja risteavat rautatieverkon kanssa
useassa kohtaa. Tama muodostaa ongelman yhdessa valinpitamattomien ajajien
kanssa, kun tienkayttajat joutuvat ylittémaan toistuvasti rautateita. (RailEngineer
2016)

Tasoristeykset sijaitsevat yleensa syrjaisemmilla alueilla, joilla kulkee paaasiassa pit-
kia tavarajunia pitkalléd vuorovalilla. Pitkilla tavarajunilla tasoristeyksen ohittaminen
kestad myos pidempaan kuin tiheasti lilkkenno6idyilla matkustajajunilla. Konttitavaraju-
nat voivat olla yli kolme kilometria pitkia, jolloin tasoristeyksen ohittaminen kestaa kol-
mekin minuuttia. Junan pysahtyminen tapahtuu linjanopeudesta vasta 1,6 kilometrin
paassd. Tienkayttajilld on siten erityinen houkutus ehtia ylittdmaan tasoristeys ennen
junaa.

Tasoristeysturvallisuutta on Yhdysvalloissa pyritty parantamaan ensisijaisesti valis-
tustoiminnalla, parantamalla tiemerkint6ja ja parantamalla yhteisty6ta rautatie- ja tie-
viranomaisten kesken. Tasoristeyksiin on my0s erityisen vaarallisiin risteyksiin asen-
nettu teille esiopastimia tieopastimia ennen. Nykyaan tasoristeyksille on asetettu ra-
joituksia radan suurimman sallitun nopeuden mukaan:
e alle 177 km/h: tasoristeykset ovat sallittuja
e 177-201 km/h: tasoristeykset ovat sallittuja erikoistapauksissa, ja varustet-
tuina kayttoon sopivilla varoituslaitoksilla
e yli 201 km/h: tasoristeykset eivat ole sallittuja.
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Varoituslaitoksen tekniikka on moninaista ja aktivointi suoritetaan monella eri tavalla,
kuten raidevirtapiireilld, akselinlaskijoilla ja tarinailmaisimilla. Langattomia teknolo-
gioita tutkitaan myds varoituslaitosten aktivoinnissa, jolloin jarjestelma ottaa
huomioon junan nopeuden ja nopeuden muutokset rataosuudella. Useita esteen-
tunnistusjarjestelmia on myo6s kokeiltu, mutta niita ei ole todettu tdysin kaytto-
kelpoisiksi. Nykyiset varoituslaitokset perustuvat edullisiin, modulaarisiin jarjestel-
miin, joille voidaan suorittaa kayttoonottotestaus tehtaalla ja koota suoraan maastossa
kayttoon. Naiden hinnaksi on ilmoitettu keskimdardisesti noin 160 000 dollaria
jarjestelmaltsd, mika suuruusluokaltaan vastaa suomalaista kustannustasoa.
(RailEngineer 2016)

3.4 ETCS ja tasoristeykset

Tasoristeysten varoituslaitokset ovat Suomessa tyypillisesti erillisia linjalaitoksia il-
man kytkentaa junien kulunvalvontajarjestelmaan, eika eurooppalainen rautatieliiken-
teen hallintajarjestelma ERTMS (engl. European Rail Traffic Management System) tai
sen eurooppalainen junien kulunvalvonta ETCS (engl. European Train Control System)
tuo tédhan muutosta. ERTMS/ETCS kykenee valvomaan tasoristeysten varoituslaitosten
toimintaa, mutta tasoristeysten halytys kdynnistyy kuitenkin asetinlaitteen ohjaa-
mana, eli ERTMS/ETCS-jarjestelmd ei osallistu halytyksen kaynnistykseen.
ERTMS/ETCS-tasolla 2 asetinlaiteriippuvaisen tasoristeyksen varoituslaitoksen haly-
tyksen kdynnistymisestd saadaan tieto junaan radiosuojastuskeskuksen ja GSM-R-
dataradioverkon valittamina. Talloin juna voi ylittaa tasoristeyksen tasoristeysalueelle
maariteltyd nopeusrajoitusta noudattaen. ERTMS/ETCS-jarjestelman vaatimuseritel-
missa on maaritelty sanomapaketit tahdn toimintaan tarvittavaan tiedonsiirtoon.

Radiosuojastuskeskuksen vetokalustoon valittama halytyksen kdynnissadolotieto sisal-
taa yleensa tiedon myds tasoristeysalueen vapaanaolosta. Tama on tarkea tieto, jos
junien sallittu nopeus tasoristeyksen kohdalla on suuri, eli esimerkiksi yli 140 km/h.
Suomessa suurin nopeus rataosilla, joilla on tasoristeyksia, on 140 km/h. Suomessa ei
ole kaytossa tasoristeysalueen vapaanaolon valvontaa tasoristeysten varoituslaitok-
sissa, joten edes ERTMS/ETCS-taso 2 ei tarjoa varsinaisesti uusia mahdollisuuksia ta-
soristeyksen turvalaitoksen ohjaukseen ja valvontaan. ERTMS/ETCS-taso 2 saattaa ai-
noastaan parantaa turvallisuutta tarjoamalla luotettavan keinon ilmoittaa junalle taso-
risteyslaitoksen oikeasta ja turvallisesta toiminnasta, mutta se edellyttaa tiedon kytke-
mista asetinlaitteelle.

ERTMS/ETCS-taso 1 ei tarjoa oleellisia keinoja parantaa tasoristeysturvallisuutta il-
man merkittavia lisdinvestointeja lisadmalla tasoristeysten varoituslaitoksiin junille
tarkoitetut suojaopastimet, kuten esim. Ruotsissa on tehty nykyisessa kansallisessa ju-
nien kulunvalvontajarjestelmassa.
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4 Muut teknologiat ja ratkaisut

4.1 Mobiilit navigointilaitteet ja -sovellukset

Talla hetkellakin pystyttaisiin jo kehittémaan laite tai esimerkiksi mobiilisovellus, joka
kayttaisi Litkenneviraston tarjoaman avointa dataa tasoristeyksia léhestyvista junista
varoittavien laitteiden tai sovellusten ohjaamiseksi. Avoimena datana on saatavilla
mm. junien paikkatiedot, joissa tietojen lahteena toimii ldhes kaikissa junissa kaytdssa
oleva kuljettajan paatelaite. Lisaksi avoimesta datasta selvida myos, milloin juna on
saapunut tietylle asemalle ja milld raideosuudella juna kulkee. Junien kulkutiedoissa
on kuitenkin puutteita, silld noin kymmenen prosenttia paivittaisin kulkevista junista
ei tuota laadukasta sijaintitietoa. Yhteydet eivat mydskaan toimi aina viiveettd, jolloin
nopeasti liikkuva juna voi kulkea jopa satoja metreja, ja tiedon jakeluketjussa on useita
mahdollisesti vikaantuvia osia, jolloin tieto tasoristeysta (&hestyvista junista jaa koko-
naan valittymatta. Naista puutteista johtuen Liikennevirasto on myds varoittanut avoi-
men datan kayttoon perustuvista mobiilisovelluksista, joiden tarkoitus on varoittaa ta-
soristeyksia lahestyvistd junista. (Repo 2017)

Turvallisuuskriittisien paikkatietoratkaisujen riskienhallintaprosessissa tormataan
aina kysymykseen, mita tehdaan, jos rautatiekaluston paikkatietoa ei pysty hetkelli-
sesti vastaanottamaan tai jos se on virheellinen. Monet laitetoimittajat, jotka ovat
aluksi olleet kiinnostuneita paikkatiedon kayttamisesta, eivat ole pystyneet hallitse-
maan paikkatiedon luotettavuuteen liittyvaa riskiarvioinnissa sietdamattomaksi luoki-
teltua riskia, joten kehitysty6 on lopetettu. Liséksi mobiilinavigointi- tai varoitusjarjes-
telmat voivat heikentaa kuljettajan omaa ympériston havainnointia.

Mobiilipohjaisimmat kayttdkelpoisimmat ratkaisut perustunevat staattiseen dataan eli
tasoristeysten paikasta annetaan varoitus tasoristeysta [ahestyvan auton kuljettajalle.
Kuvassa 14 on esimerkki sovelluksesta, jossa tasoristeykset ndkyvat tahdelld navigaat-
torin naytolla. Tallainen kaupallinenkin sovellus, ProX, on jo tarjolla Suomen rataver-
kolle (Lehto 2017).
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Kuva 15 Kuvakaappaus VR Track Oy:n Tutka-sovelluksesta.

Yksittainen sovellus, jolla ei ole muuta kayttétarkoitusta kuin tasoristeyksista varoitta-
minen, ei kuitenkaan levinne laajaan kayttdon. Tallainen toiminnallisuus on saatava
integroitua laajempaan jatkuvasti kaytettyyn kokonaisuuteen. Esimerkki tallaisesta
mahdollisesta sovelluksesta esitetdan seuraavassa kappaleessa.

4.1.1 NordicWay ja tasoristeykset

NordicWay oli vuosina 20152017 toteutettu hanke, jonka tavoitteena oli parantaa Lii-
kenneturvallisuutta [@hettdamalld matkaviestiverkon vélitykselld kuljettajille tieliiken-
teen hairidviesteja. Projekti sai rahoitusta EU:n Verkkojen Eurooppa (CEF) -kokonai-
suudesta 2015-2017 ja toteutettiin pohjoismaisten julkisten ja yksityisten toimijoiden
yhteistydna. Hanke sai jatkoa ja kaynnissa olevassa NordicWay2-hankkeessa tutkitaan
erityisesti tieliikenteen automaatiota arktisissa olosuhteissa Arctic Challenge -nimisen
tutkimuskokonaisuuden puitteissa. (Vejdirektoratet 2018; Liikennevirasto 2018)

NordicWay-palvelu on suunniteltu toimimaan yli bréandien, maiden rajojen, palvelun
tuottajien seka alustojen. Mukana hankkeessa on mm. autonvalmistajat Volvo ja Sca-
nia, karttapalveluyhtio HERE, verkkoyhtio Ericsson seka pohjoismaiset lilkennevirastot
Suomesta, Ruotsista, Norjasta ja Tanskasta. Projektin suurin saavutus on NordicwWay-
pilvipalvelukokonaisuus (engl. interchange node), joka on kaikkien toimijoiden tiedot
yhteen paikkaan kokoava pilvipalvelin. Palvelun konsepti on esitetty kuvassa 16.

Tietoa palveluun tuottavat seka kansalliset tieliikennekeskukset, ettd kayttajat itse.
Palvelimella tieto on avointa ja kaikkien osapuolten kadytdssa. Tieto liikkuu kayttajien
ja palvelimen valillda matkapuhelinverkkojen valityksella. Palvelu on standardoitu, eika
se ole suunnattu millekaan erityiselle ohjelmalle, laitteelle tai brandille.
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Kuva 16 NordicWay-palvelukonsepti ja tasoristeystietojen integraatio,
muokattu lGhteestdi (Liikennevirasto 2018).

Ensimmainen NordicWay-hanke oli PoC-selvitys (soveltuvuusselvitys) matkapuhelin-
verkkoja hyddyntdvien yhteentoimivien, dlykkaiden liikennejérjestelmien eli C-ITS-
jarjestelmien (engl. Cooperative Intelligent Transport Systems) kaytosta tieliiken-
teessd. Esimerkiksi vanhalla henkildautolla ajava henkilé voi antaa alypuhelimeen
asennetulla HEREN sovelluksella ilmoituksen esimerkiksi tietydstd, onnettomuudesta
tai tien olevan poikki. Tieto siirtyy pilvipalveluun, josta muut palvelun kayttajat
saavat tiedon. Tieto voi valittya esimerkiksi palvelua tukevan autovalmistajan omaan
paatteeseen tai eri valmistajien matkapuhelinten mobiilisovelluksiin. Palvelu toimii
uudemmilla autoilla my6s automaattisesti siten, ettéd esimerkiksi Volvon antureiden
havaitessa tien olevan vaarallisen liukas, ldhettad auto tiedon teiden liukkaudesta
palvelimelle, josta tieto vaarasta valittyy muille tienkayttdjille reaaliaikaisesti.
(Liikennevirasto 2018)

Tulevaisuuden visio on, etta NordicWay-palvelin olisi yhteydessa myds muihin vastaa-
viin palvelimiin Euroopassa, ja ndma palvelimet keskustelevat keskendaan mahdollis-
taen laajan ja rajat ylittavan tiedonvalityksen kaikille tien kayttajille. Hairidviestien
yhteentoimivuutta edistetdan eurooppalaisena yhteistyéna C-Roads Platform -hank-
keessa. (C-Roads 2018)

NordicWay-palvelussa ei ole mukana tasoristeysturvallisuutta parantavia ominaisuuk-
sia. Kuvassa 16 on jo hahmoteltu mahdollinen laajennus tahan tarkoitukseen.
Ensimmainen askel olisi tasoristeysten sijaintitiedon valittaminen auton kuljettajalle.
Toisessa vaiheessa, kun junien paikannustieto siirtoketjuineen on riittdvan luotetta-
valla tasolla, reaaliaikainen junien sijaintitieto valittyisi palvelimelle, joka
prosessoi tasoristeysten halytystilatietoa. Tasoristeyksen halytystilatietoja kasitte-
levalta palvelimelta tiedot valittyisivat NordicWay-pilvipalvelimelle, josta tieto
valittyisi tasoristeyksen ldhelld Lliikkuvalle kuljettajalle auton tai &alypuhelimen
navigointijarjestelmaan.
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4.2 Autossa olevien navigointijarjestelmien
hyddyntaminen

Autojen omat kiinteat navigointijarjestelmat yleistyvat niiden hintojen laskiessa. Kiin-
teiden laitteiden etuna on, etta ne ovat aina kaytettavissa ja helpommin paalle kytket-
tavissa kuin vastaavat mobiilit navigointijarjestelmat. Paikannusta kayttavien mobii-
lisovellusten virrankulutus on myo6s suuri ja siten joskus rajoitteena niiden kaytolle.
Autoon kiinteasti asennetuissa laitteissa virrankulutus ei ole ongelma. Kiinteissa navi-
gointijarjestelmissa on etuna my6s oman paikannuksen parempi luotettavuus verrat-
tuna mobiileihin jarjestelmiin. Kiintedn jarjestelman kattoantenni yhdistettynd mah-
dollisiin muihin lisdvarmistuksiin, mm. gyroskooppi, takaa paremman toimintavar-
muuden satelliittipaikannuksen katvealueilla. Kiinteiden jarjestelmien nayt6t ovat yha
suurempia ja yleensd paremmin kuljettajan nakdkentassa kuin irrallisissa jarjestel-
missa. Tamakin on turvallisuuden varmistamisen kannalta tarkea etu. Kuvassa 17 on
esimerkki Teslan tasokkaasta keskikonsolin naytosta.

B

Kuva 17 Esimerkki auton kiintedistd navigointijérjestelmdisté (Krisher 2015).

Saksalaiset autovalmistajat ovat olleet DB Netzin kanssa yhteisty6ssa ja ovat osoitta-
neet kiinnostusta lisata tasoristeysturvallisuutta lisddvia ominaisuuksia autojen kiin-
teisiin navigointijarjestelmiinsa. Staattinen tasoristeysten paikkatieto lisataan va-
kiokarttoihin. Suunnitelmissa ei ollut valittaa navigaattoreihin tietoja junista tai taso-
risteysten varoituslaitosten halytystiloista. (Schubert et al. 2018)

Kehittyneissa saksalaisissa navigointijarjestelmissa on vakiona liikennetietopalvelu,
joka mahdollistaisi monenlaisen tiedon valittamisen auton kuljettajalle reaaliajassa.
Palvelua ei ole tarkoitus hyddyntaa rautatiesovelluksiin. Vastaava Suomessa kiinteissa
navigointijarjestelmissa toimiva liikennetietopalvelu on V-Traffic. Navigointijarjestel-
mien tekniikka mahdollistaisi tarvittavien tietojen valittamisen, mutta junien kulusta
saatavan tiedon luotettavuus ei ole viela nykyaan riittava, jotta tasoristeysten varoitus-
palvelun kayttéonottoa edes harkittaisiin.

Ohjelmistojen paivityksella riittédvan tihedan on varmistettava karttatiedon ajantasai-
suus.
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4.3 Radanvarren kuituoptiset anturit

Viimeisen kymmenen vuoden aikana kuituoptiset anturit ovat herattaneet kiinnostusta
rautatietekniikassa. Niitd on hyédynnetty rautatietunneleiden ja -siltojen rakennustek-
nisessa monitoroinnissa, mutta kuituoptiikkaa on tutkittu edelleen erilaisissa rautatie-
jarjestelmissa korvaamaan tai taydentamaan nykyista tekniikkaa. Erityista mielenkiin-
toa on herattanyt akustisten ilmididen havainnointiin ja tunnistamiseen perustuva
DAS-teknologia (engl. Distributed Acoustic Sensing). DAS-teknologialla on mahdol-
lista havaita junan kulkua reaaliajassa, kisko- ja kalustovikoja, radalle pudonneita es-
teitd, luvatonta kulkemista radalla, rakenteiden runkomelua- ja tarinda seka muita aa-
neen perustuvia ilmigitd. (Tuohino 2017)

Rautatieteollisuudessa DAS-teknologiasta kaytetdaan myos yleisesti nimitysta FOS
(engl. Fiber Optic Sensing), joka on DB Netz AG:n kayttama termi. DB Netz AG on voi-
makkaimmin ollut tuomassa ja kehittamassa kuituoptiikkaa ja FOS-jarjestelmaa rau-
tatiesovelluksiin. FOS-jarjestelma koostuu yksinkertaisimmillaan ilmaisinlaitteesta,
valonléhteesta ja tavallisesta tietoliikennekuitukaapelista. Ilmaisinlaitteen valonlahde
lahettaa kuitukaapelin yhteen kuituun valopulssin, joka siroaa ja heijastuu takaisin kui-
dun epédpuhtauksista. Pulssin kulkuajasta voidaan maarittaa aanilahteen paikka kui-
dulla, kun kuituun kohdistuu tarinaa tai aanta. Tekniikka toimii talla hetkelld maksimis-
saan 40-50 km:n kuidulle, vaikkakin tarkkuus on parempi lyhyemmilld kuiduilla.
(Tuohino 2017)

Tasoristeyssovelluksissa FOS-teknologiaa ei ole suoraan kokeiltu, mutta sen jo verifi-
oidut kayttdokohteet voivat toimia myos varoituslaitoksissa. FOS-jarjestelmalla voidaan
monitoroida junan paikkaa reaaliajassa n. 10 metrin tarkkuudella seka saada selville
junan kulkusuunta ja nopeus. Tasoristeyksen laheisyyteen voitaisiin maarittaa akti-
vointipisteet, joiden kohdalla jarjestelma alkaa halyttaa junan saapuessa. Junan no-
peus on helppo maarittaa ja arvioida saapumisaika tasoristeykselle.

Toinen yleinen sovellus on radalla liikkuvien henkiléiden havaitseminen askeldanen
perusteella. Tama on yleisesti kaytossa myos rautatieteollisuuden ulkopuolella esim.
rajavalvonnassa, jossa rajoilla luvatta liikkuvia henkil6ita ja ajoneuvoja voidaan valvoa
automaattisesti. Tasoristeyksessa télla voitaisiin valvoa tieosuuden ja risteyksen kan-
nen valista aluetta. FOS-jarjestelma voi tunnistaa ajoneuvon sen moottorin danen pe-
rusteella, mutta henkil6n, tai eldimen, taytyy olla liikkeessa.

Junan seuraaminen kuituoptiikan avulla on hyvin luotettava keino, jos ilmaisinlaite ja
viestiyhteys toimivat. Juna ei voi kadota kuidun (&heisyydestd, koska junan pyorista
lahtee voimakas &ani verrattuna taustameluun. Junan paikannus ei ole siis ongelma,
mutta tiedon muokkaaminen ja kdyttdminen tasoristeysten kayttdjia hyddyntavaan
muotoon vaatii lisaselvitysta.
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4.4 Muut kevyet ratkaisut

Pelkdn STOP-merkin asentamista pidetédan tehokkaana keinona vaikuttaa tasoristeys-
ten turvallisuuteen, jos perinteiset tekniset ratkaisut eivat ole mahdollisia (Silla, et al.,
2015). Nykyisilla halvoilla energianlahde ja valoratkaisuilla (esim. aurinkokennot ja le-
dit, yms.) voitaisiin muuttaa passiivinen liikennemerkki myos aktiiviseksi huomio- ja
varoituslaitokseksi. Liikennemerkkiin voitaisiin lisata nayttétaulu, joka neuvoo ja opas-
taa auton kuljettajaa ylittémaan tasoristeyksen oikein. Tasoristeystd (ahestyva ajo-
neuvo voidaan tunnistaa esimerkiksi maahan sijoitetulla induktiosilmukalla tai tutka-
tekniikalla. Nayttétaulu aktivoituu ja tasoristeys alkaa halyttamaan, kun auto havai-
taan. Nayttotaululla voidaan kertoa myds esimerkiksi radalla kulkevien junien nopeus
jajarrutusmatka. Vika- tai passiivisessa tilanteessa nayttétaulu késkee aina kuljettajaa
pysahtymaan ja tarkkailemaan junaliikennettd. Huomiolaitokseen voidaan mahdolli-
sesti myos lisata alya junien paikkatietojen mukaan, jos ne voidaan helposti liittaa jar-
jestelmadn esimerkiksi junaliikenteen avoimesta datasta.

Tasoristeysta lahestyvat junat voitaisiin havaita myos erilaisilla joko kiskoon tai sahko-
pylvaisiin sijoitettavilla tunnistimilla, joista tieto lahestyvasta junasta valitetdan radio-
teitse, esimerkiksi UHF- tai GSM-signaalilla, tasoristeyksessa olevalle varoitus-
laitteelle. Norjassa on kaytdssa Wavetrain Systems -yhtion kehittdma akustinen anturi-
jarjestelma. Silla voidaan korvata halytyksen kaynnistyksen raidevirtapiirit tai akselin-
laskijat. Tekniikalla voidaan alentaa tasoristeyksen rakentamiskustannuksia arviolta
noin 10 %. Anturijarjestelmalld on SIL 4 -tason hyvaksynta. (Wavetrain Systems 2018)
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5 Turvallisuustarkastelu

5.1 Rautatiejarjestelman turvallisuus-
periaatteet

5.1.1 Yleinen periaate turvallisuuden kehittamiseksi ja parantamiseksi

Rautatieturvallisuusdirektiivi (EU) 2016/798 mukaisesti jasenvaltioiden on rautatei-
den turvallisuuden kehittamiseksi ja parantamiseksi toimivaltuuksiensa rajoissa var-
mistettava, ettd rautateiden turvallisuustaso pystytdan yleisesti sailyttamaan ja etta
sitd parannetaan jatkuvasti, jos se on kohtuudella mahdollista, ottaen huomioon unio-
nin oikeuden ja kansainvalisten saant6jen kehittyminen seka tekniikan ja tieteen kehi-
tys ja antaen etusija onnettomuuksien ehkdisemiselle. (Direktiivi 2012/27/EU)

5.1.2 Yhteiset turvallisuusmenetelmat

Rautatieturvallisuusdirektiivissd on madaritelty yhteiset turvallisuusmenetelmat, joissa
kuvataan, miten turvallisuuden tasoa ja turvallisuustavoitteiden saavuttamista ja mui-
den turvallisuutta koskevien vaatimusten noudattamista arvioidaan tarvittaessa myos
riippumattoman arviointielimen avulla.

Naita yhteisia turvallisuusmenetelmia ovat riskienarviointi, mydnnettyjen turvallisuus-
todistusten ja -lupien arviointi, kansallisen turvallisuusviranomaisen soveltamat
valvontamenetelmat sekd omavalvonta, turvallisuustason arviointimenetelmat,
turvallisuustavoitteiden saavuttamisen arviointimenetelmat ja muut menetelmat, jotka
kattavat turvallisuusjohtamisjarjestelman sellaiset menettelyt, jotka ovat tarpeen
yhdenmukaistaa unionin tasolla. (Direktiivi 2012/27/EU)

5.1.3 Turvallisuusjohtamisjarjestelma

Toiminta rautatiejarjestelmassa on hyvin tiukasti sadnnelty. Saadakseen hallita ja
kayttaa rautatieinfrastruktuuria rataverkon haltijan on saatava turvallisuuslupa sen
jasenvaltion kansalliselta turvallisuusviranomaiselta, jossa rautatieinfrastruktuuri
sijaitsee. Vastaavasti rautatieinfrastruktuurin kayttéoikeuden saa myontaa vain rauta-
tieyritykselle, jolla on turvallisuustodistus. (Direktiivi 2012/27/EU)

Rataverkon haltijalla ja rautatieyritykselld on oltava turvallisuusjohtamisjarjestel-
maan, jossa tarkoitetaan rataverkon haltijan tai rautatieyrityksen organisaatiota,
jarjestelyja ja menettelyja, joilla varmistetaan sen toimintojen turvallinen hallinnointi.
Turvallisuusjohtamisjarjestelma on turvallisuusluvan ja -todistuksen edellytys. (Direk-
tiivi 2012/27/EU)

Turvallisuusjohtamisjarjestelman tarkoitus on varmistaa, etta rautatiejérjestelma voi
saavuttaa vahintaan yhteiset turvallisuustavoitteet, etta se on YTEissa (Yhteentoimi-
vuuden tekniset eritelmat) vahvistettujen turvallisuusvaatimusten mukainen ja etta
siina sovelletaan yhteisten turvallisuusmenetelmien asiaan kuuluvia osia ja 8 artiklan
mukaisesti ilmoitettuja kansallisia saant6ja. YTELLA tarkoitetaan kutakin osajarjestel-
maa tai osajarjestelman osaa koskevaa, direktiivin (EU) 2016/797 mukaisesti hyvak-
syttya eritelmaa, jolla mahdollistetaan olennaisten vaatimusten noudattaminen ja var-
mistetaan unionin rautatiejarjestelman yhteen toimivuus.
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5.1.4 Riskien arviointi

Riskien arviointia koskevassa yhteisessa turvallisuusmenetelmassa on esitetty perus-
vaatimukset riskien arvioinnille muutostilanteissa. Asetuksessa on esitetty vaati-
mukseksi, etta turvallisuusjohtamisjarjestelman perusosiin on kuuluttava menettelyja
ja menetelmia, jotka koskevat riskien arvioinnin suorittamista ja riskinhallintatoimen-
piteiden toteuttamista aina, kun toimintaolosuhteiden muutoksesta tai uudesta mate-
riaalista aiheutuu uusia riskeja infrastruktuurille tai toiminnalle. Néama vaatimukset on
esitetty Komission taytantdoonpanoasetuksessa (EU) N:o 402/2013 riskien arviointia
koskevasta yhteisestd turvallisuusmenetelmasta. (Taytantéonpanoasetus (EU)
402/2013)

Muutoksen toteutuksesta vastaavan yrityksen tai organisaation (ehdottaja) on
tarkasteltava kyseisen muutoksen mahdollista vaikutusta rautatiejarjestelman turvalli-
suuteen. Jos ehdotetulla muutoksella on vaikutusta turvallisuuteen, ehdottajan on
asiantuntija-arvion pohjalta arvioitava muutoksen merkittavyyttd asetuksessa vahvis-
tettujen perusteiden mukaan. Muutoksen merkittdavyyden arviointi maaraa tarvittavat
riskienarviointitoimenpiteet. Jos muutosta ei pidetd merkittavana, ehdottajan on
toteutettava muutos soveltamalla omaa turvallisuusmenetelmaansa. Jos muutos on
merkittava, riskien arviointi on tehtava soveltamalla asetuksessa esitetty riskien-
hallintaprosessia. (Taytantéonpanoasetus (EU) 402/2013)

Satelliittipaikannuksen sovellutukset todenndkodisesti ovat merkittavia muutoksia
rautatiejarjestelmaan ja siten vaativat riskienarviointia koskevan yhteisen turvallisuus-
menetelman mukaisen riskienarvioinnin. Riskienarviointiin kuuluu liséksi riippumatto-
man turvallisuusarviointilaitoksen (ISA) ulkopuolinen arviointi asetuksen soveltami-
sesta ja sen tulosten soveltuvuudesta.

Satelliittipaikannustekniikan riittava turvallisuustaso maaritelldan rataverkon haltijan
toimesta riskienarvioinnin avulla. Suoraa arviota riittavasta turvallisuustasosta ei voi
antaa ilman riskien arviointia.

5.1.5 Rautatieturvalaitteisiin liittyvat standardit

Keskeisimmat rautatiejarjestelmien turvalaitteisiin liittyvat standardit ovat eurooppa-
laisen sdhkoalan standardisoimisjarjeston, CENELEC:n (ransk. Comité Européen de
Normalisation Electrotechnique), laatimat standardit:
e EN50126: Railway applications — The specification and demonstration of
Reliability, Availability, Maintainability and Safety (RAMS)
e EN 50128: Railway applications — Communications, signaling and processing
systems — Software for railway control and protection systems
e EN 50129: Railway applications — Communication, signalling and processing
systems — Safety related electronic systems for signalling.

Standardit sisaltavat maaritykset turvallisuuteen liittyvan rautatiejarjestelman elin-
kaaresta ja siihen liittyvista prosesseista, seka aineistoista liittyen prosessien suunnit-
teluun ja tuloksiin. Standardit maarittavat myos turvallisuusasioita mm. turvallisuuden
eheystasojen eli SIL-tasojen maaritelmat.
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5.1.6 Tieliikennelaki

Tielitkennelain nakodkulmasta tienkayttdjan on annettava rautatielld kulkevalle yksi-
kélle esteetdn kulku. Tienkayttajalla on myos velvollisuus noudattaa erityista varovai-
suutta ja suojalaitteista huolimatta tarkkailtava rautatieliikennetta. Ajoneuvo on tar-
vittaessa pystyttava pysayttamaan ennen rataa. Rautatien ylittaminen on kielletty, jos
yksikkd lahestyy, valo-opaste velvoittaa pysdahtymaan, erityinen déaniopaste kuuluu tai
puomi on alhaalla tai liikkuu. (Tieliikennelaki 267/1981)

Satelliittipaikantamisen tuomat apuvélineet eivat poista tienkayttajan velvollisuuksia
tai rautatieliikenteen etuuksia tasoristeyksessa.

5.1.7 Ankara vastuu ja raideliikennevastuulaki

Ankaralla vastuulla tarkoitetaan vastuuta, jossa vahingonaiheuttajalta ei edellyteta
huolimattomuutta tai tahallisuutta vahingon aiheuttamisessa. Toisin sanoen ankaran
vastuun perusteella vahingonaiheuttajalle syntyy vastuu, vaikka hanen toimintansa on
moitteetonta. Ankara vastuu on lainsdadannossa kohdistettu tiettyihin toimijoihin.
(MINILEX 2018)

Raideliikennevastuulaki ottaa ankara vastuu -periaatteen huomioon pykaléassa kolme,
jossa on kuvattu korvausvelvollisuudet. Raideliikennevastuulain mukaan rataverkon
haltija on velvollinen korvaamaan vahingon, joka on aiheutunut raideliikenteeseen kay-
tettavasta viallisesta tai puutteellisessa kunnossa olevasta vaylastd, raiteesta tai lait-
teesta taikka virheesta rautatieliikenteenohjauksessa. Satelliittipaikannukseen perus-
tuvissa sovelluksissa raideliikennevastuulain tarkoittamat viat ja puutteet laitteissa
ovat ainakin osittain rautatiejarjestelman ulottumattomissa. Liikenneviraston ankara
vastuu kattaa kuitenkin kokonaisuuden, joten riskialttiiden osajarjestelmien kayttd on
Liikenneviraston kannalta kyseenalaista. (Raideliikennevastuulaki 113/1999)

5.1.8 SIL-luokitus

SIL-tasolla, eli turvallisuuden eheystasolla, tarkoitetaan neliportaista (SIL 1—4) asteik-
koa, joka kertoo tuotteen tai prosessin turvallisuustason. SIL-luokituksessa muuttujia
ovat mm.

o riski (ei-toivotun tapahtuman seurausten ja niiden todennakdisyyden

funktio)

o seuraukset (luokitellaan niiden vakavuuden mukaan)

e seurausten todennakodisyys

o mahdollisuus valttaa tai rajoittaa vahinkoja
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Taulukko 1 Turvalaitejdirjestelmissé pakolliset standardit.

Nro |Viite IAsiakirjan nimi ja lisatietoja Versio

A1 |[EN 50126 |Rautatiesovellukset — Toimintavarmuuden, kayttévarmuuden, 1999
kunnossapidettavyyden ja turvallisuuden (RAMS) maarittely ja
esittaminen

A2 [EN 50128 [Rautatiesovellukset — Tietoliikenne-, merkinanto- ja tietojen- 2001 tai
kasittelyjarjestelmat — rautateiden ohjaus- ja turvajarjestelmien 2011
ohjelmistot

A3 |EN 50129 |Rautatiesovellukset — Tietoliikenne-, merkinanto- ja tietojen- 2003
kasittelyjarjestelmat — turvallisuuteen liittyvat elektroniset
merkinantojarjestelmat

A4 [EN 50159 [Rautatiesovellukset — Tietoliikenne-, merkinanto- ja tietojen- 2010
kasittelyjarjestelmat

SIL-vaatimukset koskevat koko turvalaitejarjestelmaa siten, etta jokainen jarjestelméan
itsendinen osa tai toiminto tayttaa myos SIL-vaatimukset. Jokaisella SIL-tasolla on eri-
laisia teknisia ja ei-teknisia vaatimuksia, esimerkiksi dokumentaatio siita, miten asiat
kuuluvat tehda.

Mita korkeampi SIL-taso on, sitd tiukemmat ovat vaatimukset. Korkea SIL-taso tarkoit-
taa sitd, etta turvallisuusjarjestelma pettda harvemmin. Rautatiejarjestelmissa maari-
tetaan yleensa turvallisuuden eheyden taso tarkastelemalla jérjestelman vaarallisten
vikojen maaraa tuntia ja toimintoa kohden. Talléin puhutaan laitteen varmuusvika-
taagjuudesta, THR (engl. Tolerable Hazard Rate), jolle on maaritetty raja-arvot eri
turvallisuustasojen eli SIL-luokkien mukaan. Raja-arvot on listattu taulukkoon 2.

Taulukko2  SIL-tasojen mdidiritelmdit.

Vikaantumisen

todenndkoisyys
4 0,0001 - 0,00001 107 < THR <1078
3 0,001 - 0,0001 1078 < THR <1077
2 0,01-0,001 1077 < THR < 107°
1 0,1-0,01 107® < THR <1075

SIL-tasoille on naiden lisdksi kuitenkin paljon myds muita vaatimuksia. SIL-taso maa-
rittelee vaatimuksia mm.
* Jarjestelman omistajalle — Mita turvallisuustoimintoja ja miten korkean
SIL-luokituksen tarvitsen?
* Insinddritoimistoille ja tuotteen tai jarjestelmén kehittdjille — Kuinka ra-
kennan SIL-yhteensopivan tuotteen, toiminnon tai jérjestelman?
* Jarjestelman kayttajille — Miten toimin, yllapidan ja huollan turvallisuus-
jarjestelmia sailyttaakseni SIL-tason?

Liikennevirasto vaatii SIL 3 -tasoa tasoristeysvaroituslaitokselle (Liikennevirasto
2012).
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5.2 Hairiolahteet ja tietoturva paikannuksessa

Satelliitti- ja muihin paikannustapoihin liittyy my&s kyberturvallisuuden riskeja, kuten
paikannussignaalien tahallista tai tahatonta hairintaa tai tietojen vuotoja kolmansille
osapuolille. Tassa kappaleessa esitettyja aiheita paikannustiedon tietoturvallisuuden
kannalta.

INSURE-projekti (engl. INSURE: Cybersecurity in Localization) on Maanmittauslaitok-
sen Paikkatietokeskuksen (FGI), Turun teknillisen yliopiston (TUT) ja Helsingin yliopis-
ton yhteistydprojekti paikannusjarjestelmien turvallisuudesta ja luotettavuudesta. Ta-
voitteena on kehittdd GNSS- ja ei-GNSS-paikannusjarjestelmien turvallisuutta, pai-
kannustietojen yksityisyyden suojaa ja lakeja paikannuksessa vilitettyjen tietojen
kayttamisestd. (INSURE 2018)

5.2.1 GNSS ja héiridlahteet

Satelliitti- ja mobiiliyhteyksien yhdistdminen (5G ja GNSS) on tulevaisuuden tehokas
paikannusteknologia, mutta sen luotettavaan ja turvalliseen kaytt6on vaaditaan aktii-
vista tietoliikenteen hairidsignaalien havaitsemista ja paikantamista. Jos GNSS-
signaalia kdytetaan turvallisuuskriittisiin sovelluksiin, jatkuva tuntemattomien signaa-
lien monitorointi on tarkeaa niiden tunnistamiseksi ja laitteiston ulkopuolisen léhteen
varmistamiseksi. Yhteisty0 ja ilmoittaminen eri viranomaistahojen kesken on myds tar-
keda. (Pikkarainen 2018)

GNSS-paikannuksen tarkkuuteen ja turvallisuuteen vaikuttavat tekijat luokitellaan ta-
hallisiin ja tahattomiin, joissa tahalliset ovat yleensa ihmisten tekemia hairintakeinoja
ja tahattomat aiheutuvat ymparistdsta tai muista vastaanotinta lahella sijaitsevista
laitteista. Esimerkiksi ilmastointilaitteet invertteri-elektroniikalla saattavat aiheuttaa
hairidita paikannussignaaliin. (Bhuiyuan 2018)

Esimerkkeja tahallisista paikannukseen vaikuttavista tekijoista:
e hairinta (engl. jamming)
o harhauttaminen, tekeytyminen tukiasemaksi tai vaarien signaalien lahet-
taminen (engl. spoofing)
e kyberhyokkdykset (muut kuin radiotaajuiset)

Esimerkkeja tahattomista tekijoista:
e heijastukset rakennuksista tai luonnonmuodostelmista ns. monitievirhe
(engl. multipath error)
e ilmakehan vaikutukset
e avaruussaa, auringon aktiivisuus
e muiden laitteiden aiheuttamat tahattomat hairiésignaalit

Yleensa ihmisen tuottamat havaitut hairintésignaalit liittyvat yksityisyyden suojan tur-
vaamiseen eli oman paikkatiedon piilottamiseen satelliiteilta. Tallainen on mahdollista
mobiileilla hairintalaitteilla tai sovelluksilla. Eurooppalainen satelliittipaikannuksen
mm. tietoturva-asioita selvittdva STRIKE3-projekti havaitsee ja tunnistaa erilaisia
GNSS-hdirintasignaaleja ympari maailmaa. Noin viisi kertaa kuukaudessa havaitaan
selvasti ihmisen aiheuttamia tahallisia hairintasignaaleja. (Bhuiyuan 2018)



61

Hairintalaite (engl. jammer) lahettaa hairintdsignaalia, jonka tarkoituksena on peittaa
GNSS-hyotysignaali. Hairintalaite ei tarvitse dlykkyyttd, vaan se ldhettaa hairintasig-
naalia toistuvasti. Harhauttavaa tai virheellista signaalia (dhettava tai tukiasemaksi te-
keytyva laite (engl. spoofer) lahettada virheellisia GNSS-signaaleja, jotka vastaanotin
tunnistaa oikeiksi. Laite voi myds lahettdad GNSS-signaalit uudelleen eri paikassa tai
eri aikaan, jolloin paikannus ei onnistu oikein. Jos virheellisia signaaleja ei voida erot-
taa helposti oikeista tai paikannuksen tarkkuus on sovellukseen néhden tarpeeksi la-
hella oikeaa, kayttaja ei pysty erottamaan huijausta ja luottaa sokeasti vaariin paikan-
nustietoihin.

Tahallisia hairinta- ja huijausyrityksia vastaan voidaan kayttaa useammalla taajuu-
della toimivia vastaanottimia tai erilaisia signaaleja eri satelliittien konstellaatioista
(GPS, Galileo, Glonass, Beidou). Vastaanottimessa voidaan kayttdaa myos kehittynytta
digitaalista signaalinkasittelytekniikkaa, joka tunnistaa automaattisesti hairintésig-
naalin hyotysignaalista. Huijaus- ja kyberhyokkaysyrityksia vastaan on tehokasta kayt-
taa salattua GNSS-signaalia, kuten Galileon julkista séanneltya palvelua (PRS). Salattu
paikannussignaali ei kuitenkaan auta hairintasignaaleja vastaan. (Bhuiyuan 2018)

Tahattomista signaalildhteista kapeakaistaiset hairio- eli NBI-signaalit ovat suurin
uhka hairiottomalle GNSS-paikannukselle. Kapeakaistaisia hairiosignaaleita tuottavat
yleensa radiotaajuiset laitteet, jotka toimivat l@hellda GNSS-taajuuksia tai niiden har-
monisia. Naiden signaalien kdyttaytyminen on vaikea ennustaa, ja ne voivat aiheutua
monenlaisista [8hteista. Piikit voidaan kuitenkin tunnistaa tarkoitukseen kehitetylla
vastaanottimella ja suodattaa pois kaistanestosuodattimella. (Ferrara 2018)

5.2.2 Muiden paikannusmenetelmien tietoturvallisuus ja yksityisyys

Paikannus voidaan toteuttaa my6s muilla kuin satelliittisignaaleilla. Nykyisin kdytossa
on yleisesti mobiiliverkkojen (3G/4G) ja langattomien (&hiverkkojen valityksella tapah-
tuva paikannus. Muita keinoja ovat Bluetooth-likiverkkojen kaytto tai esineiden inter-
net -sovelluksissa eli IoT-sovelluksissa kaytettavat anturit. Naita paikannustapoja kay-
tetdan yleensa sisatiloissa, missa GNSS-paikannus on epaluotettavaa. Tarkkuus voi
olla usein myods parempi kuin GNSS-palveluilla, alle metrin etenkin mobiiliverkoilla.
(Simona Lohan 2018)

Tiedonsiirtoverkoissa tapahtuvassa paikannuksessa kayttajan henkilttietojen ja yksi-
tyisyyden tietoturva on heikompi, koska paikannus rajoittuu yleensa pieneen aluee-
seen, ja paikannustietoja on helppo seurata. Tutkimusten perusteella yksilé on helppo
tunnistaa vain neljén aika-paikka-pisteen avulla paikannusalueesta. Paikannustiedon
tarkkuuden kasvaessa myds yksityisyyden suoja heikkenee ja uhkien vakavuus lisdan-
tyy, jolloin paikkatiedon kayttda tulee rajoittaa. (Simona Lohan 2018)

5.2.3 Paikannuksen turvallisuuden ja yksityisyyden turvaaminen

Paikannuksen turvallisuus tarkoittaa ensisijaisesti paikkatiedon hairiottomyytta ja
luotettavuutta. Turvallisuuden varmistaminen keskittyy ensisijaisesti estamaan ulko-
puolisten tekijoiden aiheuttamat hairiosignaalit paikannuksessa. Tama tarkoittaa
tahallista tai tahatonta hairintaa. Yksityisyyden turvaaminen tarkoittaa paikannus- tai
muiden tietojen suojaamista tietoliikenteessd kolmansilta osapuolilta. Kyberhyok-
kayksissa on tavallista yrittdd saada kaivettua esimerkiksi henkilGtietoja tieto-
liikenteesta. (Jarvinen 2018)
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Paikannusjarjestelman eheys, eli integriteetti, tarkoittaa jarjestelman kykya tunnistaa
oma paikannustarkkuus tai yhteyksien epéaluotettavuus. Jarjestelman pitaa myos pys-
tya antamaan oikea-aikainen varoitus kayttajalle, kun paikannustarkkuus ei ole riit-
tava. Reaaliaikainen integriteetin monitorointi on tarkeda paikannuksen tarkkuuden
luotettavuuden automaattisen arvioinnin kannalta. Integriteetin kasite on peraisin len-
toliikenteestd, jossa lasketaan jatkuvasti riskid paikannusjarjestelman integriteetin eli
eheyden heikkenemiselle. (Leppékoski 2018)

Satelliittipaikannuksessa yksityisyys ei ole padsaantdisesti ongelma, ja se voidaan tur-
vata helposti kadyttamalla kryptograafisia menetelmia signaalin salaukseen. Salatulla
signaalilla voidaan my®s eliminoida suuri osa harhautusyrityksista. Hairintayritykset
ja tahattomat hairiésignaalit ovat suurempi uhka satelliittipaikannuksen integritee-
tille. (Jérvinen 2018)

Suurin yksittdinen satelliittipaikannusta hairinnyt tekija oli Yhdysvaltojen puolustus-
ministerion GPS-jarjestelmaan tahallisesti aiheutettu hairinta. Tuolloin absoluuttinen
paikannustarkkuus oli noin 100 metrin luokkaa. Tahallinen hairinta poistettiin touko-
kuussa 2000.

Rautatiesovelluksissa suurimmat tietoturvauhkat liittyvat paikannustarkkuuden alene-
miseen tai paikannuspalvelun hairiintymiseen. Tasoristeyssovelluksissa tama voi joh-
taa vaariin halytyksiin ja arvioihin junan saapumisesta risteykseen, milla voi olla vaka-
vat seuraukset, jos tienkayttaja luottaa sokeasti varoituslaitoksen paikannustietoon.
Mahdollisia hairintalahteita voivat olla tahalliset hairintayritykset rautatiejarjestelmiin
tai tienkayttajien itsensa kayttamat mobiilit hairintalaitteet. Laitteita on saatavilla eri
tasoisia ja halvimpia saa muutamilla kymmenilla euroilla. Niiden hairintdsade ei tosin
ole kuin joitain satoja metreja, kun taas kalliimpien hairintalaitteiden hairintaséde on
useita satoja kilometreja

Galileon julkisesti sdannelty palvelu, Galileo PRS, antaa hyvéan pohjan toteutuessaan
GNSS-signaalin turvallisuuden, ja erityisesti yksityisyyden, turvaamiseen. Harhautta-
mis- ja huijausyrityksia ja paikannussignaalien uudelleenohjauksia voidaan myds tor-
jua tehokkaasti Galileon varmennuspalvelun avulla. Taysin turvallisen satelliittipaikan-
nustiedon hyddyntamiseen turvallisuuskriittisissa sovelluksissa tarvitaan kuitenkin ul-
koisten hairiésignaalien monitorointia ja suodatusta.
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6 Johtopaatokset

Valta-asemassa olevat satelliittipaikannusjarjestelmat, Yhdysvaltain GPS ja Venajan
Glonass, ovat tdysin kyseisten maiden puolustusviranomaisten hallinnassa. Kriisitilan-
teen aikana jarjestelmien lahettamien signaalien vastaanotto voidaan sulkea téysin ul-
kopuolisilta, kuten oli tilanne GPS-paikannuksen kanssa ennen toukokuuta vuonna
2000. Satelliittipaikannusjarjestelman toimivuus voi my6s vaarantua esimerkiksi val-
tion sisdisen kriisin johdosta. Neuvostoliiton hajoaminen lahes aiheutti Glonass-jarjes-
telman kaatumisen varojen puutteeseen. Eurooppalainen Galileo-jarjestelma on en-
simmainen tdysin siviilikdyttoon rakennettu ja yllapidetty satelliittipaikannusjarjes-
telma. Erittain suurella todennakoisyydelld jarjestelma tulee toimimaan siviilitarkoi-
tuksessa myds mahdollisen kriisitilanteen aikana, vaikka teknisesti senkin sulkeminen
on mahdollista. N&in ollen Galileo-jarjestelma PRS-palvelulla tdydennettyna on rauta-
tieymparistdon kehityshankkeiden navigointialustana ainoa vaihtoehto. PRS-palvelu
mahdollistaa paikannuksen myds signaalien hairinta- ja harhautustilanteissa.

Vaikka satelliittipaikannustekniikat kehittyvat ja signaaleihin saadaan modernisoinnin
myo6ta lisda lahetystehoa, ei satelliittipaikannus sovellu kovin hyvin maasto-olosuhteil-
taan metsaisiin kohteisiin. Valtaosalla Suomen rataverkkoa satelliittipaikannus
onnistuu hyvin, mutta on olemassa kohteita, joissa satelliittipaikannuksen tarkkuus ja
luotettavuus heikkenevat. Mydskdan tunneleissa ei satelliittipaikannus toimi, joten
satelliittipaikannusta ei voi suositella ainoaksi paikannusmetodiksi. Satelliittipaikan-
nusta on tuettava ja tdydennettdva muilla tekniikoilla, joita on kehitetty esimerkiksi
matkapuhelimien paikannustarkkuuden ja luotettavuuden parantamiseksi. Eri
paikannusmetodeja yhdistamalla voidaan paikannuksen saatavuutta erilaisissa vaihte-
levissa olosuhteissa parantaa. Siltikdan ei voida puhua taydellisen (uotettavan
paikannuksen onnistumisesta kaikissa olosuhteissa. Nykyisilléd satelliittipaikannus-
ratkaisuilla ei saada toteutettua nykyisia turvallisuusvaatimuksia tayttavia tasoristeys-
turvalaitoksia. Vaatimuksista vastaavat Liikenteen turvallisuusvirasto Trafi ja Liikenne-
virasto. Euroopan rautatievirasto ei toistaiseksi aseta vaatimuksia tasoristeyslaitosten
toteutukseen. Liikenne- ja viestintaministerion asetukset maarittavat tasoristeys-
laitoksissakin sallittujen valojen vérit. Tahdn mennessa asetuksiin ei ole juuri
myodnnetty poikkeuslupia, joten hallituksen erdana karkihankkeena oleva normin-
purkutavoite voisi onnistuessaan edistdd kokeiluita uusien tekniikoiden kehitta-
miseksi.

Koska junapaikannuksen osuus tasoristeyksen turvalaitoksen kustannuksista nyky-
tekniikalla on vain noin 20 %, satelliittipaikannuksen taloudelliset hyddyt perinteisen
laitetekniikan kannalta eivat ole nykyisillda mahdollisilla ratkaisuilla merkittavia.
Todellisten hyotyjen saavuttaminen vaatii kokonaan uusia teknisia ratkaisuja.

Lisdksi taytyy pohtia olemassa olevan teknologian mahdollistamia toteutusvaihto-
ehtoja. Kalliisiin vetokalustoon tehtaviin muutostéihin ja laiteasennuksiin on suhtau-
duttava varauksella ennen kuin lopulliset ratkaisut ERTMS:n suhteen on saatu
paatokseen. Vasta sen jdlkeen voidaan varmuudella todeta, mitd vetokalustoon
tarvittavat laitteistot ovat ja mita ominaisuuksia niissa on.
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Teknologian kehittyessa yksi vaihtoehto olisi tuoda esimerkiksi Liikenneviraston avoi-
mesta tietokannasta tasoristeysta [dhestyvan junan sijainti alypuhelimen navigointiso-
vellukseen tai auton navigaattoriin esimerkiksi V-Traffic-liikennetietopalvelun tai
muun vastaavan jarjestelman kautta. Nykyiset junista saatavat paikannustiedot eivat
ole riittdvan tarkkoja ja toimintavarmoja, etta niita voisi kayttaa tasoristeysturvallisuu-
den parantamiseksi. Pelkdstaan tasoristeysten sijaintien ilmoittaminen ja niista halyt-
tdminen mobiileissa tai ajoneuvojen kiinteissa navigointijarjestelmissa voi myos pa-
rantaa turvallisuutta, jos sita kautta tienkayttajat saadaan huomioimaan tasoristeykset
paremmin. Enemman lisdarvoa saataisiin kuitenkin liittamalla tasoristeysten tai junien
paikkatietoja johonkin laajempaan navigointijarjestelmakokonaisuuteen kuin yksittai-
siin sovelluksiin.

Huomioitava on, etta vaikka kuinka kehitettaisiin toinen toistaan hienompia tasoris-
teyksiin sijoitettavia varoituslaitteita, suurin osa tasoristeysonnettomuuksista johtuu
ajoneuvon kuljettajan laiminlydnneista tai virheistad. Usein samaa tasoristeysta kayt-
tava autoilija voi myos joutua onnettomuuteen keskittymiskyvyn herpaantuessa tai
vain valinpitamattdomyyden seurauksena. Mobiileista varoitus- tai huomiosovelluksis-
takaan ei ole apua, jos kayttajat eivat kayta niita oikein tai sdannéllisesti. Pahimmillaan
ne voivat johtaa huomiokyvyn heikkenemiseen, jos tienkayttdja luottaa sokeasti sovel-
luksen viesteihin tai keskittyy liikaa laitteen toimintaan. Ensisijaisesti rautateiden ta-
soristeysturvallisuuden parantamisessa pitdisi panostaa asennekasvatukseen inhimil-
listen virheiden eliminoimiseksi.

Satelliittipaikannuksen luotettavuuden ja tarkkuuden parantuessa se tulee olemaan
erds tarkea tekninen keino tasoristeysturvallisuuden kehittamisessa. Se aika ei enaa
ole kaukana.
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