Merenkulkulaitoksen sisdisid julkaisuja 09/2004

TURVALAITTEIDEN
KAUKOVALVONTAKOKEILU

Internet
{(Intranet)

Helsinki 2004

ISSN 1456 — 9442



Julkaisia KUVAILULEHTI
. Julkaisun paivémaara

@Mererﬂqﬂku]altos 14.12.2004

Tekijat (toimielimesta: toimielimen nimi, puheenjohtaja, sihteeri) Julkaisun laji

Viylatekninen yksikko, RJ Merenkulkulaitoksen sisdisid julkaisuja
Toimeksiantaja

Timo Kaartinen, Sami Lasma, Kimmo Koivunen Merenkulkulaitos, Vayldnpito
Toimielimen asettamispaivéamaara

Julkaisun nimi

TURVALAITTEIDEN KAUKOVALVONTAKOKEILU

Tiivistelma

Kaukovalvonnan avulla turvalaitteita voidaan huoltaa ennakoivasti. Usein turvalaitteen vikaantuminen voidaan
havaita kuukausia ennen turvalaitteen toiminnan hdiriintymistd. Talloin huolto voidaan tehdd hyvilld sidlld
normaalien toimien ohessa eikd turvalaitteelle tarvitse ldhted kiireesti helikopterilla toiminnan jo loputtua.
Karkeasti ottaen voidaan sanoa, etti hehkulampun rikkoutumisen ennaltachkdisy led-lyhtyyn vaihtamisen tai
kaukovalvonnan avulla maksaa 1000 €, yksi talvinen huoltokdynti vayldaluksella tai helikopterilla useita
tuhansia euroja ja rahtilaivan karilleajon jilkeinen oikeudenkdynti yli 100 000 €. Akilliset viat havaitaan
nopeasti, ilman ettd merenkulkijoiden tarvitsee ilmoittaa niista.

Turvallisuuteen liittyvissd laitteissa luotettavuus on tirkedd! Luotettavuus ei ole yksittdinen laite vaan
jarjestelmin osien muodostama ketju, joten se vaatii kokonaisvaltaista ajattelua. Merenkulun turvalaitteet ovat
varsin yksinkertaisia ja toimintavarmoja. Niitd valvovan laitteiston pitdé olla toiminnaltaan selvisti valvomaansa
kohdetta varmempi, muuten niisti ei ole mitéin hydtyd. Kaukovalvontalaitteiden suunnittelussa on lisdksi ollut
vaikeutena sihkénkulutuksen pienentdminen riittdvin pieneksi aurinkopaneeleilla toimiviin loistoihin. Liséksi
liikkuvat jaakentdt aiheuttavat osalle turvalaitteista ankaraa tdrindd ja iskuja. Talld hetkelld ollaan tilanteessa
jossa itse laitteet ovat vihdoin kohtuullisen toimintavarmoja, mutta niiden lahettdmén tiedon kisittely ei sité ole.
Ihmisvoimin tehty tiedon kisittely on virhealtista. Tiedoista voidaan ndhdd monia asioita, mutta se vaatii
matemaattista analyysid ja ymmirrysté turvalaitteen toiminnasta erilaisissa lémpotila- ja valaistusolosuhteissa.

Kelluvien turvalaitteiden lisdZiminen kaukovalvonnan piiriin on tavoiteltava 1&htokohta, jos ongelmaton asia ei
kuitenkaan ole. Erityisesti GSM -—antennin kehittiminen jadolosuhteita kestédvdksi on yksi tulevaisuuden
haasteista. Ominaisuus, joka kelluviin turvalaitteisiin on lisdttdv, jotta kaukovalvonnasta olisi todellista hyotyd,
on poijun/viitan sijaintitiedon saaminen kiyttéjalle. Tamé vaatii lait teiden edelleen kehittémistd ja erityisesti
virrankulutus nousee tirked#n rooliin. Téssd myds antennikysymys ratkaiseva.

Kun tavoitellaan koko laitoksen kattavaa turvalaitteiden kaukovalvontajérjestelmédd on selvitettavd
perusteellisesti jarjestelmin tietoverkko- seki tietojarjestelmékysymykset. Turvalaitteiden kohdalla tietoturva on
ensiarvoisen tirkei, joka osaltaan em. piloteissa on jadnyt vahemmille huomioille. L&htokohtana on oltava
turvalaitteiden toimintakentéin erityispiirteet kuten energian tarve ja saanti, kelluvissa turvalaitteissa my0s
olemassa olevat kiihtyvyydet ja suojaustarpeet. Tiedon saantiin ja lahetykseen GPS/GPRS -antennien yhteen
sulauttaminen sekd antennin sijoittaminen turvalaitteessa on huomioitava asia. Edelld mainitut asiat selviét vain
jatkotyond tehtidviksi jadvissd, perusteellisessa esitutkimuksessa. Esitutkimus on teetettéivd puolueettoman tahon
toimesta, jolloin huomioon tulee otetuksi kaikki mahdolliset ndkékohdat anturista tiedon esittimiseen.
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TURVALAITTEIDEN KAUKOVALVONTAKOKEILU

1. Kaukovalvonnan historiaa

Merenkulkulaitoksessa on turvalaitteiden kaukovalvontaa suunniteltu ja eriasteisesti
kehitetty ja pilotoitu 90 —luvun alusta alkaen. Kuitenkin jo vuonna 1953 Kallb4ddagrundin
radiomajakassa oli laitteisto joka lahetti yksinkertaisen ok / pieni hélytys / iso hilytys
tilaraportin. My6s muita radiomajakoita otettiin my6hemmin kaukovalvontaan. Loistoilla
oli tuohon aikaan generaattorit tuottamassa sahk6d. Kun loistot muutettiin akkukéyttéisiksi,
valvontalaitteista jouduttiin luopumaan liian suuren virrankulutuksen vuoksi. Kehitystd
tehtiin my8s Renco-tuote Oy:n toimesta, mutta varsinaiset kokeilut aloitettiin, kun
Porvoolainen Oy Sabik Ab teki kauko-ohjelmointilaitteen, jolla ohjelmointi voitiin tehda
poijun vierestd ohi ajettaessa.

Merenkulkulaitoksella Saaristomeren merenkulkupiiri aloitti Rauman syvévidylidn
suunnittelun 1980-luvun lopulla ja 1996 valmistui VHF-alueella toimiva kauko-
ohjausjirjestelmd. Tami jérjestelméd purettiin 2002, kun niiden kdyttdmé taajuusalue tuli
muuhun kdyttéén. Myés UHF -alueen laitteistoja on kokeilut ldhinnd Lauttasaaren
viyldaseman toimesta.

Ensimmiiset GSM kauko-ohjaus ja -valvontalaitteet asennettiin toukokuussa 2001.
Valolaitteen  (vilkkulaitteen) viestinvilitysyksikké (FC-GSM) otettiin =~ kdytt66n
ensimmaiseksi Skoldholmas -ylemmésséd ja seuraavaksi Rauman viylédllda syksylld 2001.
Jirjestelmdan SIM kortit toimitettiin kuitenkin vasta 4.6.2002. Laitteet saatiin
toimintakuntoon kesén lopussa 2001.. Ensin ohjaus toimi siten, ettd VTS-keskus ohjasi
valoja matkapuhelimella, sittemmin ohjauskédskyn sai ldhetettyd jarjestelmédin myos
rekisterdidystdi  matkapuhelimesta  (luotsi). Ensimmdiinen ja toistaiseksi ainoa
satelliittijirjestelmédn tukeutuva (Orbcomm) laite asennettiin Armbégeniin 2001. Seuranta
talld alkoi 8.3.2001.

2. Yleisti kaukovalvontajdrjestelmdsti

Turvalaitteiden kaukovalvonta- ja kauko-ohjausjérjestelmd kisitetddn kuuluvaksi
viylinhoidon atk —jérjestelmiin omana kokonaisuutena. Nykyisen, kokeiluluontoisesti
kiytdssd olevan jirjestelmikokonaisuuden on toimittanut Porvoolainen Oy Sabik Ab.
Jérjestelmdn avulla valituilta turvalaitteilta voidaan saada kaukovalvontaraportissa mm
seuraavat tiedot:

aseman tunnus: loistonumero, loiston nimi
pariston / akun jannite

paneelin tuotto

lampun paloaika ja tila

I/O-kanavien tila (akun nestetaso jne.)
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Turvalaitteen (tissi tapauksessa kiintedn turvalaitteen loisto) kaukovalvontalaitteisto
lshettsds ohjelmoituina aikoina tilaraportin Merenkulkulaitoksen Tietohallinnossa
sijaitsevalle palvelimelle (WebScada). Lisdksi vian ilmetessd kyseinen loisto ldhettdd
raportin em. palvelimelle, mikd edelleen lahettia sdhkopostiviestit madrétyille
vastaanottajille (esim. vidyldryhmd, Turkuradio). Valtuutetut kayttdjét voivat seurata
loistojen tilaa intranetin kautta WebScada -sovelluksen vilitykselld. Tietojen vélittdmiseen
kaytetddn vaihtoehtoisesti lyhyen kantaman UHF-radiomodeemeja, GSM-tekstiviestejé tai
Orbcomm satelliittijérjestelmédd. Viestin kulkureitti on gsm-jérjestelmédssd seuraava:

Loisto

MKL Palvelin (WebScada)

l

!

- Kayttgjat

Kayttajille raportit voidaan sihkopostin lisiksi/sijaan toimittaa myds sms-viestind. My0s
UHF -laitteitta voidaan kéyttdd. N#mid ovat ainoastaan kédyt6ssd Lauttasaaren
viyldasemalla.. Naiden loistojen tietoja ei toistaiseksi ndy WebScadassa. Tiedon vélitys
voidaan tehdd myos tietoliikennesatelliitin kautta (Orbcomm). Niitd laitteita on
toistaiseksi ainoastaan yksi (Armbagen). '

Valtaosa kaukovalvonnassa olevista laitteista on saaristomerelld ja GSM tyyppisid. Osassa
loistoissa on myds teho ja suurtehovalojen kauko-ohjaus mahdollisuus ja/tai GPS-
tahdistus.
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Kuva 1. Orbcomm FM3 kiertorata + maapeitto.

3. Kaukovalvonnan hyodyt

Kaukovalvonnan avulla turvalaitteita voidaan huoltaa ennakoivasti. Usein turvalaitteen
vikaantuminen voidaan havaita kuukausia ennen turvalaitteen toiminnan hdiriintymists.
Tillsin huolto voidaan tehdd hyvilld siilld normaalien toimien ohessa eikd turvalaitteelle
tarvitse 1ihted kiireesti helikopterilla toiminnan jo loputtua. Karkeasti ottaen voidaan sanoa,
ettdi hehkulampun rikkoutumisen ennaltachkdisy led-lyhtyyn vaihtamisen tai
kaukovalvonnan avulla maksaa 1000 €, yksi talvinen huoltokdynti vdyldaluksella tai
helikopterilla useita tuhansia euroja ja rahtilaivan karilleajon jélkeinen oikeudenkdynti yli
100 000 €. Akilliset viat havaitaan nopeasti, ilman ettd merenkulkijoiden tarvitsee ilmoittaa
niisti. Lisaksi tarvittaessa voidaan antaa merivaroitus.

Perinteisesti loistolla on kdyty kerran kuukaudessa, kaukovalvonnan ansiosta riittdd jopa
kerta vuodessa, jos ei ongelmia esiinny.

4. Kaukovalvonnan ongelmat

Turvallisuuteen liittyvissd laitteissa luotettavuus on tirkedd ! Luotettavuus ei ole
yhksittiinen laite vaan jirjestelmin osien muodostama ketju, joten se vaatii
kokonaisvaltaista ajattelua. Merenkulun turvalaitteet ovat varsin yksinkertaisia ja
toimintavarmoja. Niitd valvovan laitteiston pitdd olla toiminnaltaan selvdsti valvomaansa
kohdetta varmempi, muuten niistd ei ole mitdéin hyotyd. Kaukovalvontalaitteiden
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suunnittelussa on lisdksi ollut vaikeutena sdhkonkulutuksen pienentdminen rittédvéin
pieneksi aurinkopaneeleilla toimiviin loistoihin. Lisdksi liikkuvat jéddkentdt aiheuttavat
osalle turvalaitteista ankaraa tirindd ja iskuja. Tilld hetkelld ollaan tilanteessa jossa itse
laitteet ovat vihdoin kohtuullisen toimintavarmoja, mutta niiden ldhettdmén tiedon
kisittely ei sitd ole. Inmisvoimin tehty tiedon késittely on virhealtista. Tiedoista voidaan
nihdi monia asioita, mutta se vaatii matemaattista analyysid ja ymmérrystd turvalaitteen
toiminnasta erilaisissa limpétila- ja valaistusolosuhteissa. Lukuisia mahdollisia ongelmia
nousee esiin:

kaukovalvontalaitteisto vikaantuu ja haittaa turvalaitteen toimintaa
kaukovalvontalaitteisto jattdd raportin ldhettdimattd tai lahettdd vadrid tietoja, jotka
aiheuttavat turhan huoltokdynnin

operaattori lopettaa gsm tai satelliittiverkon

viesti haviai tietolitkenneverkkoon

vika keskuksessa tai tietoliikennekaapelissa

valvontatietokoneen kiytt6jirjestelma tai valvontaohjelma kaatuu

valvontakoneen laitevika

valvontaohjelma ei tulkitse oikein saamiaan viestej

viylinhoitaja tai rannikkoradioaseman hoitaja ei lue sihkdpostejaan

viylanhoitaja tai rannikkoradioaseman hoitaja ei ymmarra saamaansa viestid
viylanhoitaja tai rannikkoradioaseman hoitaja saa lilkaa viarid viestejd eikd endd luota
jarjestelmain

Timinkaltaisiin ongelmiin pitdd olla lddkkeet mietittyind ennen kuin jarjestelméstd
voidaan saada toimiva. Kaukovalvontalaitteisiin pitdisikin saada luotettava automaattinen
vikadiagnostiikka.

Kokeilun aikana térmdttiin seuraavanlaisiin ongelmiin:

Operaattoreiden (Sonera/RL) viliset erot ja ongelmat viestien siirrossa.

Jos gsm (Siemens) laite on kauan tukiaseman alueella eikd tee muuta, kuin ldhetd /
vastaanota viestejd harvakseltaan, sen asema gsm-jérjestelméan prioriteetti taulukossa
(paivitysjakso 7h) laskee ja se tiputetaan pois. Ratkaisuna laitteiden uudelleen kdynnistys
sopivin viliajoin (<7h) (Muutettu automaattiseksi).

Siemensin uusissa gsm-modeemeissa (TC35 ja TC45) on ollut ongelmia. Modeemi
kuittaa kiskyn OK:lla, vaikka mitéén ei siirretd. Mallia M-20 ei endé saa. Muiden
valmistajien tuotteita ei oikeastaan ole.

Orbcomm laitteita ei voida kayttdd kelluvissa merkeissd, koska laitteiden virankulutus on
suuri (n.200mA), laitteet ovat kookkaita, eikd sopivia antenneja ole (taajuusalue). Liséksi
ne eivit kestd kylmai yhtd hyvin kuin gsm:#é4n pohjautuvat laitteet (valmistajan
lupaukset: 0 °C vs. -15 °C, kokeiltu kylmékaapissa: n. -20 °C vs. -35 °C).

Yksittdisten ohjelmointiparametrien ldhettiminen aiheuttanut ongelmia. Kaikki
parametrit pitéisi 1dhettdd kerralla.

5. Jadrjestelmd ja laitteet
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Kiytossd olevat UHF ja GSM laitteet perustuvat samaan FC-yksikkoon (kuva 1) ja eroavat
toisistaan ainoastaan modeemin ja antennin osalta. Laitteiden nimet ovat vastaavasti FC-
UHF ja FC-GSM. Satelliittijérjestelmilld on oma FC Orbcomm yksikkd. Lisdksi tarvitaan
SmartFlasher vilkkulaite. Sabikilta on tullut myds uusi SmartLink GSM-laite, jollaisia ei
vield ole kdytossi.

Kuva2l. FC-yksikké

UHF jérjestelma

UHF jérjestelmén kantomatka on % -aallon antennilla n. 1-2 merimailia. Suuremmilla
antenneilla péstééin 5 merimailiin. Kantomatkaan vaikuttaa myds sijainti, maastoesteet ym.
Sanomia voidaan lisiksi vilittdd loistolta toiselle, jolloin kantomatkaa saadaan pidennettyd.
Vilitys reitilld voi olla maksimissaan 15 loistoa. Tiedonsiirtoyhteys loiston ja
ohjelmointilaitteen (Radio Programmer) vilille muodostetaan antamalla loiston tunnuskoodi
ohjelmointilaitteeseen. Oletusarvoisesti FC-UHF yksikkd ei siis 1aheté dataa, ellei sitd
pollata” ohjelmointilaitteella. Ohjelmointi- ja valvontalaitteena voidaan kéyttaa:

o Normaalia pc konetta varustettuna radiomodeemilla (base station modem) ja WebScada-
ohjelmistolla. Yhteysprotokollana kéytetdidn Sabik FRI-2000:aa, joka mahdollistaa sekd
lukemisen etti kirjoittamisen vilkkulaitteeseen.

e Vaihtoehtoisesti voidaan kiyttda kannettavaa nappdimistolld ja ndytdlld varustettua
RCT-2000 ohjelmointilaitetta, joka mahdollistaa samat toiminnot kuin johdolla
vilkkulaitteen sarjaporttiin liitettdva ohjelmointilaite.

Jarjestelma koostuu kolmesta osasta:

e SmartFlasher 6-28 vilkkulaite, valvonta- ja tilastotietojen keruun perustoiminnot on
integroitu vilkkulaitteeseen.

e FC-yksikko, huolehtii raportin ldhettdmisestd masrittyyn aikaan méédrityin aikavilein,
ottaa vastaan lahetetyt kiiskyt ja ohjaa vilkkulaitetta niiden mukaan. Vilkkulaite ja
modeemi on kytketty emolevyyn sarjaporttien vilitykselld. Lisdtoimintojen
toteuttamiseksi emolevylld on lisiksi digitaalisia 1&ht5ja (3) ja sisdantuloja (3) (ei kaikki
mallit). Nami mahdollistavat esimerkiksi akun nestetason tarkkailun, racon-toiminnot ja
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laitekaapin oven tarkkailun murtojen varalta. Voidaan myds varustaa GPS yksikolld,
joka mahdollistaa sijainnin tarkistamisen ja loistojen synkronoinnin.
e Satel 1As tai 2As UHF radiomodeemista ja antennista (lahetysteho max 0,5W(EIRP)).

Gsm-jérjestelmi:
Jirjestelmin tiedonvilitys tapahtuu tavallisessa gsm-verkossa tekstiviesteind. Ohjelmointiin
ja valvontaan voidaan kdyttda:

e Tavallista gsm-puhelinta
e WebScada ohjelmistoa

Oletusarvoisesti FC-GSM yksikkd lahettdd raportit madratyin véliajoin ilman “pollausta”.
Raporttien saapumisaika ja viliajat voidaan ohjelmoida halutuiksi. Jokainen loisto on
suojattu salasanalla, joka pitdi 1dhettdd jokaisen komennon mukana.

Jérjestelma koostuu kolmesta osasta:

e SmartFlasher 6-28 vilkkulaite, katso kohta: UHF-jarjestelma.
e FC-yksikkd, katso kohta: UHF-jérjestelma.
e Siemens M20T GSM modeemi ja antenni

Vaihtoehtoisesti voidaan kiyttdd uutta SmartLink (kuva 2) kaukovalvonta- ja kauko-
ohjausyksikko4, joka korvaa vanhemman FC-yksikon modeemeineen. SmartLink on
samankokoinen kuin vilkkulaitteet . Laitteen virrankulutus on huomattavasti FC-yksikkod
pienempi (3,5mA vs 90mA). Laitteessa on 4 digitaalista 1aht64, 4 digitaalista tuloa ja 4
analogista tuloa. Toiminnot vastaavat FC-yksikko4.

Kuva 3. SmartLink
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Orbcomm-jirjestelmd:

Jarjestelmd kayttdd tiedonvilitykseen matalan kiertoradan satelliittiverkkoa, joten se toimii
missé pdin maailmaa tahansa, eiké tarvitse maatukiasemia. Tilaraportteja ldhetetddn
tyypillisesti kerran péivassd. Raportit toimitetaan kayttéjille joka sdhkopostitse tai
WebScadan vélitykselld. FC Orbcomm yksikkd voidaan myds varustaa GPS yksikolla,
jolloin voidaan tarkkailla poijun pysymistd oikeassa paikassa. Jarjestelméd koostuu kolmesta
osasta:

e SmartFlasher vilkkulaite, katso kohta: UHF-jarjestelma.

e FC Orbcomm yksikkd, joka sisdltdd vastaavat(?) toiminnot kuin FC-yksikka.
e satelliitti modeemi (Panasonic KX-G7100 tai KX-G7101).

®

Ohjelmisto

Ohjelmisto koostui aikaisemmin kolmesta kokonaisuudesta:

1. NavSCADA (Windows) ohjelmistolla voidaan keskitetysti valvoa ja ohjata kaikkia
sithen liitettyjd turvalaitteita. Turvalaitteet 1dhettdvit sdanndllisin viliajoin raportit
palvelimelle, jossa ne tallennetaan tietokantaan. Tietoja voidaan esittdd listoina,
kuvaajina, diagrammeina ja hdlytyslokina. Vikatilanteissa palvelin ldhettdd viestit
madratyille kayttajille

2 WebGateway, lukee NavSCADA:n tietokantaa ja siirtdd kaikki muutokset WebScadan
tietokantaan.

2. WebSCADA on web-pohjainen valvontaohjelma, jolla NavSCADA:n toimintoja
voidaan kayttad verkon yli MS Internet Explorer selaimella.

6. Kaukovalvontakokeilun nykytila

Seuraavassa on listattu kaukovalvonnan piirissi olevat turvalaitteet tyypeittdin:

UHF:
Lauttasaaressa 10 kpl, joita ei liitetty WebScadaan.

Orbcomm:
Armbégen 6387, majakka

GSM:

Clio O-rm 5857, reunamerkki

Erkki V-rm 30426, reunamerkki

Hylkikarta V-rm 5907, reunamerkki, Rauma
Iso Jarviluoto alempi , linjaloisto, Rauma
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Iso Jarviluoto ylempi , linjaloisto, Rauma
Iso-Hakuni alempi 3072, linjaloisto, Rauma
Iso-Hakuni ylempi 3073, linjaloisto, Rauma
Levi O-rm 5858, reunamerkki, Rauma
Lillharun 3296, sektoriloisto

Osmo V-rm, reunamerkki

Pooki V-rm, reunamerkki

Rihti O-rm, reunamerkki

Rihtniemi alempi, linjaloisto

Rihtniemi ylempi 3069, linjaloisto
Stenharun ylempi, linjaloisto

Svartbéddan O-poiju, valopoiju

Urmluoto alempi, linjaloisto, Rauma
Urmluoto ylempi, linjaloisto, Rauma

Ut 3295, majakka

Uusiputa O-rm 30427, reunamerkki

7. Tulevaisuus, tavoitteet

Kaikki avomerelld olevat majakat, tutkamerkit ja reunamerkit tulee saada kaukovalvonnan
piiriin. Kelluvien turvalaitteiden lisddminen kaukovalvonnan piiriin on tavoiteltava
lahtokohta, jos ongelmaton asia ei kuitenkaan ole. Erityisesti GSM —antennin (kuvat 3 ja 4)
kehittdiminen ohueksi ja jddolosuhteita kestdvdksi on yksi tulevaisuuden haasteista.
Ominaisuus, joka kelluviin turvalaitteisiin on lisdttdvd, jotta kaukovalvonnasta olisi
todellista hyotyd, on poijun/viitan sijaintitiedon saaminen kiyttdjélle. Tama vaatii laitteiden
edelleen kehittdmistd ja erityisesti virrankulutus nousee tirkeddn rooliin. Tdssd myss
antennikysymys ratkaiseva.
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Kuva 5. Antenni liitetty epoksivaluun.
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Kaukovalvonnan kehittdminen koko maata kattavaksi vaatii jérjestelmallistd ja
projektiluontoista kehittdmisty6td. Projektin kdynnistystd varten on teetettdvi
esiselvitystyd puolueettomalla osapuolella kuten VTT Tietotekniikkalaboratoriolla tai
TTY Signaalinkésittely- tai automaatio- ja saététekniikan —laboratoriolla. Saatujen
lahtotietojen ja edelld mainittujen kokemusten perusteella laaditaan tarjouspyynnét
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Liite 1

Kaukovalvonnan viylépilotti
2295 Rauman eteldinen viyld 10m

Rauman eteldisen vidylin kiintedt loistot on liitetty kauko-ohjaus- ja
kaukovalvontajirjestelmidan 2003. Jérjestelméssd loistot on varustettu FC-GSM
modeemeilla, mitké keskustelevat vilkkulaitteiden kanssa sarjaportin kautta. Loisto ldhettdd
ohjelmoituina aikoina GSM verkon kautta tilaraportin WebSCADA palvelimelle, miki
sijaitsee keskusvirastossa. Lisdksi vian ilmetessd loisto ldhettdd raportin em. palvelimelle,
mikd edelleen ldhettdd sdhkopostiviestit sovituille vastaanottajille. Saaristomeren
merenkulkupiirissd  sijaitsevan palvelimen vilitykselld lahetetdsin kauko-ohjauksen
ryhmitekstiviestit ohjattaville loistoryhmille. Nain luotsi voi jérjestelméddn rekisterdidystd
matkapuhelimestaan 14hettdd 1-4 merkin mittaisen tekstiviestin, jolla hén saa viyldlle
haluamansa valojen voimakkuudet. Vaihtoehtoisesti alus voi pyytdd vts -pdivystdjdd
kytkemiin haluamansa valotehot. Piivystdjd klikkaa palvelinohjelman web-ikkunasta
halutun toiminnon kiyntiin. Ennalta ohjelmoidut toiminta-ajat ja tavat, kdyttdjarekisterin ja
kdyttdjavaltuudet pdivittdd palvelinohjelman padkayttdja. Loistojen tahdistus on hoidettu
FC-GSM modeemissa olevan GPS vastaanottimen kellotoiminnon avulla.

Kauko-ohjaukseen kytketyt loistot

Rauman eteldisen viylin turvalaitteista seuraavat on kytketty kauko-ohjaus ja
kaukovalvontajarjestelméaén:

3068 Rihtniemi alempi, valotunnus valkoinen 2,0+2,0=4,0s
e Verkkosihkdkéyttoinen linjaloisto

e Normaalivalo 3970 cd

e Tehovalo 40900 cd

e Suurtehovalo 872700 cd

3069 Rihtniemi ylempi, valotunnus valkoinen 6,0+6,0=12,0s
e Verkkosdhkokadyttdinen linjaloisto

e Normaalivalo 4230 cd

e Tehovalo 43550 cd

e Suurtehovalo 929000 cd

3070 Urmluoto alempi, valotunnus valkoinen 1,0+1,0=2,0s
e VerkkosdhkoSkayttdinen linjaloisto

e Normaalivalo 2250 cd

e Tehovalo 37500 cd

e Suurtehovalo 600000 cd

3471 Urmluoto ylempi, valotunnus valkoinen 3,0+3,0=6,0s
e Verkkosidhkdkdyttdinen linjaloisto
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e Normaalivalo 2530 cd
e Tehovalo 42190 cd
e Suurtehovalo 900000 cd

30426 Erkki V-rm, valotunnus punainen 0,3+2,7=3,0s
e Vasen reunamerkki aurinkoenergialla

e Normaalivalo 19 cd
e Tehovalo 115 cd

30427 Uusiputa O-rm, valotunnus vihred 0,3+2,7=3,0s
e Oikea reunamerkki aurinkoenergialla

e Normaalivalo 24 cd
e Tehovalo 120 cd

6053 Pooki V-rm, valotunnus punainen 0,3+2,7=3,0s
e Vasen reunamerkki aurinkoenergialla

e Normaalivalo 19 cd

e Tehovalo 115 cd

30428 Rihti O-rm, valotunnus vihred 0,3+2,7=3,0s
e QOikea reunamerkki aurinkoenergialla

e Normaalivalo 24 cd

e Tehovalo 120 cd

6078 Osmo V-rm, valotunnus punainen 0,3+2,7=3,0s
e Vasen reunamerkki aurinkoenergialla

e Normaalivalo 19 cd
e Tehovalo 115 cd

3501 Iso Jarviluoto alempi, valotunnus vihred 0,5+0,5=1,0s
e Verkkosdhkokéyttsinen linjaloisto

e Normaalivalo linjassa 8° 7000 cd

e Laajennettu sektori 360° 86 cd

3071 Iso Jarviluoto ylempi, valotunnus vihred 2,0+4,0=6,0s
e Verkkosdhkokayttdinen linjaloisto
e Normaalivalo 8820 cd

5857 Clio O-rm, valotunnus vihred 0,3+2,7=3,0s
e Oikea reunamerkki aurinkoenergialla

e Normaalivalo 24 cd

e Tehovalo 120 cd

5907 Hylkikarta V-rm, valotunnus punainen 0,3+2,7=3,0s
e Vasen reunamerkki aurinkoenergialla
e Normaalivalo 19 cd
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e Tehovalo 115 cd

5858 Levi O-rm, valotunnus vihred 0,3+2,7=3,0s
e Oikea reunamerkki aurinkoenergialla

e Normaalivalo 24 cd
e Tehovalo 120 cd

3072 Iso Hakuni alempi, valotunnus valkoinen 1,0+1,0=2,0s
e Verkkosahkokdyttdinen linjaloisto

Piivivalo 200000 cd (péivavalo korvaa linjataulun)
Normaalivalo 960 cd

Tehovalo 11250 cd

3073 Iso Hakuni ylempi, valotunnus valkoinen 3,0+3,0=6,0s
Verkkosdhkokayttoinen linjaloisto

e Piivivalo 225000 cd (pdivévalo korvaa linjataulun)

e Normaalivalo 1080 cd

e Tehovalo 12650 cd

Loistot on tahdistettu siten, ettd ne toimivat omilla valotunnuksillaan, mutta Rihtniemi ja
Urmluoto linjojen kauko-ohjatut loistot tahdistuvat Rihtniemi ylemmén valon syttymisen
mukaan, jolloin kaikki némi loistot palavat hetken yhtd aikaa joka 12. sekunti. Iso
Jarviluoto ja Iso Hakuni linjojen tahdistetut loistot syttyvit 0,3 sekunnin viiveelld edellisiin
nihden, jolloin Iso Jirviluoto linjalla olevat reunamerkit syttyvét Urmluoto linjalla olevien
reunamerkkien sammuessa, erottuen omaksi ryhmékseen.

Loistot voidaan kauko-ohjata tekstiviesteilld normaali-, teho- ja suurtehovalolle sen
mukaan, miti edelld olevassa luettelossa on kerrottu. Jos loistoa ei ole varustettu
suurtehovalolla, se siirtyy suurtehokéskylld tehovalolle.

Ohjauskéskyt voidaan antaa rekisteridyltd matkapuhelimelta tai SMMP:n -tiloihin
sijoitetun palvelinohjelmiston néyttdikkunasta West Coast VTS -pdivystdjdn toimesta.

Ohjauskiskyt (matkapuhelin)

Ohjauskiskyt 1dhetetdén tekstiviestind numeroon 0400 792 690. Kiskyrakenne on
muodostettu siten, ettd kaikille loistoille menevit kaskyt 1dhetetdn tekstiviestind
yhdelld kirjainmerkillg, tai kdasky4 voidaan rajata lisiamalld kdskettdvin
turvalaiteryhmin kirjaintunnus késkymerkin perédén, tai kdskyn voimassaoloa
voidaan rajata 40 minuutin sijasta 20 minuutiksi aikatunnuksella, minké
tarkoituksena on vihentii energiakulutusta aurinkokayttdisillé loistoilla. Energian
kulutusta voidaan vihentidd myds antamalla normaalitehokisky, kun tehovaloja ei
endi tarvita. Toisaalta valoisana vuodenaikana, kun aurinkoenergiasta ei ole pulaa,
on turha hankkia lisikustannuksia tarpeettomilla késkyilld. Jokainen késky 1dhettdd
yht4 monta tekstiviestid lisdttynd yhdelld kuin on ryhmaissa loistoja.
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Tehovalokiskyt kdynnistdvit loistot mySs paivdaikaan, jolloin loistot muuten
olisivat sammuneina. Tehovalotoimintoa voi kiyttdd esimerkiksi hamérdn aikana,
jolloin kaikki loistot eivit ole kdynnistyneet hdmérakytkimien toimesta.

Kiskyn siirron viive

Kiskyn perillemenoon syntyy erilaisia viiveitd, kuten

e Matkapuhelimen yhteys palvelimeen

e Palvelimen yhteys FC GSM modeemiin loistolla

e Loistolla FC GSM -modeemi keskustelee vilkkulaitteen kanssa kerran
minuutissa.

Yleensi viive on ollut 1-3 minuutin suuruusluokkaa, mika tulee ennakoida kiskyn
antamisen yhteydessi. Viive saattaa olla kriittinen mm. sellaisessa tilanteessa,
jossa suurtehovalo aiheuttaa hiikéisyé ja valotehoa on pienennettdva.

Kaukovalvonta

Loisto ldhettds péivittdin médrattyyn aikaan tekstiviestin WebSCADA -
palvelimelle, josta valtuutetut kéyttdjat voivat seurata loistojen tilaa intranetin
kautta. Lisdksi vian ilmetessé loisto 1dhettdd raportin em. palvelimelle, mika
edelleen lihettds sahkdpostiviestit médritetyille vastaanottajille. Raportin sisiltd
on kuvattu jaljempénd Viimeisin raportti kohdassa.

Webscada sovelluksen kiyttdjit on jaettu kayttéoikeuksien mukaan kolmeen
tasoon: Administrator, Super User ja User. User on operatiivinen loppukayttdja,
Super User paikallinen pa#kayttéjd ja Administratorilla on kaikki oikeudet
sovelluksen muokkaamiseen. Jéljemp#nd kayttooikeudet kohdassa on kuvattu
tarkemmin eritasoiset kayttdoikeudet.

Webscadan néytot / User
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Saaristomeren MKP
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Niytot

Niyt6t on jaettu kirjautumisikkunaa lukuunottamatta viiteen osaan (kuva 12).
Ylireunassa on piadvalikkopainikkeet, vasemmassa reunassa information/valinta
kentts, oikeassa reunassa asemaluettelo, alareunassa viiteyhteyksid ja keskelld
varsinainen tietosisalts.

Kirjautumisikkuna

Sovellus aukeaa kirjautumisikkunaan (kuva 13). Username kohtaan kirjoitetaan
kayttdjatunnus, Password kohtaan salasana ja Login painikkeella jatketaan
seuraavalle ndytolle. Kéyttdjatunnukseen ja salasanaan on kirjoitettava isot ja
pienet kirjaimet oikein.

USERNAME

PASSWORD

You access WEBSCADA System by entering the username and password allocated
by the administrator. IF you have forgotten your password, you will receive a new
one from the administrator. The Access Log is updated each time a user logs into
the system. These log entries can be manually deleted by the administrator,
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Karttaikkuna

Jos sisddnkirjautuminen onnistuu, aukeaa karttaikkuna (kuval2), josta
tarkasteltavat kohteet voidaan valita kartalta tai nimen perusteella.
Yleiskarttandkymastd klikkaamalla avautuu paikalliskartta jolla nakyvit alueen
valvottavat turvalaitteet. Viemélld kursorin pallona nakyvén turvalaitteen kohdalle,
ndkyy information kentdssa kyseisen turvalaitteen yleistiedot. Klikkaamalla
turvalaitepalloa avautuu kyseisen turvalaitteen viimeinen raportti naytdlle.
Turvalaite voidaan valita my6s oikean reunan asemaluettelosta.

Asemaluettelo (Stationlist)

Asemaluettelon yldosassa olevaan GO TO STATION ikkunaan (kuva 12) voidaan
kirjoittaa etsityn turvalaitteen nimi. Ensimméinen kirjain tuo ko. kirjaimella
alkavat kohteet luetteloon. Jatkamalla nimen kirjoittamista kohteiden méaara
supistuu. Kun haluttu kohde ilmestyy néytélle, saadaan turvalaitteen tiedot
klikkaamalla nimed. Lisdksi asemaluetteloa voidaan selata luettelon alaosassa
olevilla listausvaihtoehdoilla.

Information/valintakenttd

Kentén sisélté muuttuu kéyttotilanteen mukaan. Karttandytolld kenttddn ilmestyvit
kursotilla osoitetun kohteen yleistiedot (kuva 14). Kun turvalaite on valittu,
kenttd4n tulee nédyttdvalikko, josta voidaan valita mitd turvalaitteen tietoja halutaan
tarkastella (kuva 15). Liséksi silld on muita ylemmén valtuustason tehtdvii.
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Kuva 14
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Tietosiséltokenttd
Kentin sisdlté muuttuu sen mukaan miti ko. kohteelle on tietoja sydtetty tai milld
kéyttdjatasolla ohjelmaan on kirjauduttu. Loppukéyttdjalle (User) siséllon
pédkohdat ovat:
e Viimeisin raportti siséltdd ko. kohteen mukaiset tilanneraporttitiedot.
e Perustiedot ndyttd sisdltdd ko. kohteen mukaiset tekniset tiedot.
e Jannitekuvaaja, YOn pituus, ja latauksen kertyma néyttavit ko.
ominaisuuden graafisen kuvaajan,
e Dokumentit kohtaan voidaan linkittid kohteeseen liittyvid manuaaleja,
piirustuksia ja muita tarpeellisia dokumentteja.

Liséksi kentdssd on valinnat Alarm, Forum ja RTUlog. Alarm kohdasta avautuu
hilytysloki, jossa kuittaamattomat hilytykset on korostettu punaisella. Forum
kohtaan voidaan kirjata kohteeseen liittyvid muistiinpanoja. RTU lokiin on listattu

kohteen ldhettdm4 viestiliikenne.
s
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Kaukovalvontaraportin sisélto loiston tilasta (loistokohtaisesti vain kdytossd olevat
kohdat):

e Viestin aikaleima (02.03.03 07:00:12)

Aseman tunnus: loistonumero, loiston nimi

Annettava merivaroitus (ei, kyll)

Halytyksid (no alarms, active (1))

Laitekotelon lampétila (-5.90°C)
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Akkujdnnite kuormitettuna (13.60V)
Akkujinnite kuormittamattomana (13.8V)
Jénnite (ok, jannitevika)

Akun nestetaso (ok, alhainen)

Latauksen tila (ei lataa, lataa, akku tdysi)
Latausvirta (0.00 mA)

Ladatut ampeeritunnit (298.32 Ah)

Loisto syttyi (1624 péivistd yohon muutosaika)
Loisto sammui (514 yOstd pdivdan muutosaika)
Viimey6n pituus (12.83 h)

Lamppu 1 (tai hehkulanka) paloaika tunteina eli lampun paloaikojen
kumulatiivinen maéra (219.00 h)

Lamppu 2 (tai hehkulanka) paloaika tunteina eli lampun paloaikojen
kumulatiivinen mééra (0.00 h)

Viimeinen hehkulanka (kylld/ei)

Hehkulangan kunto (ehjd/vika)

Lamppupiiri (ok)

‘Tehovalo (pailld, pois padltd)

Tehovalon kayttd (480 min)

Tehovalolamput (ok/lamppuvika)

Suurtehovalo (pailld, pois péaltd)
Suurtehovalon kéyttd (160 min)
Suurtehovalolamput (ok/lamppuvika)

Ylédreunan valikkokenttd
Kentéssi on valinnat Library, Help, Analyzer, Admin ja Support.
e Library ikkunassa on linkkitoiminnot dokumentteihin ja manuaaleihin.
e Help ikkunassa on Webscadan kdyttdohjeet (e1 kdytossd)
e Analyzer ikkunassa voidaan verrata neljan turvalaitteen valittua
raporttiarvoa valittuna ajanjaksona graafisena kuvaajana
e Admin ikkuna avautuu vain Administrator ja Super User
kiyttdjatunnuksilla. Ikkunasta muokataan sovelluksen ominaisuuksia
kayttdjd- ja asematietoja.
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WebSCADA sovelluksen viimeisin raportti -ndytto
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